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Pojistitel:

Korespondenc¢ni adresa:

Zastoupen:

Pojistnik/pojistény:

Se sidlem:
Zastoupen:

Adresa pro doruc¢ovani:

Zplnomocnéného
maklére:

Se sidlem:

Colonnade Insurance S.A., se sidlem L-2350 Lucemburk, rue Jean Piret 1,
Lucemburské velkovévodstvi, zapsana v lucemburském Registre de
Commerce et des Sociétés, registracni Cislo B61605, jednajici
prostfednictvim

Colonnade Insurance S.A., organizaéni slozka, se sidlem Na Pankraci
1683/127, 140 00 Praha 4, Ceska republika, identifikadni &islo
044 85 297, zapsané v obchodnim rejstfiku vedeném Méstskym soudem
v Praze, oddil A, vlozka 77229.

Na Pankréaci 1683/127, 140 00 Praha 4, Ceska republika
|
a

Statni pokladna Centrum sdilenych sluzeb, s. p.,

zapsana v obchodnim rejstfiku vedeném Meéstskym soudem v Praze, oddil A,
vlozka 76922, I1C: 036 30 919

Na Vapence 915/14, 130 00 Praha 3 - Zizkov

I
Na Vapence 915/14, 130 00 Praha 3 - Zizkov

uzaviraji prostrednictvim

Némec & partners, a.s.,

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brné, oddil B,
vlozka 3977, IC: 255 39 256

Modfinova 600/1, 674 01 Trebi¢ - Nové Dvory

Pojistnou smlouvu €. 2323 1725 22

evidovanou u Pojistnika pod €. SML2022107, €. j. SPCSS-06861/2022

POJISTENI GDPR

Podpisy vyjadfuji strany souhlas s dale uvedenou pojistnou smlouvou, Pojistnik potvrzuje spravnost udaju
uvedenych v pfilozeném dotazniku a v prohlaseni pojistnika a dale potvrzuje, Ze se seznamil s pfilozenymi
pojistnymi podminkami a Ze s nimi souhlasi. Pojistnik prohlasuje, Ze akceptuje navrh této Pojistné smlouvy
v plném rozsahu; pfijeti nabidky s dodatky ¢i odchylkami, byt nepodstatnymi, se za akceptaci nepovazuje. Za
akceptaci se rovnéz nepovazuje Ustni oznameni o pfijeti navrhu ani chovani ve shodé s nabidkou.

Pojistnik:

V Praze dne

Podpis:

Pojistitel:

V Praze dne

Jméno / funkce:



NALEZITOSTI POJISTNE SMLOUVY C. 2323 1725 22

Pojistna doba

Pojistna smlouva se sjednava na dobu urcitou.

Pojisténi vznikne dnem 2.12.2022 | aje sjednano na Pojistnou dobu, ktera skon¢i dnem | 1. 12. 2023

PojiStény / opravnéna osoba

Statni pokladna Centrum sdilenych sluzeb, s. p.

Pojistna udalost
‘ Pojistné udalosti a pojistna nebezpedi jsou specifikovana v pojistnych podminkach Pojisténi GDPR

Retroaktivni datum

lod 2. 12. 2019 vEetn&

Limit pojistného plnéni

Limit pojistného plnéni 30 000 000,- K& za jednu a za vSechny pojistné udalosti v pribéhu
Pojistné doby

Limit pojistného pInéni v souvislosti se zachrarfiovacimi | 25 000,- K&
naklady ve smyslu § 2819 odst. 1 Obcanského zakoniku

Sublimity pojistného pInéni

Naklady Regulatorniho fizeni do pIného limitu
Sankce ulozené dozorovym organem do pIného limitu
Néaklady na oznameni do pIného limitu
Spoluuéast
Spolutcast 25 000,- K¢ z kazdé pojistné udalosti
Spolutcéast pro Naklady na oznameni 25 000,- K¢ z kazdé pojistné udalosti
Spolutcast pro Sankce ulozené dozorovym organem 25 000,- K¢ z kazdé pojistné udalosti
Pojistné
Pojistné 109 000,- Ké
Splatnost pojistného Pojistné je splatné na ucet Pojistitele ¢. 255 0690 105/2600 Citibank

Europe plc, organizaéni slozka, Bucharova 2641/14, 158 02 Praha 5,
Czech Republic, konstantni symbol 3558, ref./var. symbol: Cislo pojistné
smlouvy, v terminu splatnosti do 31. 12. 2022.

Pojistné se sjednava jako jednorazové a pojisténi se v pfipadé prodleni s jeho placenim nepferusuje.

Prilohy pojistné smlouvy
Priloha 1: Pojistné podminky: GDPR 01-05/2019

Tyto pojistné podminky jsou nedilnou soucéasti pojistné smlouvy a maji pfednost pfed
ustanovenimi pfisluSnych zakonnych norem, od kterych se Ize odchylit. V pfipadé rozporu
mezi pojistnymi podminkami a touto pojistnou smlouvou maiji pfednost ustanoveni pojistné

smiouvy.
Priloha 2: Vypis z obchodniho rejstfiku Pojistnika
Priloha 3: Kopie vypInéného dotazniku Pojistnika/Pojisténého
Priloha 4: ProhlaSeni Pojistnika
Colonnade Insurance S.A. organiza¢ni sloZka Pojistnd smlouva &€. 2323 1725 22
Korespondenéni adresa: Na Pankraci 1683/127, 140 00 Praha 4
tel.: +420 234 108 311, fax: +420 234 108 384 strana 2/3

e-mail: info@colonnade.cz, web: www.colonnade.cz




Smluvni ujednani

Tato smluvni ujednani jsou nedilnou soucasti Pojistné smlouvy. V pfipadé rozporu mezi smluvnimi ujednanimi a
pojistnymi podminkami maji pfednost tato smluvni ujednani.

Pokud tato Pojistha smlouva podiéha povinnosti uvefejnéni v registru smluv (dale jen ,registr*) ve smyslu
zakona €. 340/2015 Sh., zavazuje se pojistnik k jejimu uvefejnéni v rozsahu, zpisobem a ve lhatach stanovenych
citovanym zakonem. Pfi vyplnéni formulafe pro uverejnéni smlouvy v registru je pojistnik povinen vyplnit idaje o
pojistiteli (jako smluvni stran&) a do pole ,Datova schranka“ uvést: 33qaniji.

Smluvni strany se dohodly, Ze ode dne nabyti U€innosti smlouvy jejim zvefejnénim v registru se ucinky pojisténi,
v€etné prav a povinnosti z n&j vyplyvajicich, vztahuji i na obdobi od data uvedeného jako pocatek pojisténi (resp.
od data uvedeného jako pocatek zmén provedenych dodatkem, jde-li o U€inky dodatku) do budoucna.

1. Dodatec¢né vyluky

Dodate&né k ustanoveni &lanku 3 pojistnych podminek se ujednava, Ze se pojisténi nevztahuje na Narok, Skodu
nebo Ztratu, které jsou zalozené, vyplyvajici nebo souvisejici se zranitelnosti:

e Log4j/Log4Shell (CVE-2021-44228)

e Attlasian Confluence Server a Attlasian Data Center (CVE-2022-26134)

e  Microsoft Office (CVE-2022-30190).

Colonnade Insurance S.A. organizaéni slozka Pojistnd smlouva &€. 2323 1725 22
Korespondenéni adresa: Na Pankraci 1683/127, 140 00 Praha 4
tel.: +420 234 108 311, fax: +420 234 108 384 strana 3/3
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POJISTENi GDPR

A1

A2

A3

A4

B.1

B.2

a)

Vztah Pojistitele, Pojistnika a Pojisténého v souvislosti s pojisténim
kybernetickych rizik se Fidi (1) Pojistnou smlouvou; (2) smluvnimi ujednanimi
k Pojistné smlouvé a (3) témito podminkami. Dokumenty (2) a (3) tvofi
nedilnou soucast Pojistné smlouvy. Pojistna smlouva nebo podminky se
mohou rovnéz odvolavat na dotaznik vyplnény Pojisténym(i). Tyto podminky
maji pfednost pfed ustanovenimi Obéanského zakoniku, od kterych se Ize
odchylit. V pfipadé rozporu mezi podminkami a Pojistnou smlouvou maji
pfednost ustanoveni Pojistné smlouvy. V pfipadé rozporu mezi smluvnimi
ujednanimi k Pojistné smlouvé a témito podminkami maji pfednost smluvni
ujednani.

POJISTNA UDALOST, POJISTNE NEBEZPECI

Pojistitel poskytne pojistné pInéni ztohoto pojisténi v rozsahu uvedeném
v tomto ¢lanku, pokud budou splnény v§echny podminky stanovené Pojistnou
smlouvou a témito pojistnymi podminkami a na pfislusnou udalost se nebude
vztahovat jakakoliv vyluka podle Pojistné smlouvy nebo téchto pojistnych
podminek adale za podminky, Ze ke vSem udalostem dojde ¢&i budou
oznameny v dobé podle ¢lanku 4.1 nize. Pojistitel poskytne pojistné pinéni
vzdy vyhradé ve formé finanéniho pInéni. Pojistné plnéni ve formé naturalni
restituce se vyluCuje. Veskera pojisténi podle téchto pojistnych podminek se
sjednavaji jako $kodova.

Neopravnéné nakladani s udaji

Neopravnéné nakladani s osobnimi udaji

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Skody
a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti
Pojisténému  subjektem udaji zdivodu skuteéného & udajného
Neopravnéného nakladani s osobnimi udaji.

Neopravnéné nakladani s divérnymi informacemi

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Skody
a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti
Pojisténému Treti osobou z divodu skute¢ného ¢i udajného Neopravnéného
nakladani s divérnymi informacemi.

Subdodavatelé

Pojistitel uhradi Spoleénosti nebo za Spoleénost jakékoliv Skody a Naklady
pravniho zastoupeni v souvislosti s naroky, které vznikly v dusledku jednani
¢i opomenuti Subdodavatele za podminky, ze mezi Spolecnosti
a Subdodavatelem je ve vztahu ke zpracovani prislusnych Osobnich udaju
nebo Duvérnych informaci wuzaviena smlouva vpisemné formé
a Subdodavatel je podle takové smlouvy povinen pfi takovém zpracovani
postupovat s alespori takovou mirou opatrnosti a péce, ke které je povinna
Spoleénost podle téchto pojistnych podminek.

Zabezpeceni sité

Pojistitel uhradi Poji§ténému nebo za Poji§téného jakékoliv Skody a Naklady
pravniho zastoupeni vyplyvajici z Naroku vzneseného proti Pojisténému
Treti osobou z diivodu jakéhokoliv jednani &i opomenuti Pojisténého, v jehoz
dusledku dojde k:

nainstalovani ¢i zavedeni jakéhokoliv nelegalniho softwaru, pocitacového kédu
nebo viru do Dat Treti osoby ulozenych v Poéitacovych systémech
Spoleénosti, pokud je takovy software, kod ¢&i vir specidlné vytvoreny za
ucelem naruSeni provozu Pocitacovych systémi Spole€nosti nebo
poskozeni softwaru ¢i dat nahranych ¢&i zaznamenanych v Pocitaéovych
systémech Spolec¢nosti;

odepreni pfistupu opravnéné Treti osobé k jejim Datiim;

neopravnénému ziskani sitového pristupového kodu (network access code) od
Spolecnosti;

znieni, pozménéni, zkresleni, naruseni, poSkozeni nebo vymazani Dat Treti
osoby ulozenych v jakémkoli Po¢itacovém systému;

fyzickému odcizeni IT vybaveni spole¢nosti tfeti osobou nebo fyzickou
ztratou IT vybaveni spole€nosti (tim neni dot€ena vyluka podle odstavce
3.2(b) nize); nebo

zpfistupnéni Dat Treti osoby zaméstnancem Spole¢nosti.

Regulatorni fizeni

Naklady regulatorniho fizeni

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Naklady na
odborné sluzby (maximalné vSak do vySe pfislusného sublimitu uvedeného
v Pojistné smlouvé) vynalozené na pravni poradenstvi a zastupovanim
v souvislosti s jakymkoliv Regulatornim Fizenim.

Sankce ulozené dozorovym organem

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Sankce ulozené
dozorovym organem (maximalné vSak do vySe pfislusného sublimitu
uvedeného v Pojistné smlouvé), které je PojiStény povinen uhradit na
zakladé rozhodnuti v Regulatornim fizeni tykajici se poruseni Predpist
o ochrané osobnich udaju.
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Naklady na oznameni

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Naklady na
odborné sluzby (maximalné vSak do vySe pfislusného sublimitu uvedeného v
Pojistné smlouvé) vynalozené na Setfeni, shromazdéni informaci, pfipravu
a oznameni Subjektu Gdaju a/nebo jakémukoliv relevantnimu Dozorovému
organu v souvislosti s jakymkoliv skute¢nym ¢ Udajnym Neopravnénym
pristupem do systému nebo porusenim Predpisii o ochrané osobnich
udaju, v pfipadé kdy je Pojistény dle Pfedpisi o ochrané osobnich udaju
povinen takové oznameni Subjektu Gdaji ucinit.

DEFINICE

Data znamena:

Duvérné informace;

Osobni udaje;

jakékoliv jiné informace obchodni, podnikatelské nebo provozni povahy
naleZejici Spoleénosti, s vyjimkou kryptomén v jakékoliv formé.

Dcefina spolecnost

znamena osobu, ve které Pojistnik pfimo i nepfimo, prostfednictvim jedné ¢i
vice osob:

rozhoduje o sloZeni statutarniho organu;

disponuje nadpolovi¢ni vétsinou hlast plynoucich z u¢asti na spole¢nosti; nebo
vlastni nadpolovi¢ni podil na zakladnim kapitalu spole¢nosti;

Toto pojisténi se vSak na Dcefinou spole€nost a jeji Pojisténé vztahuje
pouze ve vztahu k jednanim ¢i opomenutim, kterych se dopustili v dobé, kdy je
takovéa spole¢nost Dcefinou spole¢nosti Pojistnika.

Dohoda o narovnani

znamena jakoukoli dohodu o smirném fe$eni sporu (véetné soudniho smiru)
uzavienou mezi Spolec¢nosti a Treti osobou s pfedchozim souhlasem
Pojistitele v pisemné formé nebo na zakladé instrukce Pojistitele za Gcelem
mimosoudniho feSeni jakéhokoliv probihajiciho ¢i potencialni fizeni ¢&i sporu
mezi Pojis§ténym a Treti osobou.

Dozorovy organ

znamena Ufad pro ochranu osobnich dajii a jakykoliv jiny organ vefejné
spravy ustaveny podle Predpisii o ochrané osobnich udaju jakéhokoliv
pravniho fadu, ktery vykonava dozor nad dodrzovanim pravnich povinnosti
souvisejicich se zpracovanim aspravou Osobnich udaju (popfipadé
i Dvérnych informaci, pokud je to relevantni).

Davérné informace znamena jakékoliv:

duvérné informace, které jsou vyluénym duSevnim vlastnictvim Treti osoby
véetné rozpodtl, seznaml zakaznikl, marketingovych pland a jinych informaci,
jejichz zpfistupnéni by pfineslo soutézni vyhodu jinému soutéziteli a které jinak
nejsou takovymto soutézitelim dostupné;

duvérné informace nebo informace, na které se vztahuje zakonna povinnost
micenlivosti, které nalezi Treti osobé nebo ke kterym ma opravnény pfistup,
véetné jakychkoliv divérnych informaci poskytovanych pravnimu zastupci,
UCetnimu ¢&i daflového nebo jinému odbornému poradci v souvislosti
s poskytovanim odbornych sluzeb takovymi osobami, pokud takové informace
nejsou verejné dostupné; nebo

informace, které jsou Spole¢nosti opravnéné sdéleny &i jinak zpfistupnény
a které Spoleénost opravnéné ziskala a ke kterym je povinna zachovavat
zakonnou ¢i smluvni mi¢enlivost, popfipadé které ji byly poskytnuty &i je ziskala
za okolnosti, ze kterych tato povinnost vyplyva; a které byly opravnéné
shromazdény a jsou zpracovavany Spole¢nosti nebo pro Spole¢nost.

IT vybaveni

znamena jakykoliv hardware, software &i jejich sou€asti nebo jiné IT vybaveni,
které jsou pouzivany za Ucelem vytvoreni, zajiSténi pfistupu, zpracovani,
ochrany, monitorovani, uchovavani, obnovy, zobrazovani nebo pfenosu
elektronickych dat jakéhokoli typu (vEetné lidského hlasu) nebo za timto uc¢elem
mohou byt pouzZity.

Limit pojistného pInéni

znamena C¢astku horni hranice pojistného pInéni za jednu a vSechny pojistné
udalosti uvedenou v Pojistné smlouvé.

Naklady na odborné sluzby

znamenaji pfiméfené a nezbytné naklady na odménu nezavislym odbornym
poradcim, ktefi pracuji pro Pojisténého v souladu s témito pojistnymi
podminkami, pokud takovou spolupraci pfedem v pisemné formé odsouhlasil
Pojistitel.

Naklady pravniho zastoupeni

znamenaji pfiméfené a nezbytné naklady pravniho zastoupeni a dalsi naklady,
které Pojistény vynaloZi s predchozim souhlasem Pojistitele v pisemné
formé, v souvislosti s obranou, Setfenim, opravnym prostfedkem a/ nebo
narovnanim nebo jinym smirnym feSenim v souvislosti s jakymkoliv Narokem.
Naklady pravniho zastoupeni vSak nezahrnuji jakékoliv fixni a personaini
naklady Pojisténého nebo nahradu za ztratu Casu Pojisténého.

Narok

znamena doruceni jakéhokoliv z nasledujicich dokument(i Pojisténému:
Vyzva dozorového organu;

pozadavek v pisemné formé na nahradu ujmy nebo jinou formu napravy podle
pravnich predpisu;

GDPR 01-05/2019



c)

d)

c)

oznameni o zahajeni ob¢anského soudniho fizeni, rozhod¢iho Fizeni, Fizeni
pfed dozorovym organem, spravniho nebo trestniho Fizeni, ve kterych je
projednavana nahrada Ujmy ¢i jina naprava nebo uloZeni sankce; nebo

vyzva Dozorového organu v pisemné formé v souvislosti s Regulatornim
fizenim (pouze pokud jde o pojisténi podle casti B vySe). Narok vsak

neznamena jakoukoliv (i) Zadost subjektu Gdajd; nebo (i) naroky vznesené 2.26
statutarnim ¢i dozor¢im organem Spolecnosti ¢i jeho ¢lenem, ¢lenem spravni
rady, spole¢nikem Spole€nosti nebo Povéfencem pro ochranu osobnich 2.27
udaja.
Neopravnéné nakladani s divérnymi informacemi 2.28
znamena neopravnéné, nahodné ¢i nedbalostni zpfistupnéni ¢i zverejnéni
Duavérnych informaci Pojisténym, za které odpovida Spole¢nost.
Neopravnéné nakladani s osobnimi udaji
znamena neopravnéné zpristupnéni &i zvefejnéni Osobnich udaji 2.29
Pojisténym, za které odpovida Spole€nost jako jejich spravce nebo
zpracovatel podle Predpisti o ochrané osobnich tdajua.
Neopravnény pfistup do systému 2.30
znamena neopravnény pristup Trieti osoby do Poéitaového systému
spoleénosti nebo pristup ¢i uziti Pocitacového systému spolecnosti treti
osobou nad ramec opravnéni poskytnutého Spole¢nosti.
Obcansky zakonik
znamena zakon &islo 89/2012 Sb., ob&ansky zakonik
Osobni udaje
znamenaji jakékoliv osobni informace tykajici se Subjektu udaju, které jsou
opravnéné shromazdovany ¢i jinak zpracovavany Spolec¢nosti nebo pro
Spolecnost.
Pocitacovy systém
znamena jakékoliv IT a komunikaéni systémy, sité, sluzby a feSeni, vcetné
veskerého IT vybaveni, které (a) tvofi soucast takovych vlastnich systému
a siti Spole€nosti; nebo (b) jsou pouzivany k poskytovani takovych sluzeb
afedeni a které jsou pronajaty ¢i jinak zpfistupnény Spole¢nosti nebo jsou
jinak poskytovany Spoleénosti za U¢elem vykonu jeji podnikatelské €innosti.
Pojistitel 2.31
Colonnade Insurance S.A., se sidlem L-2350 Lucemburk, rue Jean Piret 1,
Lucemburské velkovévodstvi, zapsana vlucemburském Registre de
Commerce et des Sociétés, registracni Cislo B61605, jednajici prostfednictvim
Colonnade Insurance S.A., organizatni slozka, se sidlem Na Pankraci
1683/127, 140 00 Praha 4, Ceska republika, identifikadni &islo 044 85 297,
zapsané v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A,
vlozka 77229.
Pojistna doba 2.32
znamena dobu uvedenou v Pojistné smlouvé, na kterou bylo toto pojisténi
sjednano a kterd zac¢ind dnem uvedenym v Pojistné smlouvé a kon¢i dnem
uvedenym v Pojistné smlouvé nebo dfivéj§im dnem, kdy dojde
k pfed€asnému ukonéeni Pojistné smlouvy.
Pojistna smlouva
znamena pojistnou smlouvu uzavienou mezi Pojistitelem a Pojistnikem podle
téchto pojistnych podminek. 2.33
Pojistnik
znamena osobu, ktera uzaviela Pojistnou smlouvu s Pojistitelem a je jako
pojistnik oznacena v Pojistné smlouvé.
Pojistény
znamena
Spolecnost; 2.34
jakoukoliv fyzickou osobu, ktera je statutarnim organem Spoleénosti nebo jeho
¢lenem, spole¢nikem Spolec¢nosti nebo Povéfencem pro ochranu osobnich
udaju nebo jinym ¢lenem vedeni Spole¢nosti v rozsahu, v némz takova osoba
jedna v ramci této své funkce; 2.35
jakykoliv zaméstnanec Spoleénosti; a
pravniho zastupce kteréhokoliv z Pojisténych podle odstavce (a) az (c) vyse
vrozsahu, vnémz je vici nim vznesen narok v souvislosti sjednanim ¢i
opomenutim takového Pojisténého.
Pfedpisy o ochrané osobnich udaju
znamena (i) nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaju a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju); (ii) zakon &islo 101/2000 Sb.,
o ochrané osobnich udajl, ve znéni pozdéjSich pfedpisti a veSkeré provadéci 3.
pfedpisy k tomuto zakonu, popfipadé jakékoliv pfedpisy, které tento zakon
nahrazuji; a (ii) jakékoliv pfipadné dal$i pravni pfedpisy upravujici ochranu
osobnich Gdaju a soukromi v jakémkoliv staté. 3.1
Regulatorni Fizeni
znamena jakékoliv fizeni proti Pojisténému ¢i Setfeni nebo audit Pojisténého
vedené &i provadéné Dozorovym organem (i) z ddvodu uziti ¢i udajného 3.2
zneuziti Osobnich Gdaji; nebo (ii) za Ucelem ovéfeni postupl pfi spravé
a zpracovani Osobnich udaja; anebo (jii) zajiStovani takového zpracovani
prostfednictvim Subdodavatele, v rozsahu upraveném Predpisy o ochrané
osobnich udaji; Regulatornim fizenim vSak neni jakykoliv obecny Ukon &i
dotaz, ktery se tyka celého odvétvi a neni uréen konkrétni osobé, nebo Ukony
v ramci bézné dozorové ¢innosti.
Retroaktivni datum
znamena datum oznacené jako retroaktivni datum v Pojistné smlouvé.
Sankce ulozené dozorovym organem
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znamena jakékoliv pokuty ¢&i jiné spravni sankce ulozené PojiSténému
Dozorovym organem za poruseni Pfedpisii o ochrané osobnich udaju,
které Ize pojistit podle pfislusnych pravnich predpisu.

Sankce ulozené dozorovym organem vSak nezahrnuji jakékoliv jiné
soukromopravni ¢i trestnépravni pokuty nebo jiné sankce.

Spole¢nost

znamena Pojistnika a jakoukoliv Dcefinou spoleénost.

Spoluticast

znamena ¢astky oznagené jako spolutcast v Pojistné smlouvé.
Subdodavatel

znamena fyzickou nebo pravnickou osobu, ktera pro Spole€énost shromazduje
nebo jinak zpracovava Osobni Gdaje nebo Duvérné informace, a to bud na
zéakladé smlouvy nebo pravniho predpisu.

Subjekt udaju

znamena jakoukoliv fyzickou osobu, jejiz Osobni udaje jsou shromazdovany ci
jinak zpracovavany Spoleénosti nebo pro Spole¢nost.

Skoda

znamena jakékoliv ¢astky, které je PojiStény povinen uhradit Tfeti osobé na
zakladé:

rozsudku nebo rozhod¢&iho nalezu vydaného v neprospéch Pojisténého;
dohody o narovnani uzaviené Spoleénosti se souhlasem

Pojistitele v pisemné formé zddvodu jednani & opomenuti na strané
Pojisténého. Skoda vsak nezahrnuje atoto pojisténi se nevztahuje na
jakékoliv sankéni ¢i exemplarni nahrady Ujmy nebo smluvni pokuty; (ii)
vefejnopravni pokuty nebo penézité tresty; (iii) naklady vyplyvajici ¢i souvisejici
s jakymkoliv predbéZznym opatfenim nebo rozhodnutim ukladajicim jiné nez
finanéni plnéni; (iv) naklady nebo jiné ¢astky, k jejichz Uhradé je Pojistény
povinen na zakladé smluv o pfijimani platebnich karet; nebo (v) slevy,
obchodni Uvéry, rabaty, snizeni ceny, kupony, ocenéni ¢i vécné nebo finanéni
ceny anebo jiné smluvni ¢i mimosmluvni pobidky nebo propagace poskytované
zakaznikim Pojisténého; a (vi) fixni a personalni naklady Pojisténého nebo
nahradu za ztratu ¢asu Pojisténého.

Treti osoba

znamena jakoukoliv osobu, ktera jedna s Pojisténym za béznych obchodnich
podminek, neni ovladajici ¢i ovlddanou osobou Pojisténého, a ktera neni (i)
Pojisténym (s vyjimkou zaméstnanct Spolecnosti jako Subjektu udaju); (i)
osobou s vyznamnym finanénim podilem ve Spoleénosti; nebo (iii) osobou ve
vedeni Spolecnosti; nebo (iv) osobou, kterd miize z pravnich, obchodnich ¢i
jinych obdobnych divodu ovliviiovat fizeni Spole€nosti, nebo jejiz Fizeni
obdobnym zplsobem ovliviiuje Spoleénost.

Vyzva dozorového organu

znamena vyzvu Dozorového organu, ve které pozaduje po Spole¢nosti, aby:
potvrdila soulad s pfislusnymi Pfedpisy o ochrané osobnich udaju;

ucinila potfebna opatfeni k zajisténi souladu s pfislusnymi Pfedpisy o ochrané
osobnich tdaju; nebo

se zdrzela zpracovavani jakychkoli Osobnich udaji nebo Dat Treti osoby; ve
Ihaté uvedené v takové vyzvé.

Povéienec pro ochranu osobnich udajt (DPO)

znamena vedouciho zaméstnance Spole€nosti:

povéieného implementaci predpist tykajicich se ochrany osobnich tdaju

a jinych dat v¢etné kontroly této implementace, zavedeni pfisluSnych vnitfnich
predpisu a postupll a pInéni oznamovacich povinnosti souvisejicich se
zpracovanim osobnich udajl a jinych dat.

Ztrata

Znamena:

Skodu, Naklady pravniho zastoupeni, Naklady na odborné sluzby, Sankce
ulozené dozorovym organem.

Zadost subjektu Gdaju

znamend pozZadavek Subjektu tdaji v pisemné formé vici Spoleénosti tykajici
se povinného zpfistupnéni:

Osobnich udaju tykajicich se Subjektu udajii, pokud mohou byt pfifazeny ke
konkrétnim osobam;

divodu, pro¢ jsou takové Osobni udaje shromazdovany ¢&i zpracovavany;
pfijemct nebo typu pfijemcl, kterym byly ¢i mohou byt takové Osobni udaje
zpfistupnény;

a zdroje takovych Osobnich udaja.

VYLUKY

Toto pojisténi se nevztahuje na jakékoliv Ztraty vyplyvajici ¢i jinak souvisejici s:
Jednani proti hospodarské soutézi

jakymkoliv skute€nym &i udajnym jednanim proti hospodarské soutézi ¢i proti
pfedpistim na ochranu proti nekalé soutéZi ¢i jinym obdobnym pfedpistim.
Ujmy na zdravi a vécné $kody

jakymkoliv:

urazem, nemoci ¢&i smrti nebo jinym poskozenim zdravi véetné znich
vyplyvajiciho $oku, citové ujmy, dusevnich utrap nebo jinych psychologickych,
psychiatrickych nebo neurologickych potizi, s vyjimkou dusevnich utrap &i jiné
psychické Gjmy utrpénych v dUsledku jakéhokoliv poruseni Predpist
o ochrané osobnich udaju ze strany Spoleénosti; nebo

poskozenim, zni¢enim nebo ztratou hmotného majetku, s vyjimkou Dat Tretich
stran, a jakoukoli ztrdtou moZnosti uzivat takovy majetek nebo odcizenim ¢i
ztratou IT vybaveni spoleénosti;
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Smluvni povinnost k nahradé Gjmy / smluvni zaruky

jakoukoliv smluvni povinnosti k ndhradé ujmy nebo jinym smluvnim zavazkem
¢i zarukou prevzatou Pojisténym na zakladé smilouvy &i jinak nad ramec
zakonné povinnosti k nahradé ujmy ¢&i povinnosti (véetné jakychkoliv uvérd na
sluzby, rabatli, slev, kupond, cen, ocenéni, smluvnich ¢ mimosmluvnich
pobidek, marketingovych akci nebo jinych nabidek zakaznikim Pojisténého);
tato vyluka se vSak nevztahuje na povinnost k nahradé ujmy, kterou by
Pojistény nesl| pfimo na zakladé pravniho pfedpisu i v pfipadé, Ze by takovou
smlouvu neuzavfel, popfipadé povinnost k nahradé ujmy, zaruku nebo zavazek
jinak nepfevzal nebo Ze je takova zaruka nebo zavazek pro dané odvétvi
obvykla a zavedena.

Trestné ¢iny

jakymkoliv:

umyslnym nespinénim jakékoliv povinnosti stanovené rozhodnutim soudu,
rozhodce nebo rozhod¢iho soudu anebo spravniho organu véetné
Regulatorniho organu;

trestnym, podvodnym nebo jinym nepoctivym jednanim ¢&i umysinym porusenim
pravnich predpisu; kterych se dopusti:

(a) statutarni ¢ dozor¢i organ Spolecnosti nebo jeho ¢len, ¢len spravni
rady, spole¢nik nebo prokurista Spole¢nosti ¢i Povérenec pro ochranu
osobnich udaju nebo jiny ¢len vedeni Spoleénosti ¢i zastupce
Spoleénosti na zakladé piné moci anebo ¢lenové vyboru pro audit, at
jednajici samostatné ¢i v soucinnosti s jinou osobou;

zaméstnanec Spoleénosti nebo Subdodavatel, pokud jednali
v soucinnosti se statutarnim ¢i dozor¢im organem Spolec¢nosti nebo jeho
¢lenem, ¢lenem spravni rady, spole¢nikem nebo prokuristou Spoleénosti
¢i Povéfencem pro ochranu osobnich udaji nebo jiny ¢len vedeni
Spolecnosti ¢&i zastupce Spoleénosti na zakladé plné moci anebo
¢lenové vyboru pro audit, popfipadé za jakéhokoliv pfispéni, pomoci Ci
s jejich védomim.

Pojistitel bude hradit Pojisténému naklady na pravni zastoupeni v souladu
s témito pojistnymi podminkami az do okamziku, kdy rozhodnuti soudu,
rozhodce ¢i rozhod¢iho soudu nebo spravniho organu véetné Regulatorniho
organu ohledné poruseni povinnosti ¢i spachani ¢inti uvedenych v odstavcich
(a) a(b) vySe nabude pravni moci nebo se Pojistény k jejich spachani
v pisemné formé pfizna; bude-li kterdkoliv z vySe uvedenych osob pro tato
poruSeni ¢i ¢iny odsouzena, je Pojistény povinen vratit Pojistiteli veskeré
&astky, které mu Pojistitel uhradil.

Rizikova data

jakymikoliv daty, ktera se v kvalité, citlivosti nebo hodnoté podstatnym
zpusobem lisi od dat uvedenych v dotazniku, ¢i o jejichz shromazdovani nebo
zpracovavani Pojistény Pojistitele jinak informoval pfed vznikem tohoto
pojistént;

Dusevni viastnictvi

jakymkoliv porusenim licenénich, patentovych ¢&i jinych prav duevniho
vlastnictvi, poruSenim obchodniho tajemstvi i pozbyti prav priority k pfihlasce
¢i registraci patentu nebo jiného prava duSevniho vlastnictvi v disledku
neopravnéného zverejnéni.

Tato vyluka se v8ak nevztahuje na pojistné udalosti podle ¢lanku A.2 vyse;
Umysliné jednani

jakymkoliv umysinym nebo védomé nedbalym jednanim fyzické osoby, ktera je
nebo byla statutarnim ¢&i dozoréim organem Spolecnosti nebo jeho ¢lenem,
¢lenem spravni rady, spoleCnikem nebo prokuristou Spoleénosti Ci
Zaméstnancem spolecnosti zodpovédnym za compliance nebo jinym
¢lenem vedeni Spoleénosti, pokud bylo mozné rozumné predpokladat, Zze
takové jednani muze zpUsobit vznik Naroku vici Pojisténému;

Licenéni poplatky

jakymkoliv skuteénym ¢i idajnym zavazkem k uhradé licenénich poplatkd;
Predchozi naroky a znama pochybeni

jakymikoliv okolnostmi, jednanim ¢&i opomenutim, (i) ke kterym doS$lo &i které
existovaly prede dnem uzavieni Pojistné smlouvy; (ii) ukterych mohl
Pojistény ke dni uzavieni Pojistné smlouvy rozumné predpokladat, Ze mohou
zpUsobit vznik Naroku; nebo (iii) jakymkoliv. Narokem oznamenym nebo
uplatnénym proti Pojisténému pied Retroaktivnim datem.

Naroky tykajici se cennych papirt

jakymkoliv skuteénym ¢i udajnym poruSenim pravniho predpisu &i jinych
zavaznych pravidel tykajicich se vlastnictvi, pfevodl, nabidky &i
zprostfedkovani koupé ¢i prodeje cennych papird;

Terorismus / Valka

jakoukoliv formou valky, terorismu nebo povstani;

Obchodni ztraty

jakoukoliv ztratou ¢i zavazkem souvisejicim s podnikanim na kapitalovém trhu;
finanéni hodnotou elektronickych prevodu finanénich prostfedkd ¢i transakcemi
provedenymi Pojisténym nebo na jeho Ucet, pokud dojde ke ztraté, poSkozeni
& snizeni hodnoty b&hem pfevodu z G¢tu, na ucet nebo mezi Uty, nebo
nomindlni hodnotou kupdn(, slev, cen, ocenéni nebo jiného ocenitelného
pInéni poskytnutého nad ramec celkové smluvni i pfedpokladané ¢astky;
Neopravnéné podnikani na kapitalovém trhu

jakymkoliv skute¢nym ¢i udajnym podnikanim Pojisténého na kapitalovém
trhu, pokud v dobé jeho vykonu jde nad ramec:

povolenych finan¢nich limitd, nebo

povolené produktové fady;

Neopravnéné shromazd'ovana data

(b)

4.1

4.2

4.3

4.4

5.1
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neopravnéné nebo protipravni shromazdovani Dat Treti osoby Spolecnosti;
Nepojistitelna ztrata

jakymikoliv naroky &i udalostmi, které jsou nepojistitelné podle prava Ceské
republiky nebo jiného pravniho fadu, podle kterého je vznesen Narok nebo
kterym se fidi jind Skodna udalost podle t&chto pojistnych podminek.

OZNAMOVANi NAROKU

Oznameni narokl a skutec¢nosti

Toto pojisténi se vztahuje pouze na Ztraty, za podminky, Ze:

k veskerym jednanim ¢&i opomenutim Pojisténého, ze kterych vznikne jakakoliv
pojistna udalost podle téchto pojistnych podminek, dojde po Retroaktivnim
datu;

jakékoliv Naroky byly proti Pojisténému poprvé uplatnény béhem Pojistné
doby;

k jakymkoliv Neopravnénym pfistupim do systému nebo porusenim
Predpisti o ochrané osobnich udaju dojde v pribéhu Pojistné doby;
jakakoliv Regulatorni fizeni jsou zahajena béhem Pojistné doby a Sankce
ulozené dozorovym organem jsou uloZeny v Regulatornim fizeni zahajeném
béhem Pojistné doby;

veskeré okolnosti uvedené v odstavcich (a) az (d) vySe budou oznameny
Pojistiteli bez zbyte¢ného odkladu po jejich zjisténi, nejpozdéji vSak v posledni
den Pojistné doby.

Pokud v priibéhu Pojistné doby nastane jakakoliv skute¢nost, jednani &i
opomenuti, ve vztahu ke kterym Ize divodné ocekavat, ze bude pficinou
pojistné udalosti podle téchto pojistnych podminek (tj. Naroku, regulatorniho
fizeni, Neopravnéného pfistupu do systému nebo poruseni Predpist
o ochrané osobnich udaju), je Pojistény povinen o takové skute¢nosti,
jednani ¢i opomenuti neprodlené informovat Pojistitele v pisemné formé. Toto
oznameni musi obsahovat duvody, z jakych Ize pojistnou udalost otekavat
a veskeré relevantni informace véetné:

(a) popisu a povahy takovych skute¢nosti ¢i okolnosti;

(b) identifikace skute¢nych ¢i udajnych poruseni povinnosti;

(c) datované chronologie udalosti;

(d) uvedeni dotéenych osob, véetné potencidlnich poskozenych;
(e) odhadu mozné Ztraty;

(f)  potencialnich medialnich dopadu a dopadu v oblasti dozoru.

Souvisejici naroky

Pokud Pojistény fadné ucini oznameni podle pfedchoziho ¢lanku, pak:

jakykoliv navazujici Narok, Regulatorni fizeni, Neopravnény pfistup do

systému nebo poruseni Pfedpisti o ochrané osobnich udaju vyplyvajici Ci

jinak souvisejici se skute€nosti takto oznamenou Pojistiteli; a

jakykoliv navazujici Narok, Regulatorni Fizeni, Neopravnény pfistup do

systému nebo poruseni Pfedpisti o ochrané osobnich udaju vyplyvajici Ci

jinak souvisejici s moznymi Ztratami takto oznamenymi Pojistiteli, bude

povazovan za poprvé uplatnény vici Pojisténému a oznameny Pojistiteli

v okamziku, kdy Pojistitel obdrzel oznameni podle pfedchoziho ¢lanku.

Jakykoliv Narok, Regulatorni fizeni, Neopravnény pfistup do systému nebo

poruseni Pfedpist o ochrané osobnich udaju vyplyvajici z &i jinak souvisejici

se:

(a) stejnou pficinou;

(b) jednou Ztratou; nebo

(c) rfadou nepretrzitych, opakovanych nebo jinak souvisejicich pficin ¢i Ztrat;
budou pro ucely tohoto pojiSténi povazovany za jeden Narok,
Regulatorni fizeni, Neopravnény pfistup do systému, poruSeni
Predpisti o ochrané osobnich udaju.

Adresa pro oznamovani Pojistiteli

Jakakoliv oznameni, kterd musi byt podle téchto pojistnych podminek ucinéna

v pisemné formé&, budou Pojistiteli zasilana na:

Colonnade Insurance S.A., organiza¢ni slozka, Na Pankraci 1683/127, 140 00

Praha 4, Email: skody@colonnade.cz.

Podvodné uplatnéné naroky a nespravné informace

Pokud Pojistnik nebo Pojistény poskytnou Pojistiteli pred uzavienim

Pojistné smlouvy nebo v souvislosti s uplatfiovanim naroku na pojistné pInéni

z tohoto pojisténi nespravné, neuplné nebo zavadéjici informace nebo

podstatné informace zaml¢i, muze Pojistitel odstoupit od Pojistné smlouvy

nebo snizit ¢ neposkytnout pojistné plnéni vsouladu s Obéanskym

zakonikem. V takovém pFipadé mlze Pojistitel dale pozadovat vraceni

jakychkoliv pInéni, ktera jiz z tohoto pojisténi Pojisténému uhradil, avSak neni

povinen vratit Pojistnikovi jakékoliv uhrazené pojistné.

OBRANA PROTI NAROKU A SMIRNE RESENi SPORU

Obrana proti naroku

Pojistitel neni povinen vést obranu proti jakémukoliv Naroku jménem nebo za
Pojisténého, muze vSak Pojisténému v pisemné formé oznamit, Ze prebira
vedeni jakéhokoliv sporu ¢&i smirnych jednani; v takovém pfipadé je PojiStény
povinen mu za timto Uc€elem poskytnout veskerou potfebnou soucinnost.
Pojistény je povinen fadné vést obranu proti jakémukoliv Naroku a vyuzit
v8echny dostupné prostfedky, které ma k obrané proti Naroku, s vyjimkou vyse
uvedenych pfipadu; i v takovém pripadé je vSak Pojistitel opravnén ucastnit se
veskerych Fizeni a jednani o Naroku, kterd se ho tykaji nebo u kterych Ize
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a)

takovy jeho zajem rozumné predvidat, a PojiStény je povinen poskytovat
Pojistiteli veSkeré souvisejici informace.

Souhlas Pojistitele

Pojistitel poskytne pojistné plnéni z tohoto pojisténi pouze za podminky, ze
Pojistény bez predchoziho souhlasu Pojistitele v pisemné formé neucini
jakykoliv Ukon, kterym by uznaval svoji povinnost k ndhradé ujmy nebo ¢inil
jakékoliv rozhodnuti ¢Ci otazky v této souvislosti nespornou, neuzna nebo
smirné nevyfesi jakykoliv Narok, v¢etné naroku na nahradu nakladd, ani
nevynalozi jakékoliv naklady véetné Nakladi pravniho zastoupeni a Nakladu
na odborné sluzby.

Pouze takova narovnani ¢i jina smirna feSeni sporu, rozhodnuti ¢i naklady
véetné Nakladui pravniho zastoupeni a Nakladi na odborné sluzby, ktera
prfedem odsouhlasil Pojistitel v pisemné formé&, budou uhrazeny jako pojistné
pInéni z tohoto pojisténi. Pojistitel nemuZe tento sviij souhlas bezdiivodné
odepfit, pokud Pojistény umoznil Pojistiteli, aby se ucastnil obrany proti
Naroku a jakychkoliv vyjednavani souvisejicich s Narokem.

Splnéni jakékoliv oznamovaci povinnosti podle Pfedpisti o ochrané osobnich
udaju, pokud jde o jejich skutecné ¢i idajné poruseni, se v§ak pro Ucely tohoto
¢lanku nepovazuje za uznani povinnosti k nahradé ujmy.

Pokud pfedchozi pisemny souhlas Pojistitele nelze rozumné ziskat pfed
vynaloZenim nakladl na oznameni (tak, jak jsou upraveny vramci kryti C -
Naklady na oznameni), pak Pojistitel poskytne nasledny souhlas s témito
rozumné a nezbytné vynalozenymi naklady, a to az do vy$e 10% z pfislusného
sublimitu specifikovaného ve smlouvé. Tyto Naklady na odborné sluzby
mohou vzniknout az od data oznameni Pojistiteli v souladu s bodem 4.1.
Smirné feSeni sporu

Pojistény je povinen na zakladé instrukce Pojistitele uzavfit dohodu
o narovnani ¢i jinak smirné vyfesit spor ohledné jakéhokoliv Naroku. Pokud
Pojistény tuto svou povinnost nesplni, nebude Pojistitel povinen uhradit
souvisejici pojistné pInéni z tohoto pojisténi ve vysi pfesahujici €astku, za
kterou bylo mozné takovy spor narovnat ¢i jinak smirné vyresit, véetné Nakladud
pravniho zastoupeni, vynalozenych do dne, kdy Pojistitel predal
Pojisténému instrukci k uzavieni takového narovnani &i jiného smiru po
odecteni Spolutcasti.

Subrogace

Pokud v souvislosti s pojistnou udalosti z tohoto pojisténi vzniklo Pojisténému
proti jinému pravo na nahradu Ujmy nebo jiné obdobné pravo, prechazi takové
pravo vyplatou pojistného plnéni na Pojistitele, ato az do vySe castek
uhrazenych v souvislosti s takovou pojistnou udalosti Pojistitelem. Pojistény
je povinen postupovat tak, aby Pojistitel mohl vici jinému toto pravo ucinné
uplatnit a poskytnout Pojistiteli za timto Uc¢elem veSkerou potfebnou
soucinnost. Pojistény je povinen se zdrzet jakéhokoliv jednani, které by mohlo
regresni pravo Pojistitele podle tohoto ¢lanku jakkoliv ohrozit.

LIMITY POJISTNEHO PLNENi A SPOLUUCAST

Limit pojistného pInéni

Celkova castka, kterou Pojistitel vyplati na zakladé Pojistné smlouvy, je
omezena Limitem pojistného pInéni.

Sublimity pojistného pInéni uvedené v Pojistné smlouvé (véetné sublimitd pro
Naklady na odborné sluzby a pro pojisténi podle rozsifujicich ustanoveni)
jsou horni hranici pojistného pInéni pro jednotlivé pojistné udalosti, na které se
vztahuji. Tyto sublimity jsou sou€asti Limitu pojistného pInéni a nezvysuiji jej.
V pfipadé, Zze se na pojistné udalosti podle tohoto pojiSténi vztahuje jiné
pojisténi poskytované Pojistitelem nebo jinou osobou ze skupiny Pojistitele,
poskytne Pojistitel pojistné plnéni ze vSech takovych pojisténi maximalné ve
vysi nejvyssiho celkového limitu pojistného pInéni podle kteréhokoliv takového
pojisténi.

V pfipadé, Ze jakékoliv jiné pojisténi stanovi povinnost Pojistitele vést obranu
proti jakémukoliv naroku, nebudou naklady na vedeni takové obrany hrazeny
z tohoto pojisténi.

Spoluuéast

Pojistitel uhradi jakoukoliv Ztratu v souvislosti s kaZzdou pojistnou udalosti
z tohoto pojisténi (resp. v souvislosti se souvisejicimi naroky podle ¢lanku
4.2 vy$e) pouze ve vysi presahujici Spolutéast. Cast Ztraty ve vysi
Spolutgéasti nese PojiStény a musi zustat nepojisténa.

Pokud by se na jednu pojistnou udalost z tohoto pojisténi vztahovala vice nez
jedna Spolutéast, bude v souvislosti s takovou pojistnou udalosti uplatnéna
nejvyssi z takovych Spoluticasti.

Zachranovaci naklady

Pfipadné zachranovaci naklady budou uhrazeny do vySe 25 000 K¢. Tento limit
se neuplatni, vynaloZil-li Pojistnik zachrafovaci naklady se souhlasem
Pojistitele, a¢ k nim nebyl jinak povinen.

OBECNA USTANOVENI

Soucinnost a prevencéni povinnost Pojistény je povinen na svij viastni
naklad:

poskytnout Pojistiteli vesSkerou potfebnou soucinnost véetné dokumentd
ainformaci, které od néj Ize rozumné pozadovat, a spolupracovat
s Pojistitelem pfi Setfeni, obrané, narovnani ¢i smirném fe$eni nebo odvolani
se v souvislosti s jakymkoliv Narokem, Rizenim pred regulatornim organem,
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Neopravnénym pristupem do systému, poruSenim Predpisi o ochrané
osobnich udaji nebo ¢i jakoukoliv jinou $kodnou udalosti;

postupovat tak, aby nedochazelo k pojistnym udalostem ztohoto pojisténi
a ucinit veSkeré pfimérené kroky a opatfeni ke zmirnéni jakychkoliv Ztrat.
Zabezpeceni dat

Pojistény je povinen ucinit veSkera pfiméfena opatfeni tak, aby uroven
zabezpeceni dat a informaci dosahovala alespori Urovné uvedené v dotazniku
pfedaném Pojistiteli (Ci o které Pojistény Pojistitele jinak informoval) pred
uzavienim Pojistné smlouvy.

Pojistény je dale povinen zajistit, aby veskeré zalohovaci systémy a postupy
dosahovaly alespori Urovné uvedené v dotazniku predaném Pojistiteli (Ci
o které Pojistény Pojistitele jinak informoval) pfed uzavifenim Pojistné
smlouvy a Ze schopnost obnovit data je dostate¢né pravidelné testovana.
Sankce

Toto pojisténi se nevztahuje na jakékoliv Ztraty v pfipadé, ze:

jakékoliv pojistné nebezpeci se nachazi ve staté, podle jehoz pravniho fadu
(véetné mezinarodnich smluv) nesmi Pojistitel poskytnout pojistné plnéni
z tohoto pojisténi;

Pojistény ma sidlo ¢i je obtanem statu, na ktery bylo v souladu s pravnimi
predpisy (v€etné mezinarodnich smluv) upravujicimi toto pojisténi nebo
pravnimi predpisy (véetné mezinarodnich smluv), které jsou zavazné pro
Pojistitele, jeho zfizovatele ¢i matefskou nebo ovladajici spole€nost, uvaleno
embargo nebo jind ekonomicka sankce, v jejimz disledku nesmi Pojistitel
poskytnout pojistné pInéni ztohoto poji$téni, popfipadé Pojistitel nesmi
s takovou zemi obchodovat nebo do takové zemé poskytovat jakékoliv
ekonomické vyhody;

Pojisténému nesmi byt poskytnuty jakékoliv ekonomické vyhody (uhrazeno
pojistné plnéni) podle prava Ceské republiky &i pravniho fadu Pojistitele, jeho
zfizovatele ¢i matefské nebo ovladajici spolecnosti.

Informace poskytnuté Pojistiteli

Pfi rozhodovani o uzavfeni Pojistné smlouvy a podminkach, za kterych bude
uzavfena, vychazel Pojistitel z informaci uvedenych v dotazniku vyplnéném
spolecnosti, ktery je soucasti Pojistné smlouvy, resp. z dalSich informaci,
které mu Pojistnik i Pojistény poskytli pfed uzavienim Pojistné smlouvy i
jakékoliv predchozi Pojistné smlouvy, ktera stavajici Pojistnou smlouvu
nahrazuje ¢i obnovuje.

Postoupeni

Pojistnik ani Pojistény nesmi prevést sva prava a povinnosti z Pojistné
smlouvy na jinou osobu bez pfedchoziho souhlasu Pojistitele v pisemné
formé.

Ukoncéeni Pojistné smlouvy

Pojistna smlouva muZe byt ukoncena zpisoby uvedenymi v Obéanském
zakoniku.

Pojistitel muUZe Pojistnou smlouvu ukoncit pro neplaceni pojistného
doru¢enim oznameni o prodleni s placenim pojistného Pojistnikovi v pisemné
formé s minimalné tficeti denni IhiGtou k Ghradé takového dluzného pojistného;
vtomto pfipadé Pojistna smlouva zanikne, neuhradi-li Pojistnik dluzné
pojistné v takové Ihaté.

Preruseni pojisténi

Toto pojisténi se pro neplaceni pojistného nepferusuje.

Upadek

Pro vylouceni pochybnosti se uvadi, ze insolvence, Upadek, nucena sprava,
konkurz nebo jiné feSeni Upadku Pojisténého nezbavuje Pojistitele povinnosti
z Pojistné smlouvy.

Definice, mnozna ¢isla, nadpisy

Nadpisy ¢lanki v Pojistné smlouvé itéchto pojistnych podminkach slouzi
pouze pro usnadnéni orientace a nemaji vliv na vyklad jejich ustanoveni. Slova
avyrazy vjednotném dCisle zahrnuji ipfislusné tvary v cisle mnozném
a naopak.

Slova psana Tuéné a s velkym pocate¢nim pismenem maji zvlastni vyznam
definovany v €lanku 2 (Definice) vySe. Vyrazy, které nejsou definovany, maji
vyznam, ktery jim je b&Zné pfipisovan.

Rozhodné pravo

Pojistna smlouva a toto pojisténi, véetné otazek jejich vykladu, platnosti nebo
ucinnosti, se fidi ¢eskym pravem.

Reseni sporti

Jakykoliv spor vyplyvajici z Pojistné smlouvy ¢&i sni souvisejici bude
predloZen k rozhodnuti prislusnému soudu Pojistitele v Ceské republice.
Reseni stiznosti

Pojistitel vynaklada veskeré Usili ktomu, aby poskytoval sluzby nejvy$si
kvality. Pokud v8ak pfesto Pojistnik &i Pojisténi nebudou s témito sluzbami
spokojeni, mohou se obratit na:

pfisludného pojistovaciho zprostfedkovatele, jehoz prostfednictvim byla
Pojistna smlouva sjednana;

Colonnade Insurance S.A., organizacéni slozka, generalni feditel, kontaktni
adresa Na Pankréaci 1683/127, 140 00 Praha 4, telefon: +420 234 108 311.
Pojistitel se vynasnazi stiznost vyresit, pokud v§ak nebude Pojistitel schopen
stiznosti vyhovét, je mozné obrétit se na Ceskou narodni banku.

GDPR 01-05/2019



Datum vzniku a zapisu:

Vypis
z obchodniho rejstfiku, vedeného

Méstskym soudem v Praze
oddil A, vlozka 76922

1. ledna 2015

Spisova znacka:
Obchodni firma:

A 76922 vedena u Méstského soudu v Praze
Statni pokladna Centrum sdilenych sluzeb, s. p.

Sidlo:
Identifikacni ¢éislo:

Na vapence 915/14, Zizkov, 130 00 Praha 3
036 30 919

Pravni forma:

Statni podnik

Pfedmét podnikani:

Vyroba, obchod a sluzby neuvedené vpfilohach 1 az 3 zivhostenského zakona
Pronajem nemovitosti, byt a nebytovych prostor

Projektova Cinnost ve vystavbé
Provadéni staveb, jejich zmén a odstranovani

Statutarni organ:
generalni feditel:

1. zastupce
generalniho feditele:

Ing. VLADIMIR DZURILLA, dat. nar. 1. bfezna 1983
Fikova 107, 251 01 Herink
Den vzniku funkce: 15. kvétna 2016

Mgr. JAKUB RICHTER, dat. nar. 1. listopadu 1979
Pelhfimovska 338/7, Michle, 140 00 Praha 4
Den vzniku funkce: 18. kvétna 2016

Pocet ¢lenl:
Zpusob jednani:

1

Za podnik jedna generalni feditel. Za podnik podepisuje generalni feditel, a to
tak, Ze k napsanému nebo vytisténému nazvu podniku pfipoji svlj podpis a
razitko. 1. zastupce generalniho feditele zastupuje generalniho feditele v dobé
jeho nepfitomnosti v pIném rozsahu.

Zakladatel:

Dozordéi rada:
¢len:

Ministerstvo financi, IC: 000 06 947

Letenska 525/15, Mala Strana, 118 00 Praha 1

Jménem zakladatele je s u€innosti od 1.5.2019 opravnén jednat Mgr. Radoslav
Bulif, naméstek pro fizeni sekce 02 Provozni, dat. nar. 13.8.1974, bytem U
Kaplicky 244, Liblice, 282 01 Cesky Brod

Mgr. RADOSLAV BULIR, dat. nar. 13. srpna 1974
U Kaplicky 244, Liblice, 282 01 Cesky Brod
Den vzniku Clenstvi: 1. prosince 2018

predseda dozoréi
rady:

Ing. JIRI TMEJ, dat. nar. 19. fijna 1963
Havlickova 1310/15, Pfedmeésti, 412 01 Litoméfice
Den vzniku funkce: 22. Gnora 2021

Den vzniku ¢lenstvi: 18. dubna 2019

¢len dozor¢i rady:

JAN RONOVSKY, dat. nar. 3. kvétna 1968
nameésti Na kopci 130, 285 61 Zleby

Udaje platné ke dni: 29. listopadu 2022 03:55 1/2



oddil A, vlozka 76922

Den vzniku Clenstvi: 9. listopadu 2020

Podéet élent: 3
Kmenové jméni: 763 000 000,- K&
Ostatni skute¢nosti:

Statni podnik byl zaloZen zakladaci listinou vydanou Ministerstvem financi Ceské
republiky dne 3.11.2014 pod €.j. MF-57809/2014/04-22 v souladu s rozhodnutim
zakladatele ze dne 3.11.2014 pod &.j. MF-57809/2014/04-21 o rozdéleni statniho
podniku STATNI TISKARNA CENIN, statni podnik, ICO 000 01 279, od3t&penim
se zaloZenim nového statniho podniku s obchodnim jménem Statni pokladna
Centrum sdilenych sluZeb, s. p., ICO 036 30 919. Rozhodny den a datum
ucinnosti rozdé&leni STATNI TISKARNY CENIN, statniho podniku, byl uréen na
den 1.1.2015.

Udaje platné ke dni: 29. listopadu 2022 03:55 2/2



GDPR / CYBER PLUS DOTAZNIK

Tento dotaznik neni nabidka ani pojistna smlouva (kryti). Vyplnéni tohoto dotazniku nezavazuje pojistitele k tomu, aby Vam
nabidl pojistné kryti. V pfiloze prosim uvedte veskeré doplrfiujici informace, které jsou podstatné pro odpovéd na kteroukoli
otazku obsazenou v tomto dotazniku, pfipadné doplfite odpovédi na uvedené dotazy, pokud se nevejdou do prostoru
vymezeného na zadosti. VeSkeré odpovédi uvadéjte za skupinu, tj. pokud ma néktera dcefina spole€nost jiné odpovédi, je

tfeba je uvést samostatné na vaSem hlavickovém papife.

This questionnaire is neither an offering nor binding of an insurance contract (coverage). The completion of this questionnaire does not
obligate the insurer to offer coverage for you. Please provide by addendum any supplementary information which is material to the response
of the questions herein, and/or complete answers to the listed questions if they do not fit in the space provided on the application. All
answers should be given as a group response i.e. if any subsidiary company has different responses these should be provide separately

on your headed paper.

COLOIA\

A) INFORMACE O SPOLECNOSTI/ ZADATELI (COMPANY /APPLICANT INFORMATION)

Jméno zadatele / Spole¢nosti
(Name of applicant /Company )

Statni pokladna Centrum sdilenych sluzeb, s. p.

IC: 03630919

Adresa
(Address)

Na vapence 915/14, Zizkov, 130 00 Praha 3

Dcefiné spolec€nosti (Subsidiaries) ne

Obor(y) podnikani/ Industry section(s)

Prosim, zatrhnéte obor(y) podnikani/ Please check the industry section(s):

[] Ubytovani - zabava
(pohostinstvi/akce/kasina)
Accommodation - Entertainment
(hospitality/events/casinos)

[] Ubytovani - hotely / restaurace
Accommodation - Hotels / Restaurants

[]Obrana
Defence

Vzdélani a vyzkum - Think Tanks,
vyzkumna zafizeni

Education and Research - Think Tanks,
Research facilities

[] Vzdélani a vyzkum - 8koly, univerzity
Education and Research - Schools,
Universities

[] Energie — téZba
Energy - Mining

Energie - ropa a plyn (prizkum,
upstream, downstream)

Energy - Oil & Gas (exploration,
upstream, downstream)

[] Energie - vyroba elektrické energie
(bez site)
Energy - Power Generation (without
network)

] Energie — distribuce
Energy - Utilities

Finanéni sluzby — banky
Financial Services - Banks

[] Finanéni sluzby - kreditni karty /
zpracovatelé
Financial Services - Credit cards / card
processors

7 Finanéni sluZby - (pojisteni,
zprostiedkovani, jiné)
Financial Services — (Insurance,
Intermediaries, Other)

Potraviny — zemédélstvi
Food - Agriculture

[] Potraviny - zpracovatelsky pramysl /
vyroba
Food - Food processing / manufacturing

[] Zdravotnictvi
Healthcare

Informacéni technologie — hardware
Information Technology - Hardware

[] Informacéni technologie — software
Information Technology - Software

Informacni technologie -
poskytovatel (ASP, ISP, Cloud,
ITC, fizené sluzby) Information
Technology - Provider (ASP, ISP,
Cloud, ITC, managed services)

] Vyroba - automobilovy priamysl
(nefinanéni sluzby)
Manufacturing - Automotive
(non-financial services parts)

[] Vyroba — chemie
Manufacturing - Chemical

] Vyroba - farmaceuticky pramysil
Manufacturing - Pharmaceutical

[] Vyroba - jiné odvétvi
Manufacturing - Other industry types

[] Media / nakladatelstvi - medialni
spole¢nost
Media / Publishing - Media Company

] Media / nakladatelstvi -
poskytovatel socialnich siti
Media / Publishing - Social Network
Provider

Jiné - fakturaéni sluzby
Other - Billing Service

[]Jiné - call centrum
Other - Call Center

[] Jiné — stavebnictvi
Other - Construction
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COLOIA\

[] Vefejny sektor
Public Sector

[] Maloobchod - primarné online
Retail - Primarily online

[] Maloobchod - primarné tradi¢ni
Retail - Primarily traditional

[] Sluzby - odborné sluzby (mimo IT)
Services - Professional Services (ex IT)

[] Doprava / logistika - nakladni
doprava
Transportation / Logistics - Freight

[] Doprava/ logistika -
infrastruktura (letisté, pfistavy,
nadrazi)

Transportation / Logistics -
Infrastructure (Airports, ports,
stations)

[] Doprava/ logistika - osobni
doprava
Transportation / Logistics - Passenger

Prosim, uved'te podrobnosti o své ¢innosti/podnikani
( Please specify details of your activities/businesses)

Housing — sluzby datového centra, sluzby SaaS — software jako sluzba, sluzby PaaS — platforma
jako sluzba, sluzby laaS — infrastruktura jako sluzba, sluzby Centra kybernetické bezpecnosti,
sluzby kompetencniho centra pro specifické aplikace a aplika¢ni celky

Obrat/prijem, aktiva v USA a vSeobecné informace
(Turnover/revenue, US assets and general information)

Ména (Currency):

Domaci EU USA Zbytek svéta
(Domestic) (Rest of world)
Hruby obrat/pfijem 500 000 000 K&
Gross turnover/revenue
Hruby obrat/pfijem vytvofeny
online, tj. e-commerce.
Gross turnover/revenue created
online e.g. from ecommerce
Ma spolec¢nost aktiva nebo dcefinou spolecnost v USA? ] Ano /Yes Ne/No

(Does the company have assets in the USA?)

Prosim, uvedte pocet zaméstnancu.
(Please state the number of employees)

O Méné nez 10
(Less than 10)

O 10az50

(Between 10 and 50)

50 az 250

(Between 50 and 250)

O Vice nez 250
(More than 250)

Uvedte vSechny webové stranky, které spolecnost a jeji dcefiné spole€nosti pouzivaji:
( List all websites utilized by the company and its subsidiaries)

WWW.SPCSS.CZ

B) INFORMACE O POJISTENI (INSURANCE INFORMATION)

Ména (Currency):

Pozadované pojisténi: (Requested Insurance)

XI GDPR (GDPR Data Protection Liability Insurance)

OBLASTI KRYTI

O Pojisténi kybernetickych rizik Cyber Plus

(Cyber Data Protection Liability Insurance)

Pozadovany limit (Limit)

Spolutcéast (Retention)

(COVERAGE SECTIONS)

A. NEOPRAVNENE NAKLADANI S UDAJI 30 000 000 K& 25 000 K&
(DATA LIABILITY)

B. REGULATORNI RIZENI 30 000 000 K& sublimit 25 000 K&

(ADMINISTRATIVE OBLIGATIONS)

C1. NAKLADY NA OZNAMENI 10 000 000 K& sublimit 25 000 K&

POUZE PRO POJISTENI GPDR

(NOTIFICATION COSTS, ONLY FOR GDPR INSURANCE)
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GDPR / CYBER PLUS DOTAZNIK

C2. NAKLADY NA ODBORNE SLUZBY
POUZE PRO CYBER PLUS

(REPUTATION AND RESPONSE COST, ONLY FOR
CYBER INSURANCE)

VOLITELNE POJISTENI (pouze pro Cyber Plus, prosim zaskrtnéte)
(OPTIONAL MODULES - only for Cyber Risk, please tick if requested)

OBLAST KRYTI Pozadovany limit (Limit) Spolutcéast (Retention)
(COVERAGE SECTIONS)

0 D. ZVEREJNENI DIGITALNIHO OBSAHU V
MULTIMEDIICH (MULTIMEDIA LIABILITY)

E. VYDIRANI PROSTREDNICTViM
U POGITACOVE SITE(CYBER/PRIVACY
EXTORTION)

O F. VYPADEK SITE (Cekaci doba ,CD* v hodinach)
(NETWORK INTERRUPTION) CDh=..... hodin

C) PREDCHOZIi POJISTENI (PRIOR INSURANCE)

Ma Spolecnost v sou€asnosti nebo méli jste v nékdy v minulosti pojisténi ve vztahu k GDPR a Ano/Yes O Ne/No
kybernetické bezpecnosti, které poskytovalo stejné nebo podobné kryti jako pojisténi, o které mate

zajem? Does the Company currently hold or have you ever held any GDPR or cyber insurance providing the

same or similar coverage as the insurance sought?

DoSlo nékdy ze strany pojistitele ke zruSeni nebo neobnoveni pojistky, ktera poskytovala stejné 0 Ano/Yes Ne/No
nebo podobné kryti jako pojisténi, o které zadate? Has any insurer ever cancelled or non-renewed
a policy that provided the same or similar coverage as the insurance being applied for?

D) POSTUPY OCHRANY UDAJU (DATA PROTECTION PROCEDURES)

Podléha vase Spolec¢nost pravidllim Evropské unie pro nakladani a zpracovani osobnich tdaji? Ano/Yes [
Pokud ,Ne*, uvedte prosim zemi jejimz pravidlim podléhate. Is the Company the main establishment Ne/No

within the European Union which determines the purposes and means of the processing of personal data? /f

“No”, please provide for a (registered) seat of the main establishment and a relevant supervisory authority.

Provedla Spole¢nost revizi postupl ve vztahu ke zpracovani udajl a zjistila oblasti, které mohou Ano/Yes [ Ne/No
zpUsobit problémy s dodrZzovani postupl dle GDPR a pfijala nebo pfijima pfiméfena technicka a

organizacni opatfeni k tomu, aby byla v souladu s GDPR fadné dokumentovanym zplsobem?

Has the Company reviewed the data protection related processes and identified areas that could cause

compliance problems under the GDPR and has made, makes reasonable technical and organisational

measures to make the organization compliant with the GDPR on a properly documented way?

Je Spolec¢nost povinna jmenovat osobu odpovédnou za ochranu osobnich Gdaju? Pokud ,Ano*, Ano/Yes [1 Ne/No
uvedte prosim identifikacni Udaje a sidlo takové odpovédné osoby.

Is the Company obliged to appoint a data protection officer? If “Yes”, please provide for identification

information and seat of the officer.

Pokud ,Ne*, kdo odpovida za bezpeé&nost osobnich Udajl a jinych Gdaji a za dodrzovani legislativy?
If “No”, who is responsible for safety of personal data and other data and compliance with the legislation?

Pfijala Spole€nost interni postup pro zajisténi souladu s pfisluSnou legislativou ve vztahu k ochrané
osobnich udaju pro tyto oblasti:

Has the Company adopted an internal procedure to ensure compliance with the relevant legislation on personal
data protection in respect of:

3 032018



COLOIA\

GDPR / CYBER PLUS DOTAZNIK

Prava subjektu udajua (napt. PFistup, oprava, vymazani nebo pfenositelnost OU) Ano/Yes [ Ne/No
Access to personal data
Podavani oznameni pfislusnému Gradu pro ochranu osobnich udaju ohledné incidentt ve Ano/Yes [ Ne/No

spojitosti s bezpeénosti osobnich Udaju. Notification regarding personal data security incidents
of the responsible data protection authority.

Podavani oznameni subjektu osobnich udaji ohledné incidentll ve spojitosti s bezpecnosti Ano/Yes O Ne/No
osobnich udaju. Notification regarding personal data security incidents of a data subjects.

Pfijala spole¢nost interni postup pro zajisténi pravidelné (nejméné kazdorocni) revize a v pfipadé
potfeby i aktualizace: Has the Company adopted an internal procedure to ensure the regular (at least yearly)
review and if needed update of:

Oznameni tykajicich se ochrany dat (Data protection notices) Ano/Yes [ Ne/No

Souhlasll (Consents) Ano/Yes O Ne/No

Pokud odpovéd na jednu nebo vice otazek uvedenych vysSe v tomto oddile ,Postupy ochrany udaja”
zni ,Ne“, prosim uvedte datum, kdy bude Spole¢nost implementovat v8echny poZadavky ve vztahu k
GDPR. If ,No*“is answered for one or more of the above questions in this ,Data Protection Procedures* section,
please advise the date by when the Company will implement all the GDPR related requirements?

Zaijistuje spole¢nost bezpecné nakladani s dokumenty obsahujicimi citlivé tdaje (napf. jejich Ano/Yes O Ne/No
ukladani do zamykatelnych sk¥ini)? Does the Company ensure that paper documents containing sensitive
information are secured at all times (For example locked filing cabinets)?

Byli vSichni zaméstnanci obeznameni s opatienimi tykajicimi se ochrany osobnich udaju? Are all Ano/Yes O Ne/No
employees familiar with the personal data protection measures and duly trained in personal data protection?

Pokud Spole¢nost vykonava ¢innosti v sektorech, kde dochazi ke zpracovani osobnich udaja O Ano/Yes [ Ne/No
dle zvlastniho pravniho pfedpisu (napf. poskytovani zdravotnich sluzeb; poskytovani

komunikaénich a telekomunikacnich sluzeb; dodavky a distribuce elektrické energie, plynu, vody,
atd.; poskytovani bankovnich a platebnich sluZeb; pojiStovaci sluzby,zprostfedkovani pojistovacich
sluzeb aj.), monitoruje Spole€nost dodrzovani zvlastnich zakonnych povinnosti tykajicich se

ochrany osobnich Gdaji v souladu s pfislusnou legislativou?

If the Company carries out activities in sectors in which personal data are processed under a special legal
regulation (e.g. providing of healthcare services; providing of communication and telecommunication services;
providing of and distributing electricity, gas, water, etc.; providing of banking and payment services; Insurance
services, insurance intermediary services and others), does the Company monitor compliance of the special legal
obligations regarding personal data protection pursuant a special legal regulation?

E) KVALITA A MNOZSTVi DAT, ONLINE CINNOSTI A SLUZBY
(QUALITY AND QUANTITY OF DATA, ONLINE ACTIVITIES AND SERVICES)

Jaky typ citlivych (daju vase spole¢nost uchovava a zpracovava?
Which type of sensitive data is your company maintaining/processing?

Osobné identifikovatelné informace O Informace o platebnich kartach O Osobni informace o zdravotnim

(PII - Personally Identifiable Information) (PCI - Payment Card Information) stavu (PHI - Personal Health
Information)
[ DuSevni vlastnictvi UZivatelska jména a hesla
(IP - Intellectual Property) (Usernames and passwords)

Pokud je vyse zvolena moznost ,Informace o platebnich kartach®, splfiuje spole€nost bezpe€nostni [ Ano/Yes [0 Ne/No
standard PCI DSS (Payment Card Industry Data Security Standards)? If “Payment Card Information” is
selected above, does the company comply with Payment Card Industry Data Security Standards?

Pokud jsou zvoleny moZnosti PII, PCI PHI je pfistup k takovym citlivym Gdajim omezeny? Ano/Yes [ Ne/No
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Kdo ma tento pfistup? If PII, PCI PHI is selected, is the access to such sensitive data restricted?
Who has access?
Zameéstnanci personalniho oddéleni

Kontrolujete / zpracovavate osobni tidaje obéant USA (kdekoli) nebo zpracovavate / kontrolujete O Ano/Yes Ne/No
osobni Udaje v datovych centrech umisténych v USA? Do you control / process personal data of US
citizens (anywhere) or do you process/control any personal data in US located data centers?

Pokud ,,Ano“, ma pfijemce osobnich udaji platnou registraci v systému Privacy O Ano/Yes [ Ne/No
Shield Framework ? If “Yes’, is the recipient of personal data validly registered in the Privacy Shield
Framework?

Uvedte prosim (odhadovany) objem citlivych Udajd (poCet zaznama), ktery vase spole€nost uchovava/zpracovava. Please
state the (estimated) volume of sensitive data (number of unique records) your company is maintaining/processing.

0 Méné nez 1 000 1000 az 10 000 0 10000 az 100 000 O Vice nez 100 000
Less than 1,000 1,000 to 10,000 10,000 to 100,000 More than 100,000

F) Kryti Zverejnéni digitalniho obsahu v multimédiich (MEDIA LIABILITY COVERAGE)

Prosim, odpovézte na nasledujici otazky, pokud zadate o (volitelné) kryti Zverejnéni digitalniho obsahu

v multimédiich.Jaky druh elektronickych/online €innosti Spole¢nost provozuje? Prosim zaskrtnéte vSe, co se hodi.
Please answer the following questions if you apply for the (optional) Media Liability coverage: What kind of electronic/online activities
does the Company perform? (Please check all that apply).

OO  Publikovani vlastniho elektronického obsahu [0 Obsah na zakladé licence od tfeti strany.
Electronic own content publishing Content under license from a third party

0  Streaming video nebo hudebni obsah na zakladé O  Prezentace produktd/sluzeb druhych (reklama, nakup
pisemnych licenénich smluv/souhlasll. Streaming nebo prodej). Presentation of product/services of others
video or music content under written licenses/consent (advertising, buying or selling)
agreements

O  Sbér citlivych udaju (PII/PCI/PHI, IP, jiné). Collection [0  Nelicencovany obsah tfetich stran (napf. chatovaci
of sensitive information (PIlI/PCI/PHI, IP, other) mistnosti, blogy, nasténky, zadkaznicke recenze atd.)

Unlicensed third party content (e.g. chat rooms, blogs,
message boards, customer reviews etc.)

O Poskytovani poradenstvi (napf. zdravotni, pravni O Soubory ke stazeni
atd.) Giving advice (e.g. medical, leagal etc.) Files for download

Poskytuje web Spole¢nosti ochranu soukromi (napf. ohledné sbéru dat, pouzivani cookies atd.) a Ano/Yes [CINe/No
uvadi zakonné oznameni o uzivani prav tretich stran a odkazy na externi stranky, v€etné prohlaseni

o zfeknuti se odpovédnosti (tzv. disclaimer) a je takovy obsah schvalen kvalifikovanym pravnim

poradcem? Does the Company's website provide a privacy policy (e.g. about collection of data, use of cookies

etc.) and a legal notice about use of third parties’ rights and links to external websites including a disclaimer and is

such content approved by a competent legal counsel?

G) SLUZBY TRETICH STRAN (THIRD PARTY SERVICES)

Vyuziva Spole¢nost subdodavatell na jakoukoli €ast sité, poc€itacového systému nebo funkci na Ano/Yes [ Ne/No
zabezpeceni Udaju? Does the Company outsource any part of your network, computer system or information
security functions?)

Zaskrtnéte v8e, co se hodi, a uvedte organizaci poskytujici sluzby:
Check all that apply and name the organization providing the services:

O Rizeni celého IT systému O Offsite zalohovani a uchovavani
Management of entire IT system Offsite backup and storage
O Zpracovavani dat Data processing Jiné cloudové vypocetni sluzby

Other cloud computing services
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0 Poskytovatel aplikacni sluzby
Application service provider

Mate podepsanou pisemnou smlouvu s pfisluSnymi poskytovateli sluzeb, v€etné dohody o Ano/Yes
micenlivosti, a provadi spolec¢nost pravidelné audit funkci subdodavatele, aby zajistila, Ze se Fidi
bezpecnostnimi pfedpisy spolecnosti? Zaskrinéte N/A (nehodi se), jen pokud nemate
subdodavatele na Zadnou ¢ast své sité, pocitacového systému nebo funkci zabezpeéeni informaci.
Do you have a written and signed contract with the respective service provider(s) including a non-disclosure /
confidentiality agreement, and does the company periodically audit the functions of the outsourcer to insure that
they follow the company’s security policies? Check N/A only if you do not outsource any part of your network,
computer system or information security functions.

O N/A

Pozaduje Spole¢nost, aby organizace poskytujici sbér dat nebo zpracovavani daja (subdodavatelé) 0 Ano/Yes
udrZovali také své pojisténi odpovédnosti ve vztahu k ochrané UdajG? Does the Company require the

entities providing data collection or data processing functions (Outsourcers) to maintain their own data protection

liability insurance?

H) 1T BEZPECNOST (/T SECURITY)

1) Ochrana organizace (Organizational Protection)

Ma Spole¢nost odpovédnou osobu nebo tym v oblasti IT bezpecnosti, ktery pravidelné podava Ano/Yes
hlaseni vyS$§imu managementu? Does the Company have an IT security responsible person or team that
regularly reports to senior management?

Skolite pravidelné své zaméstnance ohledné& povédomi v oblasti IT bezpeénosti a pfipravujete Ano/Yes
zaméstnance, aby byli odolné;js$i a ostrazitéjsi vuci phishingu? Do you provide regular trainings to increase Ne/No
your staff’s IT security awareness and to prepare employees to be more resilient and vigilant against phishing?

Mate normu pro vytvareni hesel a je prosazovana, napf. co se tyCe slozitosti (silna hesla) a zmén Ano/Yes
(pravidelné zmény)? Do you have a password policy and is it enforced e.g. by complexity (strong passwords)
and rotation (regular change)?

Jak ¢asto musi byt hesla ménéna? ] Méné nez kazdych 90 dnl Castsji nez kazdych 90 dnu
How often are passwords required to be changed? Less than or every 90 days Greater than 90 days
Ma Spole¢nost zaveden plan zachovani provozu, ktery je pravidelné testovan a aktualizovan? Ano/Yes

Does the Company have a Business Continuity Plans and Management in place that is tested on a regular basis?

Maximalni doba vypadku €innosti, nez dojde k zavaznému dopadu na &innost.
Maximum outage period of a business interruption before significant adverse impact on business.

12 hodin/hours O 24 hodin/hours
O 18 hodin/hours O 36 hodin/hours
Posilovani bezpecnosti systému (hardening): Provadi Spole¢nost posilovani bezpeénosti vSech Ano/Yes

serverll a pracovnich stanic? Dochazi k pravidelnému odstrafiovani zbyteéného softwaru, login(,
sluzeb? System Hardening: Does the Company harden all your servers and workstations? Are the unnecessary
software, logins, services regularly removed?

Ma spole¢nost zavedenu koncepci dispecerského fizeni a sbéru dat (tzv. SCADA — Supervisory I Ano/Yes
control and data acquisition) pro klicovou infrastrukturu a vyrobni/provozni technologické procesy?

Does the company have Supervisory control and data acquisition (SCADA) concept implemented for its

critical infrastructure or critical manufacturing/operational technology processes?

Pokud ano, pfijala Spole€nost interni postupy pro zajisténi pravidelnych revizi a upgradu tohoto O Ano/Yes
systému pfed napadenim? If yes®, has the Company adopted an internal procedure to ensure the regular
review and upgrade of those system from intrusion prevention perspective?

0 Ne/No

Ne/No

0 Ne/No

0 Ne/No

[J Ne/No

[0 Ne/No

Ne/No

0 Ne/No
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2) Technicka ochrana (Technical Protection)

Pouzivate antivirus, anti-spyware nebo ekvivalentni ochranu proti malwaru? Ano/ Yes
Do you use anti-virus, anti-spyware or equivalent malware protection?

Pokud ano, jsou va$e antivirové programy stahovany a aktualizovany automaticky? Ano/Yes
If yes, are virus signature files downloaded and updated automatically?

Jsou vSechny pristupové body pro internet do vasi sité zabezpeceny firewallem? Ano/Yes
Are all internet access points to your network secured by firewall(s)

Mate zajisténo, aby vSechna vychozi hesla na vSech pocitacovych systémech (napf. router) Ano/Yes
byla ménéna? Is it ensured that all default passwords on all computer systems (e.g. router) are changed?

Monitoruje Spole¢nost své sité a pocitacové systémy na naruseni datové bezpecénosti? Ano/Yes
Does the Company monitor its network and computer systems for Breaches of Data Security?

Ma spole¢nost zavedeny fyzické kontroly, aby zabranila neautorizovanému pfistupu k svému Ano/Yes
pocitaovému systému a data centru a mohla takovy pfistup detekovat? Does the company have

physical security controls in place to prohibit and detect unauthorized access to their computer system and data

centre?

Ma Spole€nost pozadavky na Sifrovani dat pfi jejich pfedavani a uchovavani pro zajisténi integrity Ano/Yes
citlivych udaju, v€etné udaju na pfenosnych médiich (napf. laptopy, DVD zalohy, kazety, pevné disky,

USB zafizeni, tablety, chytré telefony atd.)? Does the Company have encryption requirements for data-in-

transit data-at-rest to protect the integrity of Sensitive Data including data on portable media (e.g., laptops, DVD

backup tapes, disk drives, USB devices, tablets, smart phones, etc.)?

Vyzaduje Spole¢nost, aby vzdaleni uzivatelé byli ovéfeni, nez se mohou pfipojit k internim sitim a Ano/Yes
pocitacovym systémim? Does the Company require remote users to be authenticated before being allowed to
connect to internal networks and computer systems?

Provadite pravidelné automatické zalohovani u kli¢ovych systémU a dat? Ano/Yes
Do you perform regular, automatic backups for the mission critical systems and data and information assets?

Pokud ano, jak ¢asto? Nejméné jednou denné O Nejméné jednou tydné
If yes, how often? At least on daily basis At least on weekly basis

Zajistujete pravidelné, aby datové zalohy bylo mozné obnovit co nejrychleji a s minimalnim
dopadem? Do you regularly ensure that data backups can be restored as quickly as possible with minimal
impact?

Ano/Yes

Pokud ,ano", jakou dobu potiebujete na pIné obnoveni klicovych systému a dat?
If “yes”, what is period needed to fully restore the mission critical systems and data and information assets?

méneé nez 8 hodin / less than 8 hours [0 8 - 24 hodin / between 8 - 24 hours

[0 24-48 hodin /24-48 hours [0 vice nez 48 hodin / more than 48 hours

) BEZPECNOSTNI UDALOSTI A HISTORIE ZTRAT (SECURITY EVENTS AND LOSS HISTORY)

Doslo ve Spole¢nosti v poslednich tfech letech k naruseni IT bezpe€nosti, poSkozeni sité, systému [ Ano/Yes
nebo ztraté dat? Within the last three years, has the Company suffered a violation of IT Security, network
damage, system corruption or loss of data?

Pokud ano, jaka byla finan¢ni ztrata vasi spole¢nosti v disledku této udalosti?
If yes, what was the financial loss associated with it for your company?

0 Méné nez 50.000 EUR O 50.000 az 200.000 EUR O Vice nez 200.000 EUR
Less than EUR 50,000 Between EUR 50,000 and 200,000 More than EUR 200,000

[J Ne/No

[0 Ne/No

0 Ne/No

J Ne/No

[0 Ne/No

0 Ne/No

0 Ne/No

1 Ne/No

0 Ne/No

0 Ne/No

Ne/No

7 032018



COLOIA\

GDPR / CYBER PLUS DOTAZNIK

Doslo v poslednich tfech letech k oznameni ze strany zakaznika, Ze jeho udaje byly zneuzity? [J Ano/Yes Ne/No
Within the last three years, has a customer claimed that its personal data has been compromised?

Pokud ano, jaka byla finanéni ztrata vasi spolec¢nosti v disledku této udalosti?
If yes what was the financial loss associated with it for your company?

0 Méné nez 50.000 EUR O 50.000 az 200.000 EUR O Vice nez 200.000 EUR
Less than EUR 50,000 Between EUR 50,000 and 200,000 More than EUR 200,000

Byla Spole¢nost vySetfovana nebo podrobena auditu ve vztahu k ochrané udaju ze strany Ufadu na Ano/Yes [ Ne/No
ochranu udaju nebo jiného regulatora? Has the Company been the subject of any investigation or audit in
relation to data protection by a Data Protection Authority or other regulator?

Jste si vy nebo jiny spolupojistény védomi okolnosti, které by mohly vést k naroku na pinéni v 0 Ano/Yes Ne/No
souvislosti s timto pojiSténim? Are you or any co-insured person aware of circumstances that could lead to
a claim under this policy?

Pokud jste v kterémkoli z vySe uvedenych pfipadl zaskrtli ,Ano“, uvedte prosim Uplny popis:
If “Yes” is ticked for any of the above, please provide a complete description.

NUKIB &erven 2022

Prohlaseni

Podpisem tohoto dokumentu (musi byt podepsan vykonnym ufednikem, majitelem nebo manazerem) potvrzuiji, Ze jsem fadné povéfenym
zastupcem a timto prohlasuiji, ze prohlaseni a udaje v tomto navrhu jsou pravdivé a zadné podstatné skutecnosti nebyly uvedeny
nepravdivé ani zaml¢eny. Podstatna skutecnost je takova skutecnost, ktera by mohla ovlivnit pfijeti navrhu nebo hodnoceni rizik. Nize
podepsana osoba bere na védomi, Ze tento navrh, jeho pfilohy ani informace v nich poskytnuté a veskeré dal$i poskytnuté nebo
vyzadané informace tvofi zaklad pojistné smlouvy, kterd muZe byt nasledné podepsana. Nize podepsany se dale zavazuje, Ze pojistiteli
poskytne informace o veskerych podstatnych zménach jakychkoli informaci, prohlaseni, konstatovani nebo skute¢nosti uvedenych v
tomto navrhu, které nastanou pfed nebo po datu po€atku pojistné smlouvy. Tento navrh je pro spole¢nost zavazny a bude tvofit zaklad
pojistky v souvislosti s ochranou dat uzaviené se spole€nosti Colonnade.

Herewith, by undersigning this document (must be signed by officer, owner or manager), | confirm that | am a duly authorized
representative, hereby declare that the statements and particulars in this Proposal Form are true and no material facts have been
misstated or suppressed. A material fact is one that would influence the acceptance or assessment of the risk.

The undersigned agrees that this Proposal Form, and any attachment or any information submitted therewith and any and all other
information supplied or requested, shall form the basis of any insurance agreement effected thereon. The undersigned further undertakes
to inform the insurer of any material alteration to any information, statements, representations or facts presented in this proposal form,
occurring before or after the inception date of the insurance agreement. This Proposal Form is binding for the company and will form the
basis of the data protection insurance policy concluded with Colonnade.

Datum Jméno
Pozice
Podpis Email
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PROHLASENI POJISTNIKA

1. Vlastnictvi nebo kontrola Ruskem/Béloruskem

Je spolec¢nost, kterou zastupujete, pfimo nebo nepfimo vlastnéna nebo kontrolovdana néjakou
ruskou/béloruskou osobou/osobami (pravnickymi osobami registrovanymi v Rusku/Bélorusku nebo
fyzickymi osobami s ruskym/béloruskym obcéanstvim)?

Ne

“«

Pokud je odpovéd ,ano”, uvedte prosim konec¢né vlastniky / koneéné vlastniky akcii / ovladajici
subjekty a jejich kontrolni podil ve spolecnosti:

2. Vlastnictvi nebo kontrola Ukrajinou

Je spolec¢nost, kterou zastupujete, pfimo nebo nepfimo vlastnéna nebo kontrolovdana néjakou
ukrajinskou osobou/osobami (pravnickymi osobami registrovanymi na Ukrajiné nebo fyzickymi
osobami s ukrajinskym obcanstvim)?

Ne

“«

Pokud je odpovéd ,ano”, uvedte prosim konec¢né vlastniky / koneéné vlastniky akcii / ovladajici
subjekty a jejich kontrolni podil ve spolecnosti:

3. Dcefiné spolecnosti registrované v Rusku/Bélorusku

Ma Vami zastupovana spolecnost néjaké dcefiné spolecnosti nebo jiné podily, aktiva &i stédlé
provozovny v Rusku nebo v Bélorusku?

Ne

Pokud je odpovéd',ano”, uvedte prosim podrobnosti:



Wy
COLONNADE

A FAIRFAX COMPANY

4. Dcefiné spolecnosti registrované na Ukrajiné

Ma Vami zastupovana spolecnost néjaké dcefiné spolecnosti nebo jiné podily, aktiva &i stéalé
provozovny na Ukrajiné?

Ne

Pokud je odpovéd ,,ano”, uvedte prosim podrobnosti:

5. Obchodni vztahy s Ruskem/Béloruskem

Prodavate néjaké vyrobky/sluzby pfimo na ruské/béloruské trhy?
Nakupujete néjaké vyrobky/sluzby pfimo od ruskych/béloruskych osob?

Ne

Pokud je odpovéd ,,ano”, uvedte prosim podrobnosti:

6. Obchodni vztahy s Ukrajinou

Prodavate néjaké vyrobky/sluzby pfimo na ukrajinsky trh?
Nakupujete néjaké vyrobky/sluzby pfimo od ukrajinskych osob?

Ne

Pokud je odpovéd',ano”, uvedte prosim podrobnosti:

V , dne

Podpis pojistnika:
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