Pfiloha ¢. 1
Minimalni pozadavek na testovani systému PAM

Minimalni pozadavek na testovani systému

SSH relace
1.1. Pfistup do uzivatelského rozhrani prostfednictvim SSH klienta — Zobrazeni pfistupnych aktiv
dle autorizaci.
1.2. Moznost zobrazeni pfizplsobitelné zpravy pro uzZivatele feSeni — Informace o monitoringu
aktivit atd.
1.3. VyuZiti MFA v rdmci SSH relace (soft token / push notifikace).
1.4. Navazdani SSH relace prostfednictvim webového prohlizece.
1.5. Navazani SSH relace prostfednictvim bézné vyuZivanych klient, napft.:
1.5.1. OpenSSH,
1.5.2. PuTTY,
1.5.3. Cygwin (+ Xming pro X11 forwardovani),
1.5.4. FilezZilla,

1.5.5. WinSCP.
RDP relace
1.6. Pristup do uZivatelského rozhrani prostrednictvim bézné vyuZivanych klient(, napf.:
1.6.1. MSTSC,

1.6.2. rdesktop,

1.6.3. FreeRDP,

1.6.4. Remmina.
1.7. Navazani relace prostfednictvim stazeného .rdp souboru.
1.8. Navazani RDP relace prostfednictvim webového prohlizece.
1.9. Ovéreni funkénosti znakl typickych pro ¢estinu.
1.10. Vyuziti MFA v ramci RDP relace (soft token / push notifikace).
1.11. Zobrazeni ptistupnych aktiv dle autorizaci.

Audit a monitoring
1.12. Zobrazeni vsech uskute¢nénych relaci véetné doplnujicich informaci — UzZivatel, cilové
aktivum, cas a trvani, metoda ukonceni relace.
1.13. Ovéreni vytvoreni zapisu metadat / textovych zaznamd o:
1.13.1. aktivnich oknech,
1.13.2. vstupech z klavesnice,
1.13.2.1. cenzura / anonymizace vstupU pfi zadavani hesel ¢i OTP,
1.13.3. aktivitach clipboardu,
1.13.3.1. vkladani textu do relace,
1.13.3.2. kopirovani textu z relace,
1.13.3.3. vkladani souborl do cilového zafizeni, vcetné jejich SHA256 otisku,
1.13.3.4.  kopirovani souboru z cilového zafizeni, véetné jejich SHA256 otisku,
1.13.4. zaznamenani uzivatelskych akci — Zavieni / minimalizace okna,
1.13.5. identifikace bézicich procest, véetné cesty k jejich zdrojliim a parametriim, se kterymi
byly spustény.
1.14. Vyhleddvani aktivit napti¢ vSemi relacemi.
1.15. Ukonceni relace dozorujicim pracovnikem.



1.16.
1.17.
1.18.

Automatické ukonceni na zakladé provedeni nepovolenych aktivit.
Notifikace v pfipadé provedeni nepovolenych aktivit.
Real-time monitoring aktivni relace.

Rizeni a schvalovani relaci

1.19.
1.20.
1.21.
1.22.
1.23.
1.24.
1.25.
1.26.

Zadost o schvaleni pFistupu v rdmci RDP relace.

Zadost o schvaleni pFistupu v rdmci SSH relace.

Zadost o schvaleni pristupu skrze webové prostiedi PAM.
Provedeni schvaleni pfistupu opravnénym pracovnikem.
Umoznéni pfistupu v ramci definovanych ¢asovych ramc(.

Zamezeni ,boc¢niho pohybu” — blokace odchozich TCP spojeni ze spravovanych aktiv.

Zamezeni spusténi procesu v prostredi Windows.
Zamezeni spusténi procesu v prostredi Linux.

SCP/SFTP

1.27.
1.28.
1.29.

Pfenos souboru s pouzitim SCP/STFP.
Demonstrace moznosti napojeni na ICAP server.
Ukazka moznych pravidel pro notifikace / blokace na zdkladé vyhodnoceni:

1.29.1. Antivirem,
1.29.2. DLP.

Sprava hesel

1.30.
1.31.
1.32.
1.33.

UZivatelské zobrazeni hesla z Sifrovaného ulozZisté.
Zména hesla Linux.

Zména hesla AD.

Zména hesla lokalniho Uc¢tu na platformé Windows.
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