Smloava o dilo
(dale jen , Shtfonva™)
nzaviend dle § 2586 u nasledujicich zdkona ¢. 89/20172 Sb. obéanského zakoniku ve znéni
pozdgjgich predpisi (dale jen ,,0Z7)a dic zakona &. 12172000 Sb., zakon o pravu autorském,
o pravech souviscjicich s pravem autorskym a o zménd nékleryeh zakond (autorsky zdkon), znéni
poedijsich predpist (dale jen ., A2™).

Clincek 1

Smluvni strany

Objednatel: statutirni mésto Brno
Zastoupend: Ing. Petrem Vokfalem, primalorem mesta Braa
Se sidlem: Dominikdnské namdést 196/1, 602 40 Brno
1CO: 44992785
DIC: CZ44992T85

Bankovni spojeni-

Cislo aétu:
Ve véeech lechnickyeh

je opravnén jednat: lng. Jaromir Cmmer, vedooci OMI MMB

Ve vicech sntluvaich

je opraynén jednat: Ing. Jaroslav Kacer, ndméstek primatora mésla Brna pro oblast

Simart City
Cislo smlouvy: 5317052147
Zhotovitel: IXPERTA 5.0,
Zastoupeni: Pavlem Siprem, jednatelem spoleénosti
Se sidlem: Lihovarska 1060/12, Libei, 190 00 Praha 9
1CO: 27599523
[21C: C727599523

Spoleénost zapsand v OR vedeném u Mistského soudu v Praze, oddil C, vlozka 117991

Cislo aétu:
Ve vBeech technickych je
Zbyntk Doupovece, Presales Consultant

oprivnén jednal:

Ve véceeh smluvnich
je opravncn jednal:
Cisio smlouvy:

IFilip [ala, Senior Presales Consultat
P

Pro adely Smlouvy se uvedené smluvni strany ozaCuji jako Objednatel a Zhotovitel.
Smlouva byla wavicna na zakladd vysledku zadivaciho fizeni na vefcjnou zakdzku
s nazvem JDodavka a scrvis lrewallu pro stalutarni mésto Brno* (dale jen "Vefeind
zakidzka")., radivanou Objednatelem jako zadavatclem ve smyslu zikona €. 134/2016 Sb.
o zaddvani vefejnych zakazek (dale jen ZZVZ), ncbot nabidka Zhotovitele podana
v rimei zaddvaciho Bizeni na Veicjnou zakézku byla Objednatclem vyhodnocena jako
nejvhodné)si.
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Clanek 2

Uéel a predmét Smlouvy
Ugelem Smlouvy je odborné instalovat a zajistit servis zatizeni firewallu (dale jen  Dilo™)
Zhotovitclem v prostfedi a na zakladé pozadavki Objednatcle. Smlouva stanovuje
podminky a pravidla zhotoveni Dila v rozsahu definovaném v odst. 2.2. Smiouvy.

Piedmétem Smlouvy je zavazek Zhotovitcle provést Dilo dle odst. 2.3. Smlouvy, a to
v souladu sc viemi relevaninimi zavazngmi pravnimi piedpisy, jakoZ 1 se sjednanymi
podminkami, a sou€asnd zavazek Objednatele zaplatit Zhotoviteli cenu Dila stanovenou
v ¢l. 4 Smlouvy za jeho Fadné provedeni. Zhotovitel se zavazuje realizovat pfedmét plnéni
Smlouvy v rozsahu a za podminck uvedenych ve Smlouvé a v zadavaci dokumentaci
Vefejné zakazky. Zhotovitel timto prohlajuje, Ze vedkeré podminky a pozadavky
Objednatele vymezené v zadavaci dokumentaci Vefejné zakdzky json pro néj zavazné
ajsou soucdasti Smlouvy. Pokud by néklerd ustanoveni Smlouvy byla v rozporu
s podminkami a poZadavky Objednatele vymezenymi v zadavaci dokumentaci Vefejné
zakédzky, maji pfednost ustanoveni zaddvaci dokumentace Vefejné zakdzky.

Dilem se rozumi veskera &innost Zhotovitcle dle Smlouvy smétujici k dosaZeni {unkénich
viastnosti Dila uvedenych v priloze &. 1 Specifikace Dila a upfesnénych podle poZzadavki
Objednatele v Detailnim ndvrhu systému, jako vystupu faze Ndaveh FeSent (dale jen | Navrh
Feseni"), a to bez ohledu na to, zda ma vysledek této Cinnosti Zhotovitele charakter dila
ve smyslu §2587 OZ nebo autorského dila ve smyslu §2 AZ.

Clanck 3

Termin a misto plnéni

Dilo s¢ Zhotovitel zavazujc provést nejpozdéji do 60 kalendainich dnii od podpisu
Smlouvy. Na zakladé¢ vzdjemné dohody smluvnich stran lze stanoveny termin 60
kalendatnich dnli zkratit ncbo prodlouZit.

Zhotovilel se zavazuje provést cclé Dilo po jednotlivych fazich uvedenych v piiloze €. 2
Smlouvy, a to v terminech uvedenych v této piiloze Smlouvy. Zhotovitel je povinen
v ramci provadéni Dila postupovat takovym zpiisobem, aby veskeré faze (diléi plnéni)
na scbhe plynule navazovaly.

Zptisob picedani a pfevzeti plnéni Zhotovitele je popsan v €l. 7 Smlouvy.

Mistem picdani pInéni je sidlo Objednatele nebo jina budova, v niZ sidli Magistrat mésta
Brna.

Clanelc 4
Cena

Cena za fadné a vasné preddni Dila die Smlouvy se stanovuje dohodou smluvnich stran
ve VySi:

Celkova cena bez DPH: 4.813.501,31 K¢
DPIT (21%): 1.010.835,27 K¢
celkova cena véetné DPH: 5.824.336,58 K<
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Cena dle odst. 4.1. Smlouvy je sjcdnana jako cena nejvyse ptipusina a zavazna po celou
dobu plnéni Smlouvy a zahrnuje veskeré néklady nutné ncbo Zhotovitelem vynaloZene
pro fadné splnéni pfedmétu Smlouvy.

V piipadé jiné sazby DPH bude Zhotovitel Objednateli Gétovat sazbu DPH ve vysi
odpovidajici plathym a GEinnym pravnim predpistim ke dni zdanitelného plnéni. Cena
za plnéni bez DPH timto neni dotCena. Zhotovitel odpovida za to, Ze sazba DPH je
stanovena v souladu s platnymi pravnimi predpisy.

Clanek 5

Platebni podminky
Cena dila dle &i. 4 odst. 4.1. bude uhrazena na zakladé faktury (dafiového dokladu).

Faktura musi obsahovat vechny nalcZitosti fadného acetniho a dafiového dokladu
ve smyslu piislugnych zdkonnych ustanoveni, zejména zakona o dani z pfidané hodnoty
a§435 OZ. V piipadé, 7e faktura nebude mit odpovidajici naleZitosti, je Objednatel
opravnén zaslat ji ve lhité splatnosti zpet Zhotoviteli k doplnéni, aniZ se tak dostane
do prodleni se splatnosti; lhita splatnosti pocina bézet znovu od opétovného doruceni
nalezité dopln&ného &i opravencho dokladu.

Splatnost faktury (datiového dokladu) je stanovena na 30 dnt ode dne jejiho doruceni
Objednateli.

Povinnost zaplatit sjednanou cenu pInéni je splnéna dnem odepsani piisluiné &astky z uctu
Objednatele ve prospéch uctu Zhotovitele. Vicchny &astky poukazované v K& vziajemné
smluvnimi stranami na zakladé Smlouvy musi byt prosté jakychkoliv bankovnich poplatka
nebo jinych nakladé spojenych s pfevodem na jejich GCty.

Platha bude poukédzana na bankovni Gdct Zhotovitele uvedeny ve faktuic. Uvedeny
bankovni u&et musi byt zvefejnén spraveem dang zpisobem umoziiujicim dalkovy pfistup.
V piipadé, Ze G&et timto zplsobem zveiejnén nebude, je Objednatel opravnén uhradit
Zhotoviteli cenu na Grovni bez DPH, DPH Objednatcl poukaZe spravei dang.

Objednatel neposkytuje Zhotoviteli na pfedmet plnéni Smlouvy jakékoliv zalohy.

Clanek 6

Soudinnost, prava a povinnosti smluvnich stran

Objednatel se zavazujc Zhotoviteli poskytovat soudinnost vyplyvajici ze Smlouvy, a to
pouze v nezbyiné putném rozsahu a nikoliv nad ramec soudinnosti jinak obvyklé
pii poskytovani obdobného drubu plnéni. Konkrétni rozsah souéinnosti Objednatele bude
smluvnimi stranami projednan po uzavieni Smlouvy.

Objednatel je opravnén zajistit poskytnuti souéinnosti tfetimi osobami.

Zhotovitel jc povinen postupovat pii plnéni pfedmétu Smlouvy s odbornou péci, podle
ncjlepsich znalosti a schopnosti a sledovat a chranit opravnéné zgjmy Objednatele.
Zhotovitcl je povinen v pritbdhu provadéni Dila neprodlené upozornit Objednatele
na nevhodnost jeho pokynd nebo pfedané dokumentace. Toto upozornéni musi mit
pisemnou formu. V takovém pfipad¢ je Objednatel povinen sc k tomuto upozornéni
bez zbyteéného odkladu pisemng vyjadiit a je povinen ucinit veskera opatfeni, aby
v provadéni Dila mohlo byt fadné pokracovano.
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Clanek 7

Predani a plevzeti
Zavazek Zhotovitele provést Dilo jako celek podle Smlouvy je splnén fadnym a v¢asnym
ukonéenim Dila a jeho uspéinym protokolarnim predanim Objednatcli, ktery pievzeti dila
stvrdi podpisem Protokolu o zdvéretné akceptaci Dila jako celku, jak je uvedeno v piiloze
¢. 3 Smlouvy.
Pfcedani a pievzeti viech diléich plnéni (fazi) vymezenych v pfiloze €. 2 Smlouvy bude
probihat postupné dle terminti dohodnutych v tto pfiloze Smlouvy a je splnéno jejich
tadnym ukonéenim a (sp&inym protokoldrnim pfedanim a pfevzetim Objednatelem.
Usp&snym protokolarnim pfedanim Dila nebo jcho tasti (faze) se rozumi jeho piedéani
a pfevzeti Objednatelem s vysledkem bez vyhrad & s vyhradami ve shod€ se sjednanym
aéelem dle odst. 2.1 Smlouvy, v rozsahu funkcionalit dle pfilohy €. 1 Smlouvy a dle
Navrhu fedeni.
Pribéh predani a pievzeti (akceptatni fizeni) Dila & jeho &asti (fazc) probiba v téchto
krocich:
Soucasné s ptedanim pfisluiného plnéni Zhotovitelem stvrdi Objednatel svym podpisem
jeho predani na Zhotovitelem piedloZeném Akceptacnim protokolu o piedani a pfevzeti.
Timto podpisem v piislusné &asti Akeeptaéniho protokolu o piedani a pfevzeti nevyjadiuje
souhlas pfebirajici smluvni strana s obsahem pfecdmétu predant, nybrz pouze potvrzuje
skutegnost, Zc k takovému piedani doslo.
Objednatel nasledng do péti (5) pracovnich dni od pfedani plnéni stvrdi svym podpisem
prevzeti plnéni v piisluné &asti Akceptagniho protokolu o piedani a pfevzeli, a to
s nasledujicim vysledkem:

- bez vyhrad (akceptacc bez vyhrad), pokud pfedané plnéni jc bez jakychkoliv vad
&1 nedodélki;

- s vyhradami (akceptace s vyhradami), pokud pfedané plnéni ma sice vady ¢i
ncdodélky, nicméné nejde o takové vady ¢€i nedodélky, které brani uZiti &
pievzeti plnéni; pfipadné

- nepfevzeti plnéni (ncakceptace), pokud pfedané plnéni ma takové vady ¢i
nedodélky, ktcré brani uZiti &i prevzeti plnéni.

. PHi prevzeti plnéni s vyhradami jc Objednatel povinen uvést v Akceptatnim protokolu

o pfedani a pfevzeti pisemny seznam vad i nedodélkd nebranicich uziti €1 pievzeti plnéni
a pozadovany termin jcjich odstranéni s tim, Zc pokud se smluvni strany ncdohodnou
v konkrétnim piipadé na jiném terminu odstranéni vad i nedodélkil, j¢ Zhotovitel povinen
piipadné vady € nedodélky odstranit nejpozdgji do 5 (slovy: péti) pracovnich dnii od jejich
oznameni ze strany Objednatele v ramei Akceptaéniho protokolu o pfedani a prevzeti.

PHi nepfevzeti plnéni je Objednatel povinen uvést v Akeeptaénim protokolu o piedani a
pfevzeti piscmny seznam nedostatkd branicich pievzeti a Zhotoviteli bude poskytnuta
pitim&fena lhiita k jejich odstranéni a dohodnut novy termin piedani plnéni; uvedenym neni
dotéena odpovédnost Zhotovitele za véasné provedeni Dila ¢i jeho &asti v termincch dle
Smlouvy.

Podpis Akceptaéniho protokolu o predéni a pfevzeti v gasti tykajici se akceptace
Objednatelem, a to s vysledkem bez vyhrad €i s yyhradami, je podminkou pro vznik
opravnéni Zhotovitele vystavit fakturu za poskytouti pfislusné ¢asti Dila, je-li takova €ast
plnéni platebnim milnikem dle Smlouvy.
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Clanek 8

Zménové fizeni
Dojde-li v prabéhu plnéni ke zméné obsahu, &asu, rozsahu nebo jinych podstatnych
naleZitosti plnéni, maji Zhotovitel a Objednatel pravo predloZit ndvrh na zménu formou
zménovcho Tizeni.
Zménové Fizeni se zahajuje pisemnou Zidosti na zménové Fizeni podanou osobou
opravnénou jednat ve vécech smluvnich nebo technickych a dorugenou druhé smluvni
strand. V oznameni musi byt definovén alespoti rimcove rozsah poZadované ipravy.
Zhotovitel zpracuje v sou€innosti s Objednatelem podklady na zménov¢ Fizeni.
Smluvni strany se dohodnou o zméng, zpisobu jejiho FeSeni a o jejich dusledcich
do Smlouvy.
Pokud ma zména dopad do Smlouvy, musi byt provedena formou piscmného dodatku
ke Smlouvé nebo uzavienim nové smlouvy, nevyplyva-li ze ZZVZ jinak, pii¢emz musi byt
vzdy respektovan ZZVZ.
Pokud ma zména dopad do plnéni jiZ pfevzatého a nema dopad do Smlouvy, musi byt
provedena formou pisemného protokolu podepsaného osobou opravnénou jednat ve vécech
technickych za obé smluvni strany.

Zhotovitel bude realizovat zmény &i dopliiky poskytovaného plnéni pouze v tom ptipadé,
e bude v ramci zm&nového Fizeni dosaZeno dohody v otazkach zmén terminil a ceny,
jakoZ i dohody o piipadnych dalsich podminkach.

Nevyjadii-li se Objednatel ke zménim navrhovanym v ramci zménovcho fizeni
bezodkladné, nejdéle viak do deseti (10) pracovnich dnil, plati, Ze s navrhovanou zménou
nesouhlasi a Zhotovitel bude pokradovat v poskytovani plnéni podle piivodng sjednanych
podminek.

Clanek 9

Odpovédnost za skodu, odpovédnost za vady, zaruka, sanké&nf ujednani
Smluvni strany se zavazuji k vyvinuti maximalniho tisili k pfedchazeni $kodam
a k minimalizaci vzniklych $kod. Smluvni strany nesou odpovédnost za $kodu dle platnych
pravnich piedpisti a Smlouvy. Zhotovitel odpovida za $kodu rovnéZ v ptipad¢, Ze ¢ast
plnéni poskytuje prostiednictvim poddodavatele.
745dnd ze smluvnich stran neni odpovédnid za Skodu vzniklou poruSenim povinnosti
ze Smlouvy, prokdZe-li, Z¢c mu ve splnéni takové povinnosti dogasné nebo trvale zabranila
mimofadna nepfedvidatelna a nepfckonatelnd piekazka yznikld nezivisle na jeho vili.
Prekarka vznikla ze kiidcovych osobnich pomé&rii nebo vznikla aZ v dobe, kdy byl skidce
s pInénim smluvené povinnosti v prodleni, ani pickdZka, kterou byl Skidce podle smluvené
povinnosti povinen piekonat, ho viak povinnosti k nihradé nezprosti. Smluvni strany se
zavazuji upozornit druhou smluvni stranu bez zbytedného odkladu na vzniklé pickdzky
branici fadnému plnéni Smlouvy a déle se zavazuji k vyvinuti maximalniho usili k jejich
odvraceni a pickonani.
Skoda se hradi v penézich, ncbo, je-li to mozné nebo ucelné, uvedenim do piedesl€ho
stavu podle volby podkozené strany v konkrétnim ptipadé.
Zhotovitel sc zavazuje udrZovat v platnosti a i¢innosti po celou dobu u¢innosti Smlouvy
pojistnou smlouvu, jejimz predmétem je pojiténi odpovédnosti za Skodu zpisobenou
Zhotovitelem tieti osobé s limitem pojistného plnéni vyplyvajici z pojistné smlouvy, ktery
nesmi byt niZ¥ neZ 10.000.000,- K& (slovy: deset milionti korun &eskych). Zhotovitel je
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povinen picdat kopii pojistné smlouvy Objednateli na vyZzidani Objednatcle a to bez
zbyte¢ného odkladu, nejpozdéji vSak do 5 (slovy: péti) pracovnich dmii od dorucent
piscmné Zadosti Objednatele. V pfipadé, Ze pii Einnosti provadéné Zhotovitelem dojde
ke zpiisobeni 8kody Objednateli nebo tfetim osobam, kterd nebude kryta pojiSténim
sjednanym vc smyslu tohoto odstavce Smlouvy, bude Zhotovitel povinen tyto ¥kody
uhradit 2 vlastnich prostfedk.

Zhotovitcl odpovida za to, Ze Dilo bude mit vlastnosti potiebné k dosaZeni icelu Smlouvy
a bude provedeno v souladu s ve§kerymi pravnimi pfedpisy a normami, které se na Dilo
vztahuji.

Zhotovitel pfebira zavazek a odpovédnost za vady plnéni dle Smlouvy (vady zjevné, skryté
1 pravni), jeZ bude takové pInéni ¢i jcho ¢ast mit dobg piedani Objednateli — zjevné vady je
Objednatel povinen vytknout pii pfevzeti Dila nebo jeho ¢asti, vady skryté je Objednatel
povinen vytknout bez zbyte¢ného odkladu po jejich zjidténi - a déle v rozsahu uvedeném
vodst. 9.7. Smlouvy i za vady, které se na plnéni dlc Smlouvy (¢i jeji diléi ¢asti)
vyskytnou v pribéhu zaru¢ni doby.

Zhotovitel poskytuje Objednateli zaruku za jakost Dila ve smyslu ust, 2113 OZ v délce
60 mésict, kterd zac¢ina plynout ode dne protokolarniho piedéani a pievzeti Dila jako celku
Objednatelem na zakladé podpisu Protokolu o zévéreéné akceptaci Dila jako celku.
Po dobu béhu zaru¢ni doby bude Zhotovitcl Objednateli poskytovat sluzby servisni
podpory v rozsahu dle pfilohy €. 1 Smlouvy. Zaruéni doba sc prodluZuje o dobu, ktera
uplyne od piscmného uplatnéni fadné reklamace do doby odstranéni reklamovanych vad &
nedodéiki.

Prava z odpovédnosti za vady Dila sc dale fidi pfislusnymi ustanovenimi OZ.

V pfipadé prodleni Objednatele s plnénim penézitého zavazku uhradi Objednatel na vyzvu
Zhotovitele arok z prodleni ve vysi 0,05 % z dluzné fakturaéni ¢astky v K& bez DPH
za kazdy i zapocaty den prodleni po dobé splatnosti daftového dokladu.

V pfipadé prodleni Zhotovitele tykajiciho se pfedani plnéni Dila, uhradi Zhotovitel
Objednateli smluvni pokutu ve vysi 0,05 % z ceny véas nedodancho takového plnéni v K&
bez DPH za kaZdy 1 zapocaty den prodleni, maximilné viak do vySc ceny vdas
ncdodancého takového plnéni. K piedant plnéni musi dojit v souladu s ¢l. 7 Smlouvy.

V pfipad¢ prodleni Zhotovitele s odstranénim vad ¢€i nedodélkt v ramei pfedani a pievzeti
ve lhitach dle bodu 7.4.3. Smlouvy uhradi Zhotovitel Objednateli smluvni pokutu ve vysi
5.000.- K¢ (slovy: pét tisic korun Ceskych) za kazdy i zapocaty den prodleni a jednotlivy
piipad.

V pfipadé prodleni Zhotovitele s odstranénim zaruénich vad ¢ nedodélkt ve lhitach dle
Smlouvy uhradi Zhotovitel Objednateli smluvni pokutu ve vy§i 5.000,- K& (slovy: pét tisic
korun ¢eskych) za kazdy 1 zapocaty den prodleni a jednotlivy pfipad. Ustanovenim
o smluvni pokuté neni jakkoliv dotéeno &1 omezeno pravo Objednatele na nahradu $kody,
opravnéna smluvni strana je oprdvnéna uplatnit narok na nihradu ¥kody vedle smluvni
pokuty v plné vysi.

Jakéakoliv ustanoveni tykajici sc dotéeni ¢i omezeni vyse &i druhu $kody jsou nedcinna.

Clanek H)
Vlastnické pravo, nebezpeti Skody na véci, prava dudevniho vlastnictvi

Vlasinické pravo ke vSem hmotnym sou¢dstem plnéni pfedmétu Smlouvy piedanym
Zhotovitclem Objednateli v souvislosti s plnénim pfedmétu Smlouvy prechazi
na Objednatele dnem jejich pfedani Objednateli.
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Nebezpedi $kody na viech hmotnych soudastech plnéni piedm&tu Smlouvy predanych
Zhotovitclem Objednateli v souvislosti s plngnim pfedmétu  Smlouvy prechazi
na Objednatele dnem jejich predani Objednateli.
Pokud je vysledkem Cinnosti Zhotovitele podle Smlouvy plnéni, ktere napliiujc znaky dila
ve smyslu AZ, poskytuje Zhotovitel Objednateli a Objednatel od Zhotovitele ziskava
vegkerd prava souvisejici s ochranou dusevniho vlastnictvi vztahujici se k takoveému dilu,
ato v rozsahu nezbytném pro fadné uZivani takového dila Objednatclem po celou dobu
trvani piislusnych autorskych prav. Objednatel zejména nabyva od Zhotovitcle dnem
poskytnuti autorského dila Objednateli (nejpozdéji viak ke dni podpisu protokolu
o piedani a pfevzcti ptislusného plnéni dle Smlouvy, jejichZ jc takové autorské dilo
souddsti) vedkerd majetkova prava, a to formou nasledyjiciho licenéniho ujednani.
Pokud v piiloze €. 1 Smlouvy neni uvedeno vyslovné jinak, Zhotovitel poskytuje licenci
jako:
a) licenei k veskerym znamym zphsoblim uziti autorského dila jako celku, a to alespofi
v rozsahu nezbytném pro fadné uZivani pInéni Objednateicm;
b) nevyhradni licenci k tém castem autorského dila, u nichZ je Zholovitel sam autorem ¢&i
vykonavatelem autorskych prav k dilu zaméstnancckému;
¢) licenci ncomezenou izemnim & mnoZstevnim rozsahem a rovnéZ tak neomezenou
zpisobem nebo rozsahem uZiti;

d) licenci na dobu urditon, a {o po celou dobu trvani majetkovych prav autorskych k dilu;
e) licenci neodvolateinou;
f) licenci, ktcrou neni Objednate] povinen vyuZit, a to ani z&asti;

¢) licence je udglena s pravem udgleni podlicence &i postoupeni licence jakékoliv
Objednatelem ovladané spolecnosti;

h) licenei, kiera umoZiuje Objednateli uivani autorsk¢ho dila véemi znamymi zpisoby
uZiti pro vnitini potiebu bez omezeni.
Zhotovitel rovniZ udéluje Objednateli opravnéni dilo dle odst. 10.3. Smlouvy bez omezeni
zvefcjnit, upravoval, zpracovavat, pickladat, &i ménit jeho nazev, a Ze je téz opravnén
iakové dilo spojit s dilem jinym a zatadit jej do dila souborného. Opravnéni dle tohoto
odstavee Smlouvy sc rovnéZ vziahuje na tfeti osobu, kteron Objednatel w&i K realizaci
opravnéni zde uvedenych, a to pro Objednatelovu interni potfcbu.

Objednatel a Zhotovitel se vyslovné dohodli, 7e odména za veskera opravnéni poskytnuta
Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cen¢ dle ¢l. 4 Smlouvy, zejména
odména za poskytnuti licence a za udéleni opravnéni ve smyslu pfedchozich odstaveil.

Objednatel je opravnén pofizovat pro vlastni potfebu rozmnoZeniny veskere dokumentace
predané Zhotovitelem v listinné i elektronické podob&€ a pouzivat text veskerych
dokumentaci predanych Zhotovitclem pro piipravu dalsich technickych dokumentaci
a uzivatelskych ptirucek.

Zhotovitel je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho Casti nebyla
poru$ena prava fetich osob. Pro piipad, e uzivanim pfedmétu plnéni nebo jeho diléf ¢asti
nebo prostou cxistenci pfedmétu plnéni nebo jeho dil&i &asti budou v disledku poruseni
povinnosti Zhotovitele dotéena prava tretich osob, nese Zhotovitel vedle odpovédnosti
za takovéto vady plnéni 1 odpovédnost za veskeré skody, které tim Objednateli vzniknou.
Zhotovitel j¢ povinen zajistit pro Objednatele licence k autorskym dilam svym 1 tictich
osob. Néklady na tyto licence jsou sou€asti ceny plnéni dle Smlouvy.

Povinnost tykajici se licence a jejiho rozsahu dle tohoto ¢lanku Smlouvy plati
pro Zhotovitelc i v pfipade zhotoveni &sti autorského dila dle 10.3. Smlouvy
poddodavatelem. Zhotovitel podpisem Smlouvy prohlasuje, Zc vlastni veskera opravnéni



10.71.

10.12.

10.13.

k autorskému dilu dle pfedchoziho odstavece Smlouvy, zejména, Ze ziskal veskera
opravnéni autord &i tfetich osob k takovému dilu a je opravnén je poskyinoul Objcdnateli.
V pfipadé, kdy u dodavanych softwarovych (programovych) produktd, které maji povahu
autorského dila tfetich osob, neni ani pii vynaloZeni veskerého 0sili Zhotovitele moZné
udéleni podlicence  Zhotovitelem  Objednateli, je Zholovilel povinen zajistit
pro Objednatele pravo uZivat takovéto produkty v potiebném a ve Smlouvé
predpokladaném rozsahu jinym zphsobem (napf. dodat Objednateli takové produkty
s povahou autorského dila tietich osob, jejichZ licenéni podminky umoZni takovéto
dodavané produkty uZivat Objednatclem bez dal$ich finanénich narokli Zhotovitele vici
Objednateli), a to po dobu trvdni majetkovych prav autorskych, popi. postoupit jemu
udélenou licenci k takovym produktim na Objednatele, vidy v3ak musi byt pravo
Objednatele k uziti takovych produktd zajisténo nejméné v rozsahu, ktery je obvykly
pro dany typ produktu, a vrozsahu, ktery jc predevdim nczbytny pro naplnéni Géelu
Smlouvy, resp. G¢elu obvyklého.

Zhotovitel je povinen poskytnout Objednateli licenci nebo podlicenci bez pravnich vad.
Licence nebo podlicence poskytnutd Objednateli Zhotovitclem ma pravni vady zejména
tehdy, pokud vyjde najevo, Ze Zhotovitel ncbyl opravnén poskytnout licenci ¢i podlicenci
ve vyse uvedeném rozsahu, pripadné pokud poskytnuta licence €1 podlicence bude dspéiné
zpochybnéna jakoukoliv tieti osobou nebo v piipadé, Ze ve smyslu ust. § 2360 odst. 2 OZ
v rozporu se Smlouvou ani nevznikla.

Zhotovitel j¢ povinen Objednateli uhradit jakékoli majetkové Skody a nemajetkové Gjmy,
vzniklé¢ v disledku toho, Ze Objednatel nemohl piedmél plnéni Smlouvy uzival Fadné
a neruscné dle Smlouvy. Jestlize Zhotovitel porusi jakoukoliv povinnost stanovenou
v tomto €lanku Smlouvy nebo se ukaZe jakékoliv jeho prohlaSeni uvedené v tomto ¢lanku
Smlouvy jako nepravdivé, nelplné nebo zavadejici, jednda sc o podstatné poruseni
Smlouvy. Soucasné ma Objcdnatel v takovém piipadé opravnéni poZzadovat po Zhotoviteli
uhrazeni smluvni pokuty ve vy§i 500.000,- K& (slovy: pét set tisic korun ¢eskych) za kazdy
jednotlivy piipad takového poruseni Smlouvy. Zaplacenim smluvni pokuty neni dotdeno
ani omezeno pravo Objednatele na ndhradu Skody, kierou lze vymdahat vedle smluvni
pokuty v plné vy3i.

Clanek 11

Dalsi a zavéreéna ustanoveni

Zhotovitel sc zavazuje plnéni pfedmétu Smlouvy provést sim, nebo s vyuZitim

poddodavateld, uvedenych spolu srozsahem jejich pln€ni v nabidce Zhotovitele

na realizaci Vefené rzakazky. Zhotovitel je povinen pisemné informovat Objednatele
o vicch svych poddodavatelich (v€etné jejich identifikaénich a kontaktnich tdaj a o tom,
které sluzby pro né&j v ramci ptedmétu plnéni kazdy z poddodavatela poskyluje) a o jejich
zméné, a to nejpozdél do7 (slovy: sedmi) dni ode dne, kdy Zhotovitel vstoupil s
poddodavatelem ve smluvni vztah & ode dne, kdy nastala zména, alc vzdy pied zahdjenim
plnéni poddodavatclc.

Byl-li k prokazani kvalifikace v zaddvacim fizeni Vefejné zakdzky uzit poddodavatel,
pfipadné byla-li podana spoleénd nabidka, je Zhotovitel opravnén takového
(pod)dodavatcle nahradit pouze zc zdvaznych objcktivnich diivodi, a to pfi splnéni téchto
podminek:

- novy (pod)dodavatel disponuje minimalné stejnou kvalifikaci, kterou prokazal
nahrazovany (pod)dodavatel za Zhotovilele;
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11.3.

11.4.

11.6.

11.7.
11.8.

11.9.

11.10.

11.11.

~  Objednatel s nahrazenim (pod)dodavatcle vyslovi pfedchozi souhlas v pisemné
formé;
- Zhotovitcl se zavazujc zachovavat po celou dobu plnéni piedmétu Smlouvy

profesionalni sloZeni realizaéniho tymu v souladu s poZadavky stanovenymi
v zadavaci dokumentaci vefejné zakazky;

- Zhotovitel sc zavazuje zabezpe€ovat plnéni predmétu Smlouvy prosticdnictvim
osob, jejichZ prostiednictvim prokazal v ramci zadavaciho Fizeni na Vefejnou
zakazku splnéni kvalifikalnich poZadavkd (profesni zpdsobilost a technickou
kvalifikaci). V pfipadé zmény t€chto osob (vedouciho realizaéniho tymu) je
Zhotovitel povinen vyZadat si piedchozi pisemny souhlas (bjednatele; tento
souhlas je opravnéna vydat odpovédna osoba Objednatele. Nova osoba
Zhotovitele musi splioval piisludné pozadavky na kvalifikaci stanovené
v zadavaci dokumentaci Vefejné zakazky, coZ jc Zhotovitcl povinen Objednateli
doloZit odpovidajicimi dokumenty;

- Objednatel si vyhrazuje pravo na odmitnuili nebo akceplaci zmén ve sloZeni
realiza¢niho tymu v dobé plnéni Smlouvy. Soufasné si Objednatel vyhrazuje
pravo poZadat o vyménu ¢lena realizacniho tymu pro opakovanou nespokojenost
s kvalitou jim odvadéné price nebo pro nedostate€nou komunikaci
s Objednatelem. VeSkeré pripadné ndaklady souvisejici svyménou <Elena
realizacniho tymu nese vyluéné Zhotovitel.

Zadani provedeni ¢&asti plnéni dle Smlouvy poddodavateli Zhotovitele nezbavuje
Zhotovitele jeho vyluéné odpovédnosti za tadné provedeni takového plnéni vici
Objednateli. Zhotovitel odpovidd Objednateli za plnéni pfedméiu Smlouvy, které svEfil
poddodavaleli, ve stejném rozsahu, jako by jej poskytoval sam.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G¢innosti
uvefeinénim prosticdnictvim registru smluv ve smyslu zak. & 340/2015 Sb., o zvlastnich
podminkach a&innosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zakon o registru smluv) (dale jen ,,ZoRS*).

Sluzby poskylované na zikladg této smlouvy budou poskytovany po dobu 5-ti (slovy péti)
let ode dne pfevzeti plnéni na zdkladé Protokolu o zavéreéné akeeptaci Dila jako celku.

Smlouva pfedstavuje Gplnou dohodu smluvnich stran o ptedmétu Smlouvy a viech
nalezitostech, kieré smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji
za ditleZité pro zavaznost Smlouvy. Smlouvu lze ménit & doplfioval pouze pisemnymi
dodatky odsouhlasenymi a podepsanymi obéma smluvnimi siranami.

Smluvni strany s¢ podpisem Smlouvy dohodly, Ze vylucuji aplikaci ustanoveni § 557 OZ.

Smluvni strany si nepfeji, aby nad rdmec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni &i budouci praxe zavedené mezi smluvnimi
stranami ¢i zvyklosti zachovavanych obecné & v odvétvi tykajicim se predmétu plnéni
Smlouvy, ledaZe jc ve Smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si
smluvni strany potvrzuji, Ze si nejsou védomy Zadnych dosud mezi nimi zavedenych
obchodnich zvyklosti ¢i praxe.

Pro vylou¢eni pochybnosti Zhotovitel vyslovné polvrzuje, Ze je podnikatelem, vzavira
Smlouvu pii svém podnikdni, a na Smlouvu se tudiZz neuplatni ustanoveni § 1793 OZ.
Zhotovitel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ piebira nebezpeéi zmény
okolnosti. Timto v8ak nejsou nikierak dotéena priava smluvnich stran upravend
ve Smlouvé.

Zhotovitel se zavazuje bez piedchoziho vyslovného pisemného souhlasu Objednatele
nepostoupit ani nepievést jakdkoliv prava ¢i povinnosti vyplyvajici ze Smlouvy, ani
Smlouvu jako celek, na tieti osobu &i osoby.
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11.12.

11.13.

11.14.

11.15.

11.16.

11.17.

11.18.

11.19.

11.20.

11.21.

11.22.

11.23.

Je-li nebo stanc-li  se jakékoli ustanoveni Smlouvy neplatnym, nezikonnym
ncbo nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni
Smlouvy. Smluvni strany se timto zavazuji nahradit do 25 (dvaceti péti) dni po doruéeni
vyzvy druhé smluvni strany jakékoli takové neplatné, nezdkonné ncbo nevynutitclné
ustanoveni ustanovenim, které je platné, zdkonné a vynutitelné a mé stejny nebo alespon
podobny obchodni a pravni vyznam.

Objednatel je opravnén od Smlouvy pisemné odstoupit z diivodu jejtho podstatného
porudeni Zhotovitelem, pfiéem? za podstatné poruseni Smlouvy s¢ bude povaZovat:

- prodleni Zhotovitele s provedenim Dodavky (€1 jeji dilci &asti) v terminech

stanovenych Smlouvou del§im nez 30 (slovy: tiicet) dni.

Mo#nost odstoupeni Zhotovitele od Smlouvy se dile fidi pfislu$nymi ustanovenimi OZ.
Odstoupeni od Smlouvy je platné dnem dorufeni oznameni o odstoupeni druhé smluvni
strané.
Objednatel mize od Smlouvy odstoupit bez udani davodu k Terminu ukonceni faze Ndvrh
FeSeni. Odstoupeni musi Objednatel Zhotoviteli dorudit spolu s protokolarnim prevzetim
faze. Objednatel ma v tomto piipadé pravo ponechat si ve svém majetku dokonéenou &ast
Dila a Zhotovitel ma narok na zaplaceni ccny podle Smlouvy za dokoncenou ¢ast Dila.
Zhotovitel je opravnén vstupovat do objektl Objednatele v souvislosti s plnénim Smlouvy
jen sc souhlasem nebo v pEitomnosti opravnéné osoby Objednatele.

Zalczitosti ve Smlouvé vyslovné neupravené se Tidi pfisluinymi ustanovenimi OZ
a prislunymi pravnimi piedpisy souvisejicimi. Veskeré pfipadné spory ze Smlouvy budou
v prvé fadé feSeny smirem (tento postup se nevztahuje na vymahani finanénich pohledavek
vzniklych z poruSeni povinnosti zaplatit pohledavku). Pokud smiru nebude dosazeno
be&hem 30 (slovy: t¥iceti) dmi, véechny spory ze Smlouvy a v souvislosti s ni budou FeSeny
véené a mistné pisluinym soudem v Ceské republice.

Objednatel i Zhotovitel se zavazuji vzajemn¢ informoval o vSech organiza¢nich zménach
(ndzev, sidlo, tel., apod.).

Zhotovitel i Objednalel jsou povinni zachovat ml€enlivost o vicch skutecnostech, udajich
a informacich, tykajicich se druhé smluvni strany, které maji povahu jejich obchodniho
tajemstvi v rozsahu a za podminek ust. § 504 OZ, a o kterych se dozvi v souvislosti
s pInénim Smlouvy. Zhotovitcl i Objednatel se zavazuji, Ze tyto skuteCnosti nesdéli ani
jinym zplUsobem ncposkytnou Zidné tfeti osob& a zajisti jcjich piiméfenou ochranu
a utajeni.

Zhotovitel je dle zikona & 101/20008b., o ochrané osobnich udaji, v platném znéni
povinen zachovavat mléenlivost o osobnich udajich a o bezpeénostnich opatfenich, jejichz
zvefejnéni by ohrozilo zabezpedeni osobnich udaji v informacnim systému Objednatele.
Povinnost mléenlivosti trva 1 po ukonfeni G¢innosti Smlouvy. Zhotovitel odpovida
Objednateli v plné mife za Skodu, kterou mu 7piisobi poruSenim tohoto ustanoveni.
Statutarni mésto Brno j¢ pfi nakladani s vefejnymi prostfedky povinno dodrZovat
ustanoveni zakona & 106/1999 Sb., o svobodném piistupu k informacim ve 2znéni
pozddjsich predpisii (z¢jména § 9 odstavee 2 zdkona €. 61/2006 Sb.ya § 219 ZZVZ.
Smlouva je vyhotovena ve cCtyfech vyhotovenich, z nichZz dv¢ vyhotoveni obdrzi
Objednatel a dvé vyhotoveni obdrZi Zhotovitel.

Delailni navrh systému, vytvofeny Zhotovitelem vc fazi Ndvrh FeSeni, jako vysledek
analyticko-navrhovych ¢innosti a spoluprice obou smluvnich stran, se po jeho dokonéeni
a akceptaci Objednatelem stava volnou prilochou ¢. 4 Smiouvy. Pfiloha €. 4 Smlouvy
dopliiuje a upfesiuje piilohu ¢ 1 Smlouvy a v pfipadé, Ze dojde k rozporu, dvojimu
vykladu ncho necjasnosti mezi touto piilohou a piilohou & 1 Smlouvy, ma pfiloha €. 4
Smlouvy piednost pfed pfilohou €. 1 Smlouvy.



11.24. Smluvni strany shodng prohladuji, ¥c sc seznamily s obsahemn Smlouvy, kiery je dostatetné
aréity a srozumitelny a Ze sc Smlouvou souhlasi v plném rozsahu. Smluvni strany uzaviraji
Smlouvu na zdkladé vazné a svobodné ville prosté omylu a na dilkaz toho piipojuji sve
vlastnoruéni podpisy.

11.25. Nedilnou soulasti Smlouvy jsou nasledujici piilohy:

Piiloha ¢. 1 Specifikace Dila
Priloha & 2 Harmonogram plnéni a platebni milniky
Ptiloha &. 3 Vzor akeepta&niho protokolu

Dolozka:
Smlouva byla schvalena Radou mésta Brna na schitzi R7/113 dne 25. 4. 2017.

V Brné dne ‘:’ ‘DS‘ ZUW LY Prazc dne. 25 e ;f;z

Za Objednatele: Za Zhotovitele:

Za stalutarni mesto za IXPERTA s.r.0
namsiek primétora mésta Braa pro oblast Smart City jednatel spole€nosti
Ing_ Jaroslav Kacer Pavel Sipr
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Pfiloha &. 1 Specifikace Dila

1.  Popis feSeni

Nabizené feSeni je postaveno na fircwallové technologii spolecnosti Check Point Software
Technologies. Tato spoleénost je dlouhodobg celosvétovym lidrem v oblasti bezpeénosti a poskytuje
komplexni zabezpeCeni siti. Je SpiCkou v oblasti IPS (prvii NSS Labs Recommend IPS) i
Application Control a URL Filtering (nejvét3i databize na trhu).

Reseni Cheek Point maji silnou podporu mobilnich zafizeni véetné platforem jako iPhone, iPad,
Android, Windows, OS X 1 Linux s podporou PKI autentizace.

Produkty Check Point nabizi bezkonkurenéné nejlep§i management na trhu - pfedeviim diky
snadné praci s politikami pii jejich tvorbé, prohledavani, filtrovani 1 sdruZovani. Vyhodou je také
piehlednd a ctektivni prace s logy (prohledavani a export), audit zmé&n politik, zalohovani, reporting
a korelatni enginc pro zpracovavani a vyhodnocovani bezpe€nostnich udalosti z 1PS, Application
Controt, URL filtering, DLP, Anti-bot a Antivirus.

Spoletnost Check Point dodava své bezpeCnostni feSeni vletné svého vlasiniho operaéniho
systému, kter¢ lze tedy instalovat i na tzv. barc metal server.

Nabizené feSeni bude obsahovat dva servery, z nichz jeden bude provozni a druhy bude pouZit jako
zalozni. Na provoznim serveru bude instalovan jak samotny firewall, tak 1 software pro spravu a
konfiguraci fircwallu a ziroven také software pro prici slogy a systém pro vytvafeni reporti.
Zalozni server bude obsahovat zakladni instalaci systému.

Check Point vyuZiva architckturu softwarovych blade, diky které miZe zajistit komplexni
zabezpeleni organizace. Zadavatel mad moZnost feSeni roz8ifit o daldi funkcionality dokoupenim
licence a jednoduchou aktivaci SW Blade. Navrh feSeni je v souladu s pozadavky vybérového Fizeni
a obsahuje nasledujici SW Blade:

e Firewall Software Blade - vlasini firewall (vice informaci lze nalézt
na http://www.chcckpoint.com/products/firewall-software-blade/index.html),
e [Psce VPN Software Blade -~ VPN modul (vice informaci lze nalézt

na_http://www.checkpoint.com/products/ipsec-vpn-sofiware-blade/index.html),

» Intrusion Prevention System (1PS) Software Blade — IPS modul, ktery miize pracovat jak
v reZimu IPS, tak v reZzimu IDS (vice informaci lz¢ nalézt
na http://www.checkpoint.com/products/ips-software-blade/index.html),

« Application Control Software Blade — pokro¢ila kontrola aplikaci véetné nastavoviani
limitd rychlosti pfenosu pro jednotlivé aplikace. Databdze obsahujc tisice aplikaci
sdruZzenych do pfiblizné 150 kategorii pro jednodu$si spravu. (vice informaci lzc nalézt na
hitp://www.checkpoint.com/products/application-control-software-blade/index.html),

+ ldentity Awareness Software Blade — modul umoZnujici nastaveni bezpeénostnich pravidel
v zavislosti na identité nZivatele (vice informaci lze nalézt
na htlp://www.checkpoint.com/products/identity-awarcness-software-blade/index.html),

« URL Filtering Software Blade — modul pro detailni nastaveni blokace ¢&i povoleni webové
komunikace, v€etné Tfizeni rychlosti pfenosu  (vice informaci lze  nalézt
na http://www.chcckpoint.com/products/url-filtering-sofiware-blade/index.html),

e Anti-Bot Software Blade — detckcc nakaZenych stanic pomoci pokrodilé detekce
komunikace s tzv. fidicimi centry (vice informaci lze nalézt
na http://www.checkpoint.com/products/anti-spam-email-security-softwarc-
blade/index. himl),

* Antivirus Software Blade — modul pro antivirovou kontrolu prochazejici komunikace (vice
informaci  lze nalézt na  http:/www.checkpoint.com/products/antivirus-software-
blade/index.html),
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e Anti-Spam and Email Security Software Blade — modul pro identifikace tzv. spamu
v emailové komunikaci (vice informaci lze nalézt
na hitp://www.checkpoint.com/products/anti-spam-email-security-software-
blade/index. html),

e Mobile Access Software Blade - umoZiiuje jednoduchy a zabezpeteny vzdaleny piistup
k podnikovym aplikacim po internetu prostfednictvim chytrych telefond, tabletd &
notcbookti. Toto #egeni poskytuje vzdaleny pHstup na podnikové urovni prostfednictvim
technologie SSL. VPN pro jednoduché, bezpeiné a zabezpedené mobilni pfipojeni k e-mailu,
kalendatim, kontaktim a podnikovym aplikacim (vice informaci lze nalézt
na http://www.checkpoint.com/products/mobile-access-softwarc-blade/index.html),

e Advanced Networking and Clustering Software Blade — modul pro zvySeni vykonu
sifového pienosu, moZnost dynamického smérovani a reZimu vysok¢ dostupnosti
Active/Active (vice informaci lze nalézt na http://www.checkpoint.com/products/advanced-
networking-clustering-soliware-blade/index.html),

e Network Policy Management — modul pro spravu bezpeénostnich politik (vice informaci
Ize nalézt na http://www.checkpoint.com/products/network-policy-management/index.html),

s Logging and Status - modul pro analyzu logh (vice informaci lze nalczt
na http://www.checkpoint.com/products/logging-status-featuring-smartlog/index.html),

¢ Monitoring — modul pro centrilni kontrolu viech komponent (vice informaci lze nalézt
na http://www.checkpoint.com/products/monitoring/index.html}),

e SmartEvent - modul pro konsolidaci, korelaci a analyzu bezpecnostnich udélosti
do piehledné  formy a  vytvafeni reporth  (vice informaci lze  nalézt
na hitps://www.checkpoint.com/products/smartcvent/).

Nabizené fedeni spliuje certilikaci IPv6 Ready a je uvedeno na seznamu NIAPC. Tylo skuteCnosti
(vietné dalgich certifikaci) lze ovéfit na webovych strankach vyrobce
https://www.checkpoint.com/products-solutions/certified-check-point-solutions/.

2. Detailni navrh cilového stavu

Podet Poloika — Popis Vyrobee

2 HPE ProLiant D380 Gen9 121.FF Configure-to-order Server

2 UPE DL380 Gen9 Intel Xeon E5-2637v3 (3,5GHz_4-core_15MB_135W) FIO P
2 HP DL380 Gen9 Intel Xeon E5-2637v3 (3,5GHz 4-corc_15MB_135W) Proces
8 HP 8GB (1x8GB) Single Rank x4 DDR4-2133 CAS-15-15-15 Registered M
HP 1TB 7.2K rpm LFF (3.5-inch) SC Midline 1yr Warranty Har

HP DL380 Gen9 Secondary 3 Slot GPU Ready Riser Kit

HP DL380 Gen9 12L.FF SAS Cable Kit

HP Ethernet 1Gb 4-port 331T Adapter

HP Lthernet 1Gb 4-port 331FLR Adapter

HP Ethernct 10Gb 2-port 530SFP Adapter

HP 2U Large Form Factor Easy Install Rail Kit

HPE 81E 8Gb 1-port PCle Fibre Channel Host Bus Adapter

HPE Smart Array P840ar 2GB FBWC 12Gb 2-port Internal SAS Controll
IHPE 500W Flex Slot Platinum Hot Plug Power Supply Kit

HPE iL.O Advanced including 3yr 24x7 Tech Support and Updates 1-se

HPE 5 year Foundation Care Next business day DI.380 Gen9 Service

i,
(o]
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Popis hardware platformy

Oba servery budou zapojeny v silli zadavatele, piiéemZ jeden bude poskytovat poptivanou
funkcionalitu firewallu a druhy bude v reZimu tzv. studené zalohy. Na server studené zalohy bude
instalovdn stejny software jako na produkéni server, nebude zde viak provadéna Zadna konfigurace.
Pro snaz$i obnovu v piipad¢ poruchy se budou z produkéniho serveru automaticky kopirovat
zaloZzni data na server studené zalohy.

Na produkénim servern bude instalovan jak vlastni tircwall, tak i moduly pro spravu, fizeni a praci
s logy —tzv. stand-alone instalace.

Poéet Polozka - Popis vyrobee

1 Security Gateway sofiware for 8 cores with Next Generation Threat Prevention NGTP)
Package

J Next Generation Threat Prevention Package for 3 years for high-end

1 Mobilec Access Blade for 50 concwrent connections

1 Next Generation Security Management Software for 5 gateways (Smartlivent &

Compliance 1 ycar)

SmartEvent and SmartReporter for 5 gateways (Smart-1 & open server) 3 year

SmartEvent and SmartReporter for 5 gateways (Smart-1 & open server) 1 year

Next Generation Threat Prevention Package for | year for high-end

et e -l -

Standard Collaborative Enterprise Support For 5 years

Popis software platformy

Pro systém hrewallu bude licenéné vyuZito viech 8 Core, které jsou v tomto serveru k dispozici.
Tim bude dosazeno poZadovaného vykonu pro viechny pozadované funkce dle zadani — firewall,
propustnost VPN a aplikaéni kontroly.

2.1. Postup rcalizace
Realizaci navrhujeme rozdélit do (i Easti:
» piedimplementaéni faze,

+ implementace,
o postimplementaéni taze — zkuSebni provoz.

2.1.1. Predimplementaéni faze

V této fazi je nutné detailné zmapovat prostiedi zadavatele a jeho poZadavky. Na zakladé zjisténych
informaci bude vytvofen design feSeni a pfesny postup implementace. Tento design 1 postup
implementace budon zpracovany do dokumentace, ktera bude piedioZena zadavatel ke schvéleni.
Nedilnou sougasti této dokumenltace bude 1 detailni popis akceptanich testil.

2.1.2. Implementace

Tato fize bude probihat dle schvileného dokumentu z pfedimplementaéni fize. Zde se bude jednat
o faktickou instalaci a konfiguraci navrhovaného feSeni. Zaveérem této faze budou akceptagni testy.

2.1.3. Post implementaéni fize

Cilem této faze je ovéfeni {unkénosti feSeni v redlném provozu. Dodavatel bude ve spoluprici se
zadavatelem FeSit pfipadné komplikace vyplyvajici z nasazeni navrhovancho feSeni. Na zavér této
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faze dodatel vytvoli dokumentaci implementovaného fedeni, véetné navodd pro rutinni provoz
(zalohovani apod.)

3. Navrh akceptanich scéndfii a navrh zpisobu provedeni akceptaénich testd

Akceptaéni testy budou detailné popsany vprovadéci dokumentaci po provedeni pied
implementaéni analyzy. Obecné oblasti akceptaénich testii pro firewallovou soustavu budou
nasledujici:

e Firewall je funkéni — kontrola monitorovacim nastrojem,

& Provoz prochazi pies firewall dle zadani — kontrola logii firewallu,

e Firewall blokuje nezadouci provoz dle zadani — kontrola logu firewallu,
Kontrola antimalware — lest slazeni malwarc z testovacich stranek.

4. Detailni popis navrhovaného skoleni

V ramei Skoleni bude obsluha prodkolena pro feleni vSech rutinnich &nnosti nutnych pro provoz
fircwallové soustavy. Dale bude obsluha proikolena na vyhleddvani v logovacich a analylickych
nastrojich managementu fircwallové soustavy a vytvareni reportti. Skoleni bude zam&feno zejména
na tyto oblasti:

e Zikladni sezndmeni se viemi komponenty firewallové soustavy,

e Tvorba bezpeénostnich politik,

e VPN,

e Vzdaleny pfistup,

Prevence proti hrozbam - URL filtrace, aplikaéni kontrola, IPS, Antibot, Antivirus,
Licence a licenéni politika,

Monitoring fircwallové soustavy,

Logovani a prace s logy,

Tvorba reporta,

Troubleshooting.

5. Popis helpdeskového systému dodavatele

Helpdeskovy systém jc dostupny z internctu a slouZi pro zadavani jak poruchovych stavd, tak
1 pro zaddvani poZadavkd na konzultace, pfipadn€ naméti na zlepfeni. Komunikace
s helpdeskovym systémem probiha pomoci Sifrovaného protokolu HTTPS z webového prohlizece.
Pro pouZivani systému je vyZadovdna autentizace a kazdy opravnény uZivatel obdrzi vlastni
piistupové Udaje.

Ptiklad rozhrani systému je uveden na nasledujicich obrdzcich, pfiemz je moZné rozhrani upravit
dle poZzadavkil zadavatele.
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Piiloha €. 2 Harmonogram plnéni a platebni miiniky

Zhotovitel se zavazuje provadét Dilo po jednotlivych fazich tvoricich diléi plnéni Dila. Faze
provadéni Dila jsou stanoveny v ndsledujiei tabulce:

Niazev faze Vystupy faze (pfedané pluéni) Termin ukonéeni | Platebni Cena za dil&i plnéni
[seznam] faze (termin milnik k platebnimu
' peveeti plnéni) | (k terminu | milniku

[T 7 ukonéeni K¢ bez DPH]
faze)
[ano/ne]

Definice Zakladaei listina projektu T+5 pracovnich  {nc 0

projektu dni

Nivrh refeni 3 Navrh architektury systému T+1¢ pracovnich | nc 0

' Detailni navrh systému dni
Néavrh provorzuo sysiému

Realizace Protokol o vysledcich T+25 pracovnich |ne 0
jednotkovych {unit) testd dui

 Priprava Seznam proikolenych osob T+35 pracovnich |ne 0

i provozu fmplementacéni protokol dni

. Protokol o vysledeich

i uzivatelskych testh
Protokol o vyskedeich integradnich
Lesti

Ovérovaci Protokol o zahdjeni produktivniho | T+40 pracovnich |ano 4.813.501,31

provoz (ostrého) provozu dni (povinny}

Vyhodnoceni ovérovaciho provozu

Protokol o zivéreéné akeeptaci
Dila juko celku

CENA CELKEM

4.813.501,31

K T — datum podpisu Smlouvy

t — poéet kalendainich dnil od podpisu Smlouvy

Pozn. Tabulka obsahujc pfedvypinéné faze podle standardni metodiky projektovébo fizeni
Objednatele. Faze a jejich vystupy mohou byt Zhotovitclem medifikovany, ). fadky v tabulce
zménény, vypudtény &i nové piidany., Vyjimku tvofi povinnost zavést fazi Navrh FeSeni a jeji
vystup Detailni ndvrh systému a povinnost zavést fazi QOverovaei provoz a jeji vystup Protokol
o zavéreéné akeeptaci Dila jako eelku. Zhotovitel je povinen zachovat platebni mitnik na poslcdni
fazi Ovérovacei provoz a na ukondeni této faze alokovat minimalné 10% z celkové ceny Dila.
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Pfiloha &. 3 Vzor akeeptaéniho protokolu

Magistrat mésia Brna B R ‘ N I 0

Odbor méstské informatiky

Akeeptaéni protokol o piredani a prevzeti plnéni

¢éislo:
Niazev projekiu: Dodavka a servis fircwallu pro statutarni mé&sto Brno
Cislo smlouvy MMB:
Etapa / faze / obdobi: obdobi
Zpracovatel projektu: jméno, pifjmeni a funkce zpracovatele
Nazev zpravy / pInéni: odkazy na smlouvu (katalog sluzeb), forma akceptace, ceny bez DPH
i k
oy « celkem vysledek
Cislo opis sluzby (odkaz na smlouvu) pocet sazba “a akeeptace
sluzhy | POPS STUEDY -na hodin | K&hod | shuibu prac
K& (A/N/Y)

Celkem K¢

A - akeeptovdne, N = neakeepfoveno, 17— akceptovdne s virradow

Piedani plnéni dne: datum piedani
Za zhotovitele Podpis

Jnrine o piimeni adpavednd esoby Shotovitele

 Za objednatele | _ Podpis

Jménn it piijmend odpovdng asoby objednarele

oW - W W r L]
KomentaF (popis zjisténych nedostatki)
Pripedid vidrody a siiitend nedostarky v plnéni shotavitele, pripadng ndvelly na jejich odstrancni véetnd terming; pripaded vedisteni sankel. Je-li
sesnent ekeeptacuich vidied v samostaaain sowhorn, wvede se —cle tewta sowhor fako priloha akcepracnifio profokoli.

Shrauti FeSeni (spInéni kritérii) — zavEr akeeptace podici se zkronkujtc)
A | PR akeeptaci nebyly zjistény nedostatky

P#i akeeptaci hyly zjisteny nedostatky, jejich? seznam je uveden dale / je nveden v priloze. Tyto nedoslatky nebring

\Y

N

1 akceptovdne, N - neckeeptovano, IV - akoeptovdne s vitfredont

akeeplaci.

PH akceptact byly zjiSigny nedostatky, jejich? seznam je uveden déle / je uveden v priloze. 'l‘yt'o' nedostatky brini
akeepraci.

Pirevzeti plnéni dne: datum prevzeti ]
Za objcdnatele pievzal (akceptoval) Podpis

Jmén a prijmeni adpovédnd osoln obyednatele




