Pfiloha €. 1 - Technicka specifikace

Technicka specifikace

Modernizace PACS a virtualizacni platforma



(= 011 ¥ ] 1= TN PSRRI 3

iR o Yo ] 1=To] 01V U1V o Yo O PRSPPI 3
1.1 (0] oTTol a1 o1 ¢ =Te [oTo] { F= Lo Y U 3
1.2 Predpoklady SYStEMU PACS .........ooo ettt ettt e e etre e e e e tte e e e s bee e e s e baeeessanaeaeeennes 3

[T 010 = TN PSPPI 5

Cast 1 - Modernizace informagniho SYStEMU PACS .............c.coueueuieeeiiiieieeeeeeeeeeetee et 5

1  Popis plnéni podle této technické dokumentace — ¢ast 1 verejné zakdzky ........cccoovvvveeeeeeecnninns 5
L1 UVOU oot 5

2 KIinicky DICOM PrORHZEC ...ccocviiee ettt ettt e e e ette e e e e tte e e s e bt e e e s sbaeeeeentaeaesanes 5
2.1 (oY= Yo - 1V PRSPPI 5
2.2 VIASENOSEI ettt ettt et e s e st e e s s b e e be e e s b e e e bt e e st e e s reeenareenn 6
2.3 [0t 0V 1= o Vol F PP PPTPRRPN 9

3 Oddeéleny 0brazoVy arChiV.......c..eceociiii et e et e e eette e e e et e e e s ebre e e s ebaeeeeenraeaeeanes 9
3.1 Pozadavky na oddéleny obrazovy archiv.........cccceeccieeeicciiie et 9

4 Modernizace stavajictno arChiVU.......c.c.uooiiiiiiiiiie e 10
4.1 PoZadavky na funKCioN@litu .....c..ceeiecuiiiiiiiiie e 10

S INEEEIACE PACS .o 11
5.1 [ToTo a0 Y101 G Tt U=y =T (TR 11

6 DokumeNntace @ ZaSKOIENT....c.oouiiieie e e 12
6.1 FOrmMa dOKUMENTACE ..cc.ueiiiiieeiie ettt ettt ettt esabe e s bt e e sbeeenes 12
6.2 Dokumentace skute¢ného provedeni v prostiedi objednatele ..........ccecvveeiiciieeiicinennn. 12
6.3 Bezpeclnostni dOKUMENTACE ........ooiiiiiieeeieee ettt et e e e tae e e et ae e e e aaaeeeeas 12
6.4 UZivatelskd doKUMENTACE ......oiiuiiiieiieee ettt 13
6.5  Administratorskd dokUmentace ........ccceviirieriiniiie e 13
6.6 POPIS FOZNIANI ..tiieiiiiiee e e e e et e e st e e e s ntae e e erntae e e e nraeeeeas 13
6.7  Zaskoleni administratorl a Skoleni UzZivatell ........ccceeceeririeieninieneneeeeec e 13

7  Podpora nabizeného reSeni a Servisni zajiSteNi.......ccueeeeciuieeieciiie e 13
7.1 ZAruka @ SErVISNT ZajiST NI ...cuvie et e et e e e be e e e e ebae e e enreeas 13



Kapitola I.

1 Spolecny uvod

1.1 Obecné predpoklady

111

11.2

113

Tento dokument je urcen k popisu a definici rozsahu dila, dodavek a sluzeb, které objednatel

poptdva jako predmét plnéni ve verejné zakazce s ndzvem ,,Modernizace PACS a virtualizacni

platforma“.

Predmétem této dokumentace je popis a stanoveni pozadavkl objednatele:

e V Casti 1 verejné zakazky
na funkcionality informacniho systému PACS (Picture Archiving and Communication
System dale jen ,PACS“) v prostfedi objednatele, a to véetné nedilné souvisejicich
pozadavk( typu provedeni integracnich praci, migraci dat ze zdrojovych systémd,
zaskoleni, dodani licenci, zpracovani dokumentace a

Hlavnim cilem objednatele v ¢asti 1 verejné zakazky je pofridit a implementovat moderni
informacni systém PACS, ktery svymi funkcionalitami podstatné rozsiti stavajici reSeni. Dale
zajisti optimalni provoz zdravotnického zafizeni zejména v oblasti zpracovani obrazové
zdravotnické dokumentace v elektronické podobé, podpofeny dostatecné vykonnou a
kapacitné dostacujici platformou pro provoz systém( financovanych z Integrovaného
regiondlniho opera¢niho programu v ramci projektu ,Vytvoreni eHealth platformy pro
komunikaci, vyménu a sdileni informaci mezi poskytovateli zdravotnich sluzeb, pacienty a
informacénimi systémy Krajské nemocnice T. Bati, a.s. spojené s technologickou ptipravenosti
vazby na dalsi projekty eHealth”, registracni ¢islo CZ.06.3.05/0.0/0.0/16_034/0006464.

1.2 Predpoklady systému PACS

121
1.2.2

123

1.2.4

1.2.5

VSechny ¢asti systému musi byt integrované a moduldrné koncipované.

Administrativni a uZivatelskd naroénost na obsluhu systému/aplikaci a doba reakce
systému/aplikaci na jednotlivé uZivatelské ukony a zpracovani dat musi byt minimalni.
Informacni systém bude slouzit ke zpracovani obrazové zdravotnické dokumentace, proto
musi byt informaéni systém zcela v souladu s legislativou Ceské republiky, jakoZ i EU.

Informacni systém bude pracovat sosobnimi a citlivymi (daji, proto v pfipadé jeho
komunikace a vymény dat musi byt veSkerd takovd komunikace a vyména dat jednoznacné a
dostatecné zabezpecena tak, aby nemohlo dojit k jejimu naruseni nebo zneuZiti, a to jak
v prostfedi nemocnice, tak i v ptipadé pfistupu k informacnimu systému a jeho datlim i
z prostfedi mimo prostfedi objednatele.

Soucdsti systému PACS pak musi byt i robustni logovaci ndstroj, ktery povede a umozni
analyzovat logovani pfistupl k jednotlivé dokumentaci a dale i jeji sdileni a distribuci na
partnerska zdravotnicka zafizeni s odkazem na systém zprostfedkovavajici takovou distribuci.
Logovani musi byt vedeno aZ na takovou uUroven, Ze umoZni jednoznacné identifikovat
pracovnika nahliZejici na predmétnou dokumentaci kdykoliv, a to po celou dobu provozu
systému PACS. Systém musi vést log o vSech cinnostech realizovanych v systému pfi praci se
zdravotnickou dokumentaci. Logy dale bude mozné po urcité dobé (nejdrive vsak za 2 roky)
zadlohovat mimo informacni systém, za Gcelem nezatéZovani jeho béhu. Systém logovani PACS
musi umoznit navazani na externi SIEM.



1.2.6

1.2.7

1.2.8

Systém PACS musi vychazet z aktudlnich standard( na poli grafického uZivatelského rozhrani,
které zajisti co mozind nejvice prehledné, jednoduché a intuitivni ovladani systému. Cely
informacni systém PACS a jeho jednotlivé funkcionality musi byt navrzeny a realizovany ve
shodném grafickém uZivatelském rozhrani (GUI), které zajisti vSem uZivatellm spolecnou
zadkladni orientaci a spoleéné zpUsoby prace sinformaénim systémem ve vsech jeho
prostredich.

Objednatel pozaduje dodavku feseni jiz existujiciho, a nikoliv jeho vyvoj a testovani v dobé
dodavky. Objednatel s ohledem na typ zafizeni, do kterého je feSeni urceno, tedy zafizeni
pecujiciho o Zivot a zdravi pacientd, a urceni dodavky software si nemUze dovolit pfipustit, aby
dodavané feseni bylo neovérené a bylo tak fakticky v prosttedi objednatele testovano. V ramci
realizace predmétu plnéni podle této technické dokumentace a jejich priloh objednatel
pfipousti vyhradné dodavku jiz existujicich a ovérenych software a jejich funkcionalit. V rdmci
realizace predmétu plnéni je predpokladano pouze prizplsobeni dodaného software prostredi
objednatele. V pripadé, Zze objednatel zjisti, Ze zhotovitelem dodavané funkcionality jsou
teprve vyvijeny, a to jednoduchou vyzvou k predvedeni dané funkcionality v jejim Uplném
rozsahu a provedeni v testovacim prostredi v pfiméreném case (nejpozdéji do 10 kalendarnich
dnl v prostfedi objednatele), bude takové zjisténi ze strany objednatele povaZovano za
podstatné poruseni smlouvy o dilo s moZnosti okamzitého odstoupeni ze strany objednatele.

Dodavatel musi zajistit na vlastni naklady Upravu systému/aplikaci tak, aby odpovidaly nize
uvedenym poZzadavk(m a pripadnym poZadavklm zadavatele na sniZzeni administrativni zatéze
a uzivatelské narocnosti (snadnd obsluha, prizplsobeni uZivatelského prostiedi apod.).
V pfipadé, Ze bude dodavatel pro tyto pozadavky potfebovat dodavku jiného SW/HW vybaveni
neZ je soucasti pozadavkl objednatele, dodavatel je povinen na své naklady dodat takovéto
SW/HW vybaveni.



Kapitola II.

Cast 1- Modernizace informaéniho systému PACS

(Pozn.: zde uvedend technickd specifikace pro Cdst 1 bude tvofit prilohu ¢ 1 Smlouvy o dilo uzavirané
s vybranym dodavatelem této cdsti verejné zakdzky)

1 Popis plnéni podle této technické dokumentace — Cast 1 vefejné

zakazky
1.1 Uvod
1.1.1 Dodavka centralniho prohlizece v klinické verzi v€. nastroje na centralni spravu, implementaci

1.1.2

113

114

a dalsi souvisejici SW ¢i sluzby na modernizaci stavajiciho systému pro zpracovani obrazové
zdravotnické dokumentace.

Doddvkou a sluzbami souvisejici s modernizaci se rozumi:

e dodani klinického webového DICOM prohlizece,

e vytvoreni oddéleného obrazového archivu,

e modernizace stavajiciho archivu,

e provedeniintegraci na dalsi systémy v prostredi objednatele i mimo néj,

e (prava dodaného feseni dle potfeb a poZzadavk( dle pokyn( objednatele,

e zaSkoleni odborného personalu objednatele.

Dale je predmétem plnéni dodavka

e dalSich jinak neuvedenych licenci potfebnych pro provoz informacniho systému PACS,
server( a databazi,

e listinného potvrzeni dodanych licenci co do jejich poctu a rozsahu, licence musi byt bez
omezeni poctu uzivatel(, licence nesmi byt na pojmenované uZivatele,

e licence nesméji byt dale jakkoliv omezeny nutnosti disponovat hardwarovymi kli¢i nebo
dalsi ochranou, ktera mize objednateli branit v fadném uZivani software.

Pfedmét plnéni rovnéz obsahuje plnéni, které neni uvedeno v Technické dokumentaci, ale

jehoz realizace je nezbytna pro provedeni dila, tj. pro fadné a v€asné dokonceni dila v souladu

se smlouvou o dilo a jejimi pfilohami. Zahrnuje veskera plnéni véetné software pro zajisténi

100% funkcnosti a provozuschopnosti informacnich systému a dalSich komponent na zakladé

této technické dokumentace a jejich pfiloh.

2 Klinicky DICOM prohlize¢
2.1 Pozadavky

2.11

2.1.2

Nabizené feSeni nesmi pro svlj provoz vyzadovat pfitomnost bezpecnostnich predmétd
souvisejicich s licencni ochranou dodavaného aplika¢niho software na strané serveru ani na
strané klienta (napf. pouZiti hardwarovych licenc¢nich tokend, aj.).

G

Prohlize¢ bude podléhat certifikaci jako ,Zdravotnicky prostfedek tridy llb nebo wvyssi
v souladu se zdkonem ¢. 268/2014 Sb., o zdravotnickych prostfedcich a o zméné zakona ¢.
634/2004 Sh., o spravnich poplatcich, ve znéni pozdéjsich predpist, a dale byt v souladu se
Smérnici Rady 93/42/EHS ze dne 14. ¢ervna 1993 o zdravotnickych prostfedcich a Nafizenim
vlady €. 54/2015 Sb., o technickych pozadavcich na zdravotnické prostfedky, a to pro vyrobu,
dovoz nebo distribuci feseni PACS a pro jeho servis.



2.13

2.1.4

2.2
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2.2.2
2.23
224

2.2.5

2.2.6

2.2.7

2.2.8
2.2.9
2.2.10

2.2.11

2.2.12

2.2.13
2.2.14
2.2.15

2.2.16

2.2.17

2.2.18

2.2.19

Objednatel pozaduje dodavku multimodalitniho centralniho prohlizece uréeného pro klinické
pouziti s architekturou server-klient.
Je poZadovana neomezena multilicence klinického prohlizece, ktery nevyZzaduje instalaci na
koncovych zafizenich.

Vlastnosti
Regeni prohlizece je postaveno na architekture klient-server.
Jednotné uzivatelské prostiedi i jednotna instalace prohlizece a PACS archivu.
Ceské uZivatelské prostiedi.
Provoz klientské ¢asti nezdvisle na operacnim systému pracovni stanice pouze v prostredi
standardniho webového prohlize¢e/browseru bez nutnosti instalace dalsiho SW (aplikaci,
modul(, appletl ¢i knihoven), tedy bez pouZiti napf. ORACLE Java, Microsoft .NET FrameWork,
Adobe Flash apod...
Ovérena kompatibilita s nejrozsifenéjsimi webovymi prohlizeci/browsery — minimalné
s Google Chrome, Mozilla Firefox, Safari.
Podpora zobrazeni na rdznych koncovych zafizenich zafizeni — PC, notebook, tablet,
smartphone apod...
Serverova Cast SW musi byt nativni 64-bit. aplikaci z dlivodu optimalizace a wvyuziti
systémovych prostredkd, tzn. aplikace nelze provozovat na 32-bit. nebo starsi platformé.
Je pozadovana kompatibilita se standardem DICOM verze 3.0.
Je pozadovana podpora minimalné téchto DICOM sluzeb: Send, Store, Query/Retrieve.
Systém musi umoznit pfipojeni neomezeného poctu rliznych zdroji obrazovych dat (napf.
moznost pfimého odesilani obrazovych dat z modalit do centrdlniho prohlizece, napojeni
libovolného poctu DICOM archiv( rdznych vyrobcl).
Systém musi umoznit zabezpeleny pfistup pres sit Internet odkudkoliv i mimo perimetr
objednatele — podpora HTTPS certifikatu, podpora autentizace pomoci LDAP/AD, certifikdtu,
OAuth2 OpenlD a vice faktorové autentizace (TOTP klice).
Centralni prohlize¢ musi umoziovat centrdlni spravu uZivatelskych uctl a nastaveni
jednotlivych uZivatelskych profil(l nebo skupin.
Centralni prohlize¢ musi umoZnovat fizeni opravnéni na Urovni role a pracovisté uzivatele.
Autorizace (pridéleni role) musi byt také pfifazena na zakladé pridélenych roli v LDAP/AD.
Prohlize¢ musi jit spustit z prostfedi externiho systému (NIS, Zdravotnicky portal) pomoci
Sifrovaného URL odkazu s potfebnymi parametry tak, aby zobrazil vySetfeni:
e prislusejici k dané Zadance,
e pfislusejici k danému pacientovi.
Prohlize¢ musi umozZnit zobrazeni textového popisu vySetfeni v prostfedi prohliZzece. Textovy
popis miiZe byt soucasti DICOM i pfimo dotazovany z NIS.
Systém musi umoZniovat zpétné dohledani pristupu konkrétniho uZivatele k dané obrazové
dokumentaci nebo pacientskym datlim po celou dobu Zivotniho cyklu feseni, tato funkcionalita
musi byt zakaznicky dostupnd prostfednictvim prehledného nastaveni (napf. pres HTML
formular).
Funkce pro zobrazeni vSech vysetieni pacienta ze vsech pfipojenych zdrojl dat na ¢asové ose
nebo formou seznamu vysetreni, v¢. moznosti filtrace a fazeni zobrazovanych vysetreni.
Podpora zobrazeni medicinskych zprav v jinych formatech (zejména PDF a PDF/A).



2.2.20

2.2.21

2.2.22

2.2.23

2.2.24

2.2.25

2.2.26
2.2.27

2.2.28
2.2.29

2.2.30
2,231
2.2.32
2.2.33
2.2.34
2.2.35

2.2.36

2.2.37

Podpora zobrazeni MPEG-4 pfimo v prostiedi prohlizece bez spousténi SW tretich stran vc.

zékladnich nastrojl pro editaci videa (stfih, ofez).

Moznost rychlé volby pro zobrazeni/skryti DICOM atributd (volby pro skryti Gdajl o pacientovi

/vysetreni, orientace snimku, anotace, referen¢ni ¢ary apod.).

Export vysetifeni/snimkd ve formatu DICOM, MP4, JPG, PNG s mozZnosti anonymizace dat pro
publikacni a prezentacni tGcely.

Vypalovani dat na CD/DVD v¢. prohlizece.

Podpora anonymizace dle DICOM standardu — automatickd nebo manudlni anonymizace
vySetfeni, v¢. obrazové anonymizace pro snimky, které maji pacientské udaje ,vypalené” ve
snimku.

MozZnost rozdéleni obrazovky horizontalné i vertikalné pro zobrazeni vice snimkid na jednom

monitoru v ramci jednoho vysetfeni a pro porovnani vicero vysetieni.

Grafické znazornéni jiz otevienych vySetieni na Urovni uZivatel/stanice/organizacni jednotka.

Automatické zmensovani pisma pti rozdéleni obrazovky na vice paneld, nastaveni popiskd,
které se maji pfi zmenseni skryvat.

Filtry (detekce hran, vyhlazeni a zaostfeni snimku), barevné palety zobrazeni.

UZivatelsky editovatelné klavesové zkratky — moznost nastaveni kldvesovych zkratek na

jednotlivé funkce i pro aktivaci okna prohlizece.

UZivatelské preddefinovani nastrojl na tlacitka mysi dle typu vysetreni.

UzZivatelské nastaveni velikosti ikon, pisma, popisk(, volba svétlého/tmavého rezimu.

UZivatelské rozvrZeni panelu nastrojl na pracovni plose prohlizece.

Indikator aktualné otevrené série.

MozZnost prevraceni pofadi snimkd v sérii.

MoZnost otevirani vice sérii najednou (napf. pfi pridrzeni CTRL Ize otevfit vice sérii najednou s

automatickym nastavenim rozloZeni oken).

Tvorba sloZzek a pracovnich seznami s podporou téchto funkcionalit (tato funkcionalita muze
byt feSena i jinym obdobnym zplsobem za predpokladu, Ze systém nevychazi ze struktury
adresarovych slozek pti dodrzeni poZadovaného rozsahu uzivatelské funkcionality):

e vytvareni novych seznami/sloZek, nastaveni pfistupovych prav dle jednotlivych
uzivatell nebo skupin uzivatel(, napf. pro ucely indikacnich komisi, konsilii, vizit apod.,

e moznost uZivatelem pfifazovat vySetieni do sloZek a pracovnich seznamd, ke kterym ma
zajiStén pfistup,

e moznost nastaveni opravnéni pro dalsi uzivatele k dané slozce nebo pracovnimu
seznamu.

Integrovand podpora tymové spoluprace minimalné v rozsahu zabezpecené online vzdalené

konzultace vice uZivateld s nasledujicimi vlastnostmi:

e sdileni pohledu v redlném case na stejna dynamicka obrazova data,

e vramci konzultace musi byt umoznéno kazdému Ucastnikovi konzultace pracovat
individualné s vySetfenim, aniz by Upravy vySetfeni vytvorené uZivatelem vidéli ostatni
Ucastnici konzultace a zaroven musi mit kazdy ucastnik mozZnost provedené Upravy
vysSetieni zobrazit ostatnim Ucastnikim konzultace. Sdileni provedenych Gprav vysetieni
musi byt provedeno formou preneseni pouze prikazu, aniz by se prendasela vlastni
obrazova data (z divodu rychlosti komunikace a zabranéni zatizeni sité prenosem
obrazovych dat),

e vkladani znacek a textovych pozndmek,



2.2.38

2.2.39

2.2.40
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2.2.42

2.2.43

2.2.44
2.2.45
2.2.46

2.2.47
2.2.48
2.2.49

2.2.50
2,251
2.2.52
2.2.53

e neomezeny pocet soucasné spolupracujicich uzivateld nad jednim vySetfenim,

e neomezeny pocet soucasné aktivnich konzultaci,

e podpora pfizvani hostu, ktefi nemaji vytvoreny ucet pro pristup do systému, k on-line
konzultaci (podpora externich spolupracovnik() zabezpecenym zplsobem (napfr.
zadanim PINu).

Veskerd nastaveni a konfigurace musi byt mozné definovat na uzivatele, stanici, skupinu
uZivatel(.

Funkce, kterd umozniuji administratorim se prihlasit se stejnymi opravnénimi a nastavenim

jako uzivatel, kterému poskytuji podporu. Veskeré provadéné operace musi byt auditovany
pod uZivatelem, ktery funkci aktivoval, aby nebylo mozno tuto funkci zneuzit.

MoZnost uloZeni rozpracovaného stavu vysetieni na server pro nasledné pouziti (po prihlaseni

z jiného koncového zafizeni, musi byt mozné zobrazit vysSetieni v uloZeném rozpracovaném

stavu véetné komentard, méreni, rozlozeni obrazu, W/L apod.), uloZzeny stav musi byt mozné
sdilet s dal$imi uZivateli v€. moZnosti vioZeni textového komentare k uloZzenému stavu.

Podpora uloZenych méfeni ve stavajicim systému.

MozZnost prace s EKG signaly generovanymi ve formatu DICOM min. v rozsahu:

e zobrazeni 12svodového zaznamu,

e mozZnost zobrazit pouze vybrany svod/vybrané svody,

e moznost dany signal zvétSovat a posouvat v pribéhu signalu,

e mozZnost porovnavat dva a vice raznych signald,

e zobrazeni zakladnich informaci o signalu,

e méreni amplitud a period,

e tisk signalu v odpovidajicim méritku véetné cejchu.

Pro spravu a ovéreni uZivatel musi systém podporovat vyménu dat s Microsoft Active

Directory (AD/LDAP) a moZnost ovéreni uZivatele prostfednictvim aktivni session Microsoft

Windows. V ramci dodavky bude provedena integrace a ¢erpani dat o uzivatelich a skupinach
uzivatelll z Microsoft AD.

UZivatelska dokumentace soucasti prostiedi prohlizece.

Zakladni méreni: denzita, pravitko, tfibodovy uhel, pomér, kalibrace.

Pokrocilé méreni: Cobbuv Uhel, Béhlerlv uhel, méreni ortopedickych uhll dolni koncetiny, ROI

(elipsa, volny obrys, kruh, ¢tverec, obdélnik, preddefinovana oblast o dané velikosti, moznost

uzivatelského nastaveni hodnot ROI, zobrazeni histogramu), obrazeni statistiky v ROl — max,

pramér, smérodatna odchylka, gamma korekce, oznaceni obratl{.

Manipulace s dvourozmérnymi snimky (nastaveni W/L, zvétSeni, posouvani, rotace).

MozZnost rozdéleni obrazovky.

Podpora pro prehravani videosmycek — zejména z ultrazvuku, angiografie, laparoskopie apod.;

mozZnost nastaveni rychlosti a sméru prehravani, moZznost spusténi/zastaveni prehravani ve
vsech oknech.

Podpora manualini synchronizace snimkd, sérii a vySetteni.

Zobrazeni klicovych snimka.

Podpora zobrazeni SR.

Vytvoreni klicovych snimkl dle standardu DICOM (Keyobjects) v¢. jejich zobrazeni a moznosti
uloZeni jako nové série vysSetieni



2.2.54

2.2.55

2.2.56
2.2.57
2.2.58
2.2.59

Moznost pirednastaveni $ablon (hodnot kontrastu) pro riizné typy vysetieni. Sablony umozfiuji
prednastaveni hodnot windowlevel, pfipadné dalsi parametry, pro rlizné typy vySetifeni na
kldvesové zkratky

Centralni prohlize¢ musi umozZiiovat uZivatelské nastaveni viditelnosti konkrétnich DICOM tagl
na obrazovce prohlizece dle typu modality — musi byt mozné zobrazit libovolny DICOM tag, v¢.
moznost umisténi popiskd v zavislosti na lateralité snimku.

MozZnost rozdéleni obrazovky.

MoZnost vkladani anotaci.

MoZnost porovnani vysetfeni riznych pacient(.

Automatické doditani otevienych nedokonéenych/rozpracovanych vysetreni.

2.3 Pocty licenci

231
2.3.2

Je poZzadovana neomezend multilicence klinického prohlizece.
Neni pozadovana licence na diagnosticky prohlizec.

3 Oddéleny obrazovy archiv

3.1 Pozadavky na oddéleny obrazovy archiv

3.11

3.1.2

3.13

3.14

3.15

3.1.6

3.1.7

Objednatel poZaduje dodavku SW licence oddéleného PACS archivu pro docasnou archivaci
pfichozich a importovanych obrazovych dat.

Software musi byt integrovan do prostredi poZzadovaného webového DICOM prohlizece a
umoziovat nezavisle na centralnim PACS systému pfijem, archivaci a distribuci obrazovych dat
z jinych zdravotnickych zatizeni ziskanych prostfednictvim vyménnych siti (ePACS a ReDiMed)
a pfipadné dalsich.

Do archivu musi byt umoznén import dat z CD/DVD, USB Flash disk, apod. prostfednictvim
webového DICOM prohlizece.

Software musi umoznit automatické odmazavani uloZzenych obrazovych dat po nastavitelné
dobé a umoznovat presun dat do centralniho PACS.

Prostfednictvim webového administracniho ndstroje administraci a spravu zdravotnické
obrazové dokumentace musi mozné oznadit vySetfeni, kterd se nemaji automaticky mazat, ale
maji zUstat dlouhodobé uloZena v oddéleném archivu.

Soucdsti funkcionality oddéleného archivu musi byt také automatickd oprava dat dle
Zadavatelem pouzivaného formatu ID pacienta — tzn. sjednoceni formdtu pfichozich dat s
formatem pouzivanym Zadavatelem.

Musi byt zajistén pristup klinického i diagnostického prohlizece k datim centralniho PACS, tak
i ke vSem datim uloZenych v oddéleném archivu.



4 Modernizace stavajiciho archivu

4.1 Pozadavky na funkcionalitu

4.1.1

4.1.2

4.13

414

4.15

4.1.6

4.1.7
4.1.8

4.1.9

4.1.10
4.1.11
4.1.12
4.1.13

4.1.14

4.1.15
4.1.16
4.1.17
4.1.18

4.1.19

4.1.20

Webové administracni rozhrani pro spravu systému — spolecné uzivatelské prostiedi pro
spravu a nastaveni archivu, oddéleného obrazového archivu i DICOM prohlizec¢e, kompletni
sprava DICOM uzld (pfipojovani modalit, archiv(, stanic vé. moZnosti otestovani DICOM
komunikace), nastaveni MWL, logovaci konzole/prohlize¢ logl, prehled vyuiiti licenci,
obsazeni datovych uloZist a statistiky uloZenych dat, integrovana funkce pro notifikaci
uzivatel( (napt. o planovaném upgradu,...), sprava datovych ulozist, autorouting (vytvareni a
editace routovacich pravidel), nastaveni zobrazeni (barevny/¢ernobily monitor, velikost pisma,
zobrazeni nahledll na série zobrazeného vysetfeni v pracovni listé vpravo nebo vlevo), sprava
uzivatel(l, uzivatelskych skupin a opravnéni (opravnéni na jednotlivé funkce archivu i DICOM
prohlizede), oprava demografickych Gdajd pacienta, odesilani vySetfeni do vyménnych siti.
Neomezeny pocet DICOM kandll, neomezend licence kapacity dat, neomezeny pocet
zpracovanych a uloZenych studii.

Pre-fetching starsich studii z centralniho serveru do jinych DICOM uzlG na zékladé prijaté
zadanky z RIS (starsi vySetieni budou predchystana jesté pred pfijmem vySetfeni nového).
Kompatibilita se standardem DICOM verze 3.0, podpora pro Query/Retrieve, Store pro DICOM
snimky v lossy a lossless kompresi pro vyrazné zmenseni objemu prendsenych dat po siti.
Obrazova data musi byt ukldaddna do systému ve standardnim DICOM formdtu v DICOM
strukture, vlastni obrazova data nesmi byt ukladana do jakékoliv databaze a nesmi dochazet
k oddélovani obrazové ¢asti DICOM dat a informaci v DICOM hlavicce.

Kromé obrazovych dat musi archiv umoziovat ke studiim ukladat i strukturované davkové
reporty (SR) ve formatu DICOM.

MozZnost konverze transfer syntaxi.

Automatické preposilani obrazovych dat na jiné DICOM destinace (auto-routing), v ramci
preposilani musi byt mozna zména TransferSyntax za béhu.

Autentizace pomoci certifikdtu, OAuth2 OpenlD, vice faktorova autentizace (TOTP klice).
Rizenf pfistupu podle typu operaci a statickd prifazovani opravnéni.

Podpora HL7 zprav ADT, ORM, ORU.

Podpora komunikace pomoci web services.

Prijem podklad( pro sestaveni MWL (pracovni seznam modality) a jejich distribuce modalitam
na zakladé Zadanky vystavené v NIS (soucinnost dodavatele NIS/integracni platformy zajisti
Zadavatel).

Podpora MPPS (Modality Performed Procedure Step) — informace od modality o pofizeni
snimka ¢i provedeni néjaké ¢asti planovaného ukonu.

Podpora TLS Sifrovani.

Import archivll 7z, RAR, I1SO a ZIP v¢. sifrovanych archiva.

Podpora obrazové i souborové komprese.

Podpora diakritiky, moznost asciifikace (pfevod do znakové sady ASCII), kédovani vcetné
Character Extension.

Zména zpuUsobu archivace dat, ktera umozni editaci obrazové dokumentaci v libovolném
c¢asovém obdobi.

Errorcache - docasné ulozisté pro vysetreni, kterd nebylo mozné uloZit do archivu, soucasti
musi byt moZnost data editovat a nasledné dodatecné jiz opravena data do archivu uloZit.
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4.1.21
4.1.22
4.1.23
4.1.24

Podpora predavani logli systému do logovacich systému tretich stran — SIEM.
Automatické odesilani vysetieni do vyménnych siti dle definovanych parametr (napft. dle ICP).
Provoz archivu ve virtualizovaném prostredi.

Trvaly vzdaleny dohled a monitoring stavu systému v rezimu 24x7 s eskala¢nimi pravidly pro
reSeni nezadoucich stav(.

5 Integrace PACS
5.1 Podminky integraci

5.11

512

5.1.3

5.14

5.15

5.1.6
5.1.7

5.1.8

V rdmci této kapitoly jsou dale uvedeny viechny poZadované vazby, které budou realizovany
v souvislosti s realizaci pInéni. Jedna se o vyuZiti sdilenych prvk( architektury nemocnice a dale
dalsi sdilené prvky eGovernmentu.

Z divodu ochrany investic chce objednatel predejit vicenakladim pfi napojeni nabizeného
systému na stavajici informacni systémy (IS). Objednatel poZaduje komunikaci pomoci
mezinarodnich standard( (DICOM, IHE, HL7, atd.). Pfipadnou soudinnost dodavatell
stavajicich informacnich systéma zajisti Zadavatel.

Objednatel pozaduje rozhrani nanové pofizovanou integracni platformou. Pfipadnou
soucinnost dodavatele integracni platformy zajisti objednatel. Pfi integraci je preferovdna
komunikace:

e pomociIHE profilu XDS-1.b (Cross-enterprise Document Sharing for Imaging) a to za icelem
informovani integraéni platformy o vzniku obrazové dokumentace pacienta v PACS,

e prostfednictvim IHE s MPI (Master Patient Index). Jde o standardizovanou komunikaci dle
standardu IHE, ktery definuje jak jednotlivé ptipady, tak i protokoly a mezinarodné
uznavané standardy. Z profil( IHE jde o PIX profily, které jsou pak realizovany
prostfednictvim HL7 zprav v2, v3 nebo FHIR. Jedna se o vzajemnou komunikaci, kdy PACS
sdéluje MPI informaci o zaloZeni pacienta ve svém registru — PIX Feed. Na zakladé této
informace dochazi k registraci zaslaného pacienta v MPI, pfipadné jeho ptirazeni k
jinému, jiz existujicimu pacientovi,

e pomoci HL7 ¢i obdobnou standardizovanou komunikaci za u¢elem automatizované
opravy pacientskych identifikacnich a demografickych udaju,

e prostfednictvim ATNA zprdv za ucelem centralniho logovani,

e apodpora komunikace pomoci web services.

Objednatel pozaduje zachovat komunikaci s Krajskym datovym uloZistém (archivace vysetreni,
automatické dotahovani starSich vySetfeni, webova sluzba pro mazani vysetfeni v lokalnim
PACS). Komunikace prostfednictvim DICOM, HL7, web services.

Prijem podkladi pro sestaveni MWL (pracovni seznam modality) a jejich distribuce modalitdm
na zakladé Zadanky vystavené v NIS (HL7).

Objednatel poZaduje zachovat mozZnost odesilani dat pfes vymeénné sité ePACS a ReDiMed.

Volani DICOM prohlizece z prostfedi externiho systému (NIS, Zdravotnicky portal) pomoci
Sifrovaného URL odkazu s potfebnymi parametry tak, aby zobrazil vysetreni:

- Prislusejici k dané Zadance,

- Prislusejici k danému pacientovi.

Dodavany DICOM prohlize¢ musi zobrazit data z lokalnich zdroji (centralni PACS, oddéleny
archiv) i Krajského datového ulozisté.
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5.1.9 Zobrazeni textového popisu vysetireni v prostfedi DICOM prohlizece. Textovy popis mlze byt
soucasti DICOM (SR) i pfimo dotahovany z NIS (web services).

6 Dokumentace a zaskoleni

6.1 Forma dokumentace

6.1.1 Objednatel pozaduje doddvku dokumentace v rozsahu dle tohoto ¢lanku v elektronické
podobé, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li z jednotlivého
typu dokumentace jinak.

6.1.2 Dokumentace musi byt dodana v takové podobé a formatu, aby byla pfipravena bez potreby
jakychkoliv dalSich uprav k tisku.
6.2 Dokumentace skutecného provedeni v prostfedi objednatele

6.2.1 Bude zpracovana minimalné v rozsahu sitového schématu, datového schématu a aplika¢niho
schématu vcetné integraci.

6.3 Bezpecnostni dokumentace

6.3.1 Soucasti dodavky bude i zpracovani bezpecnostni dokumentace ve vztahu k informacnimu
systému a typUm dat, se kterymi pracuje. Minimalni obsah dokumentu ,Bezpecnostni
dokumentace”:

e zakladni popis informadéniho systému a vymezeni zakladnich bezpecnostnich cild,

e definice roli plsobicich v informaénim systému (dodavatelska firma, bezpecnostni
spravce, spravce, uzivatel apod.),

e popis pridélovani a odebirani pristupl k informacnimu systému,

e pozadavky na nastaveni Firewallu pro servery PACS,

e ochrana pred skodlivym kddem (zejména antivirova ochrana) na serverech a koncovych
stanicich,

e popis nepretrzitého zaznamendvani a moznosti zpétného zkoumani auditnich zaznami
(logd),
e pouzita kryptografickd ochrana, jak na urovni DB, tak na Urovni pfenosu dat mezi
serverem a klientem,
e jakym zpUsobem je zajisténa dGvérnost a integrita dat v PACSu,
e jakym zpUsobem je zajisténa dostupnost PACSu,
e popis prace s daty na lokalnim klientském zafizeni, zda jsou uloZena lokalné citliva data.
6.3.2 Tato dokumentace bude obsahovat zejména zdsady v oblasti IT, informacni bezpecénosti a
bezpelnosti pfi praci s informacnim systémem.
6.3.3 Tato dokumentace bude zaroven obsahovat seznam podminek k dodrZeni pro fadny a
bezpetny provoz celého dodaného feseni v prostiedi objednatele.

6.3.4 Tato dokumentace bude zaroven obsahovat popis procesu zalohovani, véetné toho, jaké
kontroly stavu zdlohovani provadét.
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6.4 UzZivatelska dokumentace

6.4.1

6.5
6.5.1

6.6
6.6.1

6.6.2

6.6.3

6.7
6.7.1

6.7.2

6.7.3

Dodavatel doda uZivatelskou dokumentaci pro vsechny aplikace a informacni systémy, ktera
bude obsahovat minimalné zakladni popis prace s jednotlivymi aplikacemi/informacnimi
systémy, postupy a bude popisovat jejich funkcionality pro potfebu fadné orientace uzivateld
v systému/aplikaci a Fadné prace uzivatele v systému/aplikaci.

Administratorska dokumentace

Dodavatel dodd administratorskou dokumentaci pro objednatele, kterd bude obsahovat
detailni popis spravy a udrzby aplikaci a informacnich systém( na zakladé této smlouvy.

Popis rozhrani

Dodavatel dodd aktudlni a platny popis veskerych rozhrani dodavanych informacnich systém
na systémy a databaze, se kterymi jsou provazany. Takova dokumentace musi byt vedena az
na Uroven popisu konkrétniho zpUsobu prace rozhrani s daty a uvedeni vSech jednotlivych
datovych typu a jednotlivych polozZek, se kterymi pracuje.

Popis jednotlivych rozhrani musi byt zpracovan tak detailné, aby umoziioval objednateli jeho
predani tfeti strané, kterd na zdkladé popisu bude schopna vytvofit bez jakékoliv soucinnosti
dodavatele odpovidajici protikus rozhrani v plném rozsahu a jeho spusténi bude odvislé pouze
na povoleni komunikace ze strany aplikace/informacniho systému dodavatele.

Takovy popis rozhrani musi tedy obsahovat minimalné technologii, kterou je rozhrani
realizovano, popis jednotlivych datovych typl a struktur, se kterymi rozhrani pracuje, a
zpUsob, kterym ma byt prostfednictvim rozhrani komunikovano.

Zaskoleni administratort a skoleni uzivatel(

Objednatel pro ucely zaskoleni zajisti a zpfistupni mistnost vybavenou notebooky nebo PC
sestavami a jednim lektorskym pracovistém, prezentacni technikou (ve smyslu projektor,
tabule pro psani / kresleni) a déle zajisti konektivitu do vnitfni sité objednatele.

Dodavatel zrealizuje v sidle objednatele prezencni zaskoleni pro administratory systému a
klicové uzivatele objednatele tak, aby tyto osoby byly schopny systém radné uzivat, nastavovat
jej na administratorské urovni a Skolit bézné uzivatele systému.

Ze strany objednatele je poZadavek na doddvku elearningovych kurzl v obecném e-
learningovém standardu a formdtu podporujici stavajici platformu objednatele Moodle
v rozsahu zakladni prace sinformaénim systémem ve vSech jeho modulech. Detail bude
upfesnén mezi dodavatelem a objednatelem v Dokumentaci skute¢ného provedeni.

7 Podpora nabizeného feSeni a servisni zajisténi

7.1 Zaruka a servisni zajisténi

7.11
7.1.2

Na dodané feseni musi byt poskytnuta zaru¢ni doba v délce 12 mésicu.

Vedle zaruéni podpory je poZadovano také zajisténi servisni podpory v délce 60 mésicl
minimalné v nasledujicim rozsahu:

e hotline v reZzimu 24x7x365 v ¢eském jazyce (SW),

e sluzba Helpdesk min. v pracovnich dnech od 8:00 do 16:00,

e helpdesk musi byt v ¢eském jazyce,

e doba odezvy a odstranéni vad dle kategorie vady:
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o Kategorie A (,Kritickd vada“®) - vada, kvali které prace s PACS nebo jeji ¢asti neni
vlbec mozZna a neni k dispozici Zddné docasné reseni problému.

o Kategorie B (,Vaina vada“) - vada, kvlli které je prace s PACS omezena nedinnosti
funkcionality nebo vykazovanim chyby a ¢innost neni mozné nahradit jinou
funkcionalitou.

o Kategorie C (,Nevyznamna vada“) - vada, kterd neni Kriticka (A) nebo Vazna (B), ale
pfi niz je néktera z funkcionalit nedostupnd nebo pracuje chybné, avsak je mozné ji
docasné nahradit jinym doporuc¢enym zplsobem nebo prerusit pouZiti funkcionality

az do zajisténi ndpravy bez dopadu na ¢innost Objednatele,

a to ve lhitach

Ka\t/zg?/rle Pfijem pozadavku Reakéni doba Lhita pro odstranéni vady
A 247 do 1 hodiny do 12 hodin
B 24x7 do 4 hodin do 48 hodin
C 24x7 do 24 hodin do 80 hodin

update veskerého SW — oprava chyb, garance legislativy,

upgrade veskerého SW — narok na nové verze SW vcetné novych funkci, novou verzi se

rozumi novéjsi verze vydana vyrobcem. Dodavatel musi garantovat v rdmci servisni
podpory nasazeni nové verze SW feseni a jeho instalaci v rdmci pausalni podpory. Kazda
zména SW musi byt pred instalaci vyzkousena na samostatném testovacim serveru.
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