SMLOUVA O POSKYTOVANI SLUZEB
Cislo smlouvy objednatele: SVS/2022/145330-G

Clanekl.
Smluvni strany

Ceska republika — Statni veterinarni sprava

se sidlem Slezska 100/7, Praha 2, 120

IC: 00018562

DIC: neni platce DPH
zastoupena_ ustfednim feditelem
(dale jen ,Objednatel”)

SEFIRA spol. s r.o.

se sidlem Antala Staska 2027/77, 140 00 Praha 4
IC: 62907760

DIC: CZ62907760

Bankowni spojeni:
Cislo u¢tu:

Zapsana v obc i
Zastoupena:
(dale jen ,Poskytovatel®)

i deném Méstskym soudem v Praze, oddil C, Mozka 34572.
A

Objednatel a Poskytovatel spole¢né jen ,Smluvni strany” nebo jednotlivé ,Smluvni strana“.

uzaviely dle ust. § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, (dale jen ,Obc¢ansky

a)

b)

d

zakonik) tuto smlouwu o poskytovani sluzeb produktove podpory
(dale jen ,Smlouva®)

Clanekll.
Pfedmét smlouvy
Poskytovatel se touto Smilouwou zavazuje poskytnout Objednateli pfedmét plinéni specifikovany

v tomto €lanku Smlouw a pfedev8im v pfiloze &. 1 s nazvem Specifikace pfedmétu smiouvy
této Smlouwy (dale jen ,Pfiloha €. 1) za podminek dle této Smiouw (dale jen ,Pfedmét
pInéni“), a Objednatel se zavazuje Prfedmét plnéni pfewzit a zaplatit za néj Poskytovateli
dohodnutou cenu plnéni.
Prfedmét pinéni dle této Smlouw zahmuje:
zajisténi produktove podpory hardware (HW) a software (SW) v rozsahu uvedeném v Pfiloze €.
1 pism. A;
poskytovani sluzeb k zajisténi spraw a prowzu kvalifikovanych prostfedk( pro wtvareni
elektronickych podpist a peCeti (QSCD), které jsou ve Mastnictvi Objednatele, vrozsahu
uvedeném v Pfiloze €. 1 pism. B;
poskytovani senisni podpory nad ramec produktove podpory uwedené pod pism. a) tohoto
bodu, v rozsahu uvedeném v Pfiloze ¢&. 1 pism. C;
poskytovani sluzby ,Nahradni HSM*“ za podminek stanovenych v Pfiloze &. 1 pism. D.
Objednatel podpisem této Smlouw prohladuje, Ze se seznamil s podminkami pro zajisténi
spraw a prowzu kwalifikovanych prostfedkd pro wtvafeni elektronickych podpist a peceti
(QSCD), které twofi piilohu ¢&. 2 této Smlouwy (dale jen ,PrFiloha €. 2) a zavazuje se dodrzovat
sve povinnosti v této piiloze uvedené.
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Clanek Il

Doba a misto plnéni
Poskytovatel se zavazuje poskytnout Objednateli Pfedmét pinéni dle této S mlouwy do sedmi (7)
dni ode dne nabyti U€innosti této Smlouw a ukontit poskytovani Predmétu pinéni dne
30.11.2023.
Mistem pinéni je Ceska republika — Statni veterinarni sprava, zejména sidlo Objednatele,
piipadné jeho pracowvisté (dale jen ,Misto plnéni“).
Objednatel umoZni Poskytovateli poskytovat Pfedmét pinéni v Mistech pInéni prostifednictvim
wzdaleného pfistupu (off-site), pokud to povaha pinéni této Smlouw umoZruje a neni to v
rozporu s poZadawky Objednatele.

Clanek V.
Cena za poskytnuti Pfedmétu pinéni
Cena zaposkytnuti Pfedmétu pinéni dle této Smlouwy &ini:

Cena bez DPH: 845.540,- K¢
z toho:

dodawka produktove podpory HW a SW dle ¢&l. Il. odst. 2 pism. a)
za poskytnuti sluzeb QSCD dle €. Il. odst. 2. pism. b)

za senisni podporu dle €. Il. odst. 2 pism. c)

za poskytnuti sluzby ,Nahradni HSM*® dle &. Il. odst. 2 pism. d)

Sazba DPH: 21%
Vyse DPH: 177.563,40 K¢
Cena celkem wetné DPH: 1.023.103,40 K¢

(dale jen ,Cena®).

Uwedena Cena je cenou nejwse pfipustnou se zapoctenim wvedkerych nakladd, rizik, pfip. zisku
Poskytovatele, kterou je mozné piekroCit pouze v pfipadé zmény sazby DPH, a to tak, Ze
Poskytovatel pfipo€ita ke sjednané cené bez DPH dan z pfidané hodnoty v procentni sazbé
odpovidajici zakonné Upravd ucinné k datu zdanitelného pinéni.

V pfipadé, Ze Objednatel bude poZadovat dal$i senisni sluZzby pro Pfedmét pinéni uvedeny v
¢l 1. odst. 2 pism. ¢) nad ramec rozsahu senisni podpory uvedené v pfiloze &. 1 pism. C. (dale
jen ,,Viceprace"), ¢ini cena Vicepraci 2.000,- K& bez DPH za jednu (1) hodinu Vicepraci.

Clanek V.
Platebni podminky
Cena bude uhrazena Objednatelem nasledujicim zpusobem:

¢astka we vys_ w. DPH, bude uhrazena jednorazové

po poskytnuti ¢asti Pfedmétu plnéni dle €l. Il odst. 2 bodu a) této Smiouwy;
Castka ve wsi v wSi K¢ w. DPH, bude uhrazena ve

dvanacti (12) po sobé jdoucich mesicnich splatkach ve w3i || G

za mésic, a to v mésici nasledujicim po mésici, v kterém byla sluzba

poskytovana;

Castka ve wsi _ bude uhrazena ve dvanacti (12)

po sobé jdoucich mési¢nich splatkach ve wsi
DPH za mésic, a to v mésici nasledujicim po mésici, ve kterém byla sluzba poskytovana;
Castka ve wsi wC. DPH, bude uhrazena jednorazowe po
nabyti u€innosti této Smiouwy.

Podkladem pro zaplaceni pfisludné ¢asti Ceny bude dariow doklad (dale jen ,Faktura®), ktery
je Poskytovatel oprawmén wstavit Objednateli nejpozdéji do 15 dni ode dne poskytnuti
piisludné Casti Pfedmétu plnéni.
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10.

11.

12.

13.

14.

Poskytovatel bere na vdomi, Ze Objednatel neposkytuje zalohy na poskytnuti Pfedmeétu pinéni
dle této Smiouwy.

Dodavatel doru¢i fakturu elektronicky do datowe schranky Objednatele nebo na adresu
epodatelna@svscr.cz, a nebude-li to mozné, pak v papirove podobé& na adresu:

Ustfedni veterinami sprava Statni veterinarni sprawy
Odbor ekonomicky

Slezska 100/7

120 00 Praha 2

Objednatel souhlasi se zasilanim Faktur v elektronické podobé& v souladu s ustanovenim § 26
odst. 3 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu, a to
na e-mail uvedeny v této Smlouvé.

Splatnost fadné wstawené Faktury ¢&ini patnact (15) kalendafnich dnl ode dne doru¢eni
Objednateli. Posledni dariow doklad v kalendainim roce musi byt Objednateli doru¢en
nejpozdgji 15. prosince pfislusného roku.

Faktura musi vZdy obsahovat weSkeré nalezitosti dafioveho dokladu dle zakona €. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich pfedpist. Objednatel si whrazuje praw pfed
uplynutim Ihuty splatnosti watit Fakturu Dodavateli, pokud neobsahuje poZadované naleZitosti
nebo obsahuje nespramé udaje. Opraménym wacenim Faktury pfestava bé&zet plwodni Ihita
splatnosti. Opravena nebo prepracovana Faktura bude opatfena nowou lhdtou splatnosti.
Platba dle této Smlouwy bude probihat bezhotowostné a whradné v ¢eskych korunach.
Poskytovatel prohlasuje, Ze nema v umyslu nezaplatit DPH u zdanitelného plnéni podle této
Smlouwy, nejsou mu znamy skute¢nosti nasvedcéujici tomu, 2e se dostane do postaweni, kdy
nebude moct dan zaplatit, ani se ke dni podpisu této Smlouw v takovem postaveni nenachazi,
a Ze nezkrati dan nebo newlaka dariovou whodu.

PenéZita Castka se povazuje za zaplacenou okamzikem jejiho odepsani z U€tu odesilatele ve
prospéch uctu pfijemce.

V pfipadé, Ze pfii plnéni Pfedmétu plnéni doslo k wtwieni autorského dila, je odména za
poskytnuti licence k autorskému dilu zahrnuta v Cené.

Poskytovatel prohladuje, Ze je opramén wkonavat swm jménem a na swlj uCet majetkova
prava autord k autorskym dilim, které budou soucasti pinéni podle této Smlouwy, resp. Ze ma
souhlas Vech relevantnich tfetich osob k poskytnuti licence k autorskym dilim podle této
Smiouwy; toto prohladeni zahruje i takova prava, ktera by wtwienim autorského dila teprve
vznikla.

Poskytovatel se zavazuje nahradit Objednateli majetkowou (jmu v piné wsi, eventualng i
nemajetkowou Ujmu, v pfipadé, Ze tfeti osoba uspé&Sné uplatni autorskoprawni nebo jiny narok
plynouci z prawmi vady poskytnutého pinéni. V pfipadé, Z2e by narok tieti osoby wvznikly v
souvislosti s plnénim Poskytovatele podle této Smlouwy, bez ohledu na jeho oprawmnénost, vedl
k do€asnému &i trvalému soudnimu zakazu €i omezeni poskytovani Pfedmétu pinéni &i uzivani
veci nabytych do Jastnictvi Objednatele dle této Smiouwy, zavazuje se Poskytovatel
bezodkladng, nejpozdéji do dwou pracowich dni od dorueni wzw Objednatele, zajistit
nahradni feSeni a minimalizovat dopady takowto situace, a to bez dopadu na cenu piInéni
sjednanou podle této Smiouwy, pfitemZ soutasné nebudou dot&eny ani naroky Objednatele na
nahradu ujmy.

Jedi k uziti Predmétu plnéni dle této Smlouw nezbytna instalace software s otevenym
zdrojowm kédem (tzv. Free Software/Open Source Software), u kterého je standardné
umoznéno provadéni zmén we zdrojovem kédu subjekty odliSnymi od wkonavatele
majetkowch prav autorskych a tim i ve Vastnim softwaru, dale jen ,Open Source Software®,
plati nasledujici ujednani:
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a)

b)

d

15.

16.

1)

b)

pouziti jakéhokoliv Open Source Software Poskytovatelem v ramci pInéni této Smlouw podiéha
pfedchozimu pisemnému schvaleni ze strany Objednatele, pfi¢emZ Poskytovatel je povinen
pfedem sdélit Objednateli, zda se jedna o software poskytovany za uplatu nebo bezuplatné;
Poskytovatel je povinen nejpozdéji pfi pfedani Pfedmétu plnéni Objednateli zpracovat a
pfedioZzit Objednateli pfehled Open Source Software s uwedenim autora (poskytovatele),
licen¢niho modelu a pfipadnych omezeni, ktera se na uzivani takoweho software vztahuji a dale
zdrojove kody. Pfehled podle pfedchozi vty musi byt pfiloZen k pfedavacimu protokolu;
Poskytovatel odpovida za vady Pfedmétu plnéni wetné Open Source Software. Poskytovatel
zejména odpovida za funkénost Pfedmétu plnéni jako celku a pouZitelnost Pfedmétu pinéni
jako celku pro ucely wplyvajici z této Smlouwy a jejich pfiloh.

Poskytovatel odpovida za to, Ze Objednatel bude oprawmén uZivat Open Source Software v
rozsahu nezbytném k plnému wuziti Pfedmétu pInéni dle této Smlouw a za podminek
uvedenych v tomto odst. 14. Poskytovatel je povinen nahradit Objednateli jakoukoliv Ujmu a
naklady, které by mohly vzniknout v dlisledku uplatnéni prav tfetich osob souvsejicich s Open
Source Software, ktery je uZit k pinéni dle této Smiouwy.

Je-i k uziti Pfredmétu pinéni dle této Smlouw nezbytna instalace proprietarniho software, tzn.
software s uzavenym kodem, distribuovaného bezuplatné (tzv. Freeware), uplatni se
pfiméfené pravidia dle odst. 14 tohoto ¢lanku Smlouwy, s wjimkou zejména wliné S§ifitelnosti
zdrojowch kédu, a obecna pravidla o uZiti standardniho SW.

Poskytovatel timto prohladuje a Objednateli garantuje, ?e Objednateli poskytne k wstuptim
Predmétu plnéni vZdy dostateCna prava duSewniho Mastnictvi tak, aby Objednatel nebyl
omezen v poptavani sluZzeb obdobnych Predmétu plnéni dle této Smiouwy ¢&i souvisejiciho
plnéni u jinych dodavatelll neZ je Poskytovatel. V pfipadé, Ze jakakoliv osoba namitne porudeni
sweho prava dudewniho MJastnictvi v souuslosti s postupem Objednatele dle pfedchozi ety
(dale jen ,Vzneseni naroku®), je Poskytovatel povnen na swe naklady zajistit poskytnuti
wveskerych potfebnych prav Objednateli. Poskytovatel je romnéZ povinen bez zbyte¢ného
odkladu, nejpozdéji do 7 kalendafnich dnd ode dne, kdy mu Objednatel oznamil Vzneseni
naroku, uplatnit vi€i Vzneseni naroku ves$keré jemu znamé namitky a vWechny tyto namitky
sdeélit Objednateli za u¢elem uplatiiovani prav Objednatele. Poskytovatel se v pfipadé Vzneseni
naroku zavazuje zaroveri poskytnout Objednateli vedkerou nezbytnou soucinnost k uplatfiovani
prav Objednatele.

Bude-li v souuslosti s plnénim Predmétu pinéni této Smlouw Poskytovatelem wtwiena
databaze nebo jeji £ast, bude se za pofizovatele takové databaze vZdy povazovat Objednatel.
Neuplatni-li se z jakéhokoliv diwdu pravidlo dle pfedchozi vty a pofizovatelem databaze
wtwrené v soumslosti s pInénim této Smlouwy se stane Poskytovatel nebo jeho poddodavatel,
je Poskytoval povinen zajistit pfevod weSkerych prav k databazi, wetné zJastnich prav
pofizovatele databaze dle § 88 a nasl. zak. €. 121/2000 Sb. autorsky zakon, ve znéni pozdéjdich
pfedpistl na Objednatele, a to bez omezeni Objednatele ohledné dal$iho pfevodu téchto prav
tfetim osobam.

Clanek VI.
Zpusob poskytovani Pfedmétu plnéni

Poskytovatel se zavazuje:

poskytovat Pfedmét pInéni v wsoké kwalité s odbornou péc€i odpovidajici podminkam
sjednanym v této Smiouvg;

plnit tutoc Smlouw objektinim, nestrannym a profesionalnim zpusobem, neodinménym
jakymkoliv konkrétnim jinym obchodnim zajmem Poskytovatele ¢i kohokoliv z jeho personalu ¢i
poddodavateltl, bez navaznosti na obdrzeni jakychkoli odmén ve spojitosti s plnénim této
Smilouwy od jiné osoby neZ je Objednatel;
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c)

d

9)

h)

)
k)

m)

poskytovat Prfedmét plnéni v kwalité definované v pfilohach této Smiouw a/nebo v kvalité
odpovidajici technickym normam a standardim uprawjicim kvalitu jednotliwch sluZzeb
Pifedmétu plnéni;

upozorfiovat Objednatele was na vechny hrozici vady sweho plnéni &i potencialni wpadky
plnéni, jakoZ i poskytovat Objednateli we3keré informace, které jsou pro plnéni Smilouvy
nezbytne,

na sv naklady a s pécCi fadného hospodaie podporovat, sprawovat a udrZzovat weskeré
technické prostiedky Objednatele, které Poskytovatel pfevzal do uzivani;

neprodlené oznamit pisemnou formou Objednateli pfekazky, které mu brani v plnéni pfedmétu
Smlouw a wkonu dal$ich ¢innosti souMsejicich s plnénim pfedmétu Smiouwy;

upozornit Objednatele na potencialni rizika vzniku Ujmy &i pfileZitosti realizace uspor nebo jinych
zlepSeni a Was a fadné dle swch mozZnosti prowest bezodkladné takova opatfeni, ktera riziko
vzniku Ujmy zcela wlou€i nebo snizi;

chranit prava duSewiho Jastnictvi Objednatele a tfetich osob;

upozorfiovat Objednatele na mozné ¢i vhodné rozsifeni ¢i zmény Predmétu pinéni za ucelem
jeho leps§iho wuzZivani v rozsahu této Smiouwy;

upozorfiovat Objednatele na pfipadnou nevhodnost pokyn( Objednatele;

poskytovat Objednateli na wZadani soucinnost souvsejici s odbornymi, zékonnymi ¢&i jinymi
kontrolami a audity, které mohou byt uplathovany wWi€i Objednateli v souvslosti s poskytovanim
Pfedmétu plnéni &i prowzem informaénich systém( Objednatele, jichZz se poskytovani
Pifedmétu plnéni tyka;

jakékoliv dokumenty zpracovavané dle teto Smilouwy vést we formé umoZniujici
pfezkoumatelnost a auditovatelnost ze strany kontrolnich organd. Pokud by byl jakykoliv
dokument soussejici s poskytovanim Predmé&tu pInéni zpochybnén kontrolnim organem, je
Poskytovatel povinen poskytnout Objednateli takowe dokumenty ¢&i podklady, které budou
kontrolnim organem akceptovany. V pfipadé, Ze Poskytovatel nebude schopen tyto dokumenty
¢i podklady poskytnout nebo by tyto nebyly kontrolnim organem akceptovany, a pokud absence
téchto dokumentl bude duwodem k udéleni jakékoliv sankce wi¢i Objednateli, zavazuje se
Poskytovatel Objednateli uhradit takowuto sankci v piné wsi, a to i po wpreni platnosti a
ucinnosti této Smlouwy, pokud se bude takova sankce tykat obdobi platnosti dokumentu
zpracovaného Poskytovatelem;

chranit data v systémech Objednatele pfed ztratou nebo podkozenim a pfistupovat k nim a
uZivat je pouze v souladu s touto Smilouwu, obecné zavaznymi prawnimi pfedpisy a zajmy
Objednatele.

Clanek VIL.
Ochrana informaci

Smiluwni strany jsou si vBdomy toho, Ze v ramci plnéni zavazk( z této Smiouw si mohou
wajemné wWwdomé nebo opomenutim poskytnout informace, které budou povaZovany za
divwerné (dale jen ,Davérné informace“), mohou jejich zaméstnanci ¢i osoby v obdobném
postaveni ziskat v@domou ¢innosti druhé Smiuwni strany nebo i jejim opomenutim pfistup k
Davernym informacim druhé Smiluwni strany.
Smiluwni strany se zavazuji, 2e Zadna z nich nezpfistupni tfeti osobé DOwerné informace (bez
ohledu na formu jejich zachyceni), které ziskaly b&hem jednani vedoucich k uzawveni této
Smilouw nebo béhem plnéni zavazkd z této Smlouwy. Tim neni dotéeno oprawméni Smluwnich
stran sdélovat tyto udaje swm adwokatim, dariowm poradcim, auditordm nebo jingym osobam
vazanym na zakladé zvastniho prawmniho piedpisu povinnosti mi¢enlivosti. Tyto osoby musi byt
na divernost udaji upozornény.
Za treti osoby dle odst. 2 tohoto &lanku se nepovaZuji:

a. zaméstnanci Smluwnich stran a osoby v obdobném postaveni,
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b. organy Smiuwich stran a jejich ¢lenowe,

4. Smluwi strany se zavazuji v plném rozsahu zachovavat povinnost micenlivosti a povinnost
chranit Duverné informace wplyvajici z této Smlouw a z pfisludnych prawich predpisd,
zejména povinnosti wplyvajici z Nafizeni Ewopskeho parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a
o winém pohybu téchto Udaju a o zruseni smérice 95/46/ES (dale jen ,Obecné nafizeni®).

5. Smluwni strany se zavazuji poucit vedkeré osoby, které se na jejich strané budou podilet na
plnéni této Smlouwy, o wse uvedenych povinnostech mi€enlivosti a ochrany informaci, a dale
se zavazuji vhodnym zplsobem zajistit dodrZzovani téchto povinnosti vdemi osobami
podilejicimi se na plnéni této Smiouwy.

6. Budou-i informace poskytnuté Objednatelem, Poskytovatelem nebo tfetimi stranami, které jsou
nezbytné pro plnéni die této Smlouwy, obsahovat data podiéhajici rezimu zvastni ochrany dle
Obecneho nafizeni, zavazuji se Smluwni strany pinit VSechny povinnosti, které Obecné nafizeni
wZaduje, a obstarat pfedepsané souhlasy subjektd osobnich Gdaju pfedanych ke zpracovani.

7. Veskeré DOwemné informace zlstavaji whradnim wastnictvim pfedavajici strany a pfijimaci
strana wvine pro zachovani jejich divemosti a pro jejich ochranu stejné Usili, jako by se jednalo
o jeji Mastni Duverné informace. S wjimkou rozsahu, ktery je nezbytny pro pinéni této Smiouwy,
se Smluwni strany zavazuji nepublikovat Z2adnym zplsobem DOwerné informace druhé strany,
nepfedavat je tfeti strané ani swm Jastnim zaméstnancim a zastupcim s wjimkou téch, ktefi
s nimi potfebuji byt seznameni, aby mohli plnit tuto Smiouwu. Ob& Smluwni strany se zaroven
zavazuji nepouZit DiOverné informace druhé Smiluwni strany jinak neZz za ucelem pinéni této
Smiouwy.

8. Nedohodnou-li se Smluwni strany wslomé pisemnou formou jinak, povaZuji se za DOvrné
implicitn& Wechny informace, které jsou anebo by mohly byt sougasti obchodniho tajemstu, tj.
napfiklad, ale nejenom, popisy nebo ¢asti popistl technologickych procest a wzorcd,
technickych vzorctl a technického know-how, informace o prowznich metodach, procedurach
a prowoznich postupech, obchodni nebo marketingove plany, koncepce a strategie nebo jejich
¢asti, nabidky, kontakty, smlouwy, dohody nebo jina ujednani s tfetimi stranami, informace o
wsledcich hospodaieni, o vztazich s obchodnimi partnery, o pracowich otazkach a vSechny
dal$i informace, jejichZz zwefejnéni pfijimajici stranou by pfedavajici strané mohlo zpUsobit
Skodu.

9. Pokud jsou DOwrné informace poskytovany v pisemné podob& anebo ve formé textowch
souborll na elektronickych nosi¢ich dat (médiich), je pfedawvajici strana povinna upozomit
pfijimajici stranu na diveérnost takoweho materialu jejim wznacenim alespof na titulni strance
nebo pfedni strané média. Absence takoveho upozormnéni Wak nezpusobuje zanik povinnosti
ochrany takto poskytnutych informaci.

10. Bez ohledu na w3e uvedena ustanoweni sezaDuwerné informace nepovaZuji informace, které:

a. se staly wefejné znamymi, aniZ by jejich zvefejnénim doslo k porudeni zavazkd
pfijimajici smluwni strany ¢&i prawmich pfedpisd,

b. méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavenim této Smiouwy,
pokud takow informace nebyly pfedmétem jiné, dfive mezi Smluwnimi stranami
uzawené smlouw o ochrané informaci,

c. jsou wsledkem postupu, pii kterém k nim pfijimajici strana dospéje nezausle, a to je
schopna doloZit swmi zaznamy nebo informacemi, Wetné davernych, tieti strany,

d. po podpisu této Smlouw poskytne pfijimajici strané tfeti osoba, jeZ neni omezena v
takovem nakladani s informacemi,

e. maji byt zpfistupnény na zakladé zakona ¢i jiného prawniho pfedpisu vCetné prava EU
nebo zavazného rozhodnuti opraméneho organu wefejné moci,

f.  jsou obsaZené v této Smilouve a jsou zwefejnéné dle zakona &. 340/2015 Sb., o
zvastnich podminkach uac€innosti nékterych smiuv, uwefejfiovani téchto smiuv a o
registru smluv, ve znéni pozdéjsich pfedpisl (dale jen ,Zakon o registru smluv®).
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11.

12.

13.

Kazda Smluwni strana se zavazuje pfijmout technicka a organizaéni wnitini opatfeni nezbytna k
ochrané Duvernych informaci. Poskytovatel je povinen poucit sve zaméstnance a ¢leny swch
organt o povinnosti zachovavat micenlivost podle této Smlouw a je povnen zachovani
mic¢enlivosti z jejich strany fadné kontrolovat. Zaméstnanci Poskytovatele nesmi Divrné
informace, které se dozv@déli v souvislosti stouto Smlouvou, sdélovat ani jinym zaméstnancum
Poskytovatele nebo €lenim organu Poskytovatele, neni-i to nezbytné k plnéni jejich pracownich
ukoll nebo z hlediska funk&niho zarazeni.

Za poruSeni povinnosti mi¢enlivosti osobami, které se budou podilet na plnéni Pfedmétu plnéni
dle této Smlouwy, odpovida Poskytovatel, jako by povinnost porusil sam.

Ukonc&eni uginnosti této Smlouwy z jakéhokoliv diivodu se nedotkne ustanoweni tohoto ¢lanku a
jeho uginnost pfetrva i po ukon&eni uginnosti této Smiouwy.

Clanek VIII.
Sleva z plnéni, arok z prodleni, nahrada skody

Smluwni strany se zavazuji k wwvinuti maximalniho Usili k pfedchazeni $kodam a k minimalizaci
wvzniklych $kod. Smluwni strany nesou odpovednost za $kodu dle platnych prawich pfedpist a
Smiouwy.
V pfipadé prodleni Objednatele s uhrazenim Ceny nebo jeji ¢asti, je Poskytovatel opravnén
poZzadovat na Objednateli uhrazeni uroku z prodleni ve ws$i stanovené nafizenim Jady ¢
351/2013 Sb., kterym se urCuje wse uUrok( z prodleni, v znéni pozd&jSich predpisd.
Poskytovatel bere na vBdomi, Ze Objednatel je organizaéni sloZkou statu a stav jeho Uctu zavisi
na pfevodu finanénich zdroji ze statniho rozpo&tu. Casovd prodleva wznikla neprevedenim
finan¢nich prostfedk( statu na ucet Objednatele nemuiZe byt povazovana za zavinéni prodleni
na strané Objednatele a z tohoto diwvodu nelze wi¢i Objednateli uplathovat Zadné sankce.
Objednatel se zavazuje, Ze v piipadé, Ze tato skuteCnost nastane, oznami ji Poskytovateli
nejpozdéji do 5 pracowich dnl pfed plwodnim terminem splatnosti faktury.
Poskytovatel se zavazuje poskytnout Objednateli slew ve wsi 0,1 % z Ceny \W&. DPH za kazdy
zapocaty den prodleni v nasledujicich pfipadech porudeni swch povinnosti:
a. nedodrzeni reak¢ni doby pro Pfedmét plnéni dle €. Il. odst. 2. pism. b) uwedené
v Pfiloze €. 1 pism. B;
b. nedodrZeni Ihit uvedenych v garantované urowni podpory pro jednotlive kategorie
incident( uvedenych v Pfiloze €. 1 pism. C
c. pfekroCeni maximalni garantované doby wpadku pro Pfedmét pinéni dle €l. Il. odst. 2
pism. d) uvedené v Pfiloze €. 1 pism. D
V pfipadé poruSeni povinnosti uwedenych v Pfiloze €. 2 ze strany Poskytovatele, se
Poskytovatel zavazuje poskytnout Objednateli slews ve wsi 0,1 % z Ceny w. DPH za kazdé
jednotlive poruseni sw& povinnosti.
Smiuwni strana informuje druhou Smluwni stranu o uplatnéni naroku na slew z Ceny a na
uhrazeni uroku z prodleni zaslanim pisemného oznameni o wvzniku naroku na slew z Ceny, &i
uroku z prodleni obsahujiciho stru¢ny popis a ¢asové ureni porudeni smluwni povinnosti, které
v souladu se Smlouvou zaloZilo narok Smiuwni strany na slew z Ceny &i Uroku z prodleni.
Povinnosti k pfiznani slew z Ceny, kzaplaceni nahrady $kody nebo uroku z prodieni se
Smiluwni strana zprosti, jestlize prokaze, Ze ji v plnéni povinnosti wplyvajicich ze Smilouvy
doCasné nebo trvale zabranila mimofadna nepfedvidatelna a nepfekonatelna pfekazka wvznikla
nezavisle na jeji wili ve smyslu ust. § 2913 Obcanského zakoniku (déle jako ,Okolnost
vyluéujici odpovédnost). Nastane-li Okolnost wlu€ujici odpovédnost, je dotéena Smluvni
strana povnna pisemné oznamit tuto skuteénost nejpozdéji do 3 (tfi) kalendarnich dnl od
wvzniku takove Okolnosti wlu€ujici odpovednost druhé Smiluwni strané. Doba pinéni se v
takovem pfipadé prodluZzuje o dobu trvani Okolnosti wluéujici odpovednost. Za Okolnost
wluujici odpovdnost se nepovazuje piekazka vznikla z osobnich (napf. personalni zmény)

Strana7z19



nebo hospodafskych pomérl Smiuwni strany, pfekaZka wznikla aZ v dobé, kdy byla dotéena
Smluwni strana jiz v prodleni s plnénim dané smluwni povinnosti, ani pfekaZka, kterou byla
Smluwni strana povinna podle Smlouwy pfekonat.

Pokud vznikne €innosti a/nebo ne€innosti Poskytovatele newratné posSkozeni nebo ztrata dat v
systémech Objednatele, je Objednatel opramén po Poskytovateli poZadovat smiuwni pokutu ve
w3si 50.000,- K¢ za kazdy takowto pfipad. Tim neni dotéen narok Objednatele na nahradu
zpusobené ujmy, zejména ndkladd za obnoweni nebo znowwtvofeni poskozenych nebo
ztracenych dat.

Poskytnuti slew z Ceny a zaplacenim uroku z prodleni dle pfedchozich odstavct tohoto ¢lanku
nezbawje povinnou smiuwni stranu powvinnosti splnit sve zavazky, ani nahradit zpusobenou
Skodu nebo nemajetkowou Ujmu. Kumulace vice prav na slew z ceny v pfipadé jednoho
poruseni Smlouwy je pfipustna. Uplatnénim slew z Ceny neni dot¢eno pravo Smiluwni strany
odstoupit od Smlouw z dawodu prodleni druhé Smluwni strany.

Clanek IX.
Soucinnost a vzajemna komunikace

Smiluwni strany se zavazuji wzajemné spolupracovat a poskytovat si wedkeré informace
potfebné pro fadné pinéni swch zavazkd. Kazda Smiluwni strana je povinna informovat
bezodkladné druhou Smiuwni stranu o ve$kerych skute¢nostech, které jsou nebo mohou byt
ddlezité pro fadné plnéni Smiouwy.

Veskera komunikace mezi Smiuwmimi stranami, bude probihat prostfednictim opraménych
osob uwedenych v tomto ¢lanku Smiouw nebo osob statutarnich organd, ¢lend statutarnich
organl nebo statutamich zastupctd Smiluwnich stran (dale jen ,Opravnéna osoba*).
Opraménymi osobami Objednatele jsou:

- I - 25! Upovéni

ve v&cech technickych a provoznich;

vecech smluwnich

Opraménymi osobami Poskytovatele jsou:

pro zastupovani ve vcech technickych

pro jednani ve wcech

smliuwnich

V pfipadé zmény Opraméné osoby oznami Smiluwni strana tuto zménu pisemné druhé Smiuvni
strané. Zména je pro druhou Smluwni stranou zavazna ode dne prokazatelného doruceni
takoveho oznameni.

Clanek X.
Platnost a uc¢innost Smlouvy

Tato Smlouva nabyva platnosti dnem uzawveni. Smlouva nabyva Gcinnosti dnem jejiho
uvefejnéni v registru smiuv.
Tato Smilouva se uzavira na dobu urgitou, ktera skon¢i 30. 11. 2023.
Objednatel je bez jakychkoliv sankci vedle divodd uvedenych v prawnich predpisech opravnén
odstoupit od této Smlouwy v pfipadé, Ze:
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a. Poskytovatel je v prodieni s plnénim déle neZ 10 dni a nezjedna napraw ani do 10 dn(
ode dne doru¢eni pisemného oznameni Objednatele o takovem prodleni; nebo

b. dojde k poruseni povinnosti ochrany divernych informaci dle této Smlouwy ze strany
Poskytovatele;

c. bude wdano rozhodnuti o Upadku Poskytovatele, Poskytovatel sam poda dluznicky
nawh na zahajeni insolvenéniho fizeni nebo insolvenéni nawh ohledné Poskytovatele
je zamitnut proto, Ze majetek nepostacuje k uhradé nakladl insolvenéniho fizeni (ve
znéni insolvené&niho zakona); nebo

d. Poskytovatel vstoupi do likvidace, nebo dojde k jinému byt jen faktickému podstatnému
omezeni rozsahu jeho €innosti, ktery by mohl mit negativmi dopad na jeho zpUsobilost
plnit zavazky podle této Smiouvy;

4. Poskytovatel je opramén odstoupit od této Smilouwy v pfipadé, Ze:

a. Objednatel je v prodleni se zaplacenim jakékoliv splatné ¢astky dle této Smiouwy po
dobu delsi nez 60 dnu;

Objednatel je v prodieni s poskytovanim nezbytné soucginnosti dle této Smiouwy; nebo

c. Objednatel jinym zplsobem podstatné porudi tuto Smiouws, a Objednatel nezjedna
naprawl ani v dodate¢né pfiméfené Ihaté, kterou mu k tomu Poskytovatel poskytne v
pisemné wzwe ke splnéni povinnosti, pficemzZ tato Ihita nesmi byt krat$i neZz 60 dnu
od doruceni takovéto wzw k napravé a v této wz\e zarovenn musi byt uvedeno pravo
Poskytovatele od Smlouwy odstoupit.

5. Uginky odstoupeni od Smilouw nastavaji dnem doruéeni pisemného oznameni o odstoupeni
druhé smluwni strané.

6. Ukongenim uginnosti této Smilouwy, Wetné zrudeni zavazku v dusledku odstoupeni od této
Smlouwy, nejsou dotéena ustanoveni Smilouwy tykajici se licenci, zaruk, narok(l z odpov@dnosti
za vady, naroky z odpovednosti za Ujmu, ustanoveni o ochrané informaci, ani dal$i ustanoveni
a naroky, z jejichz povahy wplyva, Ze maji trvat i po zaniku uginnosti této Smiouwy.

7. Udéleni weSkerych prav Objednateli na zakladé licenci dle této Smiouw nelze ze strany
Poskytovatele wpowedét nebo jinak jednostranné zrusit.

Clanek XI.
Zavérecna ustanoveni

1. Tato Smiouva je uzavena v elektronické podobé s pfipojenymi elektronickymi podpisy
Smiluwich stran. KaZzda ze Smluwich stran prohladuje, Ze tuto Smlouw podepsala osoba,
ktera jednda jejim jménem a ktera ma pravo pfipojit uznavany elektronicky podpis.

2. Smlouva piedstawje Uplnou dohodu Smluwich stran o pfedmétu Smlouwy a Wech
nalezitostech, které Smiluwni strany mély a chtély ve Smlouv® ujednat, a které povazuji za
ddlezité pro jeji zavaznost.

3. Smlouwu je moZné ménit pouze pisemnou dohodou Smiluwnich stran ve formé wzestupné
Cislovanych dodatkll Smlouwy, podepsanych opraménymi zastupci obou Smluwnich stran.
Pisemnou formou neni pro ucely zmény smlouwy wména e-mailowch ¢&ijinych elektronickych
zprav.

4. Smluwi strany prohladuji, Ze si sdélily vWSechny skutkowe a prawni okolnosti, o nichZ k datu
podpisu Smlouwy V&dély nebo v&dét musely, a které jsou relevantni ve wztahu k uzaveni a
plnéni Smiouwy. Kromé ujisténi, které si Smluwni strany poskytly ve Smiouv&, nebude mit Zadna
ze Smiluwnich stran Zadna dal$i prava a povinnosti v souvslosti s jakymikoliv skute€nostmi,
které wijdou najewo a o kterych neposkytla druha Smiuwni strana informace pfi jednani o
Smilouvg. Vyjimkou budou pfipady, kdy dana Smluwni strana umysiné uvedla druhou Smluvni
stranu ve skutkow omyl ohledné pfedmétu Smlouw a pfipady taxativné stanowené Smiouvou.
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5. Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 Ob&anského zakoniku pfebira
nebezpe¢i zmény okolnosti, timto Wak nejsou nikterak dotéena prava Smiluwnich stran
upravena ve Smioue.

6. Jeldi nebo stanelli se jakékoli ustanoweni Smlouw neplathym, nezakonnym nebo
newnutitelnym, netyka se tato neplatnost, nezakonnost a newnutitelnost zbyvajicich
ustanoveni Smlouw. Smluwni strany se timto zavazuji na zakladé jednani nahradit do 10
(deseti) pracowich dnu po doru€eni wzw druhé Smiluwni strany jakékoli takowe neplatné,
nezakonné nebo newnutitelné ustanoveni nowm ustanowenim, které je platné, zakonné a
whnutitelné a ma stejny nebo alespori podobny obchodni a prawi wznam. Nowe ustanoveni
Smiouwy bude pfijato ve formé dodatku ke Smiouwé.

7. Smlouva se fidi eskym pramnim fadem, zejména pak Ob¢anskym zakonikem a souvisejicimi
pramnimi pfedpisy. Smluwni strany se zavazuji feSit wedkeré pfipadné spory ze Smiouvy
primamé jednanim s cilem dosahnout smirneho feSeni sporu. Pokud smiru nebude dosaZeno
bé&hem 30 (tficeti) kalendainich dnu ode dne oznameni jedné ze Smiuwnich stran o vzniku sporu
obsahujiciho wzw druhé Smiluwni strané k zahgjeni jednani s cilem smimého fedeni sporu,
bude spor fe$en u v&cné& a mistn& prisluného soudu v Ceské republice.

8. Nedilnou soucasti této Smiouwy jsou nasledujici pfilohy:

Pfiloha €. 1: Specifikace pfedmétu smlouwy;

Pfiloha ¢. 2: Podminky pro zajisténi spraw a prowzu kvalifikovanych prostfedk( pro
wtvareni elektronickych podpist a pedeti:

Priloha A k podminkam pro zajiténi spraw a prowozu kwalifikovanych prostfedk( pro wtvareni
elektronickych podpisu a peceti (QSCD)

Priloha B k podminkam pro zajiténi spraw a prowozu kwalifikovanych prostfedk( pro wtvareni
elektronickych podpisl a peceti(QSCD)

V Praze dne dle podpisove doloZzky V Praze dne dle podpisove doloZky

Za Objednatele Za Poskytovatele

Datum: 16.11.2022
................................................... PP PPUURRE, U 17T 3o 1 S
[MVDr. Zbynék Semerad, ustredni feditel SVS] I jcinaicl

[Statni veterinarni sprava Ceské republiky] SEFIRA spol. s r.0.

Datum: 16.11.2022
10:38:16

jednatel
SEFIRA spol. s r.o0.
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Pfilohac. 1
Specifikace predmétu smlouvy

A. Produktovapodpora HW a SW

Poskytovatel se zavazuje dodat objednatelinize uvedenou produktovou podporu vyrobce
k hardware:

Nazev hardware Obdobipodpory  Urover podpory Vyrobce

Hardware Security Module
nShield Connect 500+ do 30.11.2023 PREMIUM Support Entrust

véetné 1 ks dodatecné klientské licence

Kontakt pro produktovou podporu HSMje_

Dale se poskytovatel se zavazuje dodat objednateli produktovou podporu vyrobce k nize uvedenému

software:

Nazev software Obdobipodpory  Uroveripodpory  Vyrobce
TrustedX elDAS Platform + eSignature

h v . gnatu do 30.11.2023 SilverSupport Entrust
Pro 600 uzivatelt
Desktop VC Module for TrustedX .

.. . do 30.11.2023 SilverSupport Entrust

Pro 600 uzivatelt
OBELISK Seal (dfive Signer) do 30.11.2023 Standard support  SEFIRA
OBELISK Connectorfor HSM do 30.11.2023 Standard support  SEFIRA
OBELISK Registration portal for TX

DAS gistrationp r d030.11.2023  Standardsupport  SEFIRA
e

Kontakty pro produktovou podporu k software jsou:

e Entrust
e SEFIRA;
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B. ZajiSténi spravy a provozu kvalifikovanych prostiedkl pro vytvareni

elektronickych podpisti a peceti (QSCD)

Poskytovatel poskytne sluzby k zajisténispravy a provozu nasledujicich kvalifikovanych prostiedk( pro

vytvarenielektronickych podpist a peceti:
e nShield Connect 500+, SN:36-NC7495.

Obsahem poskytovanych sluzeb zajisténispravy a provozu QSCD je:

e smluvnizajisténispravy s kvalifikovanym poskytovatelem dlvéryhodnych sluzeb (QTSP);

e registrace QSCD a administrativnizajiSténispravy zafizeni;

e servisnisluZzby spojené se zajisténim spravy QSCD v rozsahu max. 4 MD za rok, v pfipadé
servisnich sluzeb u objednatele (tedy nikoliv prostfednictvim vzdaleného zasahu) se
do servisnich sluzeb podita téz cesta na misto;

e dopravnévramci Hlavniho méstaPrahy.

Servisnisluzby spojené se zajisténim spravy a provozu QSCD zahrnuiji:

e vytvofenia zmény konfigurace TrustedX elDAS Platform

konfigurace UloZist azdroju (databaze, LDAP, HSM, ...)

konfigurace dlvéryhodnych entit (CA, VA, TSA)

konfigurace politik a opravnéni

pfipojeninové nebo zména nastaveni podepisujiciaplikace
vymeénaservisniho klice

vymeéna systémovych certifikatl (SSL, autentizacnicertifikat pro TSA, ...)

e vytvofenidvodnikonfigurace HSM;

vytvorenizakladnikonfigurace HSM modulid v reZimu QSealCD {(véetné vytvofeni ACS
setu);

vytvoreni pomocného OCS setu pro autorizaci poZadavkl na vytvareni OCS setl a
softkaret a operace s nimi pro jiné ucely nez kvalifikovanou pecet z divodu provozu
ve striktnim FIPS modu;

zafazeninového HSM do HSM infrastruktury v QSealCDreZzimu;

vytvoreninového OCS setu pro potieby kvalifikované peceti;

vygenerovanikli¢h pro kvalifikovanou pecet, Zadosti o pfislusny kvalifikovany certifikat
ajehoimport;

obnovu OCSsetu pro kvalifikovanou pecet nanové ¢ipové karty;
zniceni/smazanikli¢h a OCS setll pro kvalifikovanou pecet, které jiz nejsou nadéle
potfebné;

aktualizaci firmware;

reset HSM a jeho inicializaci do HSM infrastruktury v QSealCD reZimu (napft. na prani
objednatele nebo v pfipadé pokusu o fyzické vniknutido HSM);

¢ protokolarnidokumentaci provedenych operaci.

Reakénidoba pro poskytovanisluzebje 2 pracovnidny od nahlasenipozadavku naservisnipodporu na

emal
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C. Servisni podporanad ramec produktové podpory

Poskytovatel se zavazuje poskytovat servisni podporu nad ramec produktové podpory k systému
Centralniho rfeseni vzdaleného elektronického podpisu a peceté podle nafizeni elDAS, dodaného
poskytovatelem dne 25.11.2019, déle jen Systém.

Rozsah servisnipodpory ¢ini 8 hodin za mésic. Dalsi servisnisluzby mlize Objednatel od Poskytovatele
objednatv cené 2 000 K¢ za hodinu bez DPH.

Servisnipodporazahrnuje zejménaanejen

feseniincident(, které nebyly zplsobeny a nejsou vadami podporovanych produkt(, a které
nasledné zplsobinefunkénost dodaného Systému;

konzultace spojené s provozem a Udrzbou Systému;

sluzby provadénizmén konfigurace a revize nastavenivsech asti Systému i Systémujako celku
prostfednictvim vzdaleného pfipojeni.

Servisnipodporu bude poskytovatel provadétvsouladu s parametry definovanymi nize.

Incidentem se rozumiokolnostibranici plynulému provozu Systému.

Klasifikace incidentt

Uroven

hlaseni Popis

Vysoka

Standardni firemni procesy jsou vainé ovlivnény a nezbytné ulohy
nemohou byt plnény. Nékteré nebo vSechny vlastnosti a funkce
Incident A provozovaného IS podporujiciho hlavnifiremniprocesy selhalyajsou
zcelanefunkénineboje jejich funkénost omezenatak, ze je kritickym
zpGsobem ovlivnéna ¢innosti SVS

Stredni

Jsou dotéeny firemni procesy v mife zplsobujici ztizeni a zpomaleni
vykonu konkrétni ¢innosti SVS. Podporované ¢innosti jsou vyrazné

H "
»Incident B ovlivnény z ddvodu selhdni nebo omezeni nékteré z funkd

podporovaného IS podporujiciho dlileZité procesy.

Nizka

Stav, kdy nejsou ohroZeny hlavnifunkce podporovaného IS a vSechny

Incident C* jim podporované firemni procesy mohou bézet, a jen po dobu
»incraen . , v svs . vy
incidentu (vypadku) Ize nefunkéni ¢ast provozovaného IS docasné

nahradit nebo obejit ndhradnim fesenim.

Oznameniincidentu

Za ¢as oznamenise povaZuje ¢as zanesenipozadavku Objednatelem do servisniho systému

Poskytovatele.

Garantovana uroven podpory

Urovef hlageni Odezva (reak¢nidoba) * Doba vyresenipozadavku**
Vysoka HncidentA” |4 hodiny Nasledujicipracovniden (NPD} +2
Stredni ylncidentB“ (4 hodiny NPD+ 5
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Nizka ylncidentC“ (4 hodiny NPD+ 10

* Reakcnidoby se pocitaji v pracovnich dnech v ase od 8 do 17 hodin od ¢asu oznameniincidentu.
** Do Doby vyfeseniincidentu se pocitaji pracovni dny od doby reakce Poskytovatele na nahlaseny
incident Objednatele.

Za nedodrZeni dohodnutych parametri garantované Urovné sluzeb servisni podpory je Objednatel
opravnén uplatiiovat sankce dle ¢lanku 7.

Kontaktnildaje na povéfenou osobu Objednatele pro servisni podporu:

Kontaktniemail pro servisnipodporu Poskytovatele:

D. SluzbaNahradni HSM

V pfipadé nefunkénostizarizeniHSM nShield Connect 500+, SN: SN: 36-NC7495, Poskytovateldodaa
zapUjci ndhradnizafizeni HSM nShield Connect 500+ véetné 1 ks dodatecné klientské licence po dobu
vymény vadného modulu vyrobcemv ramci produktové podpory (viz Pfilohac. 1, bod A).

Poskytovatel garantuje dodaninahradniho zafizenido konce pracovni doby nasledujiciho pracovniho
dne od nahlaseniincidentu Objednatelem.

Objednatel je povinen vratit zaptjéené HSM zafizeni zpét Poskytovateli nejpozdéji do 10 pracovnich
dnlod zapujcéeni.

Kontaktnitdaje pronahlaseniincidentu:
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Pfiloha¢. 2
Podminky pro zajisténi spravy a provozu kvalifikovanych

prostiedk( pro vytvareni elektronickych podpisti a peceti
(QscD)

1. Predmét poskytované sluzby

1.1 Poskytovatel se zavazuje k zajisténi spravy a provozu kvalifikovanych prostredkl pro vytvareni
elektronickych podpisu apeceti({dale jen, QSCD“), které jsou ve vlastnictviObjednatele za podminek
uvedenych niZe.

2. Povinnosti Objednatele

2.1 Objednatelse zavazuje:

2.1.1 Seznamitse s certifikacnipolitikou pro kvalifikované certifikaty pro elektronickou pecet, kterd je
dostupna na webovych strankach pfislusné certifikacni autority (QTSP), a pfi Zadosti o uvedeny
certifikat postupovat v souladu s touto certifikacni politikou.

2.1.2 “Zruseno.”

2.1.3 UmozZnit Poskytovatelispravu a provoz prostfedku. Prostifedek bude provozovan a spravovan v
souladu s technickymi podminkami uvedenymiv pfiloze €. 2 téchto Podminek.

2.1.4 Umoznit Poskytovatelipfistup k prostredku ve svych prostorach za i¢elem jeho spravya provo zu.
3. Povinnosti Poskytovatele

3.1 Poskytovatelse zavazuje:

3.1.1 Jednat vici Objednateli poctivé av dobré vife.

3.1.2 Sdélovat Objednateli informace potrebné k fadnému plnénitéchto Podminek.

3.1.3 Zajistit provoz aspravu prostifedku Objednatele.

3.1.4 Zajistit, Ze soukromy kli¢ k certifikatu bude vygenerovany pfimo v prostfedkuanebude ho mozné
z prostfedku vyexportovat a ani ho do prostfedku naimportovat (prostfedek musi mit zapnuty méd
FIPS 140-2 Level 3nebospecializovany méd dle Common Criteria, pokud jim disponuje).

3.1.5 Pfijmout takova technicka a bezpecnostniopatfeni, aby nemohlo dojit k narusenibezpecénostia
divérnosti uloZzeného soukromého klic¢e v prostredku.

3.1.6 Zajistit, Ze soukromy kli¢ vygenerovany v prostfedku se mlze vyskytnout prakticky pouze jednou.
Kopirovani soukromého klice je povoleno pouze za Ucelem jeho zalohy, pficemz bezpecnost
zkopirovanych soubort dat je na stejné Urovni jako u plvodnich soubort dat a pocet zkopirovanych
soubor( dat nepresdhne minimum potiebné pro zajisténikontinuity sluzby.

3.1.7 Vyhotovit z kazdého generovani soukromého klice Protokol o vygenerovani soukromého klice
(dale jen ,protokol”), vizvzorv pFiloze ¢. 1 téchto Podminek. Tento protokol musibytve formatu PDF
elektronicky podepsany osobnim kvalifikovanym nebo komerénim certifikditem pracovnika
poskytovatele. Protokol bude nedilnousoudastie-mailové Zadostio vydanicertifikatu spolus PKCS#10
Zadosti.

4. Cena

4.1 Vydani kvalifikovaného certifikatu pro elektronickou peéet je zpoplatnéno dle aktualniho ceniku
zvolené certifikacniautority.
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5 Zavérecna ujednani

5.1 Podminky jsou nedilnou souéasti Smlouvy o poskytovani sluZeb, uzaviené mezi Objednatelema
Poskytovatelem. Podpisem Smlouvy smluvnistrany vyjadfujisouhlas a sezndmenise s obsahem téchto
podminek.

5.2 Soucasti téchto Podminek je vzor Protokolu o vygenerovanisoukromého klice a podminky spravy
a provozu HSM.

Strana 16 z 19



Pfiloha A k podminkam pro zajiSténi spravy a provozu kvalifikovanych
prostfedki pro vytvareni elektronickych podpist a peceti (QSCD)

Protokol o vygenerovani soukromého klice v kvalifikovaném prostifedku pro vytvareni elektronickych
peceti

Udaje o objednateli
Nazev objednatele:
ICO:
C. smlouvy o poskytovani
certifikacnich sluzeb:

Udaje o kvalifikovaném prostfedku pro vytvareni elektronickych peéeti

Nazev vyrobce:

Typ:
Sériové dislo:

Verze firmware:

Udaje o soukromém kli¢i
Datum a ¢as generovani:
ID soukromého klice:
Modulus:

Udaje o PKCS#10 zadosti o kvalifikovany certifikat pro elektronickou pecet

Datum a ¢as generovani:

SHA?256 otisk:

Stvrzuji svym podpisem, Ze soukromy kli¢, ktery bude pouzivany pro vytvareni kvalifikovanych
elektronickych pecetina zakladé vydaného kvalifikovaného certifikatu pro elektronickou pecet, byl
vygenerovan vyhradné v kvalifikovaném prostfedku pro vytvareni elektronickych peceti, neni ho
moZné z tohoto prostfedku vyexportovat a vyskytujese prakticky pouze jednou.

Datum a ¢as vyhotoveni

protokolu:
Viditelny elektronicky

podpis pracovnika
poskytovatele:
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Pfiloha B k podminkam pro zajiSténi spravy a provozu kvalifikovanych

prostfedki pro vytvareni elektronickych podpist a peceti (QSCD)

Nastaveni HSM pro potieby QSealCD
NastaveniHSM jako QSealCD obnasipfedevsim nasledujici:

provoz HSM s pfedepsanym certifikovanym firmwarem {v souc¢asnosti verze 12.50.7 pro fadu
ConnectXCa verze 2.55.1 pro Connect+)
v pfipadé pouZiti frady Connect XC: vytvoreni konfigurace v souladu s dokumentem vyrobce
~nShield Solo XC Common Criteria Evaluated Configuration Guide”, provoz HSM modulu
v reZimu Common-criteria-cmts
v pfipadé pouziti fady Connect+: vytvoreni konfigurace v souladu s dokumentem vyrobce
LASEC1382 nShield® HSM family v11.72.02 — Common Criteria Evaluated Configuration Guide”,
provoz HSM modulu v rezimu FIPS 140-2 Level 3
vytvofeniadministratorskéhosetu cipovych karet(ACS set), pficemzZcely ACSset budev drZeni
provozovatele HSM(spoleénost SEFIRA jako QTSP dle nafizenielDAS)
vytvorenioperatorského setu ¢ipovych karet (OCS set) nebo Softcard pro kontrolu a pouZiti
kryptografickych klicd, pficemz v pfipadé OCS setu bude cely setv drieniposkytovatele
o vytvoreny OCS set nebo Softcard musi slouZit k ochrané pravé jednoho paru klici
ke kvalifikovanému certifikitu pro elektronickou pecet
o Objednateli — vlastnikovi HSM bude v pfipadé vyuZiti OCS setu zapljcena ¢ast setu

nezbytna pro aktivaci soukromého klice kvalifikovaného certifikatu pro elektronickou

pecet
v pripadé pouzitiHSM fady Connect+: vytvorfenisamostatného OCS setu, ktery slouZipouze k
nacteni FIPS autorizace. Tento set nechrani Zzadné klice a umoZiiuje Objednateli vyuZivat HSM
pro Gcely mimo kvalifikovanou pecdet.

ZpUsob provozu HSM a feSeni vyjimecénych situaci
PfibéZném provozu HSMmodulli v el DAS compliant konfiguraci pod spravou QTSP mohou nastat tyto

situace:

1. Rutinnioperace:

Aktivace a pouzivanisoukromého kli¢e ke kvalifikovanému certifikatu pro elektronickou pedet
v aplikacich

Zalohovanikonfigurace HSM

Kontrola logli HSMinfrastruktury, SNMP dohled

2. Provoznioperace

Sprava OCS setu nebo Softcard (vytvoreni nového, obnova plvodniho a smazani) chraniciho
par kli¢h ke kvalifikovanému certifikatu pro elektronickou peéet
Vygenerovaniparu kli¢d a import kvalifikovaného certifikatu pro elektronickou pecet

Smazani paru kli¢t ke kvalifikovanému certifikatu pro elektronickou pecet

3. Vyjimecné provoznioperace vyZadujicipfitomnost Gplného kvora karet ACS setu

Vybrané povolené administratorské operace
Reset HSM a jeho novdinicializace do HSMinfrastruktury
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e Logické zafazeni nového HSM do konfigurace HSM infrastruktury (napf. pro situace pridani
nového modulu nebojeho vymény zajiny v rdmci standardnitechnické podpory vyrobce)

e VyjmutiHSM z QSCD konfigurace

e Aktualizace firmware

Veskeré operace uvedené vbodech 2. — 3. je povinen provadét pouze poskytovatel. Ze vSech operad
uvedenychvbodech 2. a 3. vznikne protokol, ktery bude potvrzen poskytovatelem a objednatelem -
vlastnikem HSM.

Operace uvedené v bodé 1. je opravnén provadét objednatel —vlastnik HSM. Objednatel —vlastnik
HSM je taktéZ opravnén provadét spravu vlastnich OCS setl nebo Softcard véetné manipulace s klid,
které tyto OCS sety budou chranit
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