Cislo Smlouvy MF
22/906/0020
Toto ¢islo uvadejte pri fakturaci

SMLOUVA O POSKYTOVANI SLUZEB
PENETRACNIHO TESTOVANI

uzaviena v souladu s ust. § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zdkonik, ve znéni
pozd¢jsich predpisti (dale jen ,,Obcansky zadkonik*), v souladu s ust. § 122 a nasl. zakona
¢. 134/2016 Sb., o zadavani vetfejnych zakazek, ve znéni pozd¢jsich predpist (déle jen
»LZNZ), jejimZ piedmétem je plnéni vefejné zakazky s ndzvem
,,Sluzby penetracniho testovani Informacniho systému pro
evidenci, monitoring a kontrolu hazardnich her

a Informacniho systému aplika¢ni podpory auditniho organu“
¢ j.- MF-23659/2022/6602

Evidencni Cislo smlouvy: 9006/033/2022

CESKA REPUBLIKA — MINISTERSTVO FINANCI
se sidlem: Letenska 15, 118 10 Praha 1

jejimz jménem jednd: XXXXXXXXXX

I1CO: 00006947

DIC: CZ00006947

Bankovni spojeni: CNB,

¢islo uctu 3328001/0710

ID datové schranky: xzeaauv

(dale jen ,,Objednatel*)

a

BELCOM Digital a.s.

se sidlem: Generala Sigky 2375/6, 143 00 Praha 4

zapsana v obchodnim rejstitku vedeném Méstskym soudem v Praze oddil B vlozka 4080
zastoupena: XXXXXXXXXX

ICO: 25056646

DIC: CZ25056646

Bankovni spojeni: Raiffeisenbank, a.s.,

¢islo Gctu 465434001/5500

ID datové schranky: p43c3pq

(déle jen ,,Dodavatel®)

Objednatel a Dodavatel spolu déle jen ,,Smluvni strany*.

spolu uzaviraji tuto smlouvu za ucCelem zabezpeceni sluzby penetracniho testovani
a identifikace zranitelnosti (dale také ,,Pfedmét smlouvy*) u dvou vyznamnych informacnich
systémt (dale jen ,,VIS*) v prostifedi Objednatele (déle jen ,,Smlouva*)

PREAMBULE

Smlouva je uzavirdna na zdklad¢ vysledku zaddvaciho postupu na veifejnou zakdazku
Dynamicky nakupni systém - Sluzby penetracniho testovani — Vyzva 3-2022 (dale také jako
»Zadavaci postup®). VySe uvedeny dynamicky nékupni systém je uvetrejnén ve Véstniku
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vetejnych zakazek pod evidenénim cislem Z2020-046552. Dodavatel prohlasuje, ze neni
ve stietu zajmu pii plnéni této Smlouvy, ve vztahu k jejimu cili dle v ¢l. T odst. 2 ani ve vztahu
ke skutecnosti, ze v navaznosti na vysledek Pfedmétu smlouvy mohou byt odpovédnym
dodavatelim Objednatele stanoveny nové povinnosti, mohou po nich byt vyméahany smluvni
sankce, popiipad¢ nahrada skody (déle jen ,,Definovany stiet zajmi Dodavatele®).

1)

2)

3)

4)

S)

6)

Clanek I
Piedmét Smlouvy

Predmétem této Smlouvy je na strané jedné zavazek Dodavatele provést penetracni test
dvou informacnich systémt Objednatele:
a) Informac¢niho systému pro evidenci, monitoring a kontrolu hazardnich her (dale téz

IS AISG*), a
b) Informacniho systému aplika¢ni podpory auditniho orgénu (déle téz ,,IS APAO®),
(déle jen souhrnné ,,Informacni systémy*),
jejichz specifikace a definice rozsahu plnéni je uvedena v Priloze €. 1 této Smlouvy,
a na stran¢ druhé pak zévazek Objednatele prevzit fadné a vcas poskytnuté Plnéni a
uhradit jejich sjednanou cenu dle ¢l. II této Smlouvy.
Ptedmétem plnéni (dale jen ,,PInéni®) je provedeni penetra¢niho testovani s cilem:

a) ovétit zranitelnost webové aplikace a sluzeb uvedenych Informacnich systémi,

b) overit bezpe¢nost webové aplikace a sluzeb danych Informacnich systému

¢) poskytnout komplexni zpravu o provedeném testovani v¢etné navrhu opatien:

e aplikace pravidel a technickych opatfeni nezbytnych k ochrané citlivych
informaci v danych Informacnich systémech,
e zvySeni u¢innosti zabezpeceni danych Informacnich systémd.

Postupy, vstupy 1 vystupy penetracniho testovani budou probihat na zakladé
Objednatelem zpracované ,,Metodiky provadéni penetracnich testii, ktera je Piilohou ¢.
4 této Smlouvy. Tato metodika vychédzi z obecné platnych standardd, doporuceni a
metodik pro provadéni penetracnich testu.
Dodavatel prohlasuje a podpisem této Smlouvy potvrzuje, ze pfedmét Smlouvy bude
plnit realiza¢ni tym Dodavatele, ktery disponuje vesSkerymi potiebnymi opravnénimi,
odbornymi znalostmi a praktickymi zkuSenostmi k fadnému splnéni této Smlouvy a tyto
skutecnosti doklada v Priloze ¢. 2 této Smlouvy. Dodavatel prohlasuje, Ze bez
pfedchoziho a nendrokového souhlasu Objednatele se na plnéni této Smlouvy nebudou
podilet zadni poddodavatelé, kromé téch, kteti maji svého zastupce v Koordina¢nim nebo
v Realiza¢nim tymu a jejichz prostfednictvim Dodavatel pii zavadéni dynamického
nakupniho systému prokazoval svoji kvalifikaci. V ptipadé€, Ze se v prib&hu plnéni této
Smlouvy prokaze, Ze Dodavatel nesplituje doloZené skutecnosti nebo uvedl nepravdivé
udaje, €1 zatajil poddodavatele na plnéni této Smlouvy, bude toto jednani povazovano za
podstatné poruseni této Smlouvy s pravem Objednatele odstoupit od podepsané Smlouvy
v souladu s ¢1. XI odst. 2. Pfi odstoupeni od této Smlouvy z vySe uvedené¢ho ditvodu ma
Objednatel pravo uplatnit vii¢i Dodavateli smluvni pokutu dle ¢l. X odst. 3.
Dodavatel dale prohlasuje, Ze na jeho majetek nebyl prohldSen konkurz, nebylo proti
nému zahdjeno konkurzni ani vyrovnavaci fizeni, nebyl zamitnut konkurz pro nedostatek
majetku, neni v likvidaci a nema v evidenci dani zachyceny dainiové nedoplatky. Dale
Dodavatel prohlaSuje, ze neni osobou, kterda by v dob& poslednich tii let byla
disciplinarné potrestdna nebo pravomocné odsouzena pro trestny ¢in hospodaisky, proti
majetku nebo pro trestny ¢in, jehoz skutkova podstata souvisi s pfedmétem podnikani
Dodavatele.
Objednatel se zavazuje poskytnout Dodavateli veskerou soucinnost, nezbytnou pro fadné
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7)

8)

9

10)

11)

1)

2)

1)

2)

splnéni této Smlouvy.

Objednatel je opravnén rozhodnout o provedeni kontrolniho dne, a to 1 opakovang.
Neurc¢i-li Objednatel jinak, musi se za Dodavatele na kontrolni den dostavit Vedouci
tymu dodavatele penetracniho testovani a alespon jeden tester dle vybéru Objednatele
(dale téz ,,Povinné osoby za Dodavatele®, a to i pro osoby, které urcil Objednatel).

Na kontrolnim dni je Dodavatel povinen prezentovat aktualni stav Plnéni, zplsob
provadéni Plnéni, pouzité podklady a dalsi informace souvisejici s Predmétem smlouvy
podle potieb Objednatele. Objednatel je na kontrolnim dni opravnén vytykat vady Plnéni,
pokud jiz realizované plnéni neodpovidd pozadavkim dle této Smlouvy, jejich ptiloh, ¢i
obecné zavaznym piedpisim — zejména avSak nikoli pouze pozadavkim zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdé¢jsich piedpisi a jeho
provadécich piedpisu.

O provadéni kontrolniho dne se sepiSe protokol, pro jeho nalezitosti se pouzije pfiméfené
ustanoveni ¢l. III. odst. 5 této Smlouvy, navic se vZdy uvede seznam osob piitomnych
na kontrolnim dnu a to, zda Objednatel vytykal vady Plnéni.

Objednatel stanovi pfimétenou lhitu pro odstranéni vad Plnéni a zpisob kontroly jejiho
odstranéni, naptiklad se mize jednat o provedeni nového kontrolniho dne ¢i o ptredani
pisemnych dokumentd. Piimétenost lhlity se stanovi i s pfihlédnutim k terminu plnéni
dle ¢l IIT odst. 1 této Smlouvy.

Pokud se na kontrolni den nedostavi vSechny povinné osoby za Dodavatele nebo pokud
nejsou odstranény vady vytknuté Objednatelem ve stanovené lhuté, bude toto jednani
povaZzovdno za podstatné poruSeni této Smlouvy s pravem Objednatele odstoupit
od podepsané Smlouvy v souladu s ¢l. XI odst. 2.

Clanek II
Cena

Smluvni strany si ujednaly, za fadné a v€asné poskytnuti PInéni Smluvni cenu (déle jen
,Cena®), ktera Cini ¢astku 129 000,- K¢ bez DPH zvySenou o ¢astku odpovidajici dani
z ptidané hodnoty ve vysi 156 090,- K¢ platné ke dni uskutec¢néni zdanitelného pInéni.
Vyse uvedend Cena je sjednana dohodou Smluvnich stran podle zakona ¢. 526/1990 Sb.,
o cendch, ve znéni pozdéjsich predpistl, a je cenou maximalni a neptekrocitelnou, ktera
zahrnuje veSkeré ndklady spojené s poskytnutim Plnéni, vcetné ndkladi na dopravu
do sidla Objednatele a dalSich nakladd v této Smlouvé vyslovné neuvedenych, které
souviseji s poskytnutym Plnénim.

Clanek 111
Termin a misto plnéni, dodaci podminky

Dodavatel se zavazuje poskytnout Plnéni do 30 dnii ode dne podpisu této Smlouvy
obéma Smluvnimi stranami, kdy budou ptedany Dodavatelem Objednateli pisemné
vystupy z Plnéni (dale jen ,,Vystupy z Plnéni*), a to dle jejich specifikace uvedené
v Ptiloze €. 1. Dodavatel se zavazuje poskytnout Plnéni dle této Smlouvy jako celek, tj.
¢astecné Plnéni je vyloucené.

Dodavatel se zavazuje, ze Plnéni bude provedeno pod vedenim Vedouci tymu dodavatele
penetra¢niho testovani a c¢leny tymu spliujicich poZadované odborné pozadavky
ve smyslu Piilohy ¢. 2 této Smlouvy. Dodavatel je opravnén ptedlozit Objednateli
k odsouhlaseni pouze takovou zménu tymu Dodavatele, aby i nadale byly splnény
pozadavky dle Ptilohy €. 2 této smlouvy. Odpovida-li navrhovana zména pozadavkim dle
ptedchozi véty, Objednatel neodmitne souhlas se zménou. Navrh zmény tymu nesmi
slouzit k obchazeni smluvni povinnosti Dodavatele dle ¢l. T odst. 7 véta druha této
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3)

4)

S)

6)

7)

8)

9)

1)

2)

3)

4)

Smlouvy. Je-li Objednatelem jiz ozndmeno konani kontrolniho dne, je Objednatel

opravnén vyckat s udélenim souhlasu az po jeho konani.

Vystupy z Plnéni je Dodavatel povinen ptedat Objednateli v sidle Objednatele: Letenska

525/15, 118 10 Praha 1 (déle jen ,,Misto PInéni*).

PInéni dle této Smlouvy bude povazovano za splnéné prevzetim Plnéni Opravnénou

osobou Objednatele uvedenou v ¢l. XII odst. 2 této Smlouvy a podpisem akceptacniho

protokolu obéma stranami této Smlouvy (dale jen ,,Akceptacni protokol®) v sidle

Objednatele. Akceptacni protokol bude vyhotoven elektronicky.

Dodavatel je povinen uvést v Akceptaénim protokolu totozné identifikacni udaje, které

jsou uvedeny v této Smlouve véetné zakladnich udajii o Objednateli, zejména:

a) identifika¢ni udaje Objednatele a Dodavatele,

b) jméno a piijmeni opravnéné osoby Objednatele, ptip. povéiené osoby Objednatele,
kterou muze byt osoba pisemné povéiend XXXXXXXXXX,

c) Cdislo této Smlouvy,

d) adresu sidla Objednatele,

e) datum provedeni Plnéni,

Prevezme-li opravnénd osoba Objednatele, pfip. povéfena osoba Objednatele, Vystupy

z Plnéni bez vyhrad, ma se za to, Ze poskytnuté¢ Plnéni nema zadné zjevné vady.

Prevezme-li opravnénad osoba Objednatele, piip. povéfena osoba Objednatele, Vystupy

z Plnéni s vyhradami, je povinen tyto vyhrady uvést do Akceptacniho protokolu.

Opravnéna osoba Objednatele, ptip. povéfena osoba Objednatele i Dodavatele, je povinna

stvrdit obsah Akceptacniho protokolu svym jménem a podpisem. V piipadé, zZe

Akceptacni protokol obsahuje vyhrady opravnéné osoby Objednatele, ptip. povéiené

osoby Objednatele, zavazuje se Dodavatel odstranit vyhrady ve lhité a zplsobem

uvedenym opravnénou osobou Objednatele, piip. poveéfenou osobou Objednatele v

Akceptacnim protokolu. Po odstranéni vyhrad opravnéna osoba Objednatele, pfip.

povéiend osoba Objednatele a Dodavatele sepisi novy Akceptacni protokol bez vyhrad.

Nastane-li stav Plnéni dle bodu 4.3.3 Piilohy ¢. 4 této Smlouvy, termin Plnéni uvedeny

v odstavci 1 tohoto ¢lanku se prodluzuje o dobu stavu Plnéni. Dodavatel je za stavu

Plnéni dle bodu 4.3.3. Piilohy €. 4 této smlouvy povinen vykonat ¢innosti definované

Ptilohou ¢. 4.

Dojde-li k pteruseni Plnéni dle bodu 4.3.4 Prtilohy ¢. 4 této Smlouvy, termin Plnéni

uvedeny v odstavci 1 tohoto ¢lanku se prodluzuje o dobu pieruseni Plnéni.

Dojde-li k zastaveni Plnéni dle bodu 4.3.5 Piilohy ¢. 4 této Smlouvy, pfedd Dodavatel

Objednateli veskeré Vystupy z Plnéni k okamziku zastaveni Plnéni.

Clanek IV
Néhrada Skody a prava tfetich osob

Smluvni strany se zavazuji k vyvinuti maximalniho usili k predchazeni Skodam
a k minimalizaci vzniklych $kod. Smluvni strany nesou odpovédnost za Skodu vzniklou
porusenim platnych pravnich predpist a této Smlouvy.

Dodavatel odpovidd mimo jiné za veSkerou Skodu, ktera vznikne v disledku vadného
poskytovani PInéni nebo v diisledku poruseni jiné pravni povinnosti Dodavatele.

Za Skodu se pfitom povazuje i Skoda vznikld Objednateli poruSenim jeho vlastni
povinnosti vi¢i nékterému jeho smluvnimu partnerovi, véetné sankce vyplacené
smluvnim partnerim Objednatele, a jakakoliv sankce vefejnopravni povahy uvalena na
Objednatele, pokud Objednatel takové poruseni své pravni povinnosti nemohl z divodu
porusSeni povinnosti Dodavatele zabranit.

Skodu hradi §kadce v penézich, nezada-li poskozeny uvedeni do piedeslého stavu.
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S)

6)

7)

8)

9)

1)

2)

3)
4)

S)

6)

Néhrada skody je splatna ve lhiité¢ 7 (sedmi) dni od doruceni pisemné vyzvy opravnéné
smluvni strany smluvni stran¢ povinné z ndhrady Skody.

Dodavatel prohlasuje, ze provedeni Plnéni v¢. vystupti budou bez pravnich vad, zejména
nebudou zatizeny zaddnymi pravy tretich osob, z nichz by pro Objednatele vyplynul
finan¢ni nebo jakykoliv jiny zévazek ve prospéch tieti strany nebo kterd by jakkoliv
omezovala uzivani vysledkil penetracnich testovani. V piipad¢ poruseni tohoto zavazku
je Dodavatel v plném rozsahu odpovédny za piipadné nésledky takového poruseni,
piicemz pravo Objednatele na piipadnou ndhradu Skody a smluvni pokutu ziistava
nedotceno.

Dodavatel se zavazuje, ze pii Plnéni této Smlouvy bude postupovat tak, aby nedoslo
k neopravnénému zésahu do prav tfetich osob. V ptipadé poruseni tohoto zavazku je
Dodavatel v plném rozsahu odpovédny za piipadné nasledky takového poruseni, pficemz
pravo Objednatele na pfipadnou nahradu Skody a smluvni pokutu ziistava nedotceno.
Dodavatel se zavazuje, Ze bude mit po celou dobu ucinnosti této Smlouvy sjednénu
pojistnou smlouvu, jejimz pfedmétem je pojisténi odpoveédnosti za Skodu zplsobenou
Dodavatelem tfeti osob€ s limitem pojistného plnéni minimalné ve vysi 20 mil. K¢
(slovy: dvaceti miliond korun ¢eskych). Dodavatel je povinen predat kopii pojistného
certifikatu (pojistné smlouvy) Objednateli pied podpisem Smlouvy a soucasné kdykoliv
na vyzadani Objednatele a to bez zbyteéného odkladu, nejpozdéji vSak do 5 (péti)
pracovnich dni od doru¢eni pisemné zadosti Objednatele.

Smluvni strany prohlasuji, Ze je jim ke dni podpisu Smlouvy zndma existence epidemie
koronaviru ozna¢ovaného jako SARS CoV-2 (zpisobujictho nemoc COVID-19) a s ni
souvisejici krizova opatfeni, jind opatfeni, piedpisy, spravni akty ¢i jiné zasahy organti
vetejné moci Ceské republiky & jinych statd, jakoz i skute¢nosti, Ze v budoucnu se tato
krizova opatieni apod. mohou vyvijet nebo opakovat, s fadou pfimych ¢i nepiimych
dopadli na ekonomickou ¢i politickou situaci, zejména dodavatelské tetézce (napft.
nedostatky v plnéni Poddodavatelli), nedostatek pracovnich sil ¢i materiali, nedostatek
finan¢ni likvidity ¢i dalSich dopadid. Tyto dopady koronaviru se nepovazuji
za nepredvidatelné, a tedy za okolnost vylucujici povinnost k ndhrad¢ Skody dle tohoto
¢lanku.

Clanek V
Odpovédnost za vady a zaruka

Dodavatel se zavazuje, Ze poskytnuté Plnéni, véetné jeho vystupi, nebude mit pii pfedani
zadné vady.

Dodavatel je povinen provést Plnéni v souladu s pozadavky definovanymi touto
Smlouvou, podle technickych vlastnosti specifikovanych v Piiloze ¢. 1 a pii dodrzeni
povinnosti sjednanych v této Smlouvé. Objednatel je povinen fadné a v€as dodané a
akceptované vystupy z Plnéni prevzit a zaplatit za né smluvenou cenu.

Porusi-li Dodavatel povinnosti stanovené v odst. 1 tohoto ¢lanku, jedna se o vady Plnéni.
Zjisti-li Objednatel vady tykajici se Plnéni a vystupid ztohoto Plnéni, je opravnén
odmitnout jejich pfevzeti. O takovém odmitnuti bude proveden zapis do Akceptacniho
protokolu podepsaného Objednatelem nebo jim Povéfenou osobou a Dodavatelem
s uvedenim diivodu odmitnuti prevzeti.

Nestanovi-li tato Smlouva jinak, fidi se odpovédnost za vady ust. § 2099 a nasl.
Obcanského zékoniku o pravech z vadného Plnéni a zaruce za jakost.

V ptipad¢ prodleni Dodavatele s plnénim prav Objednatele z vad Dila je Dodavatel
povinen uhradit Objednateli smluvni pokutu uvedenou v ¢l. X odst. 1 této Smlouvy.
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7)
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Clanek VI
Platebni podminky

Platba za Plnéni fadn€ poskytnuté Dodavatelem Objednateli dle této Smlouvy bude

provedena Objednatelem jednorazové bezhotovostnim platebnim pfevodem na zakladé

faktury vystavené Dodavatelem Objednateli nejpozdé€ji do 14 (Ctrnacti) kalendainich dn

ode dne podpisu Akceptacniho protokolu bez vyhrad obéma stranami této Smlouvy (ptip.

Dodavatelem a Opravnénou osobou Objednatele nebo Povétenou osobou Objednatele).

Prilohou faktury bude kopie piislusného Akceptacniho protokolu bez vyhrad podepsané

Objednatelem, piip. Opravnénou osobou Objednatele nebo Povéfenou osobou

Objednatele a Dodavatelem a spliiujici vSechny nalezitosti dle této Smlouvy.

Faktura musi obsahovat zejména:

a) ¢.této Smlouvy, uvedené v zdhlavi v ramecku,

b) wuvedeni ndzvu Vetejné zakazky,

c) specifikaci Plnéni a jeho cenu; celkova cena nesmi byt vyssi nez Maximalni cena,
kterou Dodavatel nabidl v nabidce, na jejimz zaklad¢ byla uzaviena tato Smlouva,

d) uplné bankovni spojeni Dodavatele s tim, ze ¢islo U¢tu musi odpovidat ¢islu tctu
uvedenému v zdhlavi této Smlouvy nebo ¢islu uctu v registru platcti DPH,

e) oznaceni Objednatele,

f) veskeré nalezitosti dle ust. § 29 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve
znéni pozdéjsich predpist, a

g) udaje uvedené v ust. § 435 odst. 1 Obcanského zakoniku.

Faktury jsou splatné do 30 (tficeti) kalendainich dni ode dne jejich prokazatelného

elektronického doruceni prostfednictvim datové schranky Objednateli na adresu

Objednatele uvedenou v identifikaci Objednatele v zahlavi této Smlouvy. Dodavatel se

zavazuje doruCovat faktury ve formatu PDF nebo ve formatu, ktery je v souladu

s evropskym standardem elektronické faktury nebo ve formatu popsaném vyhlaskou

¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho systému

datovych schranek, ve znéni pozdé;sich predpis.

Faktura je povazovana za uhrazenou okamzikem odepsani pfislusné financni Céastky z

uctu Objednatele ve prospéch uctu Dodavatele.

Objednatel je opravnén pied uplynutim lhity splatnosti fakturu vratit Dodavateli, aniz by

doSlo k prodleni s jeji thradou, obsahuje-li nespravné naleZitosti nebo udaje, chybi-li na

faktufe nékterd z nalezitosti nebo udajii nebo chybi-li néktera z ptiloh. Dodavatel je

povinen v ptipadé¢ vraceni faktury fakturu opravit nebo vyhotovit fakturu novou. Ode dne

doruceni opravené, ptip. nové faktury bézi Objednateli nova lhiita splatnosti v délce 30

kalendarnich dnii.

Platby budou probihat vyhradné v korundch Ceskych a rovnéz veskeré cenové udaje

budou uvedeny v této méné.

Dodavatel prohlaSuje, Ze spravce dan¢ pied uzavienim této Smlouvy nerozhodl, Ze

Dodavatel je nespolehlivym platcem ve smyslu ust. § 106a zédkona ¢. 235/2004 Sb., o

dani z ptidané hodnoty, ve znéni pozd¢jsich predpist (dale jen ,,Nespolehlivy platce™). V

ptipadé, ze spravce dané rozhodne o tom, ze Dodavatel je Nespolehlivym platcem,

zavazuje se Dodavatel o tomto informovat Objednatele do 3 pracovnich dni od vydani

takového rozhodnuti. Stane-li se Dodavatel Nespolehlivym platcem, je Objednatel

opravnén provést zajiStovaci uhradu dané z pfidané hodnoty ve smyslu ust. § 109a

zékona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich predpisii, na tcet

ptisluSného spravce dané.

Dodavatel bere na védomi, ze Objednatel neposkytuje zadlohové platby.
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Clanek VII
Prava a povinnosti Smluvnich stran

Dodavatel a Objednatel jsou povinni si poskytovat sou¢innost a vzajemné se informovat
o vSech okolnostech dulezitych pro tfadné a vcasné Plnéni této Smlouvy. Objednatel
se zavazuje poskytnout Dodavateli fadné a vc€as veSkeré informace a podklady
k testovanym Informacnim systémtm, bez ¢ehoz by Dodavatel nemohl v souladu s touto
Smlouvou plnit své povinnosti a poskytovat Plnéni dle této Smlouvy.

Dodavatel se zavazuje poskytnout Plnéni dle této Smlouvy v souladu se zajmy
Objednatele a pti veskeré své Cinnosti dbat jeho dobrého jména a nedopustit se jednani,
které by mohlo dobré jméno Objednatele jakkoliv ohrozit nebo poskodit. Dodavatel je
povinen oznamit Objednateli vS§echny okolnosti, které zjisti a které mohou mit vliv na
¢innost Objednatele nebo na kvalitu a v€asnost PInéni dle této Smlouvy.

Dodavatel je povinen realizovat Plnéni dle této Smlouvy na své naklady a na své
nebezpeci. Dodavatel je za ucelem Plnéni dle této Smlouvy opravnén vyuzit pouze toho
poddodavatele, ktery byl Dodavatelem uveden pti zadosti o zavedeni do DNS. Za plnéni
poddodavatele, ktery byl uveden pti zaddosti o zavedeni DNS, odpovidd Dodavatel tak,
jako by plnil sdm. V ostatnich ptipadech neni Plnéni prostfednictvim poddodavatele
ptipustné a poruseni této povinnosti se povazuje za podstatné poruseni této Smlouvy.
Dodavatel se zavazuje provadét Plnéni fadné a vcas, s potfebnou odbornou péci, podle
pokynli Objednatele a v souladu se zajmy Objednatele, jakoZ 1 pravnimi ptedpisy. Ma-li
Dodavatel pochybnost, zda zamysleny tkon je ¢i jiz neni ve prospéch Objednatele, je
povinen o této skutecnosti (pochybnosti) Objednatele neprodlen¢ informovat a vyzadat si
jeho pisemné stanovisko, jak v dané zalezitosti ddle postupovat. V ptipadé¢, ze pokyny
Objednatel budou v rozporu s obecné zdvaznymi pravnimi piedpisy, bude Dodavatel na
tuto skutecnost povinen Objednatele upozornit. Bude-li Objednatel na takovém pokynu
trvat, bude Dodavatel opravnén splnéni pokynu odmitnout.

Dodavatel se zavazuje provadét Plnéni v souladu s touto Smlouvou, jakoz i dokumenty
Zadavaciho postupu. V piipadé rozporu vyjmenovanych podkladi maji piednost
ustanoveni této Smlouvy (v¢. ptiloh).

Dodavatel bere na védomi, Ze je povinen umoZznit osobdm opravnénym k vykonu
kontroly napt. podle zdkona ¢. 218/2000 Sb., o rozpoctovych pravidlech, ve znéni
pozdéjsich predpisi, provést kontrolu dokladl souvisejicich s plnénim Vetejné zakazky,
a to v rozsahu jejich opravnéni a po dobu danou pravnimi predpisy Ceské republiky k
jejich archivaci (zédkon €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdé&jSich predpist, a
zakon ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd¢jsich predpisi). Dale
bere Dodavatel na védomi, Ze je podle ust. § 2 pism. e) zdkona ¢&. 320/2001 Sb., o
finan¢ni kontrole ve vetejné spravé, ve znéni pozdéjsich predpisd, osobou povinnou
spolupiisobit pii vykonu financni kontroly provadéné v souvislosti s tthradou sluzeb z
vetejnych vydaji. Dodavatel je povinen zajistit, ze vSichni poddodavatelé poskytnou
subjektim provadéjicim audit a kontrolu, zejména kontrolnim orgdnim dle zakona ¢.
320/2001 Sb., o finan¢ni kontrole, ve znéni pozd¢jsich predpisii, nezbytné informace
tykajici se jejich Cinnosti a Plnéni, které v ramci této Smlouvy vykondavaji pro
Dodavatele.

Dodavatel se zavazuje, ze s kontrolnimi organy podle ptfedchoziho odstavce tohoto
¢lanku bude na vyzvu spolupracovat a poskytne jim odpovidajici soucinnost.

Dodavatel je povinen tadné uchovavat veSkerou dokumentaci souvisejici s Plnénim,
véetn¢ ucetnich dokladli, minimalné po dobu stanovenou v ceskych a bezprostfedné
aplikovatelnych evropskych pravnich predpisech.

Objednatel bez objektivnich divodl neptipousti zménu Clent realizaéniho tymu na strané
Dodavatele. Dojde-li z objektivnich diivodi ke zméné ¢lena realiza¢niho tymu, podléha
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tato zména pfedchozimu souhlasu Objednatele. O navrhované zmén¢ ¢lena realiza¢niho
tymu je Dodavatel povinen, minimaln¢ 7 kalendarnich dni pfedem pisemné informovat
Objednavatele. Novy ¢len realiza¢niho tymu musi splnit veskeré pozadavky plynouci dle
Prilohy €. 2 této Smlouvy.

Dodavatel se zavazuje nakladat se v§emi vécmi, dokumenty a jinymi pisemnostmi, které
chranit je pfed poSkozenim a zneuzitim. Objednatel zlstavd vlastnikem takovych
podkladii poskytnutych Dodavateli za ucelem plnéni této Smlouvy. Dodavatel je
opravnén s podklady nakladat pouze v souladu s podminkami této Smlouvy. Dodavatel
neni opravnén k jinému nakladani a wuziti podkladii bez piedchoziho souhlasu
Objednatele. VSechny pisemnosti a jiné nosi¢e informaci, véetn¢ ptipadnych kopii, je
povinen chranit pied nepovolanymi osobami. Dodavatel pIlné odpovida za Skodu
zpisobenou ztratou a zneuzitim svéfenych hodnot dle tohoto odstavce. Dodavatel se
zavazuje vratit Objednateli veskeré véci, dokumenty a jiné pisemnosti, které mu byly
Objednatelem svéteny pro ucely Plnéni této Smlouvy, a to nejpozdéji do 5 (péti) dnti od
skonceni této Smlouvy.

Clanek VIII
Kyberneticka bezpe¢nost a souvisejici povinnosti Dodavatele

Dodavatel se zavazuje pifi plnéni této Smlouvy postupovat v souladu se zdkonem ¢.
181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zdkon
o kybernetické bezpecnosti), v platném znéni (dale téz ,,ZoKB*), jakoz i v souladu
se souvisejicimi provadécimi predpisy a dodrzovat bezpecnostni politiky a vnitini
ptedpisy.

Dodavatel bere na védomi, ze Pfedmét plnéni dle této Smlouvy ma piimou souvislost
s provozem IS VIS (vyznamné informacni systémy) ve smyslu ZoKB.

Dodavatel se zavazuje v pribéhu plnéni této Smlouvy pisemné upozornit Objednatele
na ptipadny zjiStény nesoulad Plnéni dle c¢lanku I této Smlouvy s povinnostmi
definovanymi ZoKB a s piipadnymi nedostatky zjiSténymi auditem kybernetické
bezpecnosti.

Dodavatel akceptuje, ze veskeré naklady, které mu v pribéhu plnéni dle této Smlouvy
vzniknou v souvislosti se zavedenim a plnénim pozadavkl dle ZoKB, s provedenym
auditem kybernetické bezpec¢nosti, ¢i uzitim definovanych bezpecnostnich v rozsahu
Predmétu Plnéni dle této Smlouvy, jsou plné k jeho tiZi.

Seznam vyzadovanych bezpec¢nostnich opatfeni se muize meénit v navaznosti na
povinnosti Objednatele vyplyvajici z § 11 ZoKB. Pokud Nérodni ufad pro kybernetickou
a informac¢ni bezpecnost (NUKIB) Objednateli ulozi povinnost zavést &i uzivat urdité
bezpecnostni opatieni a dotykd—li se toto jakkoliv povahy ¢i rozsahu plnéni dle této
Smlouvy, md Dodavatel povinnost toto bezpecnostni opatieni zavést ¢i uzivat nebo
Objednateli poskytnout nutnou soucinnost k zajisténi uloZenych povinnosti.

Clanek IX
Milcenlivost

Dodavatel a Objednatel se zavazuji udrzovat v tajnosti, podniknout vSechny nezbytné
kroky k zabezpeceni a nezpfistupnit tietim osobam informace, které jsou nuceni v z4jmu
realizace této Smlouvy zptistupnit druhé Smluvni strané a které povazuji za davérné,
nevefejné a maji na jejich ochrané zajem (dale jen ,,Nevetejné informace*). Povinnost
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poskytovat informace podle zdkona ¢. 106/1999 Sb., o svobodném pfistupu k
informacim, ve znéni pozd¢jsich predpistli, neni timto ustanovenim dotcena. Za Neverejné
informace se povazuji veskeré nasledujici informace:

a) veskeré informace poskytnuté Dodavateli Objednatelem v souvislosti s PInénim této
Smlouvy, a to zejména veskeré informace tykajici se Informac¢niho systému a vSech
dat v ném obsazenych, poskytnuté v jakékoliv podob¢, at’ pisemné, ustné ¢i jinym
zpusobem (pokud nejsou vyslovné obsazeny ve znéni této Smlouvy), véetné
informaci které byly do data uzavieni této Smlouvy chranény dle DOHODY
O ZACHOVANI MLCENLIVOSTI A OCHRANE NEVEREINYCH INFORMACT
(¢islo Smlouvy MF 9006/033/2022), pokud ji Smluvni strany uzaviely,

b) informace, na kterd se vztahuje zdkonem uloZend povinnost ml¢enlivosti,

c) veskeré dalsi informace, které budou Objednatelem oznaCeny jako Nevetrejné
informace.

Povinnost zachovédvat mlcenlivost, uvedena v ptedchozim c¢lanku, se nevztahuje na

informace:

a) které je Objednatel povinen poskytnout tfetim osobam podle zakona ¢. 106/1999 Sb.,
o svobodném piistupu k informacim, ve znéni pozdéjSich predpisii,

b) jejichz sdéleni vyzaduje jiny pravni predpis,

c) které jsou nebo se stanou vSeobecné a vetejné pristupnymi jinak neZ porusenim
pravnich povinnosti ze strany nékteré ze Smluvnich stran,

d) u nichz je Dodavatel schopen prokazat, ze mu byly znamy jesté pted pfijetim téchto
informaci od Objednatele, avSak pouze za podminky, Ze se na tyto informace
nevztahuje povinnost ml¢enlivosti z jinych diivodd,

e) které budou Dodavateli po uzavieni této Smlouvy sdéleny bez zdvazku mlcenlivosti
tieti stranou, jez rovnéz neni ve vztahu k témto informacim nijak vézana.

Jako s Nevetejnymi informacemi musi byt nakladano také s informacemi, které spliiuji

podminky uvedené v odst. 1 tohoto ¢lanku, i kdyz byly ziskané ndhodné nebo bez védomi

Objednatele, a dale s veSkerymi informacemi ziskanymi od jakékoliv tfeti strany, pokud

se tykaji Objednatele ¢i plnéni této Smlouvy.

Dodavatel se zavazuje, ze Nevefejné informace uZije pouze za ucelem Plnéni této

Smlouvy. K jinému pouziti je tieba ptfedchozi pisemné svoleni Objednatele.

Dodavatel je povinen svého piipadného, Objednatelem predem schvaleného

poddodavatele zavazat povinnosti mléenlivosti a respektovanim prav Objednatele

nejméné ve stejném rozsahu, v jakém je zavdzan sdm touto Smlouvou.

Veskeré Neveiejné informace vcetné jejich kopii musi byt vraceny ¢i prokazatelné

zni¢eny nejpozdéji do 5 (péti) pracovnich dnl od ukonéeni poskytovaného Plnéni a/nebo

v ptipad¢ pozadavku zptistupniujici Smluvni strany. Dodavatel je opravnén si ponechat

jen takové Nevefejné informace, které jsou nezbytné pro ucely splnéni pozadavki

vyplyvajicich z platnych pravnich ptedpist.

Povinnost zachovani ml¢enlivosti trva po dobu neurcitou bez ohledu na zanik ostatnich

zavazkl z této Smlouvy.

Zavazky vyplyvajici z tohoto ¢lanku neni zddna ze Smluvnich stran opravnéna vypovédéet

ani jinym zptisobem jednostranné ukoncit.

Smluvni strany jsou si védomy, Ze v piipad¢é poruSeni svych povinnosti tykajicich se

ochrany Nevefejnych informaci dle této Smlouvy, ponesou veSkerou odpovédnost

spojenou s ndhradou vzniklé skody.

10) Ustanoveni tohoto ¢lanku jsou v plném rozsahu uvedeny v Piiloze €. 3 této Smlouvy.

Strana 9 (celkem 14)



1y

2)

3)

4)

5)

6)

7)

8)

9)

Clanek X
Sankce

V ptipad¢ prodleni Dodavatele s poskytnutim Plnéni ve lhite¢ dle ¢l. III odst. 1 této
Smlouvy, m& Objednatel pravo uplatnit vii¢i Dodavateli smluvni pokutu ve vysi 0,5 %
z Ceny, a to za kazdy, byt i zapocaty den prodleni. V piipad¢ prodleni Dodavatele se
lhtitou pro odstranéni vad Plnéni dle €lI. I odst. 10 této Smlouvy, ma Objednatel pravo
uplatnit vi¢i Dodavateli smluvni pokutu ve vysi 0,5 % z Ceny, a to za kazdy, byt i
zapocaty den prodleni.

V ptipadé prodleni Dodavatele s dodrzenim lhiity pro odstranéni vyhrad (vad Plnéni)
stanovené v Akceptacnim protokolu dle ¢l. IIT odst. 6 této Smlouvy, ma Objednatel pravo
uplatnit smluvni pokutu ve vysi 15.000,- K¢ (patnact tisic korun ceskych) za kazdou
neodstranénou vadu a to za kazdy, byt i zapocaty den prodleni.

V piipad¢ poruseni nékteré z povinnosti Dodavatele stanovené v ¢l. T odst. 4 (splnéni
odbornych ptedpokladii, zédkaz poddodavatele), ¢1. IV odst. 6 (pravni vady Plnéni), ¢l. VII
odst. 2 (informac¢ni povinnost Dodavatele o zdvaznych okolnostech) nebo ¢l. VII odst. 3
(neptipustné plnéni poddodavatelem), ¢l. VIII odst. 5 (kybernetickd bezpecnost) ¢i
v piipadé¢ Definovaného stfetu zdjmi Dodavatele, ma Objednatel pravo uplatnit vici
Dodavateli smluvni pokutu ve vysi 100.000,- K¢ (sto tisic korun ¢eskych), a to za kazdy
jednotlivy ptipad poruseni.

V pfipadé, Ze Dodavatel poruSi smluvni povinnost dle ¢l. XI odst. 7, tj. nesplni
informacni povinnost o skute¢nostech uvedenych v ¢l. XI odst. 6, ma Objednatel pravo
uplatnit vii¢i Dodavateli smluvni pokutu ve vysi 100.000,- K¢ (sto tisic korun ¢eskych), a
to za kazdy jednotlivy ptipad poruseni.

V ptipad¢, Ze Dodavatel porusi nékterou z povinnosti mlcenlivosti dle ¢l. IX, ma
Objednatel pravo uplatnit vii¢i Dodavateli smluvni pokutu ve vysi 1.000.000,- K¢ (jeden
milion korun ¢eskych), a to za kazdy jednotlivy pfipad poruseni.

V piipadé, ze Dodavatel porusi smluvni povinnost dle ¢l. 1 odst. 7 véta druha této
Smlouvy (nedostavi se vSechny Povinné osoby za Dodavatele), ma Objednatel pravo
uplatnit vi¢i Dodavateli smluvni pokutu ve vysi 3.000 K¢ za kazdou Povinnou osobu
Dodavatele, ktera se byla povinna dostavit na kontrolni den, ale neucinila tak.

V piipadé pokuty ze strany dozorového organu (NUKIB) uplatnéna viiéi Objednateli za
zji$téna poruseni povinnosti Dodavatelem, bude Objednateli uhrazena Dodavatelem tato
pokuta v plné vysi.

V piipadé prodleni Objednatele s uhradou fadné vystavené a dorucené faktury je
Dodavatel opravnén pozadovat urok z prodleni ve vyS$i stanovené platnymi pravnimi
predpisy.

Smluvni pokuta je splatnd ve Ihtté 7 (sedmi) dnti od doruceni pisemné vyzvy opravnéné
Smluvni strany Smluvni stran¢ povinné ze smluvni pokuty.

10) Ujednanim o smluvni pokuté neni dot€eno pravo poSkozené smluvni strany domahat se

nahrady Skody v pIné vysi.

11) Zaplaceni smluvni pokuty nezbavuje Dodavatele povinnosti splnit zavazek utvrzeny

1)

2)

smluvni pokutou.

Clanek XI
Doba trvani a ukonceni Smlouvy

Tato Smlouva se uzavira na dobu urcitou ode dne jeji ucinnosti, tj. na dobu ode dne jejiho
zvetejnéni v Registru smluv, do okamziku splnéni vSech zadvazkli obou Smluvnich stran
touto Smlouvou stanovenych.

Tato Smlouva miize zaniknout odstoupenim pfislusné Smluvni strany, nastanou-li
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okolnosti ptedvidané ust. § 2002 Obcanského zdkoniku ¢i okolnosti pro odstoupent,

stanovené touto Smlouvou.

Odstoupenim se zavazek touto Smlouvou zalozeny zrusuje ohledné nesplnéného zbytku

plnéni (tj. ex nunc).

Objednatel miize od Smlouvy odstoupit také ohledné celého Plnéni a to v pfipadé¢, kdy

Dodavatel nesplni odborné pozadavky dle ¢l. 1 odst. 4 této Smlouvy nebo porusi

ustanoveni ¢l. VII odst. 3 tykajici se zdkazu plnéni prostiednictvim poddodavatele, ktery

nebyl uveden pii zavedeni DNS. V takovém piipad¢ se zavazek zalozeny touto Smlouvou
rusi od pocatku (tj. ex tunc). Smluvni strany si jsou povinny vyrovnat dosavadni

vzajemné zavazky z této Smlouvy, a to bez zbytecného odkladu, nejpozdé;i vsak do 30

(tficeti)dnli od doruceni ozndmeni Smluvni strany o odstoupeni od této Smlouvy.

Za podstatné poruSeni této Smlouvy Dodavatelem se povazuje zejména jednani, kdy:

a) Dodavatel neprovede Plnéni ani do 10 (deseti) pracovnich dnti ode dne uplynuti
smluveného terminu Plnéni dle ¢l. III odst. 1 za podminky, Ze divody prodleni
nejsou na stran¢ Objednatele,

b) Dodavatel neodstrani vady Plnéni ani do 10 (deseti) pracovnich dnil ode dne uplynuti
lhity stanovené v Akcepta¢nim protokolu dle ¢l. IIT odst. 6 této Smlouvy,

c) Dodavatel nedolozi skutecnosti pozadované dle ¢l. I odst. 4 této Smlouvy.

Objednatel je dale opravnén odstoupit od této Smlouvy v ptipadé, ze:

a) v insolven¢nim fizeni bude zjistén upadek Dodavatele nebo insolvenéni névrh bude
zamitnut pro nedostatek majetku Dodavatele v souladu se znénim zakona ¢.
182/2006 Sb., o upadku a zpisobech jeho feSeni (insolven¢ni zékon), ve znéni
pozdé&jsich predpisi;

b) proti Dodavateli je zahdjeno trestni stihani pro trestny ¢in podle zédkona ¢. 418/2011
Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjSich predpisi;

c) Dodavatel se stane Nespolehlivym platcem dle ¢l. VI odst. 8 této Smlouvy.

Nastane-li néktery z ptipadii uvedenych v odst. 6 pism. a) az c) tohoto ¢lanku, je

Dodavatel povinen pisemné informovat o této skutecnosti Objednatele pisemné do 2

(dvou) dnti od jejiho vzniku, spole¢né s informaci o tom, o kterou ze skutec¢nosti jde, a s

uvedenim bliz§ich udajl, které by Objednatel mohl v této souvislosti potfebovat pro své

rozhodnuti o odstoupeni od této Smlouvy. Nedodrzeni této povinnosti je podstatnym
porusenim této Smlouvy.

Odstoupeni od této Smlouvy musi byt ucinéno pisemné, jinak nemé pravni ucinky.

Odstoupenti je uc¢inné ode dne, kdy bylo doruceno druhé smluvni strané. V pochybnostech

se ma za to, ze odstoupeni od této Smlouvy bylo doruc¢eno 5 (patym) kalendainim dnem

od jeho odeslani opravnénou stranou doporu¢enou postovni zéasilkou nebo dorucenim
do datové schranky druhé Smluvni strany pii odeslani datovou zpravou.

Ukoncenim této Smlouvy neni dotéen ndrok na zaplaceni smluvni pokuty nebo uroku

z prodleni, pokud jiz dospél, pravo na ndhradu Skody vzniklé porusenim smluvni

povinnosti, povinnost ml¢enlivosti, prava z odpovédnosti za vady a zaruky ani ujednant,

které mé vzhledem ke své povaze zavazovat Smluvni strany 1 po ukonceni této Smlouvy.

Clanek XII
Zavéreéna ustanoveni

Smluvni strany se dohodly na uréeni Opravnéné osoby za Objednatele a Dodavatele (dale
jen ,,Opravnéna osoba®). Opravnéné osoby jsou opravnéné ke vSem jednanim tykajicim
se této Smlouvy, neni-li v této Smlouvé stanoveno jinak, s vyjimkou zmén nebo ukonceni
této Smlouvy nebo zmény bankovnich udaji. V ptipadé€, ze strana ma vice Opravnénych
osob, zasilaji se veskeré e-mailové zpravy na adresy vSech Opravnénych osob soucasné.
Opravnénou osobou Objednatele je:
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3)

4)

S)

6)

7)

8)

9)

a) ve vécech smluvnich:

Jméno: XXXXXXXXXX
e-mail: XXXXXXXXXX
tel.: XXXXXXXXXX
b) ve vécech technickych:
Jméno: XXXXXXXXXX
e-mail: XXXXXXXXXX
tel.: XXXXXXXXXX

Oznameni nebo jind sdéleni podle této Smlouvy musi byt uc¢inéna pisemné v Ceském
jazyce. Jakékoliv ukony smeéfujici ke skoncCeni této Smlouvy a oznameni o zmeéné
bankovnich udaji musi byt doru¢eny druhé smluvni strané¢ datovou schrankou nebo
formou doporuceného dopisu. Oznameni nebo jina sdéleni podle této Smlouvy se budou
povazovat za tadné ucinéna, pokud budou dorucena osobné, postou, prostfednictvim
datové schranky ¢i kuryrem na adresy uvedené v tomto odstavei (vCetné oznaceni
jménem pftislusné Opravnéné osoby) nebo na jinou adresu, kterou pfislusnd Smluvni
strana v piedstihu pisemné oznami adresatovi, neni-li v konkrétnim ptipad¢ stanoveno
jinak.
a) Objednatel:

Nézev: Ministerstvo financi

Adresa: Letenska 15, Praha 1, PSC 118 10

K rukam: Opravnéna osoba Objednatele
b) Dodavatel:

Nazev: BELCOM Digital a.s.

Adresa: Generala Sigky 2375/6, Praha 4, PSC 143 00

K rukdm: XxXxxXXXXXXxX

Datové schranka: p43c3pq
Utinnost oznameni nastava v pracovni den nasledujici po dni dorudeni tohoto oznameni
Objednateli nebo Dodavateli, neni-li v této Smlouvé dohodnuto jinak.
Tato Smlouva nabyva platnosti dnem podpisu Smluvnimi stranami a u¢inna okamzikem
zvetejnéni v Registru smluv v souladu se zdkonem ¢. 340/2015 Sb., zakon o registru
smluv, ve znéni pozdé&jsich predpisi.
Opravnéné osoby nejsou opravnény dopliiovat, ménit nebo ukoncovat tuto Smlouvu ¢i
ménit bankovni udaje. K takovym tikontim je za Objednatele v ivodu této Smlouvy nebo
ministrem financi povéfend osoba. K jednanim sméfujicim ke zminénym zménam v
tomto ¢lanku je za Dodavatele opravnén Dodavatel sam, je-li fyzickou osobou
podnikajici, nebo statutarni orgén ¢i prokurista Dodavatele, a to dle zplisobu jednani
uvedeném v obchodnim rejstiiku. Jiné osoby mohou tato pravni jednani Cinit pouze s
pisemnym povéfenim osoby ¢i organu vymezenych v ptedchozi véte (dale jen
,»Odpovédné osoby pro véci smluvni®). Odpovédné osoby pro véci smluvni maji
soucasné¢ vSechna opravnéni Opravnénych osob.
Dopliiovani nebo zménu této Smlouvy véetné jejich priloh Ize provadéet jen se souhlasem
Smluvnich stran, a to pouze formou pisemnych dodatkli, datovanych a podepsanych
Smluvnimi stranami na jedné listing, neni-li v této Smlouvé stanoveno jinak.
Jakékoliv zmény kontaktnich udajli, v¢etné bankovniho spojeni a Opravnénych osob, je
piislusnd Smluvni strana opravnéna provadeét jednostranné a je povinna tyto zmény
neprodlen¢ pisemné ozndmit druhé Smluvni strané. Plati, Ze takové zmény nejsou
diivodem k uzavieni dodatku k této Smlouve.
Smluvni strany berou na védomi, Ze tato uzaviend Smlouvy, bude v plném rozsahu v
elektronické podobé zvefejnéna v registru smluv, dle ZZVZ na profilu Objednatele,
pfipadné¢ na jiném misté, bude-li k tomu Objednatel povinovdn, a to bez casového
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omezeni. Dodavatel souhlasi se zvefejnénim této Smlouvy nebo jeji Casti na
internetovych strankach Objednatele, a to bez Casového omezeni. Objednatel se zavazuje,
ze tuto Smlouvu v souladu se zdkonem o registru smluv, ve znéni pozdéjsich predpist,
uvetejni v Registru smluv.

10) Dodavatel neni opravnén bez ptedchoziho pisemného souhlasu Objednatele postoupit
prava a povinnosti plynouci z této Smlouvy tieti osobé.

11) Jestlize kterdkoli ze Smluvnich stran neuplatni narok nebo nevykond pravo podle této
Smlouvy, nebo je vykona se zpozdénim ¢i pouze Castecné, nebude to znamenat vzdani se
téchto narokli nebo prav. Vzdani se prava z titulu poruseni této Smlouvy nebo prava na
napravu anebo jakéhokoliv jiného prava podle této Smlouvy musi byt vyhotoveno
pisemné a podepsano Smluvni stranou, ktera takové vzdani se Cini.

12) Pokud se jakékoliv ustanoveni této Smlouvy stane neplatnym ¢i nevymahatelnym,
nebude to mit vliv na platnost a vymahatelnost ostatnich ustanoveni této Smlouvy.
Smluvni strany se zavazuji nahradit neplatné nebo nevymahatelné ustanoveni novym
ustanovenim, jehoz znéni bude odpovidat umyslu vyjadfenému ptivodnim ustanovenim a
touto Smlouvou jako celkem.

13) Tato Smlouva se ¥idi pravnim fadem Ceské republiky. Veskeré spory vzniklé z této
Smlouvy nebo v souvislosti s né€kterou z nich budou smluvni strany fesit predevsim
vzajemnou dohodou. Nedojde-li k dohod¢ ani do 60 (Sedesati) dni ode dne zahajeni
jednéni o tfeSeni sporu, bude spor vyplyvajici ze zavazkového vztahu upraveného touto
Smlouvou fesen podle obecné zavaznych pravnich piedpisi Ceské republiky. Smluvni
strany se ve smyslu ust. § 89a zdkona €. 99/1963 Sb., obCansky soudni fad, ve znéni
pozd¢jSich predpisit dohodly, Zze soudem pfislusnym pro vSechny spory vzniklé z této
Smlouvy je obecny soud Objednatele.

14) Smluvni strany se dohodly, Ze v ramci této Smlouvy vylucuji aplikaci ustanoveni § 557
Obcanského zakoniku.

15) Tato Smlouva je vyhotovena v I(jednom) vyhotoveni v Ceském jazyce s platnosti
origindlu s elektronickymi podpisy obou Smluvnich stran v souladu se zdkonem ¢.
297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni
pozdéjsich predpist.

16) Ptilohy jsou nedilnou soucasti této Smlouvy.

17) Pokud tato Smlouvy nestanovi jinak, fidi se tento smluvni vztah piisluSnymi
ustanovenimi Obcanského zédkoniku, zejména ustanovenimi § 2586 a nasl. upravujicimi
smlouvu o dilo.

Ptiloha €. 1
Ptiloha €. 2
Piiloha ¢. 3
Ptiloha €. 4

Definice rozsahu testovani pro IS AISG a IS APAO

Odbornost zastupcii dodavatele v Koordinaénim a v Realiza¢nim tymu
Dohoda o zachovani ml¢enlivosti a ochrané nevetejnych informaci
Metodika realizace penetracnich testi

V Praze dne dle elektronického podpisu

za Objednatele
XXXXXXXXXX
XXXXXXXXXX
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V Praze dne dle elektronického podpisu

za Dodavatele
XXXXXXXXXX
XXXXXXXXXX
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Pfiloha ¢. 1 - Penetracni test IS AISG a IS APAO

a) Definice rozsahu testovani — IS AISG

Oddil / ¢innost / podklady

Priklad

Definice testovani

nataveni rozsahu testovani

Zameéteny

nastaveni informovanosti

Provozniho monitoringu

nastaveni miry, kdy je pferuSeno testovani
z divodu nadmérného zatiZeni prvku ICT

max. 70% vytizenosti prvki ICT IS

nastaveni doby od zéalohy nastaveni a dat
kazdého prvku ICT

24 hodin

nastaveni informovanosti spradvcii napojenych
informacnich systému

Informace podana

nastaveni omezeni sluzeb pro wuzivatele a

systémy

Omezeni se neplanuje

nastaveni nakladani s citlivymi informacemi

Definice  NDA a rozsahu zpfistupnénych

informaci

nastaveni pozadavku na uchovani dikazii

Realizovano po predani zpravy z penetrac¢niho
testovani na DVD

metodiky testovani

Metodika realizace penetracnich testd
IS KII a VIS Ministerstva financi CR

framework testovani

OWASP Web Security Testing Guide (WSTG)
4.2 v plném rozsahu

agresivita testovani

cilena

Automatické nastroje

Béhem testovani prostfedi IS je dovoleno

testovat pouze automatizovanymi nastroji

maximalné do objemu 50% testu.

Viditelnost testovani

Otevieny test

Vstupni bod externi
Informacni baze Black box
nastaveni koordina¢niho tymu Ano
nastaveni realiza¢niho tymu Ano
nastaveni Emergency kontaktt Ano

b) Definice rozsahu testovani — IS APAO

Oddil / ¢innost / podklady

Priklad

Definice testovani

nataveni rozsahu testovani

Zaméteny




Pfiloha ¢. 1 - Penetracni test IS AISG a IS APAO

nastaveni informovanosti

Provozniho monitoringu

nastaveni miry, kdy je pferuSeno testovani
z divodu nadmérného zatiZeni prvku ICT

max. 70% vytizenosti prvki ICT IS

nastaveni doby od zalohy nastaveni a dat
kazdého prvku ICT

24 hodin

nastaveni informovanosti spravcii napojenych
informac¢nich systému

Informace poddna

nastaveni omezeni sluzeb pro wuzivatele a

systémy

Omezeni se neplanuje

nastaveni nakladani s citlivymi informacemi

Definice  NDA a rozsahu

informaci

zptistupnénych

nastaveni pozadavku na uchovani dikazii

Realizovano po predani zpravy z penetrac¢niho
testovani na DVD

metodiky testovani

Metodika realizace penetracnich testd
IS KII a VIS Ministerstva financi CR

framework testovani

OWASP Web Security Testing Guide (WSTG)
4.2 v plném rozsahu

agresivita testovani

cilena

Automatické nastroje

Béhem testovani prostfedi IS je dovoleno

testovat pouze automatizovanymi nastroji

maximalné do objemu 50% test.

Viditelnost testovani

Otevieny test

Vstupni bod externi
Informacni baze Black box
nastaveni koordina¢niho tymu Ano
nastaveni realizacniho tymu Ano
nastaveni Emergency kontaktt Ano

Spole¢né pro oba testované IS:

Externi adresni rozsahy

vetejné IP adresy

AISG

XXXXXXXXXX,
XXXXXXXXXX,
XXXXXXXXXX

XXXXXXXXXX,
XXXXXXXXXX,
XXXXXXXXXX,
XXXXXXXXXX,
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XXXXXXXXXX,
XXXXXXXXXX,
XXXXXXXXXX,

APAO

XXXXXXXXXX

vetejné DNS

AISG
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
APAO

XXXXXXXXXX
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Priloha €. 2 Navrh smlouvy

Pozadavky objednatele:

Nabidka dodavatele:

L. Testefi dodavatele

1. Odbomé znalosti a praktické zkuSenosti:

| AN

| Jméno driitele, kopie certifikatu

1.1. Realizace testovani operaniho systému:

Tester pro OS UNIX, Solaris, Linux

Certfikace nebo osvédieni Specialisty - testera ANO Certified Ethical Hacker
Tester zajistovan jinou osobou NE

1.2. Realizace testovani virtudlniho prostfedi (hypervisory):

Tester pro Vmware A -

Certfikace nebo osvédteni Specialisty - testera ANO Certified Ethical Hacker
Tester zajifovan jinou osobou NE

1.3. Realizace testovani databazi:

Tester pro Informix, Berkeley S
Certfikace nebo osvédEeni Specialisty - testera ANO Certified Ethical Hacker
Tester zajistovan jinou osobou NE

1.4 Realizace provedeni vnéjSich penetraénich testl IS dle metodiky OWASP:

Specialista - tester

e -

Spcialista - tester
Rarffessen - Leasing, s.r.o. - Provedeni bezpeénostnino auditu

procesnine fizeni vivoje. fizen testovani & zdroj kodu
Matrix - Clen tymu/pentester

La Biorg sro-T an| E- - Clen
ymulpentester

ARETE INVEST. a.s — Testovani emailového systému — Clen
ymulpentestar
ARETE Property 5.r,0, — Testovén| prostfedi MSAD - Clen

ymu/pentester
Raiffeisen - Leasing, s.r.0, — Provedan| penatratniho testu
wwfi -
Raiffeisen - Leasing, s.r.0. - deni p sty g.rlicz
— Clen Tymu/paniestar
Raiffeisen - Leasing, s.r.0. - Provedeni penatradniho testuy www.r.cz -
Znalost metodiky OWASP Web Security Testing Guide (WSTG) 4.2 v| Clen tymulpentester ]
plném rozsahu a realizace simulace napadeni z wnéjiho prostfedi  [ANO g‘;\:‘ﬁ;m’;ﬂmmm eSS RC TN S ae
informacnich systému organizace ELVAC —Provedeni penetraénin testu Elvac RTUTM~ Clen
tymufpentester
ELVAC - Provedani penetraénich testl Elvac HMI — Clen
nrrnurpantuur
h registrl — adént testll - glan
tymu/peniester
Statni spriva — P p 1 lesth apll oIS
SVS - élen lymun‘penlum
Spréva zakladnich -P | tasty v RAZR
Bezpeénosini audit tCT- dm Iyrnwpmmur
Casky Asrcholding — Provedeni panetraénich testd WEB a Systému
Jednorazove vstupy - clen tymu/pentester
Caska spofitelna — Audit pfi h siti CS - P éni
2 sitl = ¢len tymulpentester
[Ministerstvo zemadéistvi CR = Penetraéni testovan| webového portalu -
dm u)mu-‘pmm
Certfikace nebo osvédéeni Specialisty - testera ANO Cemﬁad Ethlcal Hacker
[ Tester zajiStovan jinou osobou NE
|Il. Vedouci tymu dodavatele penetraéniho testovani:
Pozadavky na roli ANO Jméno drZitele, kopie certifikatu, zpisob plnéni
Vedouci tymu dodavatele penetraéniho testovani
ir:;cést postupl dle metedik projektového fizeni (IPMA, PRINCEZ, ANO PRINGE2 * Practitioner
K)
Ministestvo financ! - Provedeni penetragniho testovani IS VIOLA -
Vadouci projekiu
isan - Leasing, 8.r,0. - Provedeni bezpeénostniho auditu
procasniho fizeni vyvoje fizeni a zdrojoveho kodu
Matnx - Vedouci pmjnkiu
La Biorg 5o =T | E=- = Vedouc! tymu
ARETE Property a.r.0 — A MSAD - Vedoucl tjmu
Raiffeisen - Leasing, s.r.0. Pruuﬂlmi penetradniho lestu www.rlcz -
Vadouci tymu
ELVAC — Provedeni penetraéniho testu Elvac RTU Komunikatni sada -
Vedouci tymu
Zku$enost s realizaci navrhu doporuéeni k optimalizaci zabezpe&eni ELVAC = Frrovecisni penatracniho lestu Elvac RTUTM = Vedouci timu
: ANO |Sprava gistrii— P ch testi - Vedouci
informacniho systému Wmu
Stami sprava = F Testi apl Qls
SVS - Vedouel tymu
Sprava 1 registri — P 1l testy v pi RAZR
Bezpednostn| audit ICT - \«"adouci tymu
Cesky A i _-. ¢nich testi WEB a Systému
vstupy — Ved l\!rnu
Caska fileina = Audil pfi 1 it €5 ~ Py éni
zabezpedeni siti - Vedouc tymu
Ministerstvo zemadéisti CR — Penetratni testovan| webaveho portalu -
Vadouci tymu
Tipsporl = Pengtratni testovani portdlu - Vedoud tymu
ZkuSenost s realizaci ovéfeni ndpravnych opatfeni. ANO
Vedouci penetragniho testovani zajistovan jinou osobou NE




Cislo Smlouvy MF
9006/033/2022

DOHODA O ZACHOVANI MLCENLIVOSTI A OCHRANE NEVEREJNYCH

INFORMACI

uzaviend dle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obanského zakoniku,
ve znéni pozdéjsich predpisti
(dale jen ,Dohoda")

Ceska republika — Ministerstvo financi

se sidlem: Letenska 525/15, 118 10 Praha 1
IC: 00006947

DIC: CZ00006947

bankovni spojeni: Ceska néarodni banka

¢. uctu: 3328-001/0710

ID datové schranky: xzeaauv

za niz jedna: ' ’

(déle jen ,Zadavatel)

a

BELCOM Digital a.s.

se sidlem: Generala Sisky 2375/6, Modfany, 143 00 Praha 4

spoleénost zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil B, vlozka 4080
IC: 25056646

DIC: CZ25056646

bankovni spojeni: Raiffeisenbank, a.s., ¢. Gétu: 465434001/5500

ID datové schranky: p43c3pq

zastoupena:

(déle jen ,Ug&astnik zadavaciho fizeni“)

(Zadavatel a Ugastnik zadavaciho fizeni spole&né déle téz jen jako ,Smluvni strany” a jednotlivé jako
.Smluvni strana®)

Preambule

Tato Dohoda se uzavira v souvislosti s vefejnou zakazkou ,Dynamicky nakupni systém na sluZby
penetra¢niho testovani — Vyzva 3-2022° zadavanou v Dynamickém nakupnim systému na sluZby
penetracniho testovani, jehoz oznameni bylo uverejnéno ve Véstniku vefejnych zakazek dne 04. 01.
2021 pod evidenénim Cislem VZ Z2020-046552" (dale jen ,Vefejna zakazka") z divodu zajisténi
ochrany nevefejnych informaci poskytnutych Zadavatelem Ugastnikovi zadavaciho fizeni.

V ramci zadavaciho fizeni budou Gc€astnikiim fizeni pfedany neverejné informace, které se tykaji
Informaéniho systému pro evidenci, monitoring a kontrolu hazardnich her (dale téz IS AISG") a
Informaéniho systému aplikacéni podpory auditniho organu (dale téz IS APAQO") (dale téz spole¢né
JInformaéni systémy”), jenz maji byt predmétem Sluzeb penetrac¢niho testovani (dale jen ,Neverejné
informace”). Tyto Nevefejné informace jsou povazovany Zadavatelem za mimoradné citlivé z dlvodu,
ze IS AISG a IS APAO jsou Vyznamnymi informacnimi systémy (VIS).

Dohoda o zachovani miéenlivosti
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1.1

1.2

1.3

1.4

15

I
Piedmét Dohody

Pfedmétem této Dohody je zavazek Ugastnika zadavaciho Ffizeni, Ze udrzi v tajnosti a
nezpfistupni tfetim osobam jakékoliv Neverejné informace a skute€nosti, které se dozvédél
v ramci Verfejné zakazky, tykajici se uvedenych Informacnich systém( Zadavatele a dale zavazek
Ugastnika zadavaciho fizeni, Ze veskeré Nevefejné informace, které fyzicky ziskal od Zadavatele
vramci Vefejné zakazky v analogové ¢&i digitalni, znehodnoti na zakladé pisemné vyzvy
Zadavatele po ukonéeni Vefejné zakazky tak, aby nemohly byt nadale jakkoliv vyuZitelné.

Za Neverejné informace se povazuji veskeré informace, tykajici se uvedenych Informacnich
systém(, poskytnuté v jakékoliv objektivné vnimatelné formé tj. dstné, v listinné, elektronicke,
vizualni nebo jiné podobé, jakoz i know-how. Jedna se o informace, které maji hodnotu a nejsou
v pfislu§nych obchodnich kruzich bé&Zné dostupné.

Povinnost poskytovat informace podle zaékona &. 106/1999 Sb., o svobodném piistupu
k informacim, ve znéni pozdéjSich predpisl neni timto ustanovenim dotcena.

Povinnost udrzovat v tajnosti, uvedena v pfedchozim ¢lanku, se nevztahuje na informace:

1.4.1 které jsou nebo se stanou véeobecné a vefejné pristupnymi jinak nez poru$enim pravnich
povinnosti ze strany nékteré ze Smiluvnich stran;

1.4.2 u nichz je Ugastnik zadavaciho fizeni schopen prokazat, Ze mu byly znamy jesté pied
prijetim téchto informaci od Zadavatele, aviak pouze za podminky, Ze se na tyto
informace nevztahuje povinnost mi¢enlivosti z jinych divodd.

V pipadé, Zze Ugastnik zadavaciho fizeni porusi jakékoliv povinnosti vyplyvajici z této Dohody,
zavazuje se uhradit smluvni pokutu dle €l. lll. a i nadale odpovida v plném rozsahu za $kodu,
ktera Zadavateli v dusledku takového poruseni vznikne, pficemz Smiluvni strany vyslovné
sjednavaji, Ze k okolnostem vylu€ujicim odpovédnost ve smyslu ustanoveni § 2913 zakona &.
89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisu se v takovém pfipadé nepfihlizi.

Il.
Platnost Dohody

Tato Dohoda se uzavira na dobu ur€itou, a to do okamziku ukonéeni Vefejné zakazky, o kterém bude
Ugastnik zadavaciho fizeni Zadavatelem pisemné vyrozumén. Povinnost zachovavat mienlivost ve
vztahu k Nevefejnym informacim, tj. nesdélit je ani k nim neumoznit pfistup tfetim osobam, trva
neomezené a Smluvni strany se zavazuji ji dodrzovat.

3.1

3.2

.
Sankeni ujednani a nahrada Skody

Smiuvni strany se dohodly, Ze pro pfipad, 2e Ugastnik zadavaciho fizeni prokazatelnym
zplUsobem porudi povinnosti vyplyvajici z této Dohody, je povinen uhradit v pfipadé kaZzdého
jednotlivého poruseni svych povinnosti Zadavateli smluvni pokutu ve vysi 1.000.000,- K& (slovy:
jeden milién korun &eskych).

Smluvni strany se sou€asné& dohodly, Ze Smluvni strana, ktera prokazatelnym zptsobem porusi
povinnosti vyplyvajici z této Dohody vedle smluvni pokuty i nadale odpovida v plném rozsahu za
skodu, ktera druhé Smluvni strané v disledku takového poruseni vznikne, pfiéemz Smiuvni
strany vyslovné sjednavaji, Ze k okolnostem vyluéujicim odpovédnost ve smyslu ustanoveni
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4.5

4.6

§ 2913 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisi se v takovém
pfipadé neprihlizi.

Lhata splatnosti pro zaplaceni smluvni pokuty a nahrady Skody €ini (Etrnact) kalendarnich dni
ode dne jejich uplatnéni u Smluvni strany.

Iv.
Zavérecna ustanoveni

Tato Dohoda nabyva platnosti a G¢innosti dnem jejiho podpisu ob&ma smluvnimi stranami.

Zadna Smluvni strana nema pravo od této Dohody odstoupit nebo ji vypovédét pfed ukon&enim
doby, na kterou byla uzaviena (viz. ¢l. Il této Dohody) .

Situace neupravené touto Dohodou se fidi zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdé&jsich predpist, a daldimi obecné zavaznymi pravnimi predpisy Ceské republiky.

Jestlize se nékteré ustanoveni této Dohody, nebo jeho Cast ukaZe jako neplatné, nelGéinné,
nesrozumitelné, zdanlivé nebo nevymahatelné, nebude tim dotéena platnost ani u€innost Dohody
jako celku ani jejich zbyvajicich ustanoveni, nebo jejich ¢asti. V takovém pripadé& smluvni strany
zméni nebo pfizplsobi takové neplatné, nelcinné, nesrozumitelné, zdanlivé nebo
nevymahatelné ustanoveni pisemnou formou tak, aby bylo dosazeno Upravy, které odpovida
ucelu a umyslu stran v dobé uzavieni této Dohody, ktera je nejblizsi neplatnému, neucinnému,
nesrozumitelnému, zdanlivému nebo nevymahatelnému ustanoveni, popfipadé podniknou
jakékoliv dalsi pravni kroky vedouci k realizaci plivodniho G¢elu takového ustanoveni.

Smluvni strany prohlasuji, Ze tato Dohoda byla uzaviena podle jejich pravé a svobodné vile,
vazné a srozumitelné, nikoli v tisni a za napadné nevyhodnych podminek, a Zze souhlasi s jejim
obsahem, coz stvrzuji svymi podpisy.

Pokud je tato Dohoda zhotovena v listinné podobé&, pak ve dvou vyhotovenich. Kazda ze
smluvnich stran obdrzi po jednom vyhotoveni.

V Praze dne V Praze dne 29. srpna 2022

Za Zadavatele Za Ugastnika zadavaciho fizeni

Dohoda o zachovani miéenlivosti
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1 Obecna cCast

Tento dokument definuje metodiku planovani a provadéni penetracnich testli, kterd je
specificky urcena pro informacéni systémy kritické informac¢ni infrastruktury a vyznamné
informacni systémy dle definice zakona o kybernetické bezpec¢nosti.

Metodika popisuje pouzité standardy, ndstroje, organizaci testil, navrhuje harmonogram testti a
stanovuje kritéria na kvalitu provedeni penetracnich testt.

Cilem penetracnich testt je identifikovat zranitelnosti testovanych informacnich systémt a urcit
miru jejich zavaznosti. Vlastnik (garant) systému pracuje s poskytnutymi vysledky testovani,
odstraniuje identifikované nedostatky a realizuje napravna opatieni. Touto Cinnosti vlastnik
eliminuje identifikované hrozby a chrani pfistup k informacnimu systému proti
neautorizovanym subjektim.

Vysledky penetra¢niho testii popisuji stav bezpecnosti systému v daném prostiedi a Case.
Vysledky testl jsou zavislé na mnoziné pouzitych testi a provoznich omezenich. Penetracni
testy se planuji s ohledem na vyznamna bezpecnostni rizika. Za ucelem ovéieni ucinnosti
aplikovanych napravnych opatieni, implementovanych na zakladé identifikovanych
zranitelnosti, jsou penetracni testy opakovany.

1.1 Seznam predpist

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkonl (zakon o
kybernetické bezpec€nosti), ve znéni pozdejsich predpisit

Vyhlaska ¢. 82/2018Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opattenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpist

Zékon ¢. 110/2019 Sb., o zpracovani osobnich udaji

Smérnice €. 6/2019 ministra financi, Systém fizeni bezpec¢nosti informaci Ministerstva financi

1.2 Seznam zkratek a pojmiu
1.2.1 Seznam zkratek

ICT - Informacni a komunika¢ni technologie
IS — informacni systém

KBI — Kyberneticky bezpecnostni incident
KBU - Kyberneticka bezpecnostni udalost
KII — Kritickd informacni infrastruktura

MF — Ministerstvo financi CR

TLP:GREEN
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SRBI — Systém Fizeni bezpe&nosti informaci
VoKB — vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti
VIS — Vyznamny informacni systém

Z0oKB — zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakoni
(zékon o kybernetické bezpecnosti)

1.2.2 Seznam pojmu
Metodika - metodika penetracnich testl IS KII a VIS

Prostiedi — soubor technickych a programovych prostfedki informacniho systému, ve kterém
probihaji penetracni testy

Emergency stav — stav informacniho systému, kdy vlivem penetracniho testovani dojde k
omezeni sluzeb testovaného prostiedi nebo k ohrozeni fungovani informaéniho systému

Exploit - kratky program, ktery umoziuje realizovat existujici zranitelnost v softwaru a ziskat
pristup k informa¢nimu systému nebo jinou vyhodu

Exploitace - spusténi exploitu, realizace zranitelnosti

Service Desk (SD) - aplikace v prostiedi umoznujici spravu pozadavki mezi poskytovateli
sluzeb a objednatelem.

Smérnice - smérnice ¢. 6/2019 ministra financi, Systém fizeni bezpecnosti informaci
Ministerstva financi.

Doporuceni vedouci k odstranéni nalezii — navrhy k odstranéni zjisténych nedostatkd pti
realizaci penetracniho testovani

Napravna opatieni — ndpravnd opatfeni vedouci k odstranéni zjisténych nedostatkd
vychézejici z Doporuceni vedouci k odstranéni nalezi

Zadavatel — Ministerstvo financi jako zadavatel vetejné zakazky na realizaci penetracniho
testovani konkrétniho informacniho systému

Dodavatel — jako externi subjekt, ktery dodava sluzbu penetra¢niho testovani

Simulace kybernetickych bezpe¢nostnich udalosti (KBU) a incidentu (KBI)- technické a
netechnické aktivity dodavatele a jejich piimo fizenych subdodavatelti, které jsou svoji
povahou podobné kontrolovanym kybernetickym utokim s tim, Ze se vyslovné pozaduje, aby
tyto aktivity nemély ve vztahu ke sledovanému tucéelu neptimérené destruktivni charakter.

Test / Penetracni test — Casové omezena, vécné zaméiend a cilend Cinnost pifi realizaci
penetracniho testovani

Testovani / Penetracni testovani — komplexni proces sestavajici z jednotlivych testi a
simulaci KBU a KBI

TLP:GREEN
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2 Zakladni ramec penetra¢niho testovani

Penetracni testovani je proces, pii kterém dochdzi k identifikaci a provéfeni zranitelnosti,
slabych mist podptirnych aktiv a procest fizeni provozu a bezpecnosti MF minimalné z hlediska
davérnosti, integrity a dostupnosti nebo vydanych Varovani nebo Reaktivnich opatieni dle §11
odst. 2 pism a) a b) ZoKB.

Identifikace a hodnoceni rizik v¢etné nadvrhu a aplikace bezpecnostnich opatieni je zakladnim
krokem stanoveni rozsahu penetra¢niho testovani informacniho systému.

2.1 Role a odpovédnosti

NiZe uvedené role provadi planovani, realizaci a vyhodnoceni penetracnich testli. Jednotlivé
role a jejich povinnosti jsou definovany v souladu s Pfilohou €. 2.2 a 2.3 Smérnice.

U penetracniho testovani nemusi byt vS§echny role obsazeny nebo mohou byt kumulovény.
2.1.1 Slozeni tymi p¥i realizaci penetra¢niho testovani
Provedeni penetra¢niho testovani je organizovano prostfednictvim dvou tymd:

e Koordinaéni tym - planuje, organizuje, fidi a vyhodnocuje jednotlivé penetracni
testovani
e Realiza¢ni tym — realizuje penetracni testy
a) Koordinacni tym
Vedouci koordina¢niho tymu
Cleny koordinaéniho tymu jsou:
e Garant primarniho aktiva,
e Garant podptirnych aktiv,
e Projektovy manaZer informacniho systému zadavatele,
e Projektovy manazer dodavatele informacéniho systému,
e Vedouci tymu dodavatele penetracniho testovani.
b) Realizacni tym
Vedouciho tymu dodavatele penetracniho testovani
Clenové realizaéniho tymu vykonavaji ¢innosti dle pozadavki Vedouciho tymu dodavatele

penetracniho testovani. Pfima komunikace mezi ¢leny realiza¢niho tymu a ¢leny koordina¢niho
tymu je mozna jen v rozsahu, ktery byl dohodnut a schvéalen Vedoucim koordina¢niho tymu.

Clenové realizacniho tymu zabezpecuji ¢innosti v oblasti kybernetické bezpecnosti, spravy
informacniho systému a dodavky sluzeb podpory informacniho systému, provozu informa¢niho
systému a realizaci penetracniho testovani.

Kyberneticka bezpec¢nost

TLP:GREEN

Metodika realizace penetracnich testa IS KII a VIS Stranka 8 z 44



Ministerstvo financi
Ceské republiky

Architekt kybernetické bezpecnosti
Vedouci tymu bezpe¢nostniho monitoringu

Sprava informacniho systému a dodavka sluZeb podpory informacéniho systému

Projektovy manazer informacniho systému
Projektovy manazer dodavatele informac¢niho systému
Architekt dodavatele informa¢niho systému

Provoz informacniho systému

Vedouci tymu provozniho monitoringu
Provozovatel informacniho systému

Realizace penetrac¢niho testovani - povinné role

Vedouci tymu dodavatele penetracniho testovani
Specialista - tester

2.1.2 Definice odpovédnosti a pravomoci jednotlivych roli

a) Vedouci koordina¢niho tymu

Vedoucim koordina¢niho tymu miize byt i Manazer kybernetické bezpecnosti (dale jen

»Manazer*) a odpovida za:

schvdleni planu a ¢asového harmonogramu penetra¢niho testovani,

dodrZeni planu a ¢asového harmonogramu penetrac¢niho testovani,

poskytnuti vSech dostupnych podkladii, informaci a materidld zadavatele dle
harmonogramu,

vedeni a koordinaci ¢innosti koordinac¢nich tymt (provadi pouze Manazer),

ptipravu dil¢ich zadéani pro jednotlivé koordina¢ni tymy (provadi pouze Manazer),
svolani jednani koordinac¢niho tymu,

kontrolu vedeni dokumentace pribéhu penetra¢niho testovani,

zajisténi ucasti pracovnikli zadavatele k zabezpeceni plynulého chodu penetra¢niho
testovani,

kontrolu dodrzovani ucasti pracovniki zadavatele na penetraénim testovani,

zadavani ukolli z koordina¢niho tymu na Vedouciho tymu dodavatele penetra¢niho
testovani,

prevzeti a akceptaci protokolll za zadavatele,

zastaveni penetracniho testovani v ptipadé Emergency stavu informacniho systému.

b) Garant primarniho aktiva

Garant primarniho aktiva je odpovédny za:

poskytnuti vSech dostupnych podkladi, informaci a materiald za spravované primarni
aktivum,

TLP:GREEN
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navrh casového harmonogramu penetra¢niho testovani,

navrh na zastaveni penetrac¢niho testovani v ptipadé Emergency stavu informac¢niho
systému,

komunikaci se subjekty, které informacni systém vyuzivaji,

navrh napravnych opatieni.

¢) Garant podpurnych aktiv

Garant podptirnych aktiv je odpovédny za:

poskytnuti vS§ech dostupnych podkladi, informaci a materidlti za spravované podptirné
aktivum,

navrh asového harmonogramu penetra¢niho testovani,

navrh na zastaveni penetrac¢niho testovani v ptipadé Emergency stavu informac¢niho
systému,

provozni a bezpecnostni monitoring,

komunikaci s dodavateli sluZzeb nebo servisnich organizaci, ktefi spravuji podplrna
aktiva,

navrh napravnych opatieni.

d) Projektovy manazer informacéniho systému zadavatele

Projektovy manazer informacéniho systému zadavatele je odpovédny za:

poskytnuti vSech dostupnych podkladi, informaci a materidli za spravovany
informacni systém,

komunikaci s dodavateli informacniho systému, kteti poskytuji podporu informacniho
systému.

Projektovy manazer informacniho systému zadavatele koordinuje kroky s dodavatelem:

v dobé realizace testovani,
po realizaci testovani.

e) Projektovy manazer dodavatele informac¢niho systému

Projektovy manazer dodavatele informac¢niho systému je odpovédny za:

poskytnuti v§ech dostupnych podkladi, informaci a materiali za doddvany informacni
systém,
spolupréci na navrhu ndpravnych opatteni.

Projektovy manaZer dodavatele informac¢niho systému koordinuje kroky s MF:

v dobé€ realizace testovani,
po realizaci testovani.

f) Vedouci tymu dodavatele penetracniho testovani
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Vedouci tymu dodavatele penetracniho testovani je zarovenn Vedoucim realiza¢niho tymu.

Vedouci tymu dodavatele penetra¢niho testovani je odpovédny za:

navrh planu a ¢asového harmonogramu penetra¢niho testovani,

poskytnuti vSech dostupnych podkladii, informaci a materidli dodavatele dle
harmonogramu a v souladu s definovanym rozsahem testovani,

vedeni penetracnich test a koordinaci ¢innosti ¢lenil realizacniho tymu za stranu
dodavatele,

ptipravu dil¢ich zadani pro jednotlivé ¢leny realiza¢niho tymu,

svoléani jednani realizacniho tymu,

zajisténi vedeni dokumentace pritbé¢hu penetra¢niho testovani,

zadavani ukoli stanovenych koordinacnim tymem c¢lenim realizaéniho tymu
dodavatele,

navrh népravnych opatient,

podpis ptedavacich a akceptacni protokolli v§emi ¢leny realiza¢niho tymu dodavatele.

g) Architekt kybernetické bezpec¢nosti

Architekt kybernetické bezpecnosti je odpoveédny za:

navrh rozsahu testovanych prvki ICT a testovanych ¢asti informac¢niho systému,
navrh napravnych opatieni,

h) Vedouci tymu bezpeénostniho monitoringu

Vedouci tymu bezpecnostniho monitoringu je odpovédny za:

realizaci monitoringu testovanych prvka ICT,

vypracovani informace z bezpe¢nostniho monitoringu o identifikovaném penetraénim
testovani,

navrh zastaveni testovani v ptipadé Emergency stavu,

spolupréaci na realizaci Emergency scénafe (viz kapitola 4.3.3)

1) Architekt dodavatele informacniho systému

Architekt dodavatele informac¢niho systému navrhuje:

rozsah testovanych ¢asti informac¢niho systému,
navrhuje napravna opatieni.

j) Vedouci tymu provozniho monitoringu

vypracuje informace z provozniho monitoringu o identifikovaném penetraénim
testovani,
navrhuje zastaveni testovani v pfipadé¢ Emergency stavu.

k) Provozovatel informa¢niho systému
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spolupracuje na realizaci Emergency scénare,
zajistuje provozni monitoring testovaného rozsahu informa¢niho systému.

1) Specialista — tester

Pocet a zaméteni Specialistli testerti je zavisly na rozsahu a konkrétnich parametrech
informacniho systému, napf. pro:

2.1.3

platforma - Windows, Linux, Oracle, Solaris, IBM AIX,

virtualni prostfedi - VMware, Hyper-V, RHEVM,

databaze - Oracle, MS SQL, Sybase, PostgreSQL, MySQL, Informix
sitové prvky - Cisco IOS, NXOS, Brocade Network OS, Cisco Fabric OS,
firewall Check Point a proxy SQUID

Zména osob pfi realizaci penetra¢niho testovani

Kterakoliv ze smluvnich stran je opravnéna rozhodnout o zméné osob, které jmenovala do
organiza¢ni struktury penetracniho testovani. O této zméné musi v dostatecném predstihu
minimalné 7 kalendainich dni informovat druhou smluvni stranu.

2.14

Cervené oznacené role maji pravo v pfipadé Emergency stavu informacniho systému

Hierarchicka matice Fizeni testovani
Koordinacni tym
Projektovy Projektovy v
Jetovy Jetovy Vedouci tymu
Garant Garant manazer manazer
N S . “ dodavatele
primarniho podpiirnych informac¢niho dodavatele .
. . . . . penetraéniho
aktiva aktiv systému informaéniho .
. testovani
zadavatele systému
Realiza¢ni tym
Vedouci tymu dodavatele penetra¢niho testovani
Projektovy Provozovatel
Architekt Vedouci tymu | Vedouci tymu manazer i . <
. < . p . . Specialista ~ —| informac¢niho
kybernetické | bezpe¢nostniho | provozniho informaéniho .
M . - . . tester systému
bezpecnosti monitoringu monitoringu systemu
zadavatele

navrhnout zastaveni testovani.
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_ role ma pravo v piipadé Emergency stavu informacniho systému

zastavit testovani.
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2.1.5 RACI matice ¢innosti a odpovédnosti

Faze

Cinnosti

Role

IProjektovy manazer informacniho

systému zadavatele

Projektovy manazer dodavatele

informacniho systému

Vedouci tymu dodavatele penetraéniho

testovani

'Vedouci tymu provozniho monitoringu
'Vedouci tymu bezpeénostniho

monitoringu
Vybor pro fizeni kybernetické

bezpecnosti MF

Osoba odpovédna za zadavani VZ

IPlanovani

Vytvoteni
celkového planu
testovani

> [Vedouci koordina¢niho tymu

~  |Garant primarniho aktiva
A |Garanti podpurnych aktiv

= |Architekt

=

Schvaleni planu
penetraéniho
testovani

IDefinice rozsahu
testovani

Definice rozsahu
testovani

'Vybér dodavatele
penetraéniho
testovani

IPtedani podkladi

Svolani
koordina¢niho tymu

Definice
harmonogramu
realizace testu

Souhlas s
provadénim
penetracnich testd a
simulaci

IKontrola funk¢nosti
cilovych a
imonitorovacich
systémil

Realizace

Informace o zacatku
testovani

'Vedeni
dokumentace
pribéhu testovani

Zména v prib&hu
testovani

INavrh na spusténi
Emergency scénare

Rozhodnuti o
spusténi Emergency
scénafe

C C

TLP:GREEN
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Sumarizace
podkladii a
vytvoreni Navrhu
Zpravy z
penetraéniho
'Vyhodnoceni a tevs'tovar'u
akceptace Pflpommk}f k

navrhu zpravy A | C|R|]RJ|]R|]RJ|]RJ|R]J|R I

'Vypotadani a
Akceptace R I R | R | R I A | C | C R

Seznam doporuceni
vedouci k A R R R R R C C I
odstranéni nalezli
Kontrola

napravnych opatfeni] A R C C C C

e R -Responsible - kdo je odpovédny za vykonani dil¢i ¢innosti svétfeného tkolu

e A - Accountable (n¢kdy téz Approver) - kdo je odpovédny za realizaci celého ukolu, je
odpovédny za to, co je vykonano — vysledek

e C - Consulted - kdo mize poskytnout cennou radu ¢i konzultaci k ukolu

I - Informed - kdo ma byt informovén o priabehu ukolu

2.2 Metodiky a frameworky

2.2.1 NIST SP 800-115

Norma NIST SP 800-115 zahrnuje pokyny, jak provadét sebehodnoceni, podrobnosti o fizeni
rizik v dodavatelském fetézci, pokyny, jak komunikovat se zucastnénymi stranami
dodavatelského fetézce a podporuje proces zvetfejiiovani zranitelnosti.

2.2.2 OWASP

Open Web Application Security Project (dale jen ,,OWASP*) pokryva testovani webovych
aplikaci vcetné infrastruktury webovych aplikaci a ¢astecné konfiguraci webovych servert,
které spadaji do oblasti konfiguracnich testu.

2.2.3 ISECOM - OSSTMM

Standard Open Source Security Testing Methodology Manual (dale jen ,,OSSTMM®) je
zastteSen institutem ISECOM (Institute for Security and Open Methodologies) a klade diraz
na ptipravu a formélni ohodnoceni penetra¢niho testovani.

2.24 OSINT

Open-Source INTelligence (dale jen ,,OSINT*) je framework pro shromazd’ovani dat z vetejné
dostupnych zdroji, ktera maji byt pouzita pro penetracni testovani.
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2.3 Casovy ramec testovani

2.3.1 Dlouhodoby plan penetracniho testovani IS MF

Celkovy pléan testovani — Casovy ramec pro realizaci vSech penetracnich testovani u
vSech informacnich systémil.

Penetracni testovani KII — doba opakovani penetracnich testovani v celém rozsahu
jednoho IS — KII. Je doporuceno 1x za 3 roky.

Penetracni testovani VIS — doba opakovani penetracnich testovani v celém rozsahu
jednoho IS — VIS. Je doporuceno 1x za 5 let.

Penetraéni testovani provoznich IS — doba opakovani penetra¢nich testovani v celém
rozsahu jednoho provozniho IS. Je doporuceno 1x za 5 let.

Casové useky realizace jednotlivého penetrac¢niho testovani IS

Stanoveni ¢lent jednotlivych tymi (Ptiloha €. 1).

Stanoveni komunika¢ni matice véetné Emergency matice (Pfiloha €. 2).

Definice rozsahu testovani — sezndmeni se s relevantni zdkonnou a smluvni povinnosti
zadavatele a stanoveni cile testovani, jeho rozsahu a Emergency scénait (Piiloha €. 3).
Prevzeti podkladli — zadavatel dodavateli odevzda vSechny vyzadané podklady vcetné
Souhlasu s provedenim penetrac¢niho testovani (Ptiloha €. 4).

Stanoveni harmonogramu penetra¢niho testovani (Ptiloha €. 5).

Realizace testovani

o Testy — doba, kdy jsou realizovany vlastni testy.

o Vyhodnoceni vystupti z testi — doba, kdy dochazi k auditni sumarizaci vsech
postuptl, ndlezi. Nasledn¢ je zadavateli pfedan Navrh zpravy z penetracniho
testovani (Ptiloha €. 6).

Vypotadani a akceptace nalezli — doba do odevzdani kone¢né Zpravy z penetracniho
testovani a navrhu na bezpecnostni opatieni.
Uzavieni testovani a opatieni — pfijeti bezpecnostnich opatieni ze zjisténych nalezu.

2.4 Identifikace rozsahu infrastruktury a informacniho systému

Nize uvedené prvky ICT definuji rozsah infrastruktury a informac¢ni systém, ktery ma byt
predmétem penetraéniho testovani. Pfi planovani a definici penetra¢niho testovani jsou
definovany jednotlivé oblasti, které se maji otestovat. Je to soubor fyzickych, hardwarovych a
softwarovych prvki realizujici informacéni systém.

Veskeré informace jsou soucasti provozni popi. bezpecnostni dokumentace jednotlivych prvka

ICT.
24.1

a)

Identifikace prostiedi a rozsahu jednotlivych vrstev pro testovani

Zakladni oblast
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e budovy, kde jsou umistény prvky ICT informacniho systému
e technologické mistnosti a serverovny

o clektiina a UPS

o fyzické zabezpeceni technologickych mistnosti a serverovny
e regulace teploty a protipozarni systém

b) Fyzicka oblast

e metalicka infrastruktura uvnitt technologickych mistnosti, serveroven nebo objektt
e optickd infrastruktura uvnitt technologickych mistnosti, serveroven nebo objektt

e vstupy/vystupy komunikacnich linek providerti nebo pronajatych linek

e bezdratova infrastruktura uvniti nebo vné objektl

¢) Linkova oblast

e pievodniky a ¢idla (non IT)

e [2 switche

e media convertory

e bezdratové ptfijimace/vysilace

d) Sitova oblast

e DDoS protectory
o firewally
e L3 switche/core

e routery
e VLANy

e) Transportni oblast

e loadbalancery

e prostfedky HA/Geocluster

e aplikacni firewally

e pouiti neSifrovanych a Sifrovanych protokold
e pouziti nestandartnich a standartnich portt

f) Relacni oblast

e dedikované fyzické servery

e virtualiza¢ni hardwarové servery

e virtualizacni softwarova platforma

e dedikovana diskova pole

e SAN vcetné diskovych poli

e podpirné servery (DHCP/DNS/AD)
HSM moduly
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Prezentacéni oblast

operacni systémy umisténé na hardwarovém prostredi
databazové systémy umisténé na hardwarovém prostiedi
file systémy umisténé na hardwarovém prostiedi
operacni systémy umisténé ve virtualnim prostredi
databazové systémy umisténé ve virtudlnim prostredi
file systémy umisténé ve virtudlnim prostiedi

Aplikacni oblast

aplika¢ni servery
prezentacni servery
ovéfeni uzivateld a identity management

Datova oblast

ekonomicka data

agendova data

osobni data

data uzivatelskych ucta

provozni a bezpec¢nostni data a logy

Bezpecnostni oblast

provozni dokumentace

bezpec¢nostni dokumentace

dokumentace vetejné zakazky a smlouvy
konfigura¢ni databaze

definice roli a odpovédnosti provozu a rozvoje IS
provozni monitoring

bezpecnostni monitoring

zalohovani a DRP

Adresni rozsahy
Externi adresni rozsahy

vetejné [P adresy

nevetejné IP adresy na externim DMZ perimetru
komunikac¢ni protokoly urcené pro externi komunikaci
komunikac¢ni porty uréené pro externi komunikaci
dodavatelé externi konektivity

Interni adresni rozsahy jednotlivych prvku ICT

interni IP adresy na vstupu
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e interni [P adresy na vystupu

e komunikac¢ni protokoly urcené pro interni komunikaci
e komunikacni porty uréené pro interni komunikaci

e spravci interni konektivity

2.4.3 Identifikace platforem

Vycet vSech platforem nelze taxativné urcit, vychazi se zejména z konkrétnich aplikovanych
prvki ICT v oblastech:

e webové sluzby

e operacni systémy - Windows, Linux, Oracle, Solaris, IBM AIX

e virtualni prostfedi - VMware, Hyper-V, RHEVM

e databaze - Oracle, MS SQL, Sybase, PostgreSQL, MySQL, Informix

e sitové prvky - Cisco IOS, NXOS, Brocade Network OS, Cisco Fabric OS
e firewall Check Point a proxy SQUID

2.4.4 Dopady na propojené informacni systémy
V ramci stanoveni rozsahu IS je vytvoten soupis informaénich systémi a prvka ICT, na které
mulZze mit penetracni testovani vliv. V tomto soupisu jsou uvedena propojeni na dalsi IS, se

kterymi testovany systém komunikuje. Soupis je vytvorfen v piipadé selhani testovaného
systému a zabezpeceni nasledného chodu IS. Jedna se piedevsim o:

e soupis propojenych informacnich systémd,

e soupis kontaktli na spravce propojenych informacnich systém,
¢ podminky propojeni informacnich systémd,

e podminky provozu testovaného informacniho systému,

e podminky poskytovani sluzeb informac¢niho pro vetejnost,

e definice casovych omezeni realizace penetra¢niho testovani,

e napojeni na provozni monitoring,

e napojeni na bezpecnostni monitoring.

2.5 Pozadavky na smluvni podminky

V ptipad€ uzavieni smlouvy s dodavatelem sluzby penetrac¢niho testovani musi byt definovany
ptislusné pozadavky, které budou piedmétem zadani vetejné zakazky.

2.5.1 Pozadavky na Dohodu o micenlivosti
Zakladni pozadavky na Dohodu o ml¢enlivosti (déale jen ,,NDA®) jsou:

e pozadavky na rozsah a formu predani a pouziti podkladi,
e pozadavky na rozsah a formu ptedani vystupa,
e pozadavky na likvidaci ptfedanych podkladi a odevzdanych vystupti.
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2.5.2 Pozadavky na Uroveii poskytovanych sluzeb

Pozadavky na tdroveni poskytovanych sluzeb (dale jen ,,SLA®) se uptesiiuji pti definici
jednotlivych penetracnich testovani konkrétniho informacéniho systému.

2.5.3 Pozadavky na komunikaci v prubéhu testovani
Zakladni pozadavky na komunikaci v pribéhu testovani jsou:

e komunika¢ni matice koordina¢niho tymu,
¢ komunika¢ni matice realiza¢niho tymu,
e nastaveni komunikace pii Emergency scénafich.

2.5.4 Odbornost zastupcu dodavatele v koordina¢nim a v realiza¢nim tymu

Zakladni pozadavky na zastupce dodavatele v koordina¢nim a realizatnim tymu musi byt
neoddélitelnou soucasti smluvniho ujednani.

2.5.5 Pozadavky na sankce
Neoddélitelnou soucésti smluvniho ujednédni jsou v minimalnim rozsahu sankce za:

e nedodrzeni harmonogramu penetracniho testovani,
e nedodani vystupli v pozadovaném terminu a kvalit¢,
e neopravnéné nakladani s predanou dokumentaci,

e nedodrzeni komunikace pti feSeni Emergency stavi.

2.6 Identifikace ucelu

2.6.1 Identifikace pozadovaného ucelu testovani
Ucel testovani vychazi z VoKB. Jedna se zejména o:

e testovani pifi uvedeni informaéniho systému do provozu,
e testovani pii zméné prvku ICT, ktery je podplirnym aktivem informac¢niho systému,
e testovani pii pravidelném ovérovani napravnych nebo technickych opatieni.

2.6.2 Identifikace miry bezpe¢nosti na procesy organizace
Pted vlastnim zaddnim penetracniho testovani musi byt definovano ptedevsim:

e nastaveni rozsahu testovani
o zaméfenost - rozsah je urCen konkrétné vymezenou casti prvki ICT,
o omezenost - omezen na vybrané systémy, definici ¢asti informacniho systému,
nebo miize byt vymezen i na vice systémil uskupené do logického celku,
o Uplnost - test pokryva vSechny vymezené a dostupné systémy, vcetné casti,
které jsou zamérné vyjmuty z testovani,
e nastaveni informovanosti
o provozniho monitoringu,
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o bezpecnostniho monitoringu,
e nastaveni miry, kdy je pferuSeno testovani z divodu nadmérného zatizeni prvku ICT
e nastaveni doby nebo ¢asového useku, kdy jsou realizovany zalohy nastaveni nebo dat
kazdého prvku ICT,
e nastaveni informovanosti spravct propojenych informacnich systémi,
e nastaveni omezeni sluzeb pro uzivatele a systémy,
e nastaveni nakladani s citlivymi informacemi,
e nastaveni pozadavku na uchovani dikazu.

2.7 Podminky testovani
2.7.1 Stanoveni ¢lent jednotlivych tymii a komunika¢ni matice

Stanoveni Clenti jednotlivych tym a komunika¢ni matice musi byt vytvofeno pii zadani
penetracniho testovani. Jedna se o vSechny urovné a to jak organizacni a testovaci, tak tzv.
informac¢ni a Emergency. S témito kontakty je nutné nastavit frekvence realizace jednotlivych
komunikaci véetné formy. Jedna se ptedevsim o:

e obsazeni jednotlivych roli v priibéhu testovani,
e Emergency kontakty pro spusténi Emergency scénare (Priloha €. 2),
e report incidentl jednotlivych prvki ICT a informacniho systému,
e definice zabezpeceni komunikace
o telefon,
o e-mail,
o ServiceDesk,
e plan afizeni schiizek a pravidelné informovani zadavatele o realizovaném penetracnim
testovani.

2.7.2 Work Breakdown Structure a pravidla testovani
Pro naplanovani kazdého penetra¢niho testovani musi byt vytvoreno:

e rozloZeni testovani na jednotlivé ¢innosti,

e definice harmonogramu a milniki testovani,

e odpovédnosti za jednotlivé ¢innosti,

e povolené a vyloucené doby testovani,

e vykonové omezeni nebo omezeni zatéze jednotlivych prvki ICT.

2.7.3 Definice souc¢innosti zadavatele a dodavatele
Pro vlastni realizaci testovani je nutné definovat sou¢innostni kroky, které predevsim obsahuji:

e rozsah a pfistupova opravnéni pro testery,
o fyzicky pfistup k jednotlivym prvkiam ICT,
e pfistup do prostor zadavatele nebo provozovatelli informac¢nich systému zadavatele,
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e zdrojové IP adresy testert.
2.7.4 Agresivita testovani
Agresivita testovani udava troven naruseni testovaného systému:

e striktn€ pasivni - minimalni iroven naruseni testovaného systému, kdy tester nevytvari
s testovanym systémem zadné interakce a jen pozoruje chovani systému nebo
odposlouchéva jeho sitovy provoz; v tomto rezimu nelze ovéftit zranitelnost;

e opatrna - arovein naruseni testovaného systému predstavuje ovéteni zranitelnosti jen v
téch ptipadech, kdy tester usoudi, Ze realizace zranitelnosti nezptisobi zadnou Skodu,
naptiklad jde o pokus autentizace s implicitnim heslem nebo piistup k adresari na
webovém serveru;

e cilena - Uroven naruSeni testovaného systému umoziuje cilené ovéfit vybrané
zranitelnosti za piedpokladu, ze exploit je podle dostupnych informaci funkéni pro
cilovou verzi zranitelného softwaru a pravdépodobnost tspésné exploitace je vysoka a
bez vaznych nasledkli poskozeni;

e Uplna penetrace - tester se snazi exploitovat vSechny potencionalni zranitelnosti a to i
v ptipad¢, kdy piesné verze softwaru na cilovych systémech nejsou znamy.

2.8 Pouziti testovacich nastroju

2.8.1 Automatické nastroje

Béhem testovani prostiedi IS je dovoleno testovat pouze automatizovanymi nédstroji maximalné
do objemu 50% vsech testq.

Pouziti automatizovanych nastrojli jako doplnék k ovéfeni vysledkd manualniho testovani je
dovoleno.

2.8.2 Nepovolené nastroje

Je zakazano pouziti jakékoli funkcionality ndstrojii, které odesilaji data mimo prostedi IS
(napt. odesilani dat k analyze na externi servery dodavatele). V pfipadé, Ze nastroje tuto
funkcionalitu maji, musi se funkcionalita odeslani dat zakdzat a toto nastaveni musi byt ovétfeno
v celém pribéhu penetra¢niho testovani. Nelze-li funkcionalitu odesilani dat zakéazat, neni
pouziti takového nastroje piipustné.

2.8.3 Seznam povolenych testovacich nastroju

Seznam povolenych testovacich nastroju je uveden v Priloze ¢. 7

2.9 Kontrola funk¢nosti testovanych a monitorovacich systému

Pred realizaci penetratniho testovani je provedena kontrola funk¢nosti testovanych
informacnich systémut a provoznich a bezpecnostnich monitorovacich systémi. Za kazdou
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kontrolu odpovidaji jednotlivé role v koordinacnim a realizaénim tymu vramci jejich
standardnich pracovnich ¢innosti.

Pted vlastnim penetra¢nim testovani musi byt realizovany nasledujici kontroly:

e kontrola funkénosti jednotlivych testovanych prvkl ICT,

e kontrola nastrojti a procesti ochrany prvkua ICT,

¢ kontrola nastroju provozniho monitoringu a realizace provoznich incidentt,
e kontrola nastroji bezpe¢nostniho monitoringu a realizace KBU a KBI,

e kontrola realizace a aktudlnosti zaloh, obnovy a archivace,

¢ kontrola nastaveni pfistupovych opravnéni,

e kontrola specifickych opatfeni ochrany.

2.10 Definice cili a zakladnich podminek realizace penetra¢niho
testovani

Zadavatel definuje cile a zakladni podminky realizace penetra¢niho testovani. Penetracni
testovani a realizace jednotlivych testli ma za cil simulovat napadeni informacniho systému
uto¢nikem.

Definice dil¢ich cilii Zadavatelem se provani za ucelem uptesnéni zplsobli a podminek
realizace simulovaného utoku tak, aby cely proces penetracniho testovani byl fizen.

2.10.1 Role uzivatelskych ucta

Cilem je kompromitace, pfevzeti nebo vytvoreni jednotlivych druhti uzivatelskych roli.
Zakladni rozdéleni druhti téchto roli je:

e privilegované role — cilem je kompromitace privilegovanych nebo administratorskych
uctd s nejvyssimi opravnénimi a jejich dalsi vyuziti v penetracnich testech,

e specifické role — cilem je kompromitace specifickych uzivatelskych ucta, které maji
vy$$i nebo schvalovaci opravnéni v informa¢nim systému,

e uzivatelské role - cilem je kompromitace béZznych uzivatelskych ucti.

2.10.2 Zpisob penetracniho testovani

Cilem je stanoveni zplsobu nebo kombinace zplsobii provedeni penetra¢niho testovani.
Zakladni zplisoby realizace jsou:

e clektronické — cilem je vyuziti elektronickych ndstroji a riznych komunikacnich
prostiedki pro realizaci testovani,

o fyzické - cilem je provedeni testovani fyzickych prostor na mist¢,

e socidlni inZenyrstvi — cilem je vyuziti socialniho inZenyrstvi nebo komunikace s lidmi
k ziskani potfebnych informaci.
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2.10.3 Viditelnost testovani

Cilem je stanoveni, jakym zplisobem penetracni tester skryje svou identitu a kroky pfii realizaci
jednotlivych testli. Pro Zadavatele je toto stanoveni diilezité k ovéfenti, jak reaguji monitorovaci
systémy véetné eskalacnich procedur. Zplsoby testovani jsou:

o skryté - v testu se pouzivaji metody, které nejsou jednoznacné identifikovatelné jako
utok,
e oteviené - test je vykonavan bez snahy skryt aktivitu.

2.10.4 Vstupni bod

Cilem je stanoveni vstupniho bodu, ktery urcuje pocatek realizace penetra¢niho testovani nebo
pfipojeni penetracniho testera do sit¢ a rozliSuje se:

e externi - test probihd z vefejné sité,
e interni - test probiha z vnitini sité.

2.10.5 Informacni baze

Informacni béaze specifikuje, jakou ma tester pocatecni znalost o informacnim systému, ktery
je pfedmétem testovani.

e black box - tester nema Zadnou pocatecni znalost o testovaném informacnim systému
a tento zptisob provedeni testu simuluje realny utok,

e white box - tester ma uplnou znalost prosttedi IS v¢etn¢ architektury sit¢, funkcionality
aplikace nebo pristupu ke zdrojovému kodu aplikace, a tento zpisob provedeni testu
ma za cil ovéfit veSkeré mozné zranitelnosti informac¢niho systému,

e gray box - tester ma ¢asteCnou znalost nebo omezeny pristup do systému. Jedna se o
kombinaci obou piedchozich piistupti.

2.11Souhlas s provadénim penetracnich testi a simulaci

Pted vlastni realizaci penetra¢niho testovani je dodavateli penetra¢niho testovdni udélen
souhlas s provadénim penetracnich testli a simulaci. Tento souhlas udéluje Manazer. Vzor
souhlasu je v Ptiloze ¢. 4.

Souhlas obsahuje vzdy:

e identifikaci osoby, ktera udéluje souhlas,

¢ identifikaci subjektu (dodavatele), kterému je souhlas udélovan,

¢ informace o ¢isle smlouvy, kterou je penetracni testovani realizovano,
e definici cilti nebo pfedmétu penetracniho testovani,

e definici ucelu penetrac¢niho testovani ,

e datum a Cas zacatku a konce realizace penetra¢niho testovani,

e podpisy obou stran.
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3 Celkovy plan penetra¢niho testovani

3.1 Navrh celkového planu penetra¢niho testovani

Na zacatku kalendafniho roku Manazer ve spolupraci se vSemi garanty primdrnich a
podptrnych aktiv zpracuje ndvrh celkového planu penetracniho testovani pro aktualni
kalendatni rok.

Garanti primarnich aktiv poskytuji podporu pii planovani jednotlivych termind penetra¢nich
testovani tak, aby nedochézelo k soub&hu u diilezitych ¢innosti a v agendach, které informacni
systém podporuje.

Manazer navrzené terminy pienese do celkového planu penetracniho testovani na piislusny rok
a predklada ho ke schvaleni Vyboru pro fizeni kybernetické bezpecnosti MF.

3.2 Schvaleni celkového planu penetra¢niho testovani

Vybor pro fizeni kybernetické bezpecnosti MF na svém jednani schvali celkovy plan
penetra¢niho testovani na prislusny rok, poptipadé da podnét k jeho zméné. Tato zména musi
byt projednéna s ptisluSnymi garanty primarnich aktiv.

3.3 Zména schvaleného celkového planu penetracniho testovani

Pokud je v aktudlnim roce potfeba zmény nebo realizace dal§iho penetrac¢niho testovani mimo
schvaleny celkovy plan penetraéniho testovani navrhne Manazer Vyboru pro fizeni
kybernetické bezpecnosti MF tuto zménu. Tato zména musi byt projednana s
piislusnymi garanty primarnich aktiv. Vybor pro fizeni kybernetické bezpecnosti MF na svém
nejbliz§im jednani tuto zménu schvali do celkového planu penetracniho testovani pro aktualni
rok.

4 Prubéh jednotlivého penetra¢niho testovani

4.1 Faze a organizace priubéhu jednotlivého testovani
4.1.1 Definice rozsahu testovani

Manazer ve spolupraci s Architektem a garanty primarnich a podplrnych aktiv definuje
pozadavky, které slouzi jako podklad pro zadani vetejné zakazky. Z definice cilii a zdkladnich
podminek realizace penetra¢niho testovani (dle kapitoly 2.10) Manazer zpracuje dokument
Definice rozsahu testovani (Piiloha €. 3) a preda jej utvaru odpovédnému za ptipravu verejné
zakazky.
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Mezi zakladni udaje v Definici rozsahu testovani patfi:

a) Identifikace rozsahu testovaného informacéniho systému pro stanoveni pracnosti, a to
minimaln¢ v rozsahu dle jednotlivych scénaiti, které se mohou lisit dle jednotlivych
frameworku. Rozsah testovaného informaéniho systému je v souladu s kapitolou 2 této
metodiky.

b) Casovy ramec penetraéniho testovani.

¢) Definice komunikace na stran¢ zadavatele:

a.

R N

g.

Emergency kontakty (Ptiloha €. 2)

incident reporting procesy (identifikace incidentu, vyhodnocovaci mira dopadu)
frekvence status reportil

zpusoby zabezpeceni komunikace

pravidla vymény dat ve vztahu ke tfetim stranam a k NDA

pravidla status schizek (plan, identifikace postupu)

eskala¢ni pravidla.

d) Pravidla realizace testovani:

a.
b.

o oA

g.

navrh harmonogramu za zadavatele

odpovédnost za jednotlivé testy

pravidla pro ptferuSeni, zastaveni a Emergency stav pii testovani a break-stop
(povolené nebo vyloucené doby testovani, vykonova omezeni nebo omezeni
zatéze)

testované prostiedi IS a lokality

ptistup k fyzické infrastruktuie

dalkovy piistup

fizeni exploatace.

e) Pozadavky na dodavatele:

a.
b.
C.

pozadavky na nakladani s citlivymi informacemi - NDA
pozadavky na uchovani dikazt
pozadavky na aroven poskytnutych sluzeb — SLA.

f) Definice soucinnosti zadavatele a dodavatele:

a.
b.
C.

pristupova opravnéni pro dodavatele

ptistup k infrastruktute pro dodavatele

pristup do prostor zadavatele poptipad¢ do prostor provozovatele testovaného
IS

pfistup k prvkim ICT informac¢niho systému zadavatele a popiipadé
provozovatele testovaného IS.

g) Pozadavky na ziskavani informaci:

a.

pravidla vybéru cilt testovani
1. privilegovani uzivatelé (napf. administratoii a spravci siti, vedouci
zameéstnanci)
1. uzivatelé specifickych roli (napt. dodavatel testovaného IS, sekretarky,
personalisti, ucetni apod.)
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iii. bézni uzivatelé
b. sociotechnické testovani (napf. phishing, pharming)
c. vytézovani informaci z vefejné dostupnych zdroji (OSINT)
1. 0 ministerstvu
ii. o zaméstnancich véetn€ osobnich udaja.
h) Pravidla hodnoceni vystuptli z penetra¢niho testovani

4.1.2 Zadavani jednotlivych verejnych zakazek penetra¢niho testovani

Zadavani jednotlivych vetejnych zakézek je v souladu se schvidlenym celkovym pldnem
penetracniho testovani dle kapitoly 3.2.

Utvar odpovédny za piipravu vefejné zakazky spolupracuje s Architektem na zadavani
jednotlivych vefejnych zakazek a vybéru dodavatele.

4.1.3 Prvni svolani koordina¢niho tymu

Vedouci koordina¢niho tymu svold po vybéru dodavatele koordina¢ni tym, na kterém pireda
Vedoucimu tymu dodavatele penetraéniho testovani Definici rozsahu penetraéniho testovani
(viz Ptiloha €. 3). Ze strany dodavatele muze dojit k pozadavku na doplnéni rozsahu piedanych
informaci.

Na jednani koordina¢niho tymu jsou vzdjemné dohodnuty konkrétni komunikaéni matice,
navrh harmonogramu a technické prosttedky potfebné k realizaci penetrac¢niho testovani.

Na zékladé jednani koordina¢niho tymu Vedouci tymu dodavatele penetracniho testovani ve
spolupraci s Vedoucim koordina¢niho tymu a Architektem vytvofi findlni harmonogram
realizace penetracniho testovani, ktery je soucasti zapisu z jednani koordina¢niho tymu.

Vedouci koordina¢niho tymu Vedoucimu tymu dodavatele penetra¢niho testovani pieda
souhlas s provedenim testu (viz Priloha €. 4).

Vedouci koordina¢niho tymu vyzve vSechny garanty podpirnych aktiv a monitorovacich
systémil, aby pied testovanim provedli kontrolu funkénosti testovanych IS a monitorovacich
systém (v souladu se kapitolou 2.9 této metodiky).

Od stanoveného terminu a v souladu se schvalenym harmonogramem musi Vedouci tymu
dodavatele penetracniho testovani zajistit realizaci penetracniho testovani.

4.1.4 Realizace

Vedouci tymu dodavatele penetracniho testovani informuje vSechny ¢leny koordina¢niho tymu
o zacatku testovani.

Vedouci koordina¢niho tymu informuje Emergency kontakty o pocatku testovani.

Vedouci tymu dodavatele penetracniho testovani zajist'uje provedeni penetracniho testovani a
zejména:

a) dodrzuje harmonogram pribéhu testovani,
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b) dodrzuje definici rozsahu a cile testovani,

¢) prubézné informuje Vedouci koordina¢niho tymu o stavu testovani,

d) vpfipadé, Ze dojde vlivem testovani k omezeni sluzeb testovaného prostredi IS
(Emergency stav), podéa ihned Vedouci koordina¢niho tymu navrh k preruseni testovani.

4.1.5 Ukonceni

Vedouci tymu dodavatele penetracniho testovani informuje vSechny ¢leny koordina¢niho tymu
o ukonceni testovani.

Vedouci koordinaéniho tymu informuje Emergency kontakty o ukonceni testovani.

Vedouci tymu dodavatele penetracniho testovani vyzada od jednotlivych c¢lenti realizaéniho
tymu dokumentaci pribchu testovani a zapracuje do Navrhu zpravy z penetracniho testovani
(Ptiloha ¢. 6)

4.2 Dokumentace pribéhu testovani

V priibéhu testovani Vedouci tymu dodavatele penetraéniho testovani odpovida za vedeni
prislusné dokumentace.

VSsichni ¢lenové realizacniho tymu davaji Vedoucimu tymu dodavatele penetra¢niho testovani
podklady pro tvorbu dokumentace. Rozsah dokumentace vedené v pribéhu testovani obsahuje
minimalné:
a) popis pouzitych testovacich metod,
b) popis vstupnich bodil a zdrojovych adres testovani,
¢) popis jednotlivych cilli testovani v¢etné topologie testované site,
d) popis rozsahu testovani,
e) popis realizace testovani
a. identifikace cilq,
b. prabéh feseni,
c. seznam pouzitych nastroji u konkrétniho penetra¢niho testu,
f) popis neshod a vystupy z testovani
a. index nalezq,
b. zjisténi veetné popisu diikazl a piiloh z pouzitych nastroji,
c. navrh doporuceni vedouci k odstranéni nalezu,
g) popis komunikace realiza¢niho a koordina¢niho tymu,
h) popis pouziti Emergency scénafe a preruSeni testovani,
1) popis provozniho a bezpe¢nostniho monitoringu.
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4.3 Zmény v priubéhu testovani

4.3.1 Organizacni zmény

Organizacni zmény, které mohou nastat v pribehu testovani, jsou vzdy hlaSeny od vSech ¢lent
obou tymi Vedoucimu koordina¢niho tymu.

Zména je definovana jako:

a) zmeéna rozsahu testovani,

b) zména harmonogramu,

¢) zmeéna zvoleného scénare,

d) zména pozadovaného ucelu testovani,

e) zména Clent tymil,

f) zména zplisobu komunikace,

g) zména komunika¢ni matice,

h) zména incident reporting procesi (identifikace incidentu, vyhodnocovaci mira dopadu),
1) zména frekvence statusu a reportt,

j) zmeéna zplisobu zabezpeceni komunikace,

k) zména pravidel nebo statusu schlizek (plan, identifikace postupu),
1) zména eskala¢nich pravidel,

m) zména Emergency kontakti,

n) dal8i zmény ovliviiyjici realizaci testu.

4.3.2 Schvaleni zmény
Veskeré zmény v pribéhu testovani musi byt schvaleny Koordina¢nim tymem.
Nelze schvalit zmény, které maji vliv na pfedmét nebo realizaci vetejné zakazky.

Vedouci koordina¢niho tymu nésledné informuje Vedouciho tymu dodavatele penetra¢niho
testovani, ktery tuto zménu uvede do dokumentace testovani.

4.3.3 Emergency scénar

V ptipad¢, Ze dojde vlivem penetracniho testovani k omezeni sluzeb testovaného prostiedi IS,
jednd se o tzv. Emergency stav.

Kazda role, ktera zjisti Emergency stav, bez prodleni informuje Vedouciho koordina¢niho
tymu, ktery da pokyn k ukonceni testovani.

Role, které maji opravnéni navrhnout zastaveni testovani:

a) Manazer kybernetické bezpecnosti,

b) Garant primarniho aktiva,

¢) Garant podpirného aktiva,

d) Vedouci tymu provozniho monitoringu,

e) Vedouci tymu bezpecnostniho monitoringu,

f) Vedouci tymu dodavatele penetracniho testovani.
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Vsechny role komunikuji na zdklad€ uréené Emergency komunikaéni matice.

Pokud dojde k rozhodnuti o Emergency stavu, Vedouci tymu dodavatele penetra¢niho testovani
je odpovédny za okamzité zastaveni vesSkerych cinnosti spojenych s realizaci testovani.
Vedouci koordinaéniho tymu ve spolupraci s Vedoucim tymu dodavatele penetra¢niho
testovani, Vedoucim tymu provozniho monitoringu a Vedoucim tymu bezpecnostniho
monitoringu zabezpeci, aby testovany informacni systém, byl uveden do stavu jako pied
testovanim.

Vedouci tymu dodavatele penetra¢niho testovani ve spolupraci s Vedoucim tymu provozniho
monitoringu, Vedoucim tymu bezpecnostniho monitoringu a Vedoucim koordina¢niho tymu
vede vesSkerou dokumentaci pribéhu Emergency stavu, vcetné jeho pficin, nasledkl a
komunikace.

V ptipadé¢ opakovani penetracniho testovani Vedouci tymu dodavatele penetracniho testovani
vyda takové pokyny Realiza¢nimu tymu, aby nedoslo k opakovanému Emergency stavu. O
zméng parametri realizovanych testli jsou vedeny ptislusné zaznamy v dokumentaci.

4.3.4 PreruSeni penetra¢niho testovani
Role, které maji opravnéni navrhnout pieruseni testovani:

a) Manazer kybernetické bezpecnosti,

b) Garant priméarniho aktiva,

¢) Garant podpirného aktiva,

d) Vedouci tymu provozniho monitoringu,

e) Vedouci tymu bezpecnostniho monitoringu,

f) Vedouci tymu dodavatele penetrac¢niho testovani.

O navrhu na pferuSeni penetracniho testovani je informovan Vedouci koordina¢niho tymu.
Vedouci koordina¢niho tymu svold jednani koordina¢niho tymu, kde navrhovatel preruSeni
sd€li informace o:

e pfiCindch pferuSeni penetra¢niho testovani,

e navrhu ¢innosti pro dokonceni realizace penetra¢niho testovani,
e navrhu na zménu cilti nebo parametri penetracniho testovani,

e navrhu na zménu harmonogramu penetra¢niho testovani.

Vedouci koordina¢niho tymu rozhodne o navrzich vedoucich k pokracovéani v realizaci
penetracniho testovani.

Pteruseni je detailné vedeno v dokumentaci penetracniho testovani.
4.3.5 Zastaveni penetracniho testovani

V ptipad¢, Ze z Emergency stavu nebo z pferuseni penetra¢niho testovani vyplyne, Ze neni
mozné dale pokraCovat v realizaci penetracniho testovani, Vedouci koordina¢niho tymu, svola
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jednéni koordina¢niho tymu. Na tomto jednani jsou projednany aspekty zastaveni penetra¢niho
testovani v minimalnim rozsahu:

e priCiny zastaveni penetrac¢niho testovani,

e rozsah jiz provedenych a realizovanych testt,

e vliv na harmonogram penetra¢niho testovani,

e vliv na pribé¢h vetejné zakazky a plnéni uzavienou smlouvu,

e zpisob predani dokumentace z jiz provedenych a realizovanych testu.

Po rozhodnuti o zastaveni penetra¢niho testovani Vedouci tymu provozniho monitoringu a
Vedouci tymu bezpecnostniho monitoringu ovéfi, Ze testovany informacni systém je uveden do
stavu jako pfed testovanim.

Zastaveni penetracniho testovani je detailné vedeno v dokumentaci penetracniho testovani.

S Vyhodnoceni a akceptace

5.1 Vyhodnoceni penetra¢niho testovani

Po skonceni penetracniho testovani Vedouci tymu dodavatele penetra¢niho testovani shromazdi
vSechny postupy, ndlezy a diikazy od ostatnich ¢lent realizacniho tymu a zaznamena je do
Névrhu zpravy z penetrac¢niho testovani (viz Ptiloha €. 6). Vystupy musi byt v souladu
s rozsahem a pozadovanymi cili penetracniho testovani.

Soucasti Navrhu zpravy z penetracniho testovani jsou navrhy na napravnd opatieni
k jednotlivym ndlezim.

Navrh zpravy z penetracniho testovani odesle Vedouci tymu dodavatele penetracniho testovani
v harmonogramem stanoveném terminu a ve struktuie dle Piilohy ¢. 6 vSem c¢lenim
Koordinaé¢niho tymu.

V Navrhu zpravy z penetracniho testovani jsou nalezy rozd€leny do jednotlivych kategorii
podle zavaznosti:

a) Kategorie A — Kritické — kdy uto¢nici mohou ziskat kontrolu nad zafizenim nebo
serverem nebo mohou unikat vysoce citlivé informace, véetné pfistupu ke vSem
souboriim, jejich modifikaci, pfistupu k seznamu uzivatelli na zatizeni, spusténi piikazi
a instalaci zadni vratek (backdoor).

b) Kategorie B — Zavazné — kdy utocnici mohou ziskat ptistup ke specifickym
informa¢nim zdrojim, které obsahuji bezpecnostni nastaveni, véetné piistupu ke
konkrétnim souboriim, prohlizeni obsahu adresarit nebo neopravnéné vyuziti sluzeb,
jako napftiklad mail-relaying.
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c) Kategorie C — Upozornéni — kdy Uto¢nici mohou shromaZd’ovat informace o zafizeni
(oteviené porty, sluzby atd.), pfipadné pouzivat tyto informace k vyhledani dalSich
zranitelnosti.

5.2 Pripominky k Navrhu zpravy z penetracniho testovani

Vedouci koordina¢niho tymu ur¢i ¢lenim Koordina¢niho tymu termin a zpiisob pro uplatnéni
pripominek k Navrhu zpravy z penetrac¢niho testovani. Tyto pfipominky uplatiiuji u Vedouciho
tymu dodavatele penetracniho testovani, v kopii na ostatni ¢leny Koordina¢niho tymu.
Vedouci koordina¢niho tymu ur¢i terminy projednani a vypotfadani ptipominek k Navrhu
zpravy z penetracniho testovani. Tohoto jednani se ucastni ¢lenové Koordinacniho tymu a
¢lenové Realiza¢niho tymu za dodavatele.

5.3 Vyporadani a akceptace

Cilem projednani je vyporadat vSechny pifipominky ¢leni Koordina¢niho tymu a posoudit
navrhy na doporuceni vedouci k odstranéni naleza.

Z jednani je vyhotoven zapis, ktery je soucasti Zpravy z penetracniho testovani.

Vedouci tymu dodavatele penetracniho testovani po projednani piipominek k Navrhu zpravy z
penetracniho testovani a ndvrhli na doporuceni vedouci k odstranéni nélezii k jednotlivym
naleziim zpracuje kone¢né znéni Zpravy z penetracniho testovani.

Vedouci tymu dodavatele penetracniho testovani zasle konecné znéni Zpravy z penetracniho
testovani ¢lenim Koordina¢niho tymu k akceptaci.

Vedouci koordina¢niho tymu svold jednani Koordina¢niho tymu, na kterém je Zprava
z penetracniho testovani akceptovana.

Vedouci koordinac¢niho tymu udéli pokyn k zakonceni realizace vetejné zakazky na penetracni
testovanti.

Vedouci koordina¢niho tymu pteda doporuceni vedouci k odstranéni néalezti z penetracniho
testovani Manazerovi.

5.4 Seznam doporuceni vedouci k odstranéni nalezi

Manazer zaSle doporuceni vedouci k odstranéni ndlezli z penetrac¢niho testovani garantu
primarniho aktiva testovaného IS a pfisluSnym garantim podpirnych aktiv k navrhu
konkrétnich napravnych opatieni.

Konkrétni napravna opatfeni jsou nasledn¢ schvalena Manazerem.

Odsouhlasena napravna opatifeni Manazer uvede v Planu zvladani rizik informac¢niho systému
se stanovenim vlastnik{i, termint a zptisobu feSeni u jednotlivych nélezi.
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5.5 Realizace napravnych opatieni

Garant primarnich nebo podpirnych aktiv realizuje vSechna schvélena napravna opatieni z
Planu zvladani rizik informacéniho systému.

5.6 Kontrola napravnych opatieni

Manazer pravidelné kontroluje provadéni vSech odsouhlasenych népravnych opatieni v Planu
zvladani rizik informacniho systému a po jejich realizaci ukon¢i sledovani konkrétniho
napravného opatieni.

6 Nasledny plan a ovéreni vysledkii penetracniho testovani

Na zédklad¢ Zpravy z penetra¢niho testovani naplanuje ManaZer dal$i penetracni testovani dle
kapitoly 2.3.1 této metodiky za i€elem ovéteni, zda realizovand népravna opatieni méla vliv na
zvyseni bezpecnosti testovaného informac¢niho systému.
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Piiloha 1 — Stanoveni ¢lent tymi

Koordina¢ni tym

role ¢lena tymu

titul, jméno a piijmeni

organizace

Vedouci koordina¢niho tymu

MF

Garant primarniho aktiva

MF

Garant podpurnych aktiv

MF

Projektovy manazer
informacniho systému zadavatele

MF

Projektovy manazer dodavatele
informacniho systému

Vedouci tymu dodavatele
penetracniho testovani

Realizacni tym

role ¢lena tymu |

titul, jméno a ptijmeni

organizace

Oblast kyberneticka bezpecnost IS

Architekt kybernetické
bezpecnosti

MF

Vedouci tymu bezpecnostniho
monitoringu

Oblast spravy a provozu IS

Zastupce garanta podptrnych
aktiv

MF

Zastupce garanta primarniho
aktiva

MF

Vedouci tymu provozniho
monitoringu

Projektovy manazer
informacniho systému zadavatele

MF

Provozovatel informa¢éniho
systému

Oblast dodavatele IS

Architekt informaéniho systému |

Oblast dodavatele penetra¢niho testovani

Specialista tester — 1

Specialista tester — 2

Specialista tester — 3

Specialista tester — ...

Priloha 2 — Komunikaéni a Emergency matice

Koordinacni tym

role ¢lena tymu

e-mail

telefon

Emergency

Vedouci koordina¢niho tymu

ANO
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Garant primarniho aktiva

ANO

Garant podptrnych aktiv

ANO

Projektovy manazer
informacniho systému
zadavatele

Projektovy manazer
informacniho systému
dodavatele

Vedouci tymu dodavatele
penetracniho testovani

ANO

Realiza¢ni tym

role ¢lena tymu |

e-mail | telefon Emergency

Oblast kyberneticka bezpec¢nost IS

Architekt kybernetické
bezpecnosti

Vedouci tymu bezpec¢nostniho
monitoringu

ANO

Oblast spravy a provozu IS

Zastupce garanta podptrnych
aktiv

Zastupce garanta primarniho
aktiva

Vedouci tymu provozniho
monitoringu

ANO

Projektovy manazer
informacéniho systému zadavatele

Provozovatel informaéniho
systému

Oblast dodavatele IS

Architekt informa¢niho systému |

Oblast dodavatele penetra¢niho testovani

Specialista tester — 1

Specialista tester — 2

Specialista tester — 3

Specialista tester — ...
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Priloha 3 — Definice rozsahu testovani

Oddil / ¢innost / podklady

Piiklad

Definice testovani

nastaveni rozsahu testovani

zaméfeny / omezeny / Gplny

nastaveni informovanosti

zadny / provozniho monitoringu / bezpecnostniho
monitoringu

nastaveni miry, kdy je pferuseno testovani dochazi k
omezeni sluzeb testovaného prostiedi IS

max. % vytizenosti prostiedi IS

nastaveni doby nebo ¢asového useku, kdy jsou
realizovany zalohy nastaveni nebo dat kazdého prvku
ICT

6/12 /24 hodin

nastaveni informovanosti spravcii propojenych
informacnich systém

informace podana / nepodana

nastaveni omezeni sluzeb pro uzivatele a propojené
informacni systémy

omezeni se planuje / neplanuje

nastaveni nakladani s citlivymi informacemi

definice NDA a rozsahu zpfistupnénych informaci

nastaveni poZadavku na uchovani dtikazl

misto a opravnéni pro uchovani dikazl

nastaveni metodiky a frameworku testovani

NIST SP 800-115, OWASP, OSSTMM, OISNT

nastaveni Koordina¢niho tymu

Ano

nastaveni Realiza¢niho tymu

Ano

nastaveni Emergency kontaktd

Ano

Identifikace prosti‘edi a rozsahu jednotlivych vrstev pro testovani
Zakladni oblast

budovy, kde jsou umistény prvky ICT informac¢niho
systému

informace o prvku ICT

technologické mistnosti a serverovny

informace o prvku ICT

elektiina a UPS

informace o prvku ICT

fyzické zabezpeceni technologickych mistnosti a
serverovny

informace o prvku ICT

regulace teploty a protipozarni systém

informace o prvku ICT

Fyzicka oblast

metalickd infrastruktura uvnitf technologickych
mistnosti, serveroven nebo objektl

informace o prvku ICT

opticka infrastruktura uvniti technologickych
mistnosti, serveroven nebo objektl

informace o prvku ICT

vstupy/vystupy komunikaénich linky providerd nebo
pronajatych linek

informace o prvku ICT

bezdratova infrastruktura uvnitf nebo vné objektd

informace o prvku ICT

Linkova oblast

prevodniky a ¢idla (non IT)

informace o prvku ICT

L2 switche

informace o prvku ICT

media convertory

informace o prvku ICT
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bezdratové ptijimace/vysilace

informace o prvku ICT

Sitova oblast

DDoS protectory

informace o prvku ICT

firewally

informace o prvku ICT

L3 switche / core

informace o prvku ICT

routery informace o prvku ICT

VLANy informace o prvku ICT
Transportni oblast

loadbalancery informace o prvku ICT

prostiedky HA/Geocluster

informace o prvku ICT

aplikacni firewall

informace o prvku ICT

pouziti nesifrovanych a Sifrovanych protokola

informace o prvku ICT

pouziti nestandartnich a standartnich portt

informace o prvku ICT

Relac¢ni oblast

dedikované fyzické servery

informace o prvku ICT

virtualiza¢ni hardwarové servery

informace o prvku ICT

virtualizacni softwarova platforma

informace o prvku ICT

dedikovana diskova pole

informace o prvku ICT

SAN vcetné diskovych poli

informace o prvku ICT

podpirné servery (DHCP/DNS/AD)

informace o prvku ICT

HSM moduly

informace o prvku ICT

Prezentacni oblast

operacéni systémy umisténé na hardwarovém prostiedi

informace o prvku ICT

databazové systémy umisténé na hardwarovém
prostiedi

informace o prvku ICT

file systémy umisténé na hardwarovém prostiedi

informace o prvku ICT

operacéni systémy umisténé ve virtualnim prostredi

informace o prvku ICT

databazové systémy umisténé ve virtualnim prostiedi

informace o prvku ICT

file systémy umisténé ve virtudlnim prostredi

informace o prvku ICT

Aplikacni oblast

aplika¢ni servery

informace o prvku ICT

prezentacni servery

informace o prvku ICT

ovéfeni uzivateld a identity management

informace o prvku ICT

Datova

oblast

ekonomicka data

umisténi dat

agendova data

umisténi dat

osobni data

umisténi dat

data uzivatelskych ucta

umisténi dat

provozni a bezpecnostni data a logy

umisténi dat

Bezpec¢nostni oblast

provozni dokumentace

umisténi dokumentt

bezpecnostni dokumentace

umisténi dokumentua
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dokumentace vetejné zakazky a smlouvy umisténi dokumentt
konfigura¢ni databaze umisténi dokumentt
definice roli a odpovédnosti provozu a rozvoje IS umisténi dokumentt
provozni monitoring umisténi dokumentt
bezpecnostni monitoring umisténi dokument
zalohovani a DRP umisténi dokumentt

Adresni rozsahy

Externi adresni rozsahy

vetejné IP adresy informace o konfiguraci
neveiejné IP adresy na externim DMZ perimetru informace o konfiguraci
komunikaéni protokoly urcené pro externi informace o konfiguraci
komunikaci
komunikaéni porty uréené pro externi komunikaci informace o konfiguraci
dodavatelé externi konektivity informace o dodavateli
Interni adresni rozsahy jednotlivych prvka ICT
interni [P adresy na vstupu informace o konfiguraci
interni [P adresy na vystupu informace o konfiguraci
komunikacni protokoly urcené pro interni komunikaci | informace o konfiguraci
komunikaéni porty uréené pro interni komunikaci informace o konfiguraci
spravci interni konektivity informace o spravci
webové sluzby IIS, Apache
operacni systémy Windows, Linux, Oracle, Solaris, IBM AIX,
virtudlni prostiedi VMware, Hyper-V, RHEVM,
databaze Oracle, MS SQL, Sybase, PostgreSQL, MySQL,
sitové prvky Cisco IOS, NXOS, Brocade Network OS, Cisco
Fabric OS,
firewall a proxy Check Point, SQUID
soupis propojenych informacnich systémi informace o systému
soupis kontaktli na spravce propojenych informacnich | informace o spravci
systému
podminky propojeni informac¢nich systému definice propojeni
podminky provozu testovaného informacniho definice provozu
systému

podminky poskytovani sluZzeb informacniho systému | rozsah sluzby
pro vefejnost

definice casovych omezeni realizace penetra¢niho rozsah omezeni

testovani

napojeni na provozni monitoring Ano / Ne

napojeni na bezpecnostni monitoring Ano / Ne
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Piiloha 4 — Souhlas s provadénim penetracnich testu a simulaci

Souhlas s provadénim penetracnich testu a simulaci
Ceska republika — Ministerstvo financi
Letenska 525/15,
118 10 Praha 1 - Malé Strana

prostednictvim Manazera kybernetické bezpecnosti Mgr. Josefa Novéaka a na zaklad¢ uzaviené
smlouvy ¢. MF-123456/20XX

udéluje souhlas
spole¢nosti ABC s.r.0.
Ulice 123/45,
111 50 Praha
IC 123 456 789 (a jejim ptimo fizenym subdodavateltim k pfedmétné zakazce)

s provadénim bezpecnostnich testi a simulaci informacniho systému ISKB vcetné déle
uvedenych cili:

a) Cill
b) Cil 2
9)
a to v terminu:
od DD.MM.RRRR, HH:MM hod. do DD.MM.RRRR, HH:MM hod.

Ucelem realizace penetracniho testovani a simulaci kybernetickych bezpe¢nostnich udalosti a
incidenttl je kontrola a monitorovani ucinnosti organiza¢nich a technickych opatfeni v oblasti
zajisténi kybernetické bezpecnosti identifikovanych cila.

Simulaci kybernetickych bezpecnostnich udalosti a incidentii se pro ucely tohoto souhlasu
rozumi takové technické a netechnické aktivity spolecnosti ABC s.t.0. a jejich piimo fizenych
subdodavateli, které jsou svoji povahou podobné kontrolovanym kybernetickym utoklim na
shora uvedené cile s tim, Ze se vyslovné pozaduje, aby tyto aktivity nemély ve vztahu ke
sledovanému ucelu nepiiméten¢ destruktivni charakter.

Ministerstvo financi pro vylouceni v§ech pochybnosti vyslovng uvadi, Ze je opravnéno k vydani
tohoto souhlasu.

souhlas udélil souhlas obdrzel

(podpis zadavatele) (podpis dodavatele)
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Piiloha 5 — Harmonogram realizace penetracniho testu
Harmonogram realizace penetracniho testovani v souladu s kapitolou 2.3.2 ma nésledujici faze:

Stanoveni ¢lenti jednotlivych tymi
Stanoveni komunikaéni matice v¢etné Emergency kontaktni matice
Definice rozsahu testovani
Ptevzeti podklada
Souhlas s provedenim penetracniho testovani
Stanoveni harmonogramu penetra¢niho testovani (Ptiloha €. 5).
Realizace penetracniho testovani
7.1. Realizace jednotlivych test

NNk W=

7.2. Vyhodnoceni vystupii z testl
8. Zaslani Navrhu zpravy z penetra¢niho testovani
9. Projednani Navrhu zpravy z penetrac¢niho testovani
10.  Zaslani Zpravy z penetraé¢niho testovani
11.  Akceptace Zpravy z penetracniho testovani
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Priloha 6 — Navrh zpravy a Zprava z penetrac¢niho testovani

Tato piiloha definuje strukturu dokumentu Néavrh zpravy z penetracniho testovani resp. Zpravy
z penetracniho testovani.

Hlavicka a obsah dokumentu

1. Manazerské shrnuti
1.1. Souhrnné doporuceni
2. Identifikace cilii - bezpecnostni testovani
2.1. Specifikace cilii pro testovani:
2.1.1. cill ...
2.1.2. cil2...
2.1.3. cil3...
2.2. Dokumentace k testovanym cilim
2.3. Ugel testovani
2.3.1. Identifikace pozadovaného ucelu testovani
2.3.2. Identifikace miry bezpecnosti na procesy zadavatele
2.4. Definice testovani
2.4.1. Metodika testovani
2.4.2. Vybér roli testovani
2.4.3. Orientacni postup
2.4.4. Zpusob sociotechnické testovani
2.4.5. Viditelnost testovani
2.4.6. Vstupni bod
2.4.7. Informacni baze
2.4.8. Rozsah a ptistupova opravnéni pro testery
2.4.9. Fyzicky piistup k jednotlivym prvkim ICT
2.4.10. Ptistup do fyzickych prostor
2.4.11. Zdrojové adresy testert
2.4.12. Agresivita testovani
3. Realizace penetracniho testovani
3.1. Cile penetrac¢niho testovani
3.1.1. Stanoveni cile penetracniho testovani
3.1.2. Harmonogram penetracniho testovani
3.2. Rozsah penetrac¢niho testovani
3.2.1. Dokumentace penetracniho testovani
3.2.2. Vystupy penetracniho testovani
3.2.3. Akceptacni kritéria
3.2.4. Planované ¢innosti v priibéhu penetracniho testovani
3.3. Organizace penetra¢niho testovani
3.3.1. Vedouci koordina¢niho tymu
3.3.2. Realiza¢ni tym
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3.4. Zékladni role a odpovédnosti

3.4.1.
3.4.2.
3.4.3.
3.44.
3.4.5.
3.4.6.
3.4.7.
3.4.8.

Vedouci koordina¢niho tymu

Clenové Koordinagniho tymu

Realiza¢ni tym - Kybernetickd bezpecnost
Realiza¢ni tym - Sprava informac¢niho systému
Realiza¢ni tym - Dodavatel informacniho systému
Realiza¢ni tym - Dodavatel penetracnich testi
Zména osob pii realizaci penetracniho testovani
Kontrola realizace penetra¢niho testovani

3.5. Komunika¢ni matice a pravidla komunikace

3.5.1.
3.5.2.
3.5.3.
3.54.

Komunikaéni matice
Emergency komunika¢ni matice
Nastroje komunikace
Pozadavky na sou¢innost

3.6. Zmény v prubéhu testovani

3.6.1. Schvéleni zmény
3.6.2. Definice parametri na Emergency scénaie
3.6.3. Pteruseni penetrac¢niho testovani
3.6.4. Zastaveni penetracniho testovani
4. Dokumentace a identifikace rozsahu infrastruktury a testovaného informac¢niho systému

4.1. Identifikace prostiedi a rozsahu jednotlivych vrstev pro testovani
4.2. Adresni rozsahy
4.3. Identifikace platforem

4.3.1.
4.3.2.
4.3.3.
4.3.4.
4.3.5.
4.3.6.
4.3.7.

webové sluzby
operacni systémy
virtudlni prostiedi
databaze

sitové prvky
firewall a proxy
dalsi.

4.4. Dopady na propojené informacni systémy

4.4.1.
4.4.2.

interni systémy
externi systémy

5. Naéstroje a techniky testovani

5.1. Seznam pouzitych testovacich nastroju

5.1.1.
5.1.2.

Automatické nastroje
Dalsi testovaci néstroje

5.2. Dynamicka analyza cili

6. Monitoring informaéniho systému
6.1. Vysledky z provozniho monitoringu
6.2. Vysledky z bezpecnostniho monitoringu
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Popis testovaci infrastruktury

7.1. Celkovy popis testovaci topologie
7.2. Rozdéleni infrastruktury a néstroji
7.3. DAST testovaci infrastruktura

7.4. Popis laboratorni sité

7.5. Adresy testovaci infrastruktury a nastroja

7.5.1.
7.5.2.

Segment 1
Segment 2

7.6. Rizeni testovacich nastroji

Objektivni podminky testovani

Evidence pribéhu testovani
Seznam chybnych a nerealizovanych testli zvoleného standardu
Index a kategorizace nalezli

9.1.
9.2.
9.3.
9.4.
9.5.

9.6.

10.
11.

Souhrnné poznatky a doporuceni
Poznamky pro cleanup na strané zdkaznika
Nalez 1
9.5.1. Struc¢na definice nalezu
9.5.2. Mira zavaznosti nalezu
9.5.3. Popis nalezu
9.5.4. Dikazy
9.5.5. Nastroje, kterymi byl nélez identifikovan
9.5.6. Zpusob, jak dany nalez mize byt opétovné identifikovan
9.5.7. Navrh na napravna opatreni
Nélez 2 — az ..
9.6.1. Struc¢na definice nalezu
9.6.2. Mira zavaznosti nalezu
9.6.3. Popis nalezu
9.6.4. Dikazy
9.6.5. Nastroje, kterymi byl nélez identifikovan
9.6.6. Zpusob, jak dany nalez mize byt opétovné identifikovan
9.6.7. Navrh na napravna opatreni

Prilohy testovani
Vyklad pojmu a zkratek z testovani
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Piiloha 7 — Seznam povolenych testovacich nastroju

e Nmap - sitovy skener pro detekci portt, sitovych sluzeb a jejich verzi (opensource),

e Unicornscan - sitovy skener podobny néstroji Nmap,

e BurpSuite - nastroj pro hledani zranitelnosti webovych aplikaci, dostupny jako
freeware a v komercni edici s plnou funkcionalitou,

e Acunetix - nastroj pro hledani zranitelnosti webovych aplikaci,

e Nikto — webovy skener detekujici rizné aplikace a jejich verze a doplitujici moduly
vcetné nastaveni web serveru (opensource),

e w3af - webovy skener (Web Application Attack & Audit Framework) umoziujici
testovat zranitelnosti webovych aplikaci (opensource),

e DirBuster — nastroj pro odhalovani existujicich adresait a soubord na web server
(opensource),

e SQLmap — nastroj pro testovani a exploitaci zranitelnosti typu SQL injection
(opensource),

e THC Hydra, Medusa — nastroje pro lamani hesel online (opensource),

e HashCat, John the Ripper —nastroje pro lamani hesel offline (freeware, opensource),

e Metasploit framework — nastroj pro penetracni testovani se skenovacimi a
exploitacnimi moduly v¢etné platformy pro vyvoj dal§ich modulii (volné k pouziti),

e Core Impact Pro — komplexni nastroj pro penetracni testery obsahujici detekéni
skenovaci moduly a pfipravené exploity (komer¢ni nastroj),

e netcat—nastroj pro demonstraci zadnich vratek, 1ze jej pouzivat k testovani dostupnosti
sitovych porti (volné k pouZziti),

e BeEF — nastroj pro exploitaci zranitelnosti webového prohlizece (voln¢ k pouziti),

¢ Firefox — webovy prohlize¢ doplnény o moduly usnadiiujici praci se ¢tenim zdrojového
koédu HTML stranky a sledovanim HTTP pozadavki (volné k pouziti),

e Nessus — sitovy a bezpecnostni skener, umoznuje pouze detekovat zranitelnosti
(komer¢ni nastroj),

e SIUX - nastroj pro ovéfovani konfiguraci UNIX/Linux systémt (komeréni interni
nastroj),

¢ WinAudit — nastroj pro ovétfovani konfiguraci MS Windows (komer¢ni nastroj).
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