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Cislo smlouvy: 2874/2022/IT
Smlouva

o poskytovani sluzby vytvareni kvalifikovanych elektronickych

peceti na dalku a kvalifikovanych elektronickych €asovych razitek
uzaviena podle ustanoveni § 1746 odst, 2 zak. €. 89/2012 Sh., obhéanského zakoniku
(dale jen ,,Obcéansky zakonik*)

-Prvni certifikaéni autorita, a.s.

Se sidlem: Praha 9, Podvinny mlyn 2178/6, PSC 190 00

Zastoupena: Ing. Petrem BudiSem, Ph.D., MBA, pfedsedou piedstavenstva
Ing. Romanem Kuéerou, ¢lenem piedstavenstva

ICO: 264 39 395

DIC: CZ26439395

Bankovni spojeni:  Ceskoslovenska obchodni banka, a.s.

Cislo Gétu: 168457418/0300

zapsana v obchodnim rejstiiku, vedeném Méstskym soudem v Praze, spisova znacka B,
vloZzka 7136.

(dale téz I.CA" nebo ,Poskytovatel®)
a

Statutarni mésto Ostrava

Se sidlem: Proke8ovo namésti 8, 729 30 Ostrava
Zastoupeneé: Mgr. Katefinou Sebestovou, naméstkyni primatora
ICO: 00845451

DIC: CZ00845451 (platce DPH)

Bankovni spojeni: Ceska sporitelna a.s., okresni pobogka Ostrava
Cislo Gétu: 27-1649297309/0800

(dale téz ,Objednatel”)
(dale jednotlivé take jako ,,Strana“ a spolené také jako ,Strany*)

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o poskytovani sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku a kvalifikovanych elektronickych &asovych
razitek (dale jen ,Smlouva“).

Preambule

Ugelem této smlouvy je zajisténi sluzby peéeténi dokumentd vramci provozovanych
centrélnich informaénich systému( statutarniho mésta Ostravy (déle téz ,SMO®) a jejich
oznaceni kvalifikovanym €asovym razitkem pro Magistrat mésta Ostravy, méstské obvody
SMO, méstem zfizované organizace, obce ve spravnim obvodu a jimi zfizované organizace
(dale tez ,opravnéni zadateleé®).



2. Poskytovatel prohladuje, ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru
podle Nafizeni Evropského parlamentu a Rady €. 910/2014 ze dne 23. Cervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich duvéru pro elektronické transakce na
vnitfnim trhu a o zru$eni smérnice 1999/93/ES (,eIDAS") a zakona ¢. 297/2016 Sb., o
sluzbach vytvarejicich duvéru pro elektronicke transakce, pro oblast vydavani kvalifikovanych
certifikati pro elektronické podpisy, kvalifikovanych elektronickych ¢asovych razitek,
kvalifikovanych certifikatt pro elektronické peceté, kvalifikovanych certifikatt pro autentizaci
internetovych stranek a kvalifikované sluzby ovéfovani platnosti kvalifikovanych
elektronickych podpist a peceti. Sluzba |.CA RemoteSeal, vzhledem k tomu, Ze neni pfimo
v nafizeni eIDAS definovana, nemuze byt auditovana jako kvalifikovana sluzba. Nicméné byla
posouzena organem dohledu, ministerstvem vnitra, a jeho rozhodnutim ¢j. MV-68158-6/EG-
2018 ze dne 21. ¢ervna 2018 bylo I.CA povoleno poskytovat sluzbu vytvareni kvalifikovanych
elektronickych peceti na dalku I. CA RemoteSeal v souladu s politikou této sluzby a v souladu
s technickou a uzivatelskou dokumentaci zafizeni ARX CoSign v8.2 a DocuSign Signature
Appliance v8.4. Ddle bylo stejnym Rozhodnutim povoleno I.CA vydavat kvalifikované
certifikaty pro elektronické peceté podle certifikatni politiky vydavani kvalifikovanych
certifikatll pro elektronické peceté na dalku (algoritmus RSA), verze 1.00 (identifikator
1.3.6.1.4.1.23624.10.1.38.1.0). Identifikator této sluzby byl uvefejnén v divéryhodném
seznamu Ceské republiky u sluzby ,(78) |.CA — vydavani kvalifikovanych certifikatt“ spoleéné
s identifikatorem ,QCQSCDManagedOnBehalf‘ podle kap. 5.5.9.2.3 technickych specifikaci
ETSI TS 119612 v2.1.1. Davéryhodny seznam e veden na
https://tsl.gov.cz/publ/TSL_CZ.xtsl.

Smlouva ma dveé &asti:

o Cast prvni — poskytovani sluzby vytvareni kvalifikovanych elektronickych peéeti na
dalku I.CA RemoteSeal

o Cast druha — poskytovani kvalifikovanych elektronickych ¢asovych razitek.

o Cast tieti — spole¢na ujednani

v

Cast prvni

Poskytovani sluzby vytvareni kvalifikovanych elektronickych peceti na dalku I.CA
RemoteSeal

Clanek I.
Predmét Smlouvy

1. Predmétem pInéni této Smiouvy je zajisténi provozu sluzby vytvareni kvalifikovanych
elektronickych pecCeti na dalku vsouladu s platnou Politikou sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku, ktera je vzdy v aktualni verzi k dispozici na
www.ica.cz. Obchodni ozna&eni sluzby je |.CA RemoteSeal.

2. Kuvalifikované elektronické peceté podle této Smlouvy budou vydavany pouze
opravnénemu Zadateli. Seznam opravnénych Zadatelt podle této Smlouvy v dobé jejiho
podpisu je uveden v pfiloze €. 3 této Smlouvy. Seznam muze byt v dobé platnosti této
Smilouvy v pfipadé potfeby na strané objednatele zménén/rozSifen v dohodé |.CA s
objednatelem, pfislusna dohoda musi byt u€inéna transparentnim zpisobem a nevyZaduje
zmeénu pfilohy této Smlouvy.



Clanek I1.
Povinnosti objednatele

1. 1.CA poskytuje sluzbu vytvareni kvalifikovanych elektronickych peceti na dalku v souladu
se zavaznym prohladenim uvedenym v Preambuli této Smlouvy. Objednatel se zavazuje
zabezpecit dodrzovani platné Politiky sluzby vytvareni kvalifikovanych elektronickych
peceti na dalku (,Politika“). VeSkere zmény a dopliky této Politiky jsou vi&i objednateli
ucinné po podpisu dodatku k této Smlouvé podepsaného zastupci obou Smluvnich stran.

2. Objednatel je povinen nahradit ujmu na jméni vzniklou v souvislosti s nedodrzenim Politiky.

3. Objednatel se zavazuje neposkytovat pinéni poskytnuté |.CA dal§im osobam bez souhlasu
I.CA a nezneuzivat poskytovani sluzeb |.CA.

Clanek Ill.
Povinnosti I.CA

1. 1.CA poskytuje objednateli sluzbu vytvéareni kvalifikovanych elektronickych peceti na dalku
(déale téz ,I.CA RemoteSeal®) v souladu s bodem 52 recitalu, ¢lanky 29 a 39, Pfilohou Il
body 3 a 4 a Pfilohou Ill nafizeni Evropského parlamentu a Rady & 910/2014 o
elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu a o zru8eni smérnice 1999/93/ES (elDAS). Popis sluzby je uveden v pfiloze
¢. 1 av pfiloze €. 2 této Smlouvy.

2. |.CA se zavazuje poskytovat sluzbu I.CA RemoteSeal v reZzimu 24/7, tedy 24 hodin denng,
7 dni v tydnu, s SLA 99,5 % a kapacitou az 60 vytvofenych peceti za minutu.

3. |.CA se zavazuje poskytovat:

a) technickou podporu pfi provozu sluzby, feSeni nestandardnich situaci a
poradenstvi souvisejici s pfedmétem této Smlouvy prostifednictvim e-mailovée
adresy remoteseal@ica.cz a telefonni linky 284 081 930.

b) Hotline vrozsahu Po — Pa 8:00 — 17:00 hod. na vySe uvedenych kontaktech a
provozni pohotovost sluzby v rezimu 24/7 na telefonnim Cisle 731 657 586.

c) pravni a technickou aktualnost komponenty pro zaji$téni komunikace s I.CA,
jakoz i celou sluzbu I.CA RemoteSeal, s relevantnimi pravnimi a technickymi
predpisy a normami v navaznosti na elDAS.

d) za uéelem otestovani novych verzi sluzby I.CA RemoteSeal pfed nasazenim
do ostrého provozu sluzbu |.CA TRemoteSeal v testovacim prostiedi
s funkcionalitou obdobnou sluzbé [.CA RemoteSeal v ostrém prostfedi, pro
testovaci prostiedi plati SLA 95% a kapacita 10 vytvofenych peceti za minutu.

e) |.CA se zavazuje oznamit termin zprovoznéni sluzby I.CA RemoteSeal v2 s
pfedstihem minimalné 10 pracovnich dnd na emailovou adresu
posta@ostrava.cz

4. |.CA garantuje a nese odpovédnost za vytvoreni kvalifikované elektronicke peleté pouze
za piedpokladu, Zze data nutna k vytvofeni peleté (odesilana do prostiedi 1.CA),
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generovana komponentou dodanou |.CA, nebyla jakkoliv pozménéna a nebylo s nimi nijak
manipulovano.

Clanek IV.
Smluvni cenové a platebni podminky

1. Cena za poskytovani sluzby I.CA RemoteSeal, tj. za vytvofeni kvalifikované elektronicke
peceté, bude stanovena podle poltu vytvoifenych kvalifikovanych elektronickych peceti
v daném kalendainim mésici podle pfisludného objemoveého pasma, a to jako soudin
.,ceny za 1 ks peleténi KE bez DPH* a poctu skuteéné vytvorenych kvalifikovanych
elektronickych peceti v prislusnem pasmu dle pfilozeného rozpisu za kalendaini mésic.
K této cené bude pfipolten pausalni poplatek ve vysi pro dané mnoZstevni pasmo.
K celkové cené bude pfipotteno DPH podle aktualné platnych piedpisu.

pocet peceténi od - do za mésic pausaini poplatek K¢ bez Cena za 1 ks peceténi K¢
DPH/mésic bez DPH
1-100 500 2,00
101 -300 1000 1,80
301 -500 1500 1,50
501 - 1.000 2 000 1,30
1.001 - 3.000 3500 1,10
3.001 - 5.000 4500 1,00
5.001 - 10.000 6 000 0,80
10.001 - 30.000 9 000 0,65
30.001 - 50.000 12 000 0,50
50.001 - 100.000 15 000 0,30
100.001 - 300.000 18 000 0,20
300.001 - 500.000 21 000 0,15
500.001 - 1.000.000 25 000 0,10
1.000.001 - 5.000.000 29 000 0,08
5.000.001 - 10.000.000 35000 0,05

2. Ceny uvedené v odst. 1. tohoto ¢lanku jsou cenami neménnymi, nejvys$e pfipustnymi a
zahrnuji veSkere naklady I.CA souvisejici s poskytovanim sluzby |.CA RemoteSeal. Ceny
mohou byt zménény pouze v souvislosti se zmé&nou danovych predpisu tykajici se DPH, a
to nejvySe o Castku odpovidajici této legislativni zméné.

3. Uhrada poskytovani sluzby |.CA RemoteSeal bude provadéna vzdy jednou mésiéné
zpétné za uplynuly kalendaini mésic, v némz [.CA vytvofila kvalifikované elektronické
peceté, a to podle poltu skuteCné provedenych a poskytnutych vytvoifenych peceti.
Danovy doklad bude obsahovat pocet skute€né vytvorfenych peceti; cena bude stanovena
jako soucin ,Ceny za 1 peleténi K& bez DPH" a poétu skuteéné vytvofenych peceti
v pfislu§ném pasmu za kalendaini mésic dle rozpisu uvedeného v odst. 1. tohoto &lanku
+ paus$alni poplatek v pfislusném pasmu. DPH bude vyjadieno dle aktualné platné
legislativy.



I.CA je povinna vystavit fadny darnovy doklad do 15. dne kalendainiho mésice
nasledujicino po kalendainim mésici, za ktery je uétovana cena za poskytovani sluzby
|.CA RemoteSeal.

Objednatel je povinen uhradit darfiove doklady pfevodem na ucet I.CA uvedeny na
danovem dokladu do 30 dnu ode dne doru€eni danového dokladu, vystaveného |.CA, na
adresu sidla objednatele a doru¢eného pisemné na adresu sidla objednatele podle udajl
v této Smiouvé.

Darovy doklad musi mit nalezitosti danovych a u€etnich dokladu stanovenych platnymi a
uginnymi pravnimi pfedpisy. Objednatel je opravnén darovy doklad, ktery nebude splriovat
nalezitosti podle platnych a uginnych pravnich pifedpisa, vratit I.CA. 1.CA je povinna
nedostatky darového dokladu odstranit a vystavit novy danovy doklad. Na zakladé vadné
vystaveného danového dokladu ve smyslu tohoto odstavce se objednatel neocita
v prodleni. Doba splatnosti po€ina bé&Zet znovu od opétovného doru€eni nalezité
doplnéného &i opraveného darioveho dokladu.

Clanek V.
Sank¢éni ustanoveni

.V pfipadé zavinéného nedodrzeni parametru SLA dostupnosti sluzby |.CA RemoteSeal
uvedeného v lanku lll. odstavci 2. této Smilouvy, tj. pokud dostupnost sluzby klesne pod
99,5 % za kalendaini den, je I.CA povinna uhradit objednateli Smluvni pokutu ve vysi
1.000,- K& bez DPH za kazdych zapolatych 0,1%, o kterych klesne dostupnost
poskytované sluzby pod pozadovanou hodnotu. Mési¢ni vySe Smluvni pokuty v3ak
nepiesahne vysi mési¢ni ceny za poskytovani sluzby.

.V pfipadé nespinéni povinnosti uvedenych v ¢lanku lll. odstavci 3. pism. a) a b) této
Smlouvy je I.CA povinna uhradit objednateli Smluvni pokutu ve vy3i 1.000,- K& bez DPH
za kazdé takove porudeni.

.V pfipadé nespinéni povinnosti uvedenych v ¢lanku lll. odstavci 3. pism. ¢} tohoto ujednani
je 1.CA povinna uhradit objednateli Smluvni pokutu ve vysi 10.000,- K& bez DPH za kazdé
takové poruseni.

Cast druha

Poskytovani kvalifikovanych elektronickych €asovych razitek.

Clanek VL.
Predmét Smlouvy

Pfedmétem plInéni této Smlouvy je vydavani kvalifikovanych elektronickych €asovych
razitek I.CA (dale jen "Casovych razitek™) pro potfeby objednatele v souladu s platnou
Politikou vydavani (kvalifikovanych) elektronickych ¢asovych razitek |.CA, ktera je vzdy
v aktualni verzi k dispozici na www.ica.cz.

. Casova razitka, vydavana podle této Smlouvy, budou vydavana pouze opravnénému
Zadateli. Opravnénym Zadatelem se pro ucely této Smlouvy rozumi fyzickéa nebo pravnicka
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1.

osoba, ktera se prokazuje (autentizuje) v elektronické komunikaci platnym certifikatem
[.CA, jménem a heslem nebo IP adresou.

Seznam opravnénych Zadateli podle této Smlouvy v dobé jejiho podpisu a zpusob
autentizace ke sluzbé Casovych razitek je uveden v pfiloze €. 3 této Smlouvy. Seznam
muze byt vdobé platnosti této Smlouvy v pfipadé potieby na strané objednatele
zmeénén/roz§ifen v dohodé |.CA s objednatelem, pfislusnd dohoda musi byt uginéna
transparentnim zpusobem a nevyZaduje zménu pfilohy této Smlouvy.

Clanek VIL.
Povinnosti objednatele

Objednatel se zavazuje ve svych Projektech, vyuzivajicich ¢asova razitka, vydana na
zékladé této Smilouvy, zabezpedit dodrZzovani platne Politiky vydavani (kvalifikovanych)
elektronickych &asovych razitek 1.CA dostupné na www.ica.cz (dale jen ,PQTSA |.CA®).
Veskere zmény a dopliiky uvedeného dokumentu jsou vuci odbérateli u¢inné okamzikem
pfedani zmén a doplikd na e-mail adresu posta@ostrava.cz

Objednatel je povinen nahradit Ujmu na jméni vzniklou v souvislosti s nedodrzenim
PQTSA I.CA.

Objednatel se zavazuje neposkytovat pinéni poskytnuté I.CA dal§im osobam bez
souhlasu I.CA a nezneuzivat poskytovani sluzeb |.CA.

Clanek VIII.
Povinnosti I.CA

[.CA se zavazuje objednateli jako opravnénému Zzadateli o sluzby &Casové autority
poskytovat danou komplexni sluzbu vydavani ¢asovych razitek pro jim realizovana reSeni
v souladu s platnou PQTSA |.CA a veSkerymi relevantnimi pravnimi pfedpisy.

I.CA se zavazuje poskytovat objednateli podporu zaru¢enou platnou PQTSA I.CA.

I.CA se zavazuje poskytovat sluzbu vydavani ¢asovych razitek s dostupnosti 98% za
bé&Zny kalendaini rok v nepfietrZzitém rezimu 24 hodin denné 7 dni v tydnu (365 x 24) po
celou dobu platnosti Smlouvy.

[.CA prohladuje, Zze vydavani &asovych razitek odpovida viem pozadavkum vyplyvajicim
z pravnich pfedpisu, které se na pInéni vztahuji.

I.CA se zavazuje poskytovat sluzbu vydavani Casovych razitek s propustnosti 2 ks
Casovych razitek za sekundu.

I.CA je povinna zahajit poskytovani sluzby do 5 dnli od objednani balicku €asovych razitek.
Objednatel je opravnén objednat bali¢ek Casovych razitek v prub&hu plnéni smilouvy
opakované.



Clanek IX.
Smluvni a cenové podminky

1. Cena za vydani objednanych bali¢k( ¢asovych razitek je stanovena v tabulce nize, tj. v
tomto odst. tohoto ¢lanku:

eGov Standard Services® - dostupnost 98%: propustnost 2 ks razitek/1s

Pocet ¢asovych razitek v bali¢ku Celkova cena Jednotkova cena 1 ks
balicku v K¢ c¢asového razitka v K¢
1.000.000 130.000 0,130
2.000.000 230.000 0,115
3.000.000 285.000 0,095

Ceny jsou uvedeny bez pfislusné sazby Dané z pfidané hodnoty (DPH).

2. Ceny uvedené v odst. 1 tohoto &lanku Smlouvy jsou cenami neménnymi, nejvyse
pfipustnymi a zahrnuji veSkeré naklady |.CA s plnénim pfedmétu teto Smlouvy. Ceny
mohou byt zménény pouze v souvislosti se zménou danovych piedpist tykajicich se DPH,
a to nejvyse o Castku odpovidajici této legislativni zméné.

Clanek X.
Platebni podminky

1. Uhrada objednaného bali¢ku predplacenych &asovych razitek nebo objednanych baliekd
pifedplacenych €asovych razitek prob&hne jednorazové pfi zahajeni odbé&ru. Doba Cerpani
¢asovych razitek z objednaneho bali¢ku nebo objednanych bali¢ku je sjednana na dobu
maximalné 4 let od zahajeni plnéni. Danovy doklad bude obsahovat pocet bali¢ku
pifedplacenych ¢asovych razitek a pocet pfedplacenych Casovych razitek v bali¢ku nebo
baliCcich pfedplacenych Casovych razitek. DPH bude vyjadieno dle aktualné platne
legislativy.

2. |.CA je povinna vystavit fadny darnovy doklad do 15. dne nésledujiciho kalendainiho
mésice po kalendainim mésici, ve kterém byl zahdjen odbér baliCku nebo bali¢ku
pifedplacenych Casovych razitek.

3. Objednatel je povinen uhradit danové doklady pfevodem na u€et I.CA uvedeny na
danovem dokladu do 30 dnu ode dne doru€eni danoveho dokladu, vystaveného |.CA, na
adresu sidla objednatele a doruéeného pisemné na adresu sidla objednatele podle udaju
v této Smiouvé.

4. Danovy doklad musi mit nalezitosti dafiovych a u€etnich dokladu stanovenych platnymi
pravnimi predpisy. Objednatel je opravnén dariovy doklad, ktery nebude splhovat
nalezitosti podle platnych pravnich pfedpisa, vratit 1.CA. |.CA je povinna nedostatky
daftiového dokladu odstranit a vystavit novy dafiovy doklad. Na zakladé vadné
vystaveného darioveého dokladu ve smyslu tohoto odstavce se objednatel neocita
v prodleni se splatnosti. Doba splatnosti po€ina bézet znovu od opétovného doruceni
nalezité doplnéného &i opraveného daového dokladu.
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Clanek XI.
Technicka podpora

|.CA poskytuje sluzbu technické podpory uzivatell, fe$eni nestandardnich situaci a
poradenstvi souvisejici s pfedmétem teto Smlouvy prostrednictvim e-mailové adresy
tsa@ica.cz a telefonni linky 284 081 930.

Clanek XII.
Sank¢éni ustanoveni

V pfipadé prodleni objednatele s uhrazenim darového dokladu vystaveneho I.CA, je |.CA
opravnéna uctovat objednateli nejvyde zakonny urok z prodleni.

Pfi nezaplaceni ceny za objednany baliCek pfedplacenych Casovych razitek nebo
objednané bali¢ky predplacenych &asovych razitek ve lhaté tvofené souétem doby
splatnosti pfislu§neho danového dokladu a asového obdobi 30 dn, tj. ve Ihité 60 dna,
vyhrazuje si I.CA pravo nepfijimat od objednatele daldi zadosti na vydavani €asovych
razitek podle této Smiouvy, a to do doby vyrovnani v8ech finanénich zavazku ze strany
objednatele.

1.

Cast tieti

Spoleéna ujednani

Clanek XIIl.
Odstoupeni od smlouvy

Kazda ze Smluvnich stran ma pravo odstoupit od této Smilouvy v pfipadé, porusi-li
jedna ze Smluvnich stran své zavazky a povinnosti stanovené touto Smlouvou, a to
podstatnym nebo opakovanym zpusobem. Za podstatné poruseni se povazuje napf.
neposkytovani sluzby po dobu delSi nez 1 den bez reakce na feSeni situace, rozdilnost
¢asu uvedeneho v kvalifikovaném elektronickém ¢&asovem razitku del$i nez 1s,
umoznéni pouziti kvalifikované elektronické pefeté Objednatele tfeti stranou.
Odstoupeni musi mit pisemnou formu s uvedenim davodu odstoupeni a musi byt
doru¢eno druhé Smiuvni strang, jinak je odstoupeni neplatné. Odstoupeni od Smlouvy
ma pravni Uu¢inky dnem doruéeni. Od toho dne nesmi Smluvni strana, ktere takto bylo
odstoupeni doru¢eno, pokraCovat v plnéni pfedmétu Smlouvy vyjma pfipadl, kdy by
necdinnosti hrozila tjma na jméni druhé Smluvni strany. V takovém pfipadé ma Smluvni
strana za povinnost pokracovat v plnéni Smlouvy a zabezpecit pfedmét Smilouvy
takovym zpUsobem, aby bylo odstranéno nebezpedi shora uvedené Ujmy na jméni.
Odstoupeni od Smlouvy se fidi § 2001 a nasl. Ob&anskeho zakoniku.



Clanek XIV.
Zvlastni ujednani

Dodrzovani predpist

I.CA se zavazuje, Ze ji povéfeni zaméstnanci pfi plnéni téchto smluv v objektech
objednatele budou dodrzovat ve3keré obecné zavazne predpisy, vztahujici se
k vykonavané &innosti, zejména predpisy o bezpelnosti prace a o pozarni bezpelnosti,
interni prfedpisy objednatele, piedpisy o vstupu do objektt objednatele, o ochrané
osobnich udaju a o bezpefnosti systému, a budou se fidit organizatnimi pokyny
zaméstnance, povéieneho objednatelem.

Ochrana osobnich udaju

V pfipadé, Ze se pfi zaji§tovani pfedmétu této Smlouvy dostanou zaméstnanci I.CA do
styku s internimi aplikacemi ¢i informacnimi systémy odbératele, zavazuje se |.CA
v souladu s nafizenim Evropskeho parlamentu a Rady (EU) & 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaju a o zru$eni smérnice 95/46/ES a zakonem &. 110/2019 Sb., o zpracovani osobnich
udaju, pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim udajum, k jejich zméné, zni¢eni &i ztraté, neopravnénym pifenosum, k
jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udajiu. Pokud
jde o personalni opatfeni, zavazuje se |.CA u fyzickych osob — svych kmenovych
zaméstnancu, pfipadné jinych fyzickych osob, pokud by vykonavaly nékteré &innosti
v ramci pfedmétu pfislusné Smilouvy pro |.CA, Ze tyto &innosti budou vykonavat pouze
osoby bezuhonné a zavazané povinnosti mi¢enlivosti.

Obchodni tajemstvi

Pokud I.CA ziska (bez ohledu na zpusob) od objednatele informace, které maji povahu
obchodniho tajemstvi (dale téz ,chranéne informace” nebo ,obchodni tajemstvi®), bude
s témito chranénymi informacemi nakladat jako s vlastnim obchodnim tajemstvim, aniz by
bylo nutne takové informace jako ,chranéné informace” vzdy jednotlivé oznaovat, coz
nevyluCuje moznost v jednotlivych pfipadech pfi zvySeném zajmu toto nebo jiné oznaceni
(napf. “diskretni“) pro jednotlivé informace, resp. jejich nosi€e, vyslovné pouzit. |.CA se
zavazuje, Z2e nepouZije chranéné informace kjinemu ucelu, nez kjakému mu byly
poskytnuty a Zze kmenové zaméstnance, ktefi pfijdou s chranénymi informacemi do styku,
pfipadné Smiuvni partnery, kterym se svolenim druhé Smiuvni strany chranéné informace
zpfistupni, o povinnosti uchovavat takové informace v tajnosti dostateéné pouci a
odpovidajicim zpusobem Smluvné zajisti jejich utajeni.

Ustanoveni této Smlouvy, ktera se tykaji ochrany obchodniho tajemstvi, budou v plném
rozsahu platna a u¢inna po neomezenou dobu od ukonéeni Smluvniho vztahu zalozeného
touto Smiouvou.

Poskytovani informaci

I.CA se zavazuje, ze informace ani jakékoliv technické nebo jiné podklady, ziskanée pfi
pinéni této Smlouvy nepouzije pro jiné nez touto Smlouvou stanovené ucely, ani je
neposkytne nebo k nim neumozni pristup tietim osobam bez pifedchoziho pisemného
souhlasu objednatele. Tento zavazek se vztahuje na v8echny zaméstnance spole¢nosti
I.CA a dali zaméstnance, ktefi se budou pfipadné podilet na plnéni pfedmétu této
Smlouvy a seznami se s témito informacemi nebo budou drzZiteli téchto podkladu. Tento
zavazek bude trvat po neomezenou dobu od ukon&eni platnosti Smlouvy.
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10.

Clanek XV.
Zavérecéna ustanoveni

Tato Smlouva a vztahy z ni vyplyvajici se fidi ¢eskym pravnim fadem. VeSkeré spory
vyplyvajici z této Smlouvy se Smiuvni strany budou snazit feSit smirnou cestou. Teprve
nepovede-li takové smir€i jednani k vyfe$eni sporu, bude soudni spor veden u pfislusného
obecného soudu CR.

Pokud jakykoli zdvazek dle Smlouvy nebo kterékoli ustanoveni Smlouvy oddéliteiné od
ostatniho obsahu je nebo se stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na
platnost a vymahatelnost ostatnich zédvazkl a ustanoveni dle Smlouvy a Smluvni strany
se zavazuji takovyto neplatny nebo nevymahatelny zavazek ¢i ustanoveni nahradit novym,
platnym a vymahatelnym zavazkem, nebo ustanovenim, jehoz pfedmét bude nejlépe
odpovidat pfedmétu a ekonomickému ucéelu plvodniho zavazku &i ustanoveni

V pfipadé, Ze by se néktera ustanoveni Smlouvy stala neplatnymi v dusledku legislativnich
zmén, nestava se neplatnou cela Smlouva. V takovém piipadé sjednaji Smluvni strany
nové znéni dotéenych ustanoveni tak, aby vystihovalo co nejpifesnéji podstatu puvodniho
ujednani a aby co nejlépe odpovidalo duchu Smiouvy.

Smluvni strany souhlasi s uverejnénim této Smilouvy v registru smluv podle zakona €.
340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smiuv, uverejfiovani téchto
smluv a o registru smiluv (zakon o registru smluv), ve znéni pozdé&jsich pfedpisu a rovnéz
na profilu objednatele, pfipadné i na dalSich mistech, kde tak stanovi pravni predpis.
Uverejnéni této Smlouvy prostfednictvim registru smluv ve lhité stanovené zakonem
zajisti objednatel.

Smluvni strany souhlasi s tim, Ze v registru smluv bude zvefejnén cely rozsah Smlouvy a
to na dobu neurcitou.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami.

Tato Smlouva nabyva uginnosti dnem jejiho uverejnéni v informaénim systému vefejne
spravy, ktery slouzi k uvefejfiovani smluv podle zakona &. 340/2015 Sb., o zvlastnich
podminkach uginnosti nékterych smiuv, uvefejhiovani téchto smiuv a o registru smiuv.

PInéni ze smlouvy nepiekro€i 2 000 000,- K& bez DPH. Smlouva pozbyva uc€innosti
piekro¢enim Castky 1 800 000,- K& bez DPH.

Mistem plnéni Smlouvy je sidlo objednatele.

Smlouvu je mozné ukondit:
a) pisemnou dohodou Smluvnich stran;

b) pisemnou vypovédi nékteré ze Smluvnich stran, zaslanou druhé Smiuvni strané, a to
bud vypovédi s duvodem, kterym je podstatné porudeni ustanoveni této Smiouvy
druhou Smluvni stranou, nebo vypovédi bez uvedeni dlivodu. V obou piipadech se
uplatni vypovédni doba v délce 30 kalendarnich dnl po€inajici bézet prvnim dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi prokazatelné doru¢eno
druhé Smluvni strané.

¢) odstoupenim od smlouvy dle &l. XIII této smiouvy.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

Pisemnou dohodou Smiuvnich stran je Smlouva ukon&ena ke dni v této dohodé uvedené
a neni-li vdohodé takovy den uveden, pak ke dni podpisu dohody obéma Smluvnimi
stranami.

Ukonéenim Smilouvy nejsou Smiuvni strany zbaveny povinnosti vyrovnat veskeré zavazky
vzniklé v dusledku platnosti a ucinnosti této Smlouvy a ucinit veSkeré ukony, které
nesnesou odkladu a které jsou nutné k zabranéni vzniku Skody na strané jedné ze
Smluvnich stran.

Smluvni strany se dohodly, Ze se ve vztazich mezi |.CA a objednatelem vyplyvajicich z teto
Smlouvy neuplatni §§ 1895 — 1900 zak. ¢. 89/2012 Sb., ob&anského zakoniku.

Tato Smlouva muze byt zménéna dohodou obou Smluvnich stran. Dohoda o zméné
Smlouvy nebo o jejim zruSeni musi mit pisemnou formu oznacenou jako vzestupné
Cislované dodatky a musi byt podepsana opravnénymi zastupci obou Smluvnich stran.

Smluvni strany mohou zvefejnit ve svych informacénich materidlech, ze |.CA je
poskytovatelem sluzby I.CA RemoteSeal pro objednatele.

Smluvni strany se dohodly Ze pro tento svlj zavazkovy vztah vyluéuji pouziti ustanoveni
§ 1765, § 1978 odst. 2 a § 2591 OZ.

Smluvni strany se dohodly, ve smyslu § 1740 odst. 2 a 3 OZ, Ze vyluCu;ji pfijeti nabidky,
ktera vyjadiuje obsah navrhu smlouvy jinymi slovy, i pfijeti nabidky s dodatkem nebo
odchylkou, i kdyZ dodatek i odchylka podstatné neméni podminky nabidky.

Tato Smilouva je vyhotovena ve tfech vyhotovenich, z nichZz objednatel obdrzi dvé a
Poskytovatel jedno vyhotoveni.

Dolozka platnosti pravniho jednani dle § 41 zakona o obcich (obecni zfizeni, ve znéni
pozdéjSich predpist: O uzavieni této smlouvy rozhodla rada mésta svym usnesenim ¢.
00245/RM2226/5 ze dne 22.11.2022, kterym bylo rozhodnuto o zadani verejné zakazky
malého rozsahu.
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20. Seznam pfiloh, ktere tvofi nedilnou soucast teto Smilouvy:
a) Priloha €. 1 — Popis sluzby I.CA RemoteSeal v1

b) Pfiloha €. 2 — Popis sluzby I.CA RemoteSeal v2
c) Priloha &. 3 — ZpUsob autentizace ke sluzbé ¢asovych razitek.

VPrazedne .................. V Ostravédne ................

Za poskytovatele: Za objednatele:

" Ing. Petr Budi§, Ph.D., MBA zmocnénec Mgr. Katefina Sebestova
pfedseda piredstavenstva naméstkyné primatora

Ing. Roman Kucera
¢len pfedstavenstva
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Priloha ¢. 1

Popis sluzby vytvaieni kvalifikovanych elektronickych peéeti na dalku

I.CA RemoteSeal v1

QSealCD pro sluzbu I.CA RemoteSeal v1

* ARX (Algorithmic Research) CoSign v8.2
* Spole€nost ARX koupena v roce 2015 spole€nosti DocuSign
* Produkt nadale prodavan pod nazvem DocuSign Signature Appliance v8.2

Name:

Name:
Applicant
Qualified Signature Creation Device (QSigCD)

QsigCD designation by
QSigCD designation date
QsigCD designation expiry
QS1gCD designation report reference
QSigCD designation report
Art.30.3.(b) notrfied alternative certification
method
CC certification report reference

CC certification body

CC certification date

CC certification report

Security Target

Contormity Protection Profile
Evaluation critera and version
Evaluation level
Developers

Qualified Seal Creation Device (Q$eal(D)

QSealCD designation by
QSealCD designation date
QSealCD designation expiry
Q5ealCD designation report reference
QSealCD designation report
Art.30.3.(b) notified alternative certification
method
CC certification report reference

CC certification body

CC certification date

CC certification repornt

Security Target

ARX CoSign v8.2

ARX (Algorithmic Research, Ltd.}
yes

IPSETAT (ST
accardarie itk el
ocsl

07.02.2017

3 oned ta

cotera faftre asarsiznating g

Fecalatior |

el

OCSI/ACC/ARX/01/2017/RA
hitp //wvivi.ocsi.isticom it/documenti/accertamenti/ar/ac_rda_eidas_cosign_82_v1.0.pdf
hitp //www_ ocsi.isticom it/index_php/dispe di-firma/proced di-accertamento

OCSI/CERT/IMQ/05/2016/RC

12.09.2016
http //www.ocsi.isticom.it/documenti/certificazioni/arx/rc_arx_cosign_82_v1.0 pdf
hitp //www_ ocsi isticom it/documenti/certificazioni/arx/st_arx_cosign_82_v2.6 pdf

faftr e aner

Qcst
07.02.2017
OCSI/ACC/ARX/01/2017/RA

hitp //www_ ocsi isticom it/documenti/accertamentifarx/ac_rda_eidas_cosign_82_v1.0 pdf
hitp://www_ ocsi isticom it/index_ph: di-firma/proced d

certamento
OCSI/CERT/IMQ/05/2016/RC
12.09.2016

http //www_ ocsi isticom it/documenti/certificazioni/arx/rc_arx_cosign_82_v1.0 pdf
http //www.ocsi.isticom.it/documenti/certificazioni/arx/st_arx_cosign_82_v2.6.pdf
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RSeC — RemoteSeal Client — klientska komponenta uréena pro integraci do volajici
aplikace, typicky do spisové sluzby.

RSeS — RemoteSeal Server — zékladni aplikaéni server provozovany |.CA, ktery
realizuje prvni vrstvu autentizace volajici aplikace a udrZuje evidenci provedenych
transakci (opefeténi).

DSA Primary - DocuSign Signature Appliance Primary - primarni HSM modul, ktery
drzi privatni kli¢e uzivatelt a podepisuje

DSA Alternate - DocuSign Signature Appliance Alternate - zalozni HSM modul, ktery
udrzuje repliku databaze privatnich kli€u a v pfipadé vypadku primarniho HSM
zastoupi primarni HSM pro podepisovani

RSeActivationUtil — Aktiva&ni utilita slouzici k aktivaci RSeC pomoci tzv. aktivacni
karty.

RemoteSeal Client

Klientska komponenta slouzici k zadavani transakci (poZzadavk( na opeceténi dat) do
systému RemoteSeal.
Nativni C++ jadro
Distribuovano ve formé:
o JAR pro Java
o .NET assembly pro .NET

oV pfipadé& zajmu mozno volat pifimo nativni jadro.

Popis zfizeni sluzby

Prvnim krokem je uzavieni smlouvy mezi Statutarnim méstem Ostrava a |.CA
Opravnéna nebo povéfena (zplnomocnéna) osoba Zadatele (ij. organizace —
odbératele) dohodne s opravnénou osobou — operatorem klientské registraéni
autority .CA OVANET a.s. (dale téz ,operatorem RA") termin vydani prvotniho
autentizatniho komeréniho certifikatu na aktivaéni kartu a navstivi klientskou
registraéni autoritu v sidle OVANET a.s. nebo v sidle zadavatele, s potfebnymi
doklady ke zfizeni sluzby na danou organizaci
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e Operator RA vyda opravnéné osobé osobni autentizaéni komeréni certifikat na
¢ipovou kartu Starcos 3.5 nebo 3.7.

e Operator RA provede zfizeni sluzby v€. vydani kvalifikovaného peceticiho certifikatu
(kvalifikovany certifikat pro elektronickou pe&et) pro danou organizaci, pfi¢emz
privatni kli¢ pro tento certifikat je generovan a spravovan QSCD zafizenim sluzby
|.CA RemoteSeal.

e Vramci vydani prvotniho autentizaéniho a peceticiho certifikatu opravnénéa osoba
Zadatele podepisuje dokumentaci k vydani certifikata.

¢ Opravnéna osoba zadatele odchazi z RA s Cipovou kartou s autentiza¢nim
komerénim certifikatem.

e V piipadé poZadavku zadavatele je mozné uskutelnit vyjezd mobilni registraéni
autority I.CA do sidla zadavatele, pro prvotni aktivaci sluzby |.CA RemoteSeal pro
jednotlivé odbératele zadavatele. V pfipadé minimalniho po¢tu 50 organizaci -
odbératelt nabizi I.CA uskute¢néni vyjezdu mobilni registraCni autority zcela zdarma.

e V piipadé poZadavku zadavatele, napf. v pfipadé zmény opravnénych osob nebo
roz§ifeni sluzby jednotlivych organizaci - odbératell, je mozné po pfedchozi domluvé
navstivit i kontaktni misto poskytovatele (I.CA), tj. vefejnou registracni autoritu I.CA
OKsystem a.s., viz https://ica.cz/pobocky-reqgistracni-autority .

Aktivace RSeC

Aktivadni utilita pro duthe LCA Rermoteiesd

et eetes DAbees tepaaes e el

R YT LT A RSP I TR R TR LR T | N T [Th

[ BoEhn ne

o Pro aktivaci RSeC spusti uzivatel (napf.: opravnéna osoba uradu) dodavanou GUI
utilitu RSeActivationUtil (dale jen utilita)

o Utilita vyzve uzivatele k vlozeni aktivacni karty

» Nasledné utilita vytvofi aktivaCni soubor a uzivatel tento aktivacni soubor nasledné
nadte do spisové sluzby (obecné do aplikace volajici RSeC), ktera jej bude pro
pouziti RemoteSeal predavat do RSeC.

Technické parametry RSeActivationUtil

+ Jednoducha Windows GUI utilita.
* Nemusi byt spousténa na stejném PC, na kterem je provozovan RSeC.
*  VyZaduje: .NET 4.0

Opeceténi dokumentu

» Proces opeceténi dokumentu inicializuje spisova sluzba (obecné volajici aplikace),
ktera ma integrovanou knihovnu RSeC.
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Spisova sluzba pfeda do RSeC dokument k opecdeténi spolu s nastavenim peceténi
(viditelny/neviditelny podpis, format, pfidani TS, atp.) + aktivaéni soubor vznikly pfi
aktivaci RSeC

RSeC pfipravi dokument k podpisu: sestavi zadost o opeceténi (obsahuijici gislo
jednaci dokumentu (obecné jednoznacny textovy identifikator), parametry podpisu,
hash pavodniho dokumentu a hash ktery bude vstupem pro vypocet kryptogramu)
Nasledné RSeC navaze oboustranné autentizovany TLS kanal pro komunikaci

s RSeS, prfeda podepsanou zadost o opeceténi na RSeS

Na DSA k vytvofeni kryptogramu pomoci privatniho kli¢e peceticiho certifikatu
RSeC vyuZije kryptogram pro kompletaci podepsaného dokumentu

Hotovy opecetény dokument je vracen spisové sluzbé.

Automatické prodlouzeni sluzby

Soucasti RSeC je funkcionalita automatickeé obnovy autentiza¢niho certifikatu, ktera
probiha zcela automaticky. Proces inicializuje RSeC a vydany certifikat je do ngj
nasledné ulozZen.

Obnova peceticiho certifikatu

V ramci automatickeho prodlouzeni sluzby bude také probihat automaticka obnova
pedeticiho certifikatu

RSeC s uritym piedstihem pied vypr§enim platnosti certifikatu vygerenuje na DSA
novy par kli¢l a vytvofi zadost o vydani nasledného certifikatu, kterou opeceti
puvodnim certifikatem

Zadost o nasledny certifikat se zpracuje standardni cestou

RSeC nasledné ulozi do DSA nasledny certifikat a od toho okamziku jej za&ne pro
peceténi vyuZzivat.

Podporované formaty podpisu

CAdES
— CAdES-B-B, CAJES-B-T
— Dle normy EN 319 122, ve variantach:
. Interni
. Externi
PAdES
- PAdES-B-B, PAJES-B-T
— Dle normy EN 319 142, ve variantach:
. Neviditelny
+  Viditelny — Text/Obrazek/Text+Obrazek + volitelné obréazek na pozadi
XAdES
—  XAdES-B a XAdES-T
— Dle normy ETSI TS 103 171 a to ve varianté enveloped, pfitemz:
. Na vstupu bude XML dokument, ktery bude kompletné pouZzit jakozto
vstup podepisovanych data.
. Na vstupu bude ur&eno ID elementu, do néjz bude jakozto posledni
child element pfidan element Signature obsahujici nové vytvofenou
kvalifikovanou elektronickou pecet.
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. Na vstupu bude definice pozadovanych transformaci, digest metody a
mime-type referencovanych dat pro element Reference s
id="xadesReference".

. Na vstupu bude volba hash algoritmu podpisu
(SHA256/SHA384/SHA512)

. Na vstupu bude moznost volby podpisu typu XAJdES-B/XAdES-T tedy
bez nebo s ¢asovym razitkem.

Podepisovana data nikdy neopousti volajici systém/prostredi klienta (komponentu
RSeC), zadavatel bude pfi vyuzivani sluzby posilat pouze hash dokumentu.

Dostupnost:

* Sluzba je v testovacim prostfedi poskytovana v rezimu 24/7 s SLA 95% s propustnosti
minimalné 10 vytvofenych peceti za minutu

* Sluzba je v produkénim prostiedi poskytovana v rezimu 24/7 s SLA 99,5% a
propustnosti minimalné 60 vytvoifenych peceti za minutu.

Sledovani ¢erpani sluzby:

* Vykazy odbéru - na zakladé poZadavku zadavatele je mozné mési¢né zasilat kontaktni
osobou Prvni certifikatni autority, a.s. pfehledy odbéru kvalifikovanych peceti a
Casovych razitek po jednotlivych subjektech zadavatele (opravnénych Zadatelich dle
pfilohy €. 3) na emailovou adresu (& emailové adresy) osob, které sdéli kontaktni
osoba zadavatele, vzdy pfed odeslanim faktury. V pfipadé pozadavku zadavatele
budou tyto pfehledy prfedkladane spole¢né s fakturou.

- Klientsky portal I.CA (online pfistup) - na zakladé pozadavku zadavatele je mozné
zpfistupnit sluzbu Priehled &erpani sluzeb a statistiky. Sluzba umozriuje sledovani
odbéru kvalifikovanych peceti a Casovych razitek po jednotlivych subjektech
zadavatele. Pristup je autentizovan komer&nim certifikatem I.CA, vydavanym pro ucel
autentizace ke Klientskému portalu I.CA zdarma.
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Priloha ¢. 2

Popis sluzby vytvareni kvalifikovanych elektronickych peéeti na dalku
I.CA RemoteSeal v2

Co je sluzba I.CA RemoteSeal v2

Sluzba I.CA RemoteSeal v2 (dale uz jen ,RemoteSeal” nebo ,sluzba®) je sluzba vytvareni
kvalifikovanych elektronickych pe&eti na dalku. Sluzba umoziuje vygenerovat a drzet data pro
vytvareni elektronickych peceti (tj. zejména privatni kli¢) v QSealCD certifikovaném HSM
zafizeni ve spravé |.CA a k nému pak zprostfedkovat pfistup pro uc€ely vytvareni
kvalifikovanych elektronickych peceti. Klient (j. pravnicka osoba) ma k dispozici klientskou
komponentu a pfislu§né autentizatni markanty, pomoci kterych muize dokument opatfit
kvalifikovanou elektronickou peceti. Samotny obsah dokumentu pfitom neopousti klientskou
komponentu, a tudiZ ani prostiedi klienta.

Architektura

...........................

RSeC (RemoteSeal Client) - klientska komponenta uréena pro strojové pecleténi
dokumentt a pro integraci do spisové sluzby nebo jiného systému, ktery potfebuje
autonomné vytvaret kvalifikované peceti. Existuje ve vicero variantach pro snadnou
integraci do rliznych systéma.

RemoteSealProFi - klientska desktop aplikace pro Windows, ktera slouzi ke spravé
peceténi dane organizace a ru¢nimu vytvareni kvalifikovanych pedeti.

ESC (Evolved Signature Core) - zakladni aplikagni server provozovany |.CA, pfes ktery
jdou veskerée komunikace tykajici se peceténi z klientskych komponent.

SAM (Signature Activation Module) - povinna sou¢ast QSCD pro vzdaleny
podpis/pecet, ktery zajistuje kontrolu pfistupu ke kli¢um ulozenym na HSM modulu
HSM (Hardware Security Module) - povinna souc¢ast QSCD pro vzdaleny podpis/pecet,
ktera zajiStuje samotné bezpeéné generovani, uchovavani a pouzivani privatnich kli¢u.
AS (Authorization Server) - aplika¢ni server, ktery zaji$tuje ovéfeni autentizace
koncového uzivatele (drzitele klice) a vytvafeni SAD (Signature Activation Data) {j.
datoveé struktury autorizujici pouZiti prisludneho privatniho kli¢e pro podpis pfislusnych
dat pro SAM.

Pouzité QSCD

Sluzba vyuziva certifikované Remote QSealCD skladajici se ze:

SAM modulu Entrust SAM

https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/fQSCD SSCD
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HSM modulu Entrust nShield Connect XC
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Certificate

Standard Common Criteria for Information Technology Security Evaluation (CC),
Version 3.1 Revision 5 Parts 1,2 & 3

% (ISO/IEC 15408-1, ISO/IEC 15408-2 & ISO/IEC 15408-3)
g Certificate number CC-21-0368256
D
>
TUV Rheinland Nederland B.V. certifies:
Certificate holder Entrust
Minneapolis1187 Park Place, Shakopee, MN 55379, USA
TOE developer  nCipher Security Limited (an Entrust company)
One Station Square, Cambridge CB1 2GA, UK
Product and nShield Solo XC Hardware Security Module v12.60.15
assurance level
Assurance Package:
»  EAL4 augmented with AVA_VAN.5 and ALC_FLR.2
Protection Profile Conformance:
= EN419221-5 Protection Profiles for TSP Cryptographic Modules - Part 5,
Version 1.0, registered under the reference ANSSI-CC-PP-2016/05-M01,
18 May 2020
Project number 0368256
K
£ Evaluation facility Brightsight BV located in Delft, the Netherlands
% 41\ Applying the Common Methodology for Information Technology Security
5 Evaluation (CEM), Version 3.1 Revision 5 (ISO/IEC 18045)
‘g “ ’H The IT product identified in this certificate has been atan and li
2 evaluation facility using the Common Methodology for IT Security Evaluation version 3.1 Revision 5 for
aaw conformance to the Common Criteria for IT Security Evaluation version 3.1 Revision 5. This certificate
WG, applies only to the specific version and release of the product in its evaluated configuration and in
conjunction with the complete certification report. The evaluation has been in
Common C'“Gg! Recognition  the provisions of the Netherlar;ds scheme for certification in the area of IT security [NSCIB] and (he
o ions of th i lity in th t with th
s W B2 AL FIR3 o e a endorsemant of o 11 producrteg; TOV Rheiniand Nederiand B.v. o7 by
§ other organlisation that recognises or gives effect to this certificate, and no warranty of the IT product by
2 TUV Rheinland Nederiand B.V. or by any other organisation that recognises or gives effect to this
< certificate, is elther expressed or implied.
SOGIS Mutusl Recognition
Agreement for components up
@ 10 EAL7 and ALC_FLR.3
o
E Validity Date of 1stissue : 17-03-2021
§ Certificate expiry : 17-03-2026
3 a
3 W\
e EHURUDCE%B R.L. Kruit, LFM Systems
v TUV Rheinland Nederland B.V.
et B the Duteh Westervoortsedijk 73, 6827 AV Amhem
P.0O. Box 2220, NL-6802 CE Arnhem
The Netherlands

A TUVRheinland®

Precisely Right.

Varianty klientskych komponent

RemoteSeal poskytuje nékolik variant klientskych komponent, které je mozné rozdélit do
dvou skupin:
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. Klientské komponenty pro ruéni peceténi uZivatelem, tedy Clovékem
. Klientské komponenty pro automatizované/strojové peceténi

Klientské komponenty pro rucni peceténi uzivatelem, tedy ¢clovékem

Pro ruéni peceténi Clovékem - tj. zaméstnanci dané organizace existuje desktopova GUI
aplikace pro Windows RemoteSealProFi, ktera umozriuje ruéné vybrat dokument/dokumenty
a opatiit je kvalifikovanou elektronickou peceti.

Aplikace RemoteSealProFi ma zaroven spravcovskou (administratorskou) funkci - uzivatel s
roli spravce peceténi organizace pomoci aplikace spravuje instance RSeC, dal$i uzivatele a
obnovu peceticiho certifikatu.

Klientské komponenty pro automatizované/strojové peceténi

Klientské komponenty pro automatizované/strojové peceténi souhrnné nazyvame RSeC
(Remote Seal Client) a jsou ureny pro integraci do informa&niho systému/aplikace treti
strany, ktery ma autonomné pecetit dokumenty jejichz je organizace puvodcem.

RSeC je vZdy zalozen na nativhim (C/C++) jadie, ke kteremu je pak nadstavba pro danou
platformu:

*+  jRSeC (Linux i Windows) - nadstavba nad RSeC urena pro integraci do aplikaci v
jazyce Java formou Java class library.

. RSeC.NET (Linux i Windows) - nadstavba nad RSeC uréena pro integraci do aplikaci
v jazyce .NET

. RSeProxy (Windows) - serverova aplikace uréena pro instalaci do sité klienta, ktera
do vnitini sité klienta poskytuje SOAP webové sluzby pro funkcionalitu peceténi,
pficemz vi&i systému RemoteSeal vystupuje jako klientska komponenta RSeC.

Postup zfrizeni sluzby

*  Prvnim krokem je uzavieni smlouvy mezi Statutarnim méstem Ostrava a |.CA.

. Opravnéna nebo povéfena (zplnomocnéna) osoba Zadatele (ij. organizace -
odbératele) dohodne s opravnénou osobou - operatorem klientské registraéni autority
[.CA OVANET a.s. (dale téz ,operatorem RA") termin vydani osobniho autentizatniho
komer&niho certifikatu a navstivi klientskou registracni autoritu v sidle OVANET a.s.
nebo v sidle zadavatele, s potfebnymi doklady ke zfizeni sluzby na danou organizaci.

. Operator RA vyda opravnéné osobé osobni autentiza¢ni komeréni certifikat na
¢ipovou kartu Starcos 3.5 nebo 3.7. Tato osoba se timto automaticky stava prvnim (a
v tento okamzik prozatim take jedinym) spravcem sluzby peceténi pro danou
organizaci.

. Operétor RA provede zfizeni sluzby v€. vydani kvalifikovaného peceticiho certifikatu
(kvalifikovany certifikat pro elektronickou pe&et) pro danou organizaci, pfi¢emz
privatni kli¢ pro tento certifikat je generovan a spravovan QSCD zafizenim sluzby
[.CA RemoteSeal.

. V ramci vydani peceticiho certifikatu opravnéna osoba Zadatele podepisuje
dokumentaci k vydani certifikatu, pfiéemz tyto mohou byt podepsany:

. klasicky vlastnoruénim podpisem na papir, nebo

. bezpapirové/elektronicky pomoci osobniho autentizaéniho komeréniho certifikatu
opravnéné osoby (v tom pfipadé Zadatel podepisuje pouze smilouvu)

. Opravnéna osoba zadatele odchazi z RA s &ipovou kartou s autentizatnim
komerénim certifikatem.
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*  V pfipadé poZadavku zadavatele je mozné uskutecnit vyjezd mobilni registraéni
autority I.CA do sidla zadavatele, pro prvotni aktivaci sluzby |.CA RemoteSeal pro
jednotlivé odbératele zadavatele. V pfipadé minimalniho po¢tu 50 organizaci -
odbératelt nabizi I.CA uskute¢néni vyjezdu mobilni registraCni autority zcela zdarma.

. V pfipadé poZadavku zadavatele, napf. v pfipadé zmény opravnénych osob nebo
roz§ifeni sluzby jednotlivych organizaci - odbératell, je mozné po pfedchozi domluvé
navstivit i kontaktni misto poskytovatele (I.CA), tj. vefejnou registracni autoritu I.CA
OKsystem a.s., viz https://ica.cz/pobocky-reqgistracni-autority.

s rw

Uzivatelské ucty RemoteSealProFi

Aplikace RemoteSealProFi umozniuje na jednom PC (pfesnégji jednomu uZzivateli Windows na
daném PC) mit sou€asné vytvoreno vice uzivatelskych uétu a pfi startu aplikace se pfihlasit
do uzivatelskeho uctu dle volby.

UzZivatelské ucty jsou dvojiho druhu:

. Pfenosny uZivatelsky ucet
. Fixni uZivatelsky ucet

Prenosny uzivatelsky ucet

Pfenosny uzivatelsky ucet neni védzan na jedno konkrétni PC, ale je mozne k nému
pfistupovat z ruznych PC, na nichz je nainstalovana aplikace RemoteSealProFi.
Pro autentizaci uzivatele slouZi:

. ¢ipova karta Starcos 3.5 nebo 3.7 s (autentizaénim) osobnim komerénim certifikatem
. PIN k Cipové karté
. heslo uzivatele ke sluzbé RemoteSeal

Uzivatel, jenz pro autentizaci pouziva vy$e uvedené, si muze na libovolném mnozstvi PC
zaloZzit pfenosny uZivatelsky u€et a pomoci Cipove karty atd. se do aplikace pfihlasit a dale s
ni pracovat. Bez Cipové karty v3ak pfihladeni k pfenosnéemu uzivatelskému uétu neni mozne.

Aktivace prenosného uzivatelského ucétu

Pro aktivaci pfenosného uzivatelského uctu je potfeba mit Cipovou kartu s komerénim
certifikatem, na ktery byl uzivatelsky ucet zalozen (budto na RA nebo spravcem pecéeténi).
K aktivaci pfenosného uzivatelskeho uétu dojde pfi prvnim pokusu o pfihlaseni do
RemoteSealProFi pomoci pfisludné Cipove karty s komerénim certifikatem. Tedy:

Uzivatel zvoli pfidani uzivatelského profilu => pfenosny profil

Vlozi &ipovou kartu, pfipadné vybere pfislusny certifikat

Zada PIN

Aplikace detekuje, Ze tento uzivatelsky ucet jesté nebyl aktivovan a vyzve uzivatele k
volbé hesla pro sluzbu RemoteSeal

5. Po dvojim zadani hesla prob&hne aktivace a uZivatel se muze standardné pfihlasit do
aplikace.

N =

Poznamka:

To je pfipad i prvotni aktivace opravnénou osobou, jeZ navstivila RA pro zfizeni sluzby.
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Fixni uzivatelsky ucet

Fixni uzivatelsky ucet je oproti tomu vazan na konkréetni PC, resp. na konkrétni uzivatelsky
profil v OS Windows, na kterém probéhla aktivace a jinde se k nému neni mozné pfihlasit.
K pfihlageni viak nejsou potieba zadné fyzicke markanty, postacuje:

. data ulozena na danem PC (a uzivatelskem profilu Windows) jez vznikla pfi aktivaci
. heslo uzivatele ke sluzbé RemoteSeal

Pouziti fixnich uzivatelskych uétu vSak vyZaduje pouziti doplfikového zabezpeéeni zdroje
komunikace (viz nize).

Aktivace fixniho uzivatelského ucétu

Po zfizeni noveého fixniho uzivatelskeho u&tu (spravcem peceténi) obdrzi uzivatel tzv.
aktivacni mail, ktery v pfiloze obsahuje tzv. aktivacni soubor. Tento slouzi pro provedeni
aktivace nasledovné:

1. Uzivatel zvoli pfidani uzivatelského profilu => fixni profil

2. Vlozi aktivacni soubor (jeZ dostal mailem)

3. Nasledné mu na telefonni Cislo (uvedené pfi zfizeni uctu) pfijde tzv. aktivaéni SMS
kod

4. Tento kéd uzivatel prepise do aplikace

5. V pfipadé spravného zadani je nasledné vyzvan k volbé hesla pro sluzbu
RemoteSeal

6. Po dvojim zadani hesla probéhne aktivace a uzZivatel se muze standardné pfihlasit do
aplikace.

Uzivatelské role RemoteSealProFi

Jednotlivi uzivatelé aplikace RemoteSealProFi maji v ramci daného peceticiho accountu
dané organizace vZdy jednu ze dvou roli:

*  spravce peceténi
—  Ma pfistup do administratorske sekce RemoteSealProFi, kde muze:
. spravovat instance RSeC (pfidavani, (od)blokace, pifejmenovani,
zruSeni)
. pozadat o vydani nasledného peceticiho certifikatu
*  vidét a nastavovat okamzik nasazeni nového (nasledného) peceticiho
certifikatu
. spravovat dal§i uzivatele pod danym peceticim accountem (pfidavani,
(od)blokace, zru$eni, nastaveni role) (a to v&. moznosti pfidat dal$iho
spravce pefeténi)
— Muze libovoIné vytvaret kvalifikované elektronické peceté.
*  bézny uzivatel
— Nema pristup do administratorské sekce RemoteSealProFi.
— Muze libovoIné vytvaret kvalifikované elektronické peceté.
Aktivace RSeC

Komponenta RSeC pro autentizaci vi¢i systému RemoteSeal vyzaduije:

. pfistupovy soubor tzv. RSealAccessFile
*  heslo (pro instanci RSeC definovanou danym pfistupovym souborem)
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Drzitel certifikatu (organizace) mize sou€asné provozovat vice riznych aplikaci, které peceti
pomoci stejného accountu RemoteSeal, tj. stejného peleticiho certifikatu. Tedy muze
provozovat vice samostatnych instanci RSeC, pfi€emz pro kazdou je potfeba vygenerovat
dvojici pfistupovy soubor + heslo.

Generovani pfistupového souboru provadi uzivatel (typicky zaméstnanec dané organizace) s
roli spravce pec€eténi dané organizace v administratorske &asti aplikace RemoteSealProFi:

6. Uzivatel se pfihlasi do aplikace RemoteSealProFi
7. Otevie administratorskou ¢ast aplikace => sprava RSeC => Pfidat novy
8. Pro ovéreni zada sve heslo a nasledné vyplni
— nazev nove instance RSeC (uréeno zejména pro interni identifikaci v ramci
dané organizace - napf.: "Spisova sluzba - server 1")
—  heslo pro novou instanci RSeC
—  znovu heslo pro novou instanci RSeC

9. RemoteSealProFi poté provede zaloZeni nové instance RSeC a po dokonéeni
nabidne uloZeni vygenerovaneho aktiva¢niho souboru na disk

Do komponenty RSeC se pak pfistupovy soubor a heslo predavaji pfes API pfislusné
knihovny - zpUsob jejich vlioZeni/uloZeni do pfisludné aplikace je tedy odvisly od
implementace v dané aplikaci. Z principu je mozZné, aby pfistupovy soubor "lezel" nékde na
disku daného stroje, na kterem probiha peceténi pfes RSeC. Heslo by viak mélo byt danou
aplikaci ulozeno bezpeéné&jsim zplsobem a nikdy by nemélo lezet v plaintextu nékde v
souboru.

Volajici aplikace pak piedava pristupovy soubor a heslo k nému pro kazdé peceténi, resp.
pro kazdou inicializaci objektu tfidy SealClient. RSeC si sam nezajistuje Zzadnou persistenci
pfistupového souboru ani hesla.

Opeceténi dokumentu

Opeceténi dokumentu pres RSeC

1. Volajici aplikace vytvofi instanci tfidy SealClient z RSeC, které preda pristupovy
soubor a heslo k nému

2.  Volajici aplikace pfeda do RSeC 1 az N dokumentu k opeleténi spolu s nastavenim
opeceténi jednotlivych dokument (viditelny/nevidititelny podpis, format, pfidani
Casoveho razitka, atp.)

3. RSeC pfipravi dokumenty k podpisu, zalozi pro kazdy dokument pecetici transakci,
autorizuje pouziti privatniho klice na HSM modulu, ziska z backendu vytvorenou
podpisovou strukturu v&. pfipadného ¢asového razitka a sestavi kompletni
podepsane dokumenty

4. Sestavené podepsané dokumenty RSeC vrati volajici aplikaci

Opeceténi dokumentu pres RemoteSealProFi
10. Uzivatel se pfihlasi do aplikace RemoteSealProFi
11. Uzivatel vybere "profil peeté" podle ktereho chce pecetit
—  profil pe€eté jsou de-facto ulozené parametry vytvaiené peceté (viditelny
podpis, vlioZzeni asového razitka, atp), které mohou slouZzit jako fixné
pifedepsane parametry pro druh dokumentu (napf.: vS8echna potvrzeni o studiu
maji stejné parametry) - jako zakladni nastaveni parametrl, které jsou pro
dany pfipad uzivatele nasledné upraveny a je mozne je sdilet s dal8imi
uzivateli pod stejnym peceticim accountem.
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12. Volitelné uZivatel upravi parametry peceté
13. Nasledné uZivatel vybere dokumenty, které se maji opecetit a potvrdi
14. RemoteSealProFi postupné opeceti vdechny vybrané dokumenty

Obnova peceticiho certifikatu

S predstihem pied koncem platnosti aktuélni peceticiho certifikatu (30, 15 a 5 dni) jsou
uzivatelé s roli spravce peceténi informovani e-mailem o blizicim se konci platnosti
pedeticiho certifikatu. Spravce pecéeténi:

1.

Se pfihlasi do aplikace RemoteSealProFi a otevie administratorskou ¢ast aplikace =>
sprava peceticiho certifikatu

2. Stiskne tlagitko obnovit certifikat

3. Aplikace zajisti vytvofeni zadosti o nasledny certifikat a zobrazi uzivateli detail
servisni transakce k podpisu zadosti o vydani nasledného certifikatu

4. Uzivatel stiskne tlagitko podepsat a zada své heslo ke sluzbé RemoteSeal

5. Sluzba nasledné zajisti vydani nasledneho peceticiho certifikatu a po jeho vydani
naplanuje odlozené nasazeni nové vydaného peceticiho certifikatu (za + 15 dni)

6. Spravce pecleténi si mize po vydani certifikatu v aplikaci zobrazit informace 0 novém

certifikatu, ulozit si novy certifikat do souboru, vidét pfesny ¢as planovaného
nasazeni nového certifikatu a tento ¢as mize v aplikace take zménit.

Podporované formaty podpisu

CAdES
— CAdES-B-B, CAJES-B-T
— Dle normy EN 319 122, ve variantach:
. Interni
. Externi
PAdES
- PAdES-B-B, PAJES-B-T
— Dle normy EN 319 142, ve variantach:
. Neviditelny
+  Viditelny — Text/Obrazek/Text+Obrazek + volitené obrazek na pozadi
XAdES
—  XAdES-B a XAdES-T
— Dle normy ETSI TS 103 171 a to ve varianté enveloped, pfitemz:

. Na vstupu bude XML dokument, ktery bude kompletné pouZzit jakozto
vstup podepisovanych data.

. Na vstupu bude ur&eno ID elementu, do néjz bude jakoZto posledni
child element pfidan element Signature obsahujici nové vytvofenou
kvalifikovanou elektronickou pecet.

. Na vstupu bude definice pozadovanych transformaci, digest metody a
mime-type referencovanych dat pro element Reference s
id="xadesReference".

. Na vstupu bude volba hash algoritmu podpisu
(SHA256/SHA384/SHA512)

. Na vstupu bude moznost volby podpisu typu XAJdES-B/XAdES-T tedy
bez nebo s ¢asovym razitkem.
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*+ ASIC-E XAdES
— ASIC-E XAdES-B a ASIiC-E XAdES-T
— Dle normy ETSI TS 103 174, pfiemz:

. Je mozné opecetit pravé jeden datovy objekt pravé jednou
kvalifikovanou peceti

. Neni podporovano roz§ifeni stavajicino ASiC-E souboru o dalsi
pecet/podpis, ani nékolik podpist/peceti v ramci jednoho ASIC-E
souboru.

. Pro soubory typu .txt, .pdf, .xml, .png je implicitné doplnén pfisludny
mimetype odpovidajici dané priponé. Tuto implicitni volbu je mozné v
rozhrani explicitné pfenastavit na jiny mimetype, popf. 1ze explicitni
cestou nastavit mimetype pro ostatni (implicitné nepodporované) typy
datovych objektu.

+  Samotnd XAdES pecet uvniti ASiC-E kontejneru obsahuje pouze
minimalni nezbytné nutnou mnozinu podepisovanych a
nepodepisovanych properties vyZzadovanou danou ETSI normou.

Doplnkové zabezpeceni zdroje komunikace

Pro jednotlive peletici accounty je mozné nastavit dopliikové zabezpeceni zdroje
komunikace, které umozriuje omezit, "odkud" muze dana aplikace pro dany account
kontaktovat sluzbu RemoteSeal - napf.: Ze fixni uzivatelské ucty RemoteSealProFi musi
komunikovat pfes ur€itou VPN mezi klientem a |.CA, nebo musi byt tato komunikace
zabezpefena mTLS spojenim s konkrétnim klientskym certifikatem, atp.

Podepisovana data nikdy neopousti volajici systém/prostredi klienta (komponentu
RSeC), zadavatel bude pfi vyuzivani sluzby posilat pouze hash dokumentu.

Dostupnost:

* Sluzba je v testovacim prostfedi poskytovana v rezimu 24/7 s SLA 95% s propustnosti
minimalné 10 vytvofenych peceti za minutu

* Sluzba je v produkénim prostiedi poskytovana v rezimu 24/7 s SLA 99,5% a
propustnosti minimalné 60 vytvoifenych peceti za minutu.

Sledovani ¢erpani sluzby:

* Vykazy odbéru - na zakladé poZadavku zadavatele je mozné mési¢né zasilat kontaktni
osobou Prvni certifikaéni autority, a.s. pfehledy odbéru kvalifikovanych pecleti a
Casovych razitek po jednotlivych subjektech zadavatele na emailovou adresu (Ci
emailove adresy) osob, ktereé sdéli kontaktni osoba zadavatele, vZdy pifed odeslanim
faktury. V pfipadé pozadavku zadavatele budou tyto prfehledy piedkladané spoleéné
s fakturou.

Klientsky portal I.CA (online pfistup) - na zékladé pozadavku zadavatele je mozné zpfistupnit
sluzbu Priehled €erpani sluzeb a statistiky. Sluzba umoznuje sledovani odbéru kvalifikovanych
peCeti a Casovych razitek po jednotlivych subjektech zadavatele. Pfistup je autentizovan
komer&nim certifikatem I.CA, vydavanym pro ulel autentizace ke Klientskemu portalu 1.CA
zdarma.
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Seznam opravnénych zadatelu

Statutarni mésto Ostrava (SMO) — Magistrat
ICO: 00845451

Urady méstskych obvodi SMO:

1IC0: 00845451

Priloha €. 3

Hostalkovice

Hrabova

Krasné Pole

Lhotka

Marianské Hory a Hulvdky

Martinov

Michalkovice

Moravska Ostrava a Pfivoz

Nova Béla

Nova Ves

Ostrava — Jih

Pettkovice

Plesna

Polanka nad Odrou

Poruba

Proskovice

Pustkovec

Radvanice a Bartovice

Slezskd Ostrava

Stard Béla

Svinov

Trebovice

Vitkovice

Obce spravniho obvodu SMO:

Obec Cavisov

Obec Dolni Lhota

Obec Horni Lhota

Obec Olbramice

Obec Vaclavovice

Obec Velka Polom

Obec Viesina

Mésto Klimkovice

Mésto Senov

27




Organizace zfizované SMO:

N&zev organizace I€o
Méstska nemocnice Ostrava, pfispévkova organizace 00635162
Centrum socialnich sluzeb Poruba, pfispévkova organizace 71216642
Centrum socialnich sluzeb Jih, pfispévkova organizace 08238359
Domov Cujkovova, Ostrava-Zabreh, pFispévkova organizace 70631875
Domov Slunovrat, Ostrava-Privoz, pfispévkova organizace 70631841
Domov pro seniory Iris, Ostrava-Maridnské Hory, pfispévkova organizace 70631824
Domov pro seniory Kamenec, Slezskad Ostrava, prispévkova organizace 70631816
Dam déti a mladeZe, Ostrava-Poruba, prispévkova organizace 75080541
Stfedisko volného ¢asu Korunka, Ostrava-Marianské Hory, pfispévkova organizace 75080508
Stfedisko volného ¢asu, Ostrava-Zabreh, pfispévkova organizace 75080516
Stfedisko volného ¢asu, Ostrava-Moravska Ostrava, pfispévkova organizace 75080559
Divadlo loutek Ostrava, pfispévkova organizace 00533874
Komorni scéna Aréna, prispévkova organizace 00845035
Narodni divadlo moravskoslezské, pfispévkova organizace 00100528
Lidova konzervatof a Muzicka skola, pfispévkovd organizace 00850021
Knihovna mésta Ostravy, pfispévkova organizace 00097586
Ostravské muzeum, pfispévkova organizace 00097594
Firemni §kolka mésta Ostravy, prispévkova organizace 71294155
PLATO Ostrava, pfispévkova organizace 71294538
Méstsky ateliér prostorového planovani a architektury, pfispévkova organizace 08230404
Technické sluzby Ostrava - Jih, pfispévkova organizace 66739331
Matefrska Skola Slezskd Ostrava, Komeréni 22a, pfispévkova organizace 72542713
Materska $kola Ostrava, Safafikova 9, pfispévkova organizace 75027364
Matefrska Skola Slezskd Ostrava, Bohuminska 68, prispévkova organizace 72542721
Matefrska Skola Slezskd Ostrava, Pozarni 8, pfispévkova organizace 70995281
Matefrska Skola Slezskd Ostrava, Zamostni 31, pfispévkova organizace 04187997
Materska Skola Ostrava- Bartovice, Za Jestérkou 8, pfispévkova organizace 70987734
Materska Skola Ostrava - Martinov, pfispévkova organizace 71004629
Matefrska Skola Ostrava-Pettkovice, U Kaple 670, pfispévkova organizace 70994340
Materska Skola CtyFlistek, Ostrava — Poruba, Skautska 1082, pFispévkova organizace 70984638
Matefrska Skola Ostrava-Radvanice, Tésinska 279, pfispévkovd organizace 70987742
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Nazev organizace

1¢o

Matefrska Skola Ostrava - Vitkovice, Prokopa Velikého 37, pfispévkova organizace 75027402
Materska $kola Ostrava - Zabreh, Za Skolou 1, p¥ispévkova organizace 75029855
Matefrska Skola Ostrava, Blahoslavova 6, pfispévkova organizace 75027305
Matefrska Skola Ostrava, Dvorakova 4, prispévkova organizace 75027313
Materska Skola Ostrava, Hornicka 43A, pfispévkova organizace 70934011
Materska Skola Ostrava, Kfizikova 18, pfispévkova Organizace 75027330
Matefrska Skola Ostrava, Na Jizdarné 19a, prispévkova organizace 63029049
Materska Skola Ostrava, Spalova 32, Pfispévkova Organizace 66934885
Materska Skola Ostrava, Varenska 2a, PFispévkova organizace 70934002
Matefrska Skola Ostrava - Dubina, A. Gavlase 12A, p.o. 75029880
Matefrska Skola Ostrava - Dubina, F. Formana 13, pfispévkova organizace 75029821
Materska skola Ostrava-Hrablvka, Adamusova 7, prispévkova organizace 75029871
Matefska skola Ostrava - Marianské Hory, Gen. lanka 1/1236, pfispévkova organizace 70984182
Matefrska Skola Zelena 73A, pfispévkova organizace 70984191
Matefrska Skola Ostrava-Nova Béla, Na Plani 2, pfispévkova organizace 70999457
Matefrska Skola Ostrava-Stara Béla, prispévkovd organizace 75084481
Matefrska Skola Ostrava-Zabreh, Volgogradska 4, prispévkova organizace 75029847
Matefrska Skola,"Klubicko" Ostrava - Hrabova, Pfiborska 28, prispévkova organizace 70989079
Matefrska Skola Ostrava, Lechowiczova 8, pfispévkova organizace 66739721
Matefska skola, Ostrava — Poruba, Détska 920/5, pfispévkova organizace 70984646
Matefrska Skola, Ostrava — Poruba, Oty Synka 1834, pfispévkova organizace 70984689
Matefrska Skola, Ostrava-Poruba, Sokolovska 1168, pfispévkovd organizace 70984654
Matefrska Skola, Ostrava-Poruba, V. Makovského 4429, prispévkova organizace 70984697
Matefrska Skola, Ostrava — Poruba, Nezvalovo namésti 856, prispévkova organizace 70984379
Materska $kola, Ostrava - Poruba, Cs. exilu 670, pfispévkova organizace 61989151
Materska skola Harmonie Ostrava-Hrablvka, Zlep3ovatel(l 27, pfispévkova organizace 75029863
Matefrska Skola Ostrava, Podébradova 19, prispévkova organizace 75027348
Matefrska Skola Ostrava, Repinova 19, pfispévkova organizace 75027356
Matefrska Skola, Ostrava — Poruba, Ukrajinska 1530 — 1531, pfispévkova organizace 70984662
Matefrska Skola Ostrava - Vyskovice, Starikova 33, prispévkova organizace 75029839
Matefrska Skola Ostrava-Plesna, pfispévkovd organizace 70991081
Materska $kola, Ostrava — Poruba, Jana Soupala 1611, pfispévkova organizace 70984671
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Nazev organizace

1¢o

Materska Skola U Dvoru, pfispévkovd organizace 70984204
Zakladni skola a matefska skola Ostrava-Hostalkovice, Vyhledy 210, pfispévkova

organizace 70999422
Zakladni skola a matefska Skola Ostrava-Zabreh, Kosmonaut( 13, prispévkova organizace | 70631760
Zakladni skola a Matefrska Skola Ostrava-Zabreh, Kosmonautd 15, prispévkova

organizace — pokracovat dal$i smlouvou 70944687
Zakladni Skola a Matefska $kola Ostrava - Lhotka, pfispévkova organizace 70989460
Zakladni Skola a Matefska $kola Ostrava-Proskovice, Staroveskd 62, pfispévkova

organizace 71000127
Zakladni Skola a waldorfska zakladni Skola, Ostrava-Poruba, pfispévkova organizace 67348764
Zakladni $kola a mateiska 8kola Ostrava-Vygkovice, Sefikova 33, pFispévkova organizace 70631786
Zakladni Skola a materska Skola Ostrava, Ostréilova 10, prispévkova organizace 61989037
Zakladni Skola a Matefska $kola Ostrava-Krasné Pole, Druzebni 336, pfispévkova

organizace 71005081
Zakladni Skola a matefska Skola Ostrava-Svinov, pfispévkova organizace 70641871
Zakladni Skola a matefskd Skola Ostrava-Zabreh Bfezinova 52, pfispévkova organizace 70978336
Zakladni Skola a materska Skola Ostrava-Zabreh, Volgogradska 6B, p.o. 70978328
Zakladni skola a matefska Skola MUDr. Emilie Lukdsové Ostrava-Hrablvka, Klegova 29,

prispévkova organizace 70978361
Zakladni Skola a matefska Skola Polanka nad Odrou, pfispévkova organizace 75029162
Zakladni skola a matefska Skola Ostrava-Hrablvka, Krestova 36A, pfispévkovd organizace | 70631743
Waldorfska zakladni $kola a materska Skola Ostrava, prispévkova organizace 70933944
Zakladni Skola Slezska Ostrava, Chrustova 24, pfispévkova organizace 70995427
Zakladni Skola Ostrava - Slezskd Ostrava, Bochuminska 72, pfispévkova organizace 70995362
Zakladni Skola Ostrava, Gebauerova 8, pfispévkovd organizace 70933901
Zakladni Skola Ostrava — Dubina, FrantiSska Formana 45, pfispévkova organizace 70944661
Zakladni Skola Ostrava — Maridnské Hory, Gen Jankal208, pfispévkova organizace 70984158
Zakladni Skola Ostrava-Poruba, Porubska 832, prispévkova organizace 70984743
Zakladni $kola Ostrava-Vitkovice, Salounova 56, pFispévkova organizace 75027411
Zakladni $kola Slezska Ostrava, Skrobalkova 51, piispévkova organizace 08146497
Zakladni Skola, Ostrava - Hrabova, Paskovska 46, pfispévkova organizace 70989061
Zakladni Skola, Ostrava-Poruba, |. Sekaniny 1804, pfispévkova organizace 70984786
Zakladni Skola Ostrava Nova Béla, Mitrovicka 389, prispévkovd organizace 70999465
Zakladni Skola Ostrava-Radvanice, Vrchlického 5, prispévkova organizace 70987700
Zakladni Skola Ostrava-Stara Béla 61989169
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Nazev organizace

1¢o

Zakladni Skola Ostrava, GajdoSova 9, prispévkova organizace 61989088
Zakladni Skola Ostrava, Mati¢ni 5, pfispévkova organizace 61989061
Zakladni Skola Ostrava, Zelena 42, prispévkova organizace 70933987
Zakladni Skola Ostrava — VySkovice, Srbska 2, prispévkovd organizace 70631778
Zakladni Skola Slezska Ostrava, Pési 1, prispévkova organizace 70995371
Zakladni Skola, Ostrava-Poruba, Détska 915, prispévkova organizace 64628329
Zakladni Skola, Ostrava-Poruba, J. Val¢ika 4411, pfispévkova organizace 64627918
Zakladni Skola, Ostrava-Poruba, Bulharskd 1532, pfispévkova organizace 62348337
Zakladni Skola, Ostrava-Poruba, Ukrajinskad 1533, pfispévkovd organizace 64627896
Z3akladni Skola Ostrava - Petfkovice 70641862
Zakladni Skola Ostrava Nadrazni 117, pfispévkova organizace 70933979
Zéakladni skola Ostrava-Hrablvka, Provaznicka 64, prispévkova organizace 70978310
Socidlni sluzby Slezska Ostrava, pfispévkova organizace 10858083
Stfedisko volného ¢asu Vratimov, pfispévkova organizace 75086778
Zakladni Skola a matefskd Skola obce Zbyslavice, pfispévkova organizace 70981396
Zakladni Skola a materska Skola Olbramice, pfispévkova organizace 75026783
Zakladni Skola Klimkovice, pfispévkova organizace 60609397
Zakladni Skola Ostrava, Gen. Piky 13A, prispévkovd organizace 70933928
Zakladni $kola Senov, Radniéni namésti 1040, prispévkova organizace 61955647
Zakladni Skola Vratimov, Datyniska 690, pfispévkova organizace 47861665
Zakladni umélecka $kola Viléma Wiinsche, Senov, Zdmecka 2, pfispévkova organizace 60802154

ZpUsob autentizace ke sluzbé ¢asovych razitek

e Autentizace komerénim certifikdtem I.CA:

o Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0

o Server ¢asové autority - https://tsa.ica.cz/cgi-bin/razitko2.cgi

o Hash algoritmus - SHA-256, 512

e Autentizace jménem a heslem https:

o Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
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o Server ¢asové autority - https://tsabase.ica.cz/cgi-bin/razitko base2.cgi

o Hash algoritmus - SHA-256, 512

e Autentizace jménem a heslem http:

o Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0

o Server ¢asové autority - http://tsabase.ica.cz/cgi-bin/razitko base2.cgi

o Hash algoritmus - SHA-256, 512

e Autentizaci statickou IP adresou:

o Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0

o Server ¢asové autority - http://tsabase.ica.cz/cgi-bin/razitko ip2.cgi

o Hash algoritmus - SHA-256, 512
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