SMLOUVA O POSKYTNUTI BEZPECNOSTNICH KLICU MAP PARDUBICKE KARTY
PRO ODBAVOVACi SYSTEM DPMHK

uzaviena mezi smluvnimi stranami:

Dopravni podnik mésta Hradce Kralové, a.s.

Se sidlem: Pouchovska 153/52, 500 03 Hradec Kralové 3

Zapis v OR: Krajsky soud v Hradci Kralové, sp. zn. oddil B, viozka 1625
Zastoupena: Zdenkem Abrahamem, pfedsedou predstavenstva

IC: 25267213

DIC: CZ25267213

Bankovni spojeni:

Cislo Gétu:

Kontaktni osoby: Ing. Vladimir Pejiil, dopravné-technicky feditel

e-mail:

dale jen ,DPmHK"

a

Dopravni podnik mésta Pardubic a.s.

Se sidlem: Teplého 2141, 532 20 Pardubice — Zelené pfedmésti
Zapis v OR: Krajsky soud v Hradci Kralové, sp. zn. oddil B, viozka 1241
Zastoupena: Ing. Tomasem Pelikanem, mistopfedsedou predstavenstva
IC: 63217066

DIC: CZ63217066

Bankovni spojeni:

Cislo uétu:

Kontaktni osoby: Ing Tomas Pelikan, mistopfedseda predstavenstva
e-mail: _

dale jen ,DPmMP"

dale spolecné oznacovany jako ,Smluvni strany®.



Smluvni strany, védomy si svych zavazku v této smlouvé obsazenych a s umyslem byt touto
smlouvou vazany, se dohodly na nasledujicim znéni Smiouvy o poskytnuti bezpeénostnich
klicu MAP Pardubické karty pro odbavovaci systém DPmHK (déle jen ,.Smlouva*):

N

_ Clanek 1.
Ucel Smiouvy

Smluvni strany uzaviraji tuto Smiouvu za ucelem stanoveni podminek pro poskytnuti,
ulozeni a pouzivani aplikaénich bezpecnostnich klicG MAP Pardubické karty (dale jen
.Klic¢e"), které budou poskytnuty do drzeni DPmHK za uéelem prace s Pardubickou kartou
se strukturou MAP a k uziti této karty pro odbaveni v prostfedi DPmHK.
Seznam Kiliéu je v Pfiloze €. 1 Smiouvy.
Seznam poskytnutych Klicu dle Prilohy é. 1 Smlouvy bude mozné kdykoliv a bezplatné
dopinit nebo zménit na zakladé pozadavku DPmP.
Klice, uloZzené v bezpetném prostfedi DPmHK (HSM), budou uréeny vyhradné:

a. pro vyrobu SAM modult DPmHK, které budou umistény v zafizenich pod spravou

DPmHK;
b. pro praci se strukturou MAP na Pardubické karté v ramci odbaveni cestujicich.

Clanek II.
Podminky ulozeni Klicu MAP

Kryptografické Klice budou ulozeny HSM DPmHK a nasledné vlozeny do SAM modulu
DPmHK spliujicich vesSkeré bezpectnostni podminky a standardy DPmHK i DPmP pro
praci s kryptografickymi klici.

Ochrana Kli¢u musi byt zajisténa:

a. fyzickou a datovou bezpeénosti - uloZenim Kliél do bezpeéného HSMLocal
Master SAM modulu DPmHK, ve formé rozdélenych Sifrovanych USB meédii
programu MAPKeyM, kterymi budou disponovat povéfeni zaméstnanci
DPmHK;

b. prostredky sitové infrastruktury — bezpeéné pracovisté v prostorach DPmHK
sestavajici se z dedikovaného notebooku pro vyrobu SAM modulu;

c. personalni bezpecnosti vymezenim pristupu provéfeného a autorizovaného
personalu DPmHK; USB média dle bodu a) budou ulozena oddélené, aby
Zadny jednotlivec nemél pristup k celé sadée Kiicu;

d. dodrzovanim bezpeénostni politiky v souladu s bezpeénostni politikou DPmHK
i DPmP;

e. dodavatelem SAM modult pro DPmHK je spoleénost ODP-software, spol. sr.
o. (ICO: 61683809, Pernerova 2819/2a, Praha 3); dale dodavatel DPmHK
zajisti usporadani Key ceremony (Procedury zavedeni klici) a dohlédne na
bezpeéné ulozeni vsech Klich na média programu MAPKeyM v souladu
s bezpecnostni politikou MAP..

Veskeré naklady spojené s uloZenim KIi¢h a provozem pracovi§té pro vyrobu SAM
modulll jsou naklady DPmHK, kterym nendlezi zadna jejich nahrada ze strany DPmP.
Veskery HW a technologické vybaveni pro uloZeni a spravu Kliéu je majetkern DPmHK.
Aplikaéni Klice uvedené v Pfiloze €. 1 Smlouvy, které budou ulozeny v SAM modulech
DPmHK, jsou majetkem DPmP.
Na rezimové pracovisté k HSM nebo pro vyrobu SAM modull maji pfistup:

a. Povérené a proskolené osoby s opravnénim vstupu na rezimoveé pracovisté;



-—

b. osoby doprovazené povéfenou osobou proti podpisu do ,Vstupniho formulare*.

Clanek Ill.
Prava a povinnosti Smluvnich stran

DPmP ma povinnost udrZovat Klice v aktualnich verzich po celou dobu Gginnosti
Smlouvy. Smluvni strany se budou pisemné vzajemné informovat pfi kazdé zméné
uloZzenych KIli¢i, nebo pfi rozsifeni seznamu Kligu uloZenych v prostredi DPmHK.
Seznam Kli¢u uloZzenych v prostfedi DPmHK Ize ménit jen pisemnym dodatkem této
Smilouvy nebo Smlouvou jinou.

DPmHK se zavazuje pouzivat Kli¢e vyhradné v souladu s vy$e uvedenymi podminkami a
za vySe uvedenym ucelem.

DPmP poskytne DPmHK maximalni soucinnost nutnou k tomu, aby bylo mozné uloZit
Klice v bezpe¢ném prostfedi DPmHK pomoci Key ceremony (Procedury zavedeni kliéd).
Po ukonéeni Gginnosti této Smlouvy budou Kiie z prostiedi DPmHK protokolarné
vymazany. Termin pro vymazani Kli¢i z prostfedi DPmHK stanovi DPmP. Nebude-li
urCeno jinak, jde o procesné okamiité vymazani vdech Kli€i od dorudeni vyzvy
k odstranéni Kli¢u.

DPmHK zajisti na vyzadani pristup pracovniki DPmP na rezimové pracoviité
k zafizenim, ve kterém jsou uloZené Kliée. Pozadavek musi byt adresovan na opravnéné
osoby DPmHK uvedené v Clanku VIi. Smiouvy, a to nejméné 30 pracovnich dnd predem.
Pozadavek mohou vznést pouze zaméstnanci DPmP, ktefi jsou uvedeni v Seznamu
opravnénych osob nebo statutami zastupci DPmP. DPmHK se zavazuje, Ze takovyto
poZadavek neodmitne.

Smluvni strany se zavazuji, Ze pfi kazdém zavazném jednani ve véci predmétu pinéni této
Smiouvy o tomto jednani sestavi opravnény zastupce DPmP pro véci technické a
bezpecnostni zapis a tento zapis potvrdi svym podpisem  nejpozdéji
do § pracovnich dni: ode dne jednani.

Smluvni strany se zavazuji, Ze budou pfi kazdé zméné aktualizovat Seznam opravnénych
osob, uvedenych v &lanku VII. Smlouvy, po celou dobu uginnosti smlouvy.

Clanek IV.
Platnost a iéinnost Smlouvy

Tato Smlouva se uzavira na dobu neuréitou.
Smilouva nabyvéa platnosti dnem jejiho podpisu opravnénymi zastupci Smiuvnich stran a
ucinnosti dnem jejiho uverejnéni v registru smiuv v souladu s ustanovenim
€l. VIII. odst. 3 Smiouvy.
Tato Smlouva muZe byt ukonéena jednim z nasledujicich zpusobu:
a) pisemnou dohodou Smiuvnich stran k uréitému dni nebo
b)  pisemnou vypovédi jedné ze Smluvnich stran z divodu poruseni zavazkl
uvedenych v této Smilouvé s vypovédni thitou 2 mésice od prvniho dne
kalendafniho meésice nasledujiciho po doruéeni vypovédi dotéené smiuvni
strané nebo
c) pisemnou vypovédi jedné ze Smluvnich stran bez udani duvodu
s vypovédni |hitou 6 mésici od prvniho dne kalendainiho mésice
nasledujiciho po doruceni vypovédi dotéené Smiuvni strané.
Smluvni strany si v pfipadé ukonéeni Smlouvy dle pfedchoziho odstavce vyporadaiji
vzajemné zavazky a pohledavky nejpozdéiji do 30 kalendainich dnl od takového
ukongeni.

(9%)



Clanek V.
Sankce

Za neopravnéné zpfistupnéni Kli¢u tfeti strané ¢ manipulaci s Kli¢i se nepovazuje pouziti
Klich v ramci procest DPmHK zajistovanych externimi dodavateli pro DPmHK, a vSak
vyhradné na zakladé souhlasu DPmP. Tato povinnost se nevztahuje na subjekty
s majetkovou ucasti DPmHK.

Uplatnénim jakékoliv smluvni pokuty die této Smlouvy neni nijak dotéeno pravo
poskozené Smiuvni strany na nahradu vzniklé skody a usly zisk v celém rozsahu
zplsobené $kody.

Smluvni pokuty jsou splatné do 14 dnu po doruteni pisemné vyzvy k zaplaceni
a budou porusujici Smluvni strané fakturovany danovym dokladem.

_Clanek Vi.
Reseni sporu

Smiuvni strany se zavazuji vyvinout maximaini usili k odstranéni vzajemnych sporl
a k jejich vyfeSeni zejména prostrednictvim jednani kontaktnich osob nebo statutarnich

zastupcl.
Vs$echny spory vznikajici ze Smiouvy a v souvislosti s ni budou, pokud se nepodari vyresit
je smirnou cestou, rozhodovany s konecnou platnosti u vécné a mistné prislusného

soudu v CR.

Clanek VIl
Seznam opravnénych osob a komunikace smluvnich stran

Na strané DPmP:

Technické a | Ing. Marcela Jiraskova
bezpeénostni ; —
zalezitosti Jaroslav Kramarik

Smiluvni zalezitosti Ing. Mgr. Martin Slezak II

Na strané DPmHK:

| Technické a Bc. Pavel Masek ‘
bezpeénostni
| zalezitosti Bc. Miroslav Trpak ‘
Smiuvni zalezZitosti Ing. Viadimir Pejfil ‘ |

Vsechny vyzvy, pravni jednani, informace a jina sdéleni u¢inéna ve vécech této Smiouvy
mohou byt doruCovana osobné, prostfednictvim provozovatele postovnich sluzeb nebo
prostiednictvim datové schranky, a to v souladu se znénim jednotlivych povinnosti dle
této Smlouvy, na adresy uvedené v zahlavi Smlouvy k rukam vyse uvedenych osob.



Clanek VIl
Zavérec¢na ustanoveni

Bezpeénostni politku DPmHK, pfipadné jeji vytah nezbytny pro fungovani tohoto
smiuvniho vztahu je moZné poskytnout stranou DPmHK po podpisu této Smlouvy a jen
zde uvedené zodpovédné a jmenované osobé pro oblast bezpeénosti v &l. VIl této
Smiouvy.

Bezpelnostni politiku DPmP, pfipadné jeji vytah nezbytny pro fungovani tohoto smluvniho
vztahu je mozné poskytnout stranou DPmP po podpisu této Smiouvy a jen zde uvedené
zodpovédné a jmenované osobé pro oblast bezpeénosti v &l. VIl Smiouvy.

Smiluvni strany berou na védomi, Ze tato Smlouva podiéha povinnosti uvefejnéni v
registru smiuv die zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gginnosti nékterych
smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), v platném
zneni (dale jen ,Zakon o registru smluv*). V souladu s ust. § 6 odst. 1 Zakona o registru
smiuv nabude tato Smiouva G€innosti okamzikem jejiho uvetejnéni. Smiuvni strany se
dale vyslovné dohodly, Ze uvefejnéni Smiouvy v registru smluv, véetné viech jejich
naslednych dodatkl, provede DPmHK vzdy ve Ihité do patnacti pracovnich dnu ode dne,
kdy mu bude doruCeno alespoii jedno vyhotoveni této Smiouvy, pfipadné jejich
naslednych dodatky, podepsané véemi smluvnimi stranami. DPmHK ma pfi uvefejiovani
dokumentl vzdy povinnost zakazu uvefejnit ty informace, které DPmP oznadil za své
obchodni tajemstvi. DPmHK dale v uvefejiovanych dokumentech zajisti anonymizaci téch
osobnlich udaju, pro jejichz zpracovani uvefejnénim neni k dispozici pravni titul. Smiuvni
strany berou na védomi, Ze poruseni tohoto ustanoveni bude DPmP povazovat za
poruseni ochrany svého obchodniho tajemstvi. DPmHK zaplati DPmP smiuvni pokutu ve
vysi 50.000,- K& (slovy: padesattisickorunéeskych) za kaZzdy takovy pfipad poruseni.
Povinnosti dle tohoto odstavce zavazuji Smiluvni strany i po skondéeni platnosti této
Smiouvy. Timto ustanovenim neni dotéeno pfipadné zvefejnéni této Smiouvy dle jinych
obecné zavaznych pravnich predpisu.

Jakeékoliv zmény nebo dopInéni této Smlouvy, véetné pfiloh, je mozné provést pouze se
souhlasem obou smluvnich stran formou pisemnych, vzestupné &islovanych dodatku,
jinak je takovd zména nebo dopinéni Smlouvy neplatné, pficemz pro vyloudeni
pochybnosti Smiuvni strany konstatuji, 2e pisemna forma neni zachovana pfi pravnim
jednani uéinéném elektronickymi nebo technickymi prostfedky ve smyslu ustanoveni §
562 odst. 1 zakona €. 89/2012 Sb., ob&ansky zakonik, v platném znéni. Za pisemnou
formu se povazuje pouze forma listinna.

V pfipadech Smlouvou vyslovné neupravenych se prava a povinnosti Smiuvnich stran fidi
platnym pravnim fadem Ceské republiky, zejména zakonem &. 89/2012 Sb., ob&ansky
zakonik, v platném znéni.

Prava a povinnosti vyplyvajici z této Smlouvy pfechazeji v piném rozsahu na pravni
nastupce Smiuvnich stran.

Prava a povinnosti vyplyvajici ze Smlouvy nelze bez pisemného souhlasu druhé Smiuvni
strany prevést na tfeti osobu.

Smiuvni strany prohladuji, Ze si Smlouvu pfecetly, jejimu obsahu porozumély, souhlasi
s nim a prohlasuji, Ze Smlouva nebyla podepsana pod natlakem nebo za jinych napadné
nevyhodnych podminek a na dikaz tohoto tvrzeni pfipojuji opravnéni zastupci obou
Smiluvnich stran své podpisy.

Jednotliva ustanoveni Smlouvy jsou oddélitelna v tom smysiu, Ze neplatnost nékterého z
nich nezpusobuje neplatnost Smlouvy jako celku. Pokud by se v dusledku vydani obecné
zavazného pravniho pfedpisu kterékoli ustanoveni Smiouvy dostalo do rozporu s pravnim
fadem a tento rozpor by zpusoboval neplatnost této Smilouvy jako celku, bude Smiouva
posuzovana jako by takové ustanoveni nikdy neobsahovala a Smiuvni strany se v této
véci budou Fidit obecné zavaznymi pravnimi piedpisy.



10. Tato Smlouva se sepisuje ve cétyfech (4) vyhotovenich, kazdé vyhotoveni ma platnost
originalu a kazda Smluvni strana obdrzi dvé (2) vyhotoveni.
11. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Priloha €. 1: Seznam ulozenych aplikacnich KIli¢i MAP Pardubické karty
Priloha &. 2: Pfedavaci protokol

V Hradci Kralové V Pardubicich
dne............. dne.............

Dopravni podnik mésta Dopravni podnik mésta
Pardubic, a.s.

Hradce Kralové, a.s.

~ Zdenék Abraham ' Ing. Tomas Pelikan
predseda pfedstavenstva mistopfedseda piedstavenstva
DPmHK DPmP



Pfiloha €. 1:

Seznam ulozenych aplikacnich Kliéi MAP Pardubické karty:




Priloha €. 2:

Protokol o predani

piebirajici: Dopravni podnik mésta Hradce Kralové, a.s.; IC: 252 67 213

predavajici: Dopravni podnik mésta Pardubic, a.s.; IC: 632 17 066

Timto pfedavacim protokolem pfebirajici pfevzal od pfedavajiciho nize specifikovany typ a
pocet médii nasledujicich produktu:

Identifikace pfedavanych médii

[Typ média - -
| Pocet kusu B

Oznaéeni média - |

Identifikace mista a ¢asu predani
Datum a ¢as piedani |
Misto pfedani l'

Identifikace a podpisy opravnénych osob
Jméno firmy, sidlo, jméno zastupce Podpis
Dopravni podnik mésta Hradce Kralové, a.s.
Pouchovska 153/52

500 03 Hradec Kralové 3

IC: 252 67 213, DIC: CZ25267213

Prebirajici:

Dopravni podnik mésta Pardubic, a.s.
Teplého 2141

532 20 Pardubice — Zelené pfedmésti
IC: 632 17 066, DIC: CZ63217066

Predavajici.






