Dodatek €. 14
ke ,,Smlouvé o zajiSténi Telefonniho centra tisnového volani“,
€. 62/2007, ze dne 22. 6. 2007
(dale jen ,dodatek®)

Clanek 1.
Smluvni strany

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, 170 34 Praha 7

Kontaktni adresa: MV-GR HZS CR, Kloknerova 2295/26, 148 01 Praha 414
ICO: 00007064

DIC: CZ00007064

Bankovni spojeni: CNB, Poboc¢ka Praha 1

Cislo uétu: 8908-881/0710

Zastoupena: plk. Ing. Petr OslejSek Ph.D, naméstkem generalniho feditele

Kontaktni osoba:
E-mail:

Telefon:

(dale jen ,Uzivatel)
a

O2 IT Services s.r.o.

Sidlo/misto podnikani Za Brumlovkou 266/2, Michle, 140 00 Praha 4
Kontaktni adresa: Za Brumlovkou 266/2, Michle, 140 00 Praha 4
ICO: 02819678

DIC: CZ02819678
Jejimz jménem jedna:
Bankovni spojeni:
Cislo uétu:

Kontaktni osoba:
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(dale jen ,Poskytovatel)




. Uvodni ustanoveni

Uzivatel a Poskytovatel uzavfeli dne 22. 6. 2007 smlouvu o zajisténi Telefonniho
centra tisnového volani ¢. 62/2007 (dale jen ,smlouva“). Systém Telefonniho centra
tisfiového volani 112 (dale jen ,TCTV 112%) byl na zakladé USNESENI VLADY CESKE
REPUBLIKY ze dne 21. prosince 2020 ¢. 1359 o 8. aktualizaci Seznamu prvku kritické
infrastruktury, jejichz provozovatelem je organizacni slozka statu uréen prvkem kritické
infrastruktury v odvétvi Komunikaéni a informacéni systémy podle zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické
bezpeclnosti), ve znéni pozdéjSich predpist (dale jen ,ZKB). Poskytovatel je
vyznamnym dodavatelem Uzivatele podle § 2 odst. n) vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezZitostech podani v oblasti kybernetické bezpecfnosti a likvidaci dat
(vyhlaska o kybernetické bezpec¢nosti), ve znéni pozdéjSich pfedpisu (dale jen ,VKB*).

Uzivatel je jako osoba povinna podle § 3 pism. d) ZKB povinen podle § 4 odst. 4 ZKB
zohlednit pozadavky vyplyvajici z bezpeCnostnich opatfeni pfi vybéru dodavatele pro
systéem TCTV 112, a tyto pozadavky zahrnout do smlouvy. UzZivatel je povinen urcit,
jaka konkrétni bezpenostni opatfeni maji byt ve vztahu k systému TCTV ze strany
Poskytovatele jakozto provozovatele systému zavedena. SouCasné znéni smlouvy
ovSem pozadavky vyplyvajici z bezpecnostnich opatfeni neobsahuje.

Uzivatel je v souladu s § 8 odst. 1 pism. a) VKB povinen stanovit obsah pravidel pro
Poskytovatele, ktera zohledriuji pozadavky systému fizeni bezpecnosti informaci
Uzivatele, pfi€emz postaveni Poskytovatele jakoZto vyznamného dodavatele pfinasi i
zvlastni rezim v ramci téchto pravidel. Sou¢asné znéni smlouvy ovSem tato pravidla
neobsahuje.

UzZivatel a Poskytovatel vtomto dodatku zohledhuji vzajemné povinnosti plynouci z
urCeni Poskytovatele jako provozovatele systému TCTV 112 dle ZKB. Tento dodatek
ke smlouvé tak obsahuje dodatecné sluzby a dodavky od Poskytovatele, které nebyly
zahrnuty v pavodnim zavazku ze smlouvy, a jsou nezbytné z hlediska bezpec&nosti
systému TCTV 112 a souladu se ZKB. Zména v osobé& dodavatele neni mozna z
ekonomickych a technickych ddvodla spocivajicich zejména v pozadavcich na
sluCitelnost a interoperabilitu se stavajicim sluzbami pofizenymi Uzivatelem na zakladé
smlouvy. Zména smlouvy tak bude provedena v souladu s ustanovenim § 222 odst. 5
pism. a) zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (dale
jen ,ZZNZ"). Pro vylou€eni pochybnosti Uzivatel a Poskytovatel prohlasuji, ze
dodate¢né sluzby definované v tomto dodatku nebudou ,novymi sluzbami / funkcemi /
¢innostmi v ramci stavajici ceny” ve smyslu pfilohy €. 9 smlouvy.

Za uc€elem narovnani smlouvy, ktera je vyznamnym pravnim vztahem z hlediska
bezpecnosti systému TCTV 112, se Uzivatel a Poskytovatel dohodli na zménach
smlouvy, které jsou dale popsany v tomto dodatku.




Il. Pfedmét dodatku

Smluvni strany se v souladu s ¢l. 1 bod 6 smlouvy dohodly, Ze pfedmét smlouvy se
roz8ifuje o dodavky a sluzby nezbytné nutné k zajisténi kybernetické bezpec€nosti
TCTV 112 jakozto prvku kritické infrastruktury v odvétvi komunikacni a informacni
systémy podle ZKB. Detailni popis praci, v€etné poZadované soucinnosti, je uveden v
pfiloze €. 10 smlouvy, ktera se doplfiuje o text uvedeny v pfiloze €. 1 tohoto dodatku.

Smluvni strany se dohodly, ze pfiloha €. 7 se doplfiuje o tabulku cen uvedenou v
pfiloze €. 2 tohoto dodatku.

lll. Zavérecna ustanoveni

Tento dodatek nabyva platnosti dnem jeho podpisu posledni smluvni stranou a
ucinnosti prvnim dnem kalendarniho mésice nasledujicim po jeho uvefejnéni v registru
smluv podle zakona €. 340/2015 Sb. o zvlastnich podminkach ucinnosti nékterych
smluyv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv). Smluvni
strany se dohodly, Zze uvefejnéni dodatku provede UzZivatel.

Tento dodatek je vyhotoven ve 2 (dvou) stejnopisech, z nichz jeden obdrzi Uzivatel
a druhy poskytovatel. Uzivatel po podpisu tohoto dodatku vyznali na vSechny
stejnopisy evidencni €islo tohoto dodatku.

Ostatni ustanoveni smlouvy zustavaji nedotéena.

Pfiloha €. 1: Doplnéni pfilohy €. 10 smlouvy — Pfehled praci poskytovanych v ramci Sluzby

TCTV 112

Pfiloha €. 2: Doplnéni Pfilohy €. 7 smlouvy — Ceny sluzby TCTV 112

Pfiloha €. 3: Protokol o pfedani provedenych praci

Pfiloha €. 4: Harmonogram pInéni

Datum:11.11. 2022

V Praze dne

Za Uzivatele:

plk. Ing. Petr OSlejSek Ph. D

naméstek generalniho feditele HZS CR

V Praze dne

Za Poskytovatele:
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Pfiloha €. 1

Priloha €. 10 — Popis praci

1. Redundantni zaznam hlasové komunikace

V ramci téchto Uprav dojde k pfechodu z IP DR link na dualni IP DR link. Diky - zasilani
kopii telefonniho hovoru z IP telefon(i soucasné na dva VolP Recordery, kde je tato
komunikace nahravana. Soucasné dojde ke zdvojeni aplikaéni nadstavby ReDat
Experience (REX) s cilem dosazeni H/A rezimu. S tim souvisi i Uprava navazujicich sluzeb
ASW, které komunikuji s nahravacim systémem.

NavrZené feSeni je postaveno tak, Zze z pohledu systému ReDAT budou dvé samostatné
vétvé (2 sestavy REX/CTI/Recorder), kde si CTI bude fidit zaznam, tak aby IP telefony
posilaly zaznamy na oba Recordery soucasné. Zaznamy se dale budou pro dosazeni
redundance kfiZové replikovat do dvou REX.

Do replikace bude zaveden tzv. dynamicky rezim komparace a dojde k upravé CTI PBX
Alcatel. Diky témto zménam nebude dochazet pfi kfizové replikaci k ukladani duplicit, to
znamena, Ze neni potfeba pocitat s dvojndasobnou kapacitou archivu a neni nutné
nastavovat pfi zobrazovani zdznamu v Catalogu zadny specialni filtr.

V pfipadé vypadku REXu budu data stale dostupné z druhého REX s tim, Ze po obnové se
data doreplikuji a doarchivuji i do REX, ktery byl ve vypadku.

V pripadé vypadku Recorderu, bude zdznam stale probihat na zaloZznim Recorderu a do
obou REXU se budou replikovat a archivovat data pouze z tohoto Recorderu, a to stale
bez duplicit. Oba REXy tak budou obsahovat vSechny zaznamy.

Ptistup k zdznam(lm bude moZny na obou REXech. V pfipadé vypadku REXu budu data
stdle dostupné z druhého REX, s tim, Ze po obnové se data doreplikuji a doarchivuji i do
REX, ktery byl ve vypadku.

Zalozni Recorder i REX pobézi na virtudlnich serverech, pozadavky na tyto servery jsou
shodné s témi, na kterych dnes bézi Recordery a nadstavba REX.

2. Eliminace hybridnich komponent vybranych ASW sluzeb

Hybridni komponenty aplikacni vrstvy TCTV 112 - ITS, CallAgent, ALl, TctvCentre jsou

naprogramovany a udrzovany ve dvacet (a vice) let starych technologiich (Visual C++,
knihovna MFC, knihovna Stingray ObjectiveGrid), zdrojovy kod téchto komponent je




unmanaged. Hybridni komponenty navic pouZivaji technologie MSMQ a COM. VSechny

tyto technologie jsou bud ,vybéhové” nebo nepodporované. Hybridni komponenty

pracuji s kddovanim windows-1250 a jsou dvouvrstvé s primym pfistupem k DB.

Eliminaci bude zrealizovdn prechod na moderni technologie .NET 6, ¢imZ budou

podstatné zvysSeny tyto vlastnosti systému TCTV 112:

e robustnost

e bezpecénost

e interoperabilita

e Skalovatelnost vykonu

e prenositelnost celého systému TCTV 112 na vyssi verze HW a systémového SW,

potencialné i mimo OS z rodiny Windows

Soucasné tak bude splnéna nezbytna podminka pro transformaci systému TCTV 112 na

vysoce dostupny (HA) systém.

Strucny popis obnovovanych komponent:

CallAgent — Manazer SW telefonie, komunikuje s CTI telefonniho subsystému (v TCTV 112 je

to Genesys Tserver) a je zodpovédny za:

e SW telefonii jednoho krajského TCTV 112

o

spoluprace s prislusnou instanci sluzby CallAgent pfi mezikrajské telefonni
komunikaci TCTV 112 (uvnitf mainu i mezi mainy)

e integraci SW telefonie TCTV 112 s telco systémem TCTV 112

(@]

(@]

rozhrani Plaform SDK Genesys
zpracovani KVP dodanych telco systémem

e parsovani ziskanych informaci o hovoru, tj. zjisténi

o

o

o

o

A-Cislo, B-¢islo, popf. C-Cislo
klasifikace hovoru dle raznych kritérii
telefonni operator

e integraci SW telefonie TCTV 112 s aplikacemi a sluzbami TCTV 112

(@]

(@]

(@]

(@]

o

SW telefon v dispecerské aplikaci
lokalizace volani via ALI

prijem SMS via SmsCentre
pfijem AML via AmlCentre
prijem eCallu via eCallCentre

e fizeni SW telefonie — pfijem hovoru, poloZeni hovoru, pfepojovani hovoru,

sestavovani konferenci, odchozi hovor

e sprdva stavl operatort TCTV 112 (aktivni, hovofi, wrap up, ...)

e sestavovani vazeb (hovor — segmenty hovoru)




e ve spolupraci se sluzbou DvlisNice
o sestavovani vazeb (hovor —zdznam hovoru), respektive (segment hovoru —
zadznam segmentu hovoru)
o ziskavani nahravek pro pfehravani zaznamu hovoru
o podpora pfehravani zaznamu hovoru do telefonu
e podpora pfijmu eCallu
e specifické funkcionality
o oSetfeni zastupnych SMS hovor(
o specifika IBC MSK

TctvCentre — Manazer datovych vét, modul zodpovédny za:

e centralni akce spojené s pfijmem i aktualizacemi tisnovych udalosti jednoho
krajského TCTV 112 na zakladé
o prichozich tisnovych volani
o pfichozich tisnovych SMS
o pfichozich datovych vét, tj. udalosti pFichozich via IPL z IS OR slozek 1ZS
e notifikace téchto centralnich akci ptislusSnym komponentdm (refresh)
e sméremdo IPL
o vyrabi DV v internim formatu TCTV 112, tj. dplnou DV rozsifenou o dalsi
polozky (metadata)
o zajistuje robustni odesilani na IplComNody
e smérem z IPL zpracovava pfichozi DV a zapisuje je do krajské DB
e podporu lokalizace telefonnich &isel u udalosti zaloZzenych v IS OR sloZek 1ZS pfijatych
z IPL
e export nahravek do ISV Spojar (funkcionalita ,,Selektivni import®)
e kontrola dostupnosti protikust (IS OR slozek 1ZS)
e vytvareni zdznamU (podkladova data) pro statistiku Audit DV
e spravuje vazby ID

ALl — lokaliza¢ni sluzba pro hovory i SMS s vazbami na INFO 35 (db pevnych linek), DLOC
(lokaliza¢ni sluzby vSsech mobilnich operator(), CGIS (urceni kraje z DLOC dat), zakladni
funkce:

e zpracovani lokalizacnich informaci dodanych pfi pfijmu tisfovych udalosti jednoho
krajského TCTV 112
o lokalizace volani z pevné linky
= volanim sluzby INFO35
= volitelné z cache poslednich hovort
= volitelné z interni DB systému TCTV 112




o lokalizace mobilnich volani, tj. z informaci dodanych sluzbou CallAgent
= zjiSténi lokalizace pfichozich tisnovych volani od MNO O2 dle platného
algoritmu
= zjiSténi lokalizace pfichozich tisfiovych volani od MNO T-Mobile
dle platného algoritmu
= zjiSténi lokalizace pfichozich tisnovych volani od MNO Vodafone
dle platného algoritmu
e na zakladé pozadavku sluzbu TctvCentre lokalizace pevnych linek u udalosti
zalozenych v IS OR sloZek 1ZS pfijatych z IPL
e  prichytavani mistopisu®, tj. k ur¢ené lokalizaci dohleda dle platnych pravidel
nejblizsi mistopisny prvek

ITS (1ZS Talk Server) - komunikacni sluzba zajistujici propojeni vsech sluzeb ASW TCTV 112

navzajem i s M6DISP, v souc¢asné dobé vyuziva zastaraly MSMQ,...

e soucast infrastruktury systému TCTV 112
e komunikacni broker zajistujici asynchronni vyménu zprav mezi komponentami
systému TCTV 112 (sluzby, uZivatelské aplikace)

o z komponenty A do komponenty B bézicich uvnitf jednoho uzlu, tj. uvnitf
jednoho krajského TCTV 112, jednoho IpIComNode, jednoho SmsComNode,
jednoho AmIComNode

o z komponenty A do komponenty B bézicich kazda uvnitf jiného uzlu v ramci
téhoz mainu

o z komponenty A do komponenty B bézicich kazda uvnitf jiného uzlu, pficemz
kazdy uzel je umistén v jiném mainu

e izoluje komunikujici komponenty od vlastni komunikace
e soucasné i komunikacni klient, hostovany uvnitf kazdé komunikujici komponenty
e izoluje komunikujici komponenty od vlastni komunikace, tj. transformuje komunikaci
do aplikaéni vrstvy a do entit aplikaéni domény
e zasilani zprav 1:1 nebo 1:N (multicasting)
e vykonnostni vyladéni
o prioritizace zprav
o fragmentace nadlimitnich zprav

Eliminace hybridnich komponent — GIS klient

V ramci rfeSeni dojde k povysSeni GIS Map Klienta Runtime na verzi ArcGIS Runtime .NET,
aktualné 100.14.1, coz predstavuje:
e opusténi nepodporované technologie ArcGIS Runtime for WPF




e oficidlni podpora aktualnich OS (Windows 10 a 11)

e podpora nejnovéjsich .NET komponent vyvoje Visual Studio 2022 (.NET 6)

e podpora nejnovéjsich ArcGlIS rozhrani a datovych struktur (ArcGIS Enterprise 10.9
a ArcGIS Pro 2.9)

e potencialni moZnost vyuziti jiného OS nez Windows

Dlvody: Stdvajici GIS Map Klient TCTV 112 zr. 2016 pracuje na technologii ArcGIS
Runtime SDK 10.2.5 for WPF.
Pro zajisténi rychlych odezev je podkladova mapa zobrazovana z mapové cache (TPK tile
packages balicku) a vyhleddvaci a podpurné vektorové vrstvy z optimalizovanych
souborovych geodatabazi.
Klient vyuzivd mapové podklady dodavané stfechovym GISem, ktery je zaloZen na ESRI
technologii. Tim padem je mozné prebirat podkladovou mapovou cache pfimo z GIS NIS
1ZS.
GIS Map Klient TCTV 112 obsahuje nasledujici funkcionalitu a vlastnosti:
e zakladni mapové funkce
- zoom na celou mapu
- zvétSeni; interaktivni zvétSeni mapového vyfezu pomoci obdélniku
nakresleného nad mapou
- zmenseni; interaktivni zmensSeni mapového vyfezu pomoci obdélniku
nakresleného nad mapou
- posuv mapy; tento ndstroj umozini provadét interaktivni posun mapy bez
zmény méfitka
- zoom na méritko vybrané uzivatelem
- zvétSeni/zmenseni mapy pomoci rolovaciho kolecka mysi.
- méreni vzdalenosti, plochy a poloméru
- zobrazeni prehledky mapy.
- ldentifikace; funkce pro zjisténi atributll pfipojenych k objektu mapy.
- automatické zobrazeni soufadnic S-JTSK a WGS odpovidajici okamzité poloze
kurzoru v mapé
e moznost ruéniho zadavani souradnic — automaticky se rozeznava typ (WGS, S-
JTSK).
e zobrazeni mista tisnového volani na mapé
e zobrazeni mista udalosti na mapé
e moznost prfesunu mista udalosti v mapé
e zobrazeni mista uddlosti vici mistu volani 112
e zobrazeni mistopisného helperu
e zobrazeni orientace
e zobrazovani fe$enych udalosti véech TCTV v rdmci celé CR od ur¢itého méfitka

e zobrazenirajénu




4.

e nalezenitrasy z A do B (jako konzument routovaci sluzby poskytované GIS NIS IZS)
kliknutim do mapy specifikace A a B bodu

Identifikace primarnich a podpUrnych aktiv (evidence aktiv)

Kompletni evidence produkéniho i testovaciho prostfedi TCTV 112 - racky, servery,
diskova pole, switche routery, virtualni servery, aplikacni komponenty.

Pro evidenci aktiv bude vyuZito prostfedi Rackspace O2ITS, které je lokalni implementaci
opensource nastroje Racktables (https://www.racktables.org) se specifickymi rozsirenimi
pro ucely O2ITS. Nastroj umoziuje vytvareni hierarchické struktury a vazeb jednotlivych
evidovanych prvka.

Evidence bude provedena v nasledujici strukture:

1. Lokalita
1.1. Technologicka mistnost
1.1.1. Rack

1.1.1.1. HW komponent
1.1.1.1.1. SW komponent
2. Virtudlni zdroje

Ad 1. Lokalita — jednd se o evidenci objektu / budovy, ve které jsou umistény
komponenty sluzby TCTV 112.

Ad 1.1 Technologickd mistnost — jednd se pouze o neformalni upfesnéni umisténi
technologie v rdmci budovy.

Ad 1.1.1 Rack — jednd s o konkrétni identifikaci rackové skfiné (vétSinou v majetku HZS
CR), ve které jsou umistény identifikované HW komponenty potfebné pro provoz sluzby
TCTV 112. Soucasti informaci o racku je skutecné prostorové umisténi predmétnych HW
komponentl v U-pozicich skfiné.

Ad 1.1.1.1 HW komponent — souhrn vSech HW zafizeni, typicky identifikovanych
vyrobnim Cislem.

Eviduje se:

a) u objektu typu PDU — zpuUsob napojeni do energetické sité budovy, vazba
jednotlivych zasuvek napajeni na HW komponenty

b) u objektu typu ROUTER — vazba na zasuvky napadjeni, identifikace okruhu MPLS,
vazba na port switche

c) u objektu typu SWITCH — vazba na zasuvky napajeni, prehled viech port( switche s
vazbou na zapojené HW komponenty véetné oznaceni propojovaciho kabelu

d) u zafizeni typu SERVER / DISCARRAY - vazba na zasuvky napdjeni, evidence
fyzickych portl (ethernet, fiber) a vazba na jiné HW komponenty prostrednictvim
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tohoto portu (zejm. zapojeni do switche, pfipojeni na ulozisté) véetné oznaceni
propojovaciho kabelu, evidence IP adres pridélenych k zafizeni

e) u objektu typu VOICE — pouzito pro telefonni Ustfedny PBX — vazba na zasuvky
napajeni, evidence fyzickych portl (ethernet, RS-232) a vazba na jiné HW
komponenty prostfednictvim tohoto portu (zejm. zapojeni do switche, propojeni na
nahradni zdroj napdjeni UPS) véetné oznaceni propojovaciho kabelu, evidence IP
adres pfidélenych k zafizeni

Ad 1.1.1.1.1 SW komponent — souhrn vSech SW prostfedka.
Eviduje se:

a) u objektu typu VIRTUAL MACHINE — vazba na fyzicky HW server, na kterém je
virtualni stroj spustén, pfislusnost k VM clusteru, evidence virtualnich ethernet portd,
evidence IP adres pridélenych k zafizeni

b) u objektu typu APPLICATION COMPONENT - vazba na fyzicky HW server nebo
virtudlni stroj, na kterém je aplikaéni komponenta spusténa, evidence nazvu sluzby,
komunikacniho TCP/UDP portu sluzby, vazby na jiné aplikacni komponenty systému

Ad 2. Virtualni zdroje — IPv4 adresni plan systému TCTV 112, pfehled VM clustert

5. Analyza rizik, plan zvladani rizik, POA

V ramci tohoto bodu budou realizovany nasledujici prace:

e Pro tvorbu analyzy rizik bude vytvorena metodika pro identifikaci a hodnoceni rizik
véetné kritérii pro akceptovatelnost a vyjimek, dle doporuéeni NUKIB; nutna
soucinnost Spravce a Provozovatele.

e Vytvoreni katalogu hrozeb a zranitelnosti dle doporu¢eni NUKIB.

e Na zdkladé identifikace a hodnoceni primarnich a podplrnych aktiv systému TCTV
112, jejich vazeb a garantl, bude zpracovdna identifikace rizik (pomoci kombinace
aktivum x hrozba x zranitelnost) dle této metodiky, kterd bude zohledriovat pravidla
ochrany jednotlivych drovni aktiv (v prlibéhu hodnoceni aktiv a nasledné pfi
identifikaci a ohodnoceni hrozeb a zranitelnosti je vyZzadovana soucinnost garant().

e Zpracovani analyzy rizik, tedy vypocet hodnoty rizik.

e Vyhodnoceni rizik na zakladé kritérii pro akceptovatelnost, dle metodiky.
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e Pro vypoctené vysledné hodnoty rizika bude zpracovan navrh zpUsobu zvladani rizik a
vybér bezpecnostnich opatfeni do planu zvladani rizik a katalogu rizik; nutnd
soucinnost Spravce a Provozovatele.

e Navrh Planu zvladani rizik, ktery popisuje bezpecnostni opatfeni pro zvladani
jednotlivych rizik; nutna soucinnost Spravce a Provozovatele.

e Zpracovani ndvrhu Zpradvy o hodnoceni rizik; nutnd soucinnost Spravcem a
Provozovatele.

e Vytvoreni ndvrhu Prohldseni o aplikovatelnosti, ve kterém bude popsano, ktera
opatreni stanovena VKB byla aplikovana, v jakém rozsahu a ktera nebyla a z jakého
dlivodu; nutnd soucinnost Sprdvce a Provozovatele.

6. Oddéleni siti TCTV 112 a Hasnet

Systém TCTV 112 po modernizaci v r. 2017 ziskava on-line data ze systému ISV (IS OR
HZS), ktery je v siti Hasnet, a zdrovenl do ISV prenasi definované zaznamy hovorové
korespondence na tisnovou linku 112/150. Ze sité Hasnet se pfistupuje k zaznamim
hovor(i v TCTV 112, AML SMS a k aplikaénim statistikam.

V r. 2018 byly nastaveny prostupy mezi obéma sitémi pomoci tzv. Leakingu VRF na PE
routerech O2/MPLS.

Pfistup do Hasnet je implementovan pro tyto ucely:

PFistupy z TCTV 112 do databdze kontaktd HZS na aplikacnich serverech Spojar.

N

Pristupy z ReDat Experience TCTV 112 na ReDat Experience KOPIS pro uUcely tzv.
selektivniho importu zdznam.

Pfistup z TCTV 112 do databéze objektt na db portalu GR HZS.

Pfistup z TCTV 112 do databéze EPOS na portalovém serveru GR HZS.

Pfistup k zdznam@m hovor( TCTV 112 ze sité Hasnet — export pro PCR apod.
Pristup k AML SMS.

PFistup z vybranych PC HZS na aplikacni statistiky v TCTV 112 (sdilené disky v PC
TCTV 112).

No vk~ w

Davody oddéleni siti:

1. Zavérecna zprava Analyza kyberbezpecnosti TCTV popisuje zjisténi na zakladé
provedeného posouzeni stavu hodnoceni informacniho systému TCTV 112 z pohledu
implementace systému zajisténi kybernetické bezpecnosti, bezpecnostnich opatreni
(organizacnich a technickych opatfeni) dle zakona ¢. 181/2014 Sb. Jednim ze zjisténi je i
skute€nost, Ze casti sité HASNET a TCTV 112 maji mezi sebou prostupy bez omezeni.
Dochazi zde k propojeni serverll a stanic jednotlivych subsiti bez omezeni na konkrétni
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sluzby, porty nebo sméry komunikace (prichozi/odchozi), coZz predstavuje zavainé
bezpecénostni riziko. Na zakladé toho bylo vydano Opatfeni s oznaéenim Priorita Vysoka:
Oddélit sité HASNET a TCTV 112 takovym zplsobem, aby bylo moZné nastavit presné
povolené porty, zdrojové a cilové IP adresy a sméry komunikace.

2. V zafi 2021 byl na zahajen proces zmény poskytovatele MPLS sluzeb pro HZS CR.
Nové bude tyto sluzby poskytovat spole€nost ha-vel. Technicky jiz tedy nebude dale
mozné obé sité propojovat stavajicim zplisobem na PE routerech O2.

Oddéleni siti bude reSeno dvéma zpusoby:
a) publikace sluzeb TCTV 112/HZS v CMS2.0
b) prostupy na FW CMS2.0 mezi subnety TCTV 112 a HZS

Uloziété zaloh dle ZokB

Systém TCTV 112 bude doplnén o dvé nova ulozisté zaloh, které bude slouZit k provozu
systému TCTV112 v lokalité CEN TCTV 112 pod zdlohovaci system Veeam Backup &
Replication 11. Jedno do produkéniho prostredi (Typ A) a jedno do testovaciho prostredi
(Typ B). Dodané fesSeni bude podporovano dodavatelem a bude v provozu minimalné po
dobu 4 let.

Vyrobce: Hitachi Vantara
Produkt: HW - HCP S3 Storage System 2 x 4Node G11 Cluster
SW - HCP S3 Storage System SW Premium License 2x56TB

Parametry uloZisté:

e Datové uloZisté plné automaticky bez manuainiho zasahu administratora zajistuje
dlvérnost a integritu uloZzenych dat

e Datové ulozisté ukladd data v podobé objektl. Kazdy objekt se sklada z binarniho
obsahu a pfifazenych metadat. Metadata jsou nedilnou soucast objektu a s
objektem se pracuje jako s atomickou jednotkou.

e Datové uloZisté umozinuje uZivatelsky definovat metadata v ramci objektu. Lze
definovat azZ 8 nezdavislych metadat pro jeden objekt.

e Datové uloZisté umoznuje vytvaret verze objektl a drzet je po administratorem
definovanou dobu.

e Datové UlozZisté umozinuje chranit objekty pomoci ukladani vice kopii objektu.
Pocet uloZzenych kopii je moZné administratorsky nastavit.

e Datové uloZisté zajistuje automaticky ochranu dat pred modifikaci a jakoukoli
zménou uloZenych dat.
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Datové uloZisté zajistuje automaticky pravidelnou kontrolu citelnosti a integrity
uloZenych dat.
Datové ulozisté zajiStuje automaticky uchovani dat po administratorem
definovanou dobu (retence). A to nezavisle pro jednotlivé objekty, tak pomoci
politik pro vice objektl najednou.
Datové ulozisté zajistuje automaticky Sifrovani uloZenych dat, véetné metadat.
Sifrovani je realizované pomoci AES-256 nebo obdobné silného algoritmu.
Datové uloZisté zajistuje nativné prikazné smazani objektu, které nelze nijak
obnovit.
Datové ulozisté nativné podporuje multitenancy pro moznost provozu minimalné
128 oddélenych prostfedi s rdznym nastavenim parametrl ochrany dat a
uZivatelskymi Gcty pro spravu a pfistup k datdm v ramci jednoho fyzického
zafizeni.
Datové uloZisté nativné podporuje indexaci metadat a vyhledavani nad metadaty.
Datové Uulozisté podporuje automatické vytvareni repliky vybranych dat na
vzdalené lokality prostfedky datového ulozisté. Datové ulozisté podporuje
replikaci mezi minimalné tfemi lokalitami. Replikace je realizovana s vyuzitim IP
replikacnich linek.
Datové uloZisté zajistuje automaticky opravu dat ze vzdalené kopie (repliky).
Datové ulozisté podporuje fizeni pfistupovych opravnéni a autentizaci uzivatelQ
napojenim na Active Directory.
Datové uloZisté zajistuje striktni oddéleni roli pro spravu systému a spravu
datového obsahu a fizeni uZivatelskych roli a jejich prav pro pfistup k datiim.
Datové uloZisté umoznuje pristup k datlim pomoci protokoll S3, REST, NFS,
CIFS/SMB nativnimi prostredky ulozisté.
Datové ulozisté vyuzZiva architekturu scale-out klastr s nezavislym linedrnim
Skalovanim vykonnosti a kapacity. Navyseni kapacity a vykonu uloZisté probiha
bez odstaveni ulozisté.
Datové ulozisté je realizované jako hardwarova appliance, kde hardware a
software pochazi od jednoho vyrobce a podpora je zajisténa od téhoZ jednoho
vyrobce.
Datové ulozisté je slozeno z minimalné 4 nezavislych kontrolérl tvofici jeden
scale-out klastr.
Datové ulozisté je pIné redundantni feseni, bez single point of failure (SPOF).
Datové UloZisté nativné podporuje automaticky loadbalancing zajistujici
rovnomeérné vyuziti vSech zdrojl scale-out klastru.
Datové uloZisté nativné zajistuje redukci dat pomoci komprese nebo deduplikace.
Soucasti datového ulozisté musi byt monitoring resSeni, ktery je pfistupny pomoci
béZnych webovych prohlizec¢t a umoziuje monitorovat:

- Dostupnou kapacitu datového ulozisté, jeji obsazenost

- ZatiZeni jednotlivych komponent. Minimalné CPU, RAM a disk.
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- Propustnost sitovych pfipojeni

- Pocet aktivnich sitovych spojeni

- Pocet operaci za sekundu a latence
Datové ulozZisté podporuje napojeni na syslog a SNMP. Dale feSeni umoziuje
napojeni na vzdaleny monitoring vyrobce.
V pfipadé, Ze je nutné jakoukoli ¢ast datového ulozZisté, nebo pozadované funkce,
jakkoli licencovat, at uZ kapacitné, nebo jinym zpUsobem, musi byt licence
soucasti plnéni a musi pokryvat celé nabizené feseni.
Datové ulozisté musi byt dodano jako funkéni celek, ze strany zadavatele bude
poskytnuto pouze napajeni a pfipojeni k datové siti (optickd 10 Gbps SPF+ a
metalickd 1 Gbps). Datové uloZisté a kazda jeho komponenta, participujici na
ukladani dat, musi byt pfipojena redundantné do sité zadavatele.
Datové uloZisté musi disponovat minimalni Cistou, vyuzitelnou kapacitou 50TiB
pfi uvazovani ukladani dat ve dvou kopiich. Kapacita je Ccistd, pouzitelna,
formatovand, po odecteni kapacit nutnych pro zajisténi ochrany dat RAID a
pripadnych povinnych rezerv pro funkci pole. PoZzadovana kapacita musi byt bez
vyuziti datové redukénich funkcionalit.
Datové ulozisté musi vyuzivat minimalné ochranu dat s vyuzitim technologii RAID
odolnou vici vypadku dvou diskd soucasné.
Datové uloZisté musi zajistit pri praci s objekty o velikosti 1IMB propustnost
minimalné:

e 250 MB/s pro zapisové operace

e 750 MB/s pro Cteci operace
Datové ulozisté musi byt odolné minimalné proti vypadku jednoho kontroléru
tvoriciho scale-out klastr.
Datové ulozisté musi umozZnit ndrlst kapacity minimalné na deseti-nasobek
inicialni kapacity.
Datové ulozisté je uréené k montazi do racku a obsahuje kit pro montaz do racku.
Pro nabizené datové ulozisté NEBYL ohlasen datum End of Sale, End of Life, End
of Support ¢i jiny podobny termin.
Je zajisténo servisni pokryti minimalné v rezimu 24x7, 4h response time pro
veskery pouzity HW po dobu ndsledujicich 48 mésic od dodani
Dodané disky/média budou podléhat stejnym podminkdm HW podpory bez
omezeni poctu zapist (TBW), poctu vymén apod.
Zafizeni je certifikovano pro pfipojeni k backup reSeni Veeam B&R 11 a vyssi
Vyrobce/Dodavatel bude garantovat bezpecné zniceni reklamovanych fyzickych
diskl (data z disk( nebudou nikdy poskytnuta Zadné treti strané).
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8. LAN konektivita pro ulozisté zaloh
Doplnéni TCTV 112 v produkéni a testovaci lokalité TCTV 112 o 2 ks 10 Gbps switchu

Vev, v

potrebnych pro pfipojeni ulozisté Hitachi do datové sité TCTV 112.

9. Uprava replikaénich mechanism

Vradmci této upravy dojde ke zméné a rozsifeni zplsobu kontinudlni replikace z 3

Vev, v

produkénich uzld do CEN tak, aby ndsledna zdloha do ulozZisté dle ZoKB obsahovala veskera
data ze systému TCTV 112.

Rozsifeni stavajicich replikaci znamena doplnéni o dosud nereplikovana data:
e obsahy DV - XML
e kompletni komunikace s IPL NIS — data v IPL-C
e SMS 112 aSMS 150
e AMLSMS
e DLOCHZS

Déle bude implementovadna SW evidence datovych tok( a vypocet okamzité zatéze datovych
linek. Na zdkladé toho zajiSténa on-line optimalizace replika¢niho procesu s ohledem na
okamZitou zatéz datovych linek a integrace replikacniho procesu do TCTV Monitoru spolu s
vizualizaci prabéhu replikaci.

10. Virtualizacni platforma VMware dle ZokKB

Vramci téchto Uprav bude vsystému TCTV 112 nahrazena stavajici nevyhovuijici
virtualiza¢ni platforma VMware vSphere 6 Remote Office Branch Office Standard za
novou verzi VMware vSphere 7 Enterprise Plus. Ta zahrnuje pokrocilé funkce:

e vSphere Hypervisor (ESXi)
e vMotion

e High Availability

e vSphere Trust Authority
e vShield Endpoint

e VM encryption

e vSphere Replication

Soucasné dojde k oddéleni ndastroje pro centralizovanou spravu VMware — nové bude
samostatny vCenter Server pro testovaci a produkéni platformu.

Provozni zajiSténi a support po dobu 4 let.
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11. Off line ulozisté zaloh TCTV 112

V ramci této Upravy dojde kinstalaci a konfiguraci specidlniho HW a SW — rackmount NAS
zatizeni pro off line zalohy celého systému TCTV 112, véetné napojeni do LAN v lokalité CEN-
10 Gb SFP+.

Provozni zajisténi a support od akceptace po dobu 4 let

Zakladni charakteristiky:
e LAN: min. 4x 1GbE — kompatibilni s CISCO prepinaci
e LAN: min. 2x 10GbE — kompatibilni s CISCO prepinaci
e nezavisly out-of-band management

e (istd diskova kapacita: 150TiB s ochranou proti vypadku min. 2 disku

Dodanad konfigurace zafizeni umoziiuje dodatecné osazeni diskl aZz na 2. ndsobek pocatecni
kapacity, bez vymény diska.

PoZadované protokoly a funkce:

e NFS
e CIFS/SMB
e iSCSI

Zarizeni je certifikovdno pro ptipojeni hostd s OS:
e Microsoft Server 2016 a vyssi
e Oracle Linux 7 a vyssi
e VMware vSphere 6.7 a vyssi

Pro dodané zafizeni NEBYL ohlasen datum End of Sale, End of Life, End of Support ¢&i jiny
podobny termin.

Je zajisténo servisni pokryti minimalné v rezimu 24x7, 4h response time pro veskery pouzity
HW po dobu nésledujicich 48 mésic od dodani.

Dodané disky/média budou podléhat stejnym podminkam HW podpory bez omezeni po
dobu ndésledujicich 48 mésici od dodani — bez omezeni poctu zapist (TBW), poctu vymén
apod.

Poskytovatel garantuje bezpecné zniceni reklamovanych fyzickych disk( (data z disku
nebudou nikdy poskytnuta Zadné 3-ti strané).
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Pfiloha €. 2

Doplnéni prilohy €. 7 - Ceny sluzby TCTV 112

Polozka gi‘:la&g DPH (K&) Ce“:“Ksé)D PH
Virtualizacni platforma VMware dle ZokB 6.271.350,- 1.316.984,- 7.588.334,-
Off line ulozisté zaloh TCTV 112 2.138.410,- 449.066,- 2.587.476,-
CELKEM 8.409.760,- | 1.766.050,- | 10.175.810,-
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Ptiloha €.3

Priloha €. 3 — Protokol o predani provedenych praci

Dne ...l bylo na zakladé vyzvy ...l za ucasti odpovédnych
zastupcu obou smluvnich stran provedeno predani dila.

Akceptované plnéni:

STAV POZNAMKA
Virtualizaéni platforma VMware dle ZokB
Off line uloZisté zaloh TCTV 112
V Praze dne V Praze dne
Za objednatele: Za zhotovitele:
A i R B ST ST RN R
e e e R
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Pfiloha €.4

Priloha €. 4 - Harmonogram plnéni

Popis Termin
Virtualizacni platforma VMware dle ZokB 2.12.2022
Off line uloZisté zaloh TCTV 112 9.12.2022
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