RAMCOVA SMLOUVA

Penetracni testy webovych aplikaci

uzaviena nize uvedeného dne, mésice a roku podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obc¢anského
zadkoniku, ve znéni pozdéjsich predpist

CL 1. Smluvni strany

1.1. Plzernsky kraj

se sidlem: Skroupova 18, 306 13 Plzen

ICO: 70890366

DIC: CZ70890366

zastoupeny: Rudolfem Spotakem, hejtmanem Plzeriského kraje

k podpisu smlouvy

opravnéna: Mgr. Stépanka Szabd, feditelka Krajského tfadu Plzeriského kraje
bankovni spojeni: Raiffeisenbank a.s., pobocka Plzen
¢.u. 1083003606/5500

jako OBJEDNATEL (objednatel sluZeb)

a

1.2. insighti a.s.

se sidlem: Politickych véznit 935/13, PSC 110 00, Praha
ICO: 28539991

DIC: Cz285 39 991

jednajici: Radovanem Vackem, pfedsedou spravni rady

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 15109
bankovni spojeni: Raiffeisenbank a.s.
Cislo uctu: 26 28539991 / 5500

jako DODAVATEL (poskytovatel sluZeb)



CL. 2. Pfredmét smlouvy

2.1. Pfedmétem smlouvy je zdvazek dodavatele k provadéni penetracnich testl v rozsahu

e Prvniho penetracniho testu,
e Opakovaného penetra¢niho testu
e atestindividudlnich zranitelnosti

na zakladé dil¢ich pisemnych objednavek objednatele (dale jen ,penetracni testy” nebo
Ltesty”).

2.2. Metodikou pro provadéni penetracnich testl je metodika OWASP (www.owasp.org - Open Web
Application Security Project).

2.3. Cilem provadéni penetracnich testl je odhaleni zranitelnosti webovych aplikaci v datovych
centrech Plzeriského kraje a na zakladé zjisténi téchto zranitelnosti jejich odstrafiovani a tim
zvySovani bezpecnosti pfislusnych webovych aplikaci.

2.4. Objednatel se zavazuje zaplatit dodavateli za fadné provedené penetracni testy dohodnutou
cenu.

Cl. 3. Cena, maximalni rozsah plnéni a platebni podminky

3.1. Smluvni strany se dohodly, Ze hodinova sazba odmény za kazdou dokonéenou hodinu sluzeb dle
této smlouvy Cini ¢astku 1.500 K¢ bez DPH.

3.2. Na zakladé této smlouvy mohou byt odebrany a poskytnuty predmétné sluzby (provedeni
penetracnich testl) v souctu maximalné do vyse 395.000,- K¢ bez DPH.

3.3. Dodavatel neni opravnén pozadovat po objednateli poskytnuti zalohy.

3.4. Kcené za provedenou sluzbu bude ptipoctena dan z pridané hodnoty ve vysi dle pravni Gpravy
platné ke dni uskute¢néni zdanitelného plnéni.

3.5. Cena za provedené sluzby bude hrazena na zakladé faktur vystavenych dodavatelem.

3.6. KaZzdou fakturu je dodavatel opravnén vystavit nejdfive nasledujici den po dni obdrZeni potvrzeni
o provedené akceptaci penetracniho testu od kontaktni osoby objednatele.

3.7. Splatnost faktur ¢ini 30 dnl ode dne jejich doruceni na adresu sidla objednatele (pisemna faktura)
nebo na elektronickou podatelnu posta@plzensky-kraj.cz (elektronicka faktura).

3.8. Po vzniku prava fakturovat je dodavatel povinen vystavit a objednateli zaslat fakturu.



3.9. Faktura bude mit néleZitosti dariového dokladu dle platnych pravnich predpisl (zejména zdkona
¢. 563/1991 Sbh., o Uéetnictvi, v platném znéni a zdkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, v platném znéni).

3.10. V ptipadé, Ze faktura (danovy doklad) nebude obsahovat stanovené naleZitosti nebo v ném
nebudou spravné uvedené Udaje, je objednatel opravnén ji vratit ve Ih(té splatnosti zpét
dodavateli s uvedenim chybéjicich naleZitosti nebo nespravnych udaj. V takovém pfipadé
prerusi béh lhlty splatnosti a nova Ih(ita splatnosti po¢ne béZzet doru¢enim opravené faktury
(dariového dokladu).

3.11. Cena bude dodavateli zaplacena bezhotovostni formou pfevodem na jeho bankovni Gcet. Faktura
je povazovdna za proplacenou okamzikem odepsani pfislusné ¢astky z Uctu objednatele ve
prospéch uctu dodavatele.

3.12. Dodavatel souhlasi s tim, aby subjekty opravnéné dle zak. ¢. 320/2001 Sb., o finanéni kontrole ve
verejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich
predpisl, provedly financ¢ni kontrolu zavazkového vztahu vyplyvajiciho ze smlouvy s tim, Ze se
dodavatel podrobi této kontrole, a bude spoluplisobit jako osoba povinna ve smyslu ust. § 2
pism. e) uvedeného zdkona pfi vykonu financni kontroly provadéné v souvislosti s Uhradou
sluzeb z verejnych vydaju.

CL 4. Doba trvani smlouvy

4.1. Smlouva se uzavira na dobu neurditou, resp. do provedeni penetracnich testl v celkové souhrnné
¢astce 395.000,- K¢ bez DPH.

4.2. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Ucinnosti dnem
jejiho uverejnéni v informacnim systému Registru smluv v souladu se zakonem ¢. 340/2015 Sb.,
v platném znéni.

4.3. Objednatel i dodavatel jsou opravnéni tuto smlouvu vypovédét, a to na zakladé pisemné vypovédi,
prokazatelné dorucené druhé smluvni strané. Vypovédni Ihta ¢ini 2 kalendarni mésice a zacina
béZet od prvniho dne kalendarniho mésice nasledujiciho po mésici, v némz byla vypovéd
dorucena druhé smluvni strané.

Cl. 5. Misto plnéni

5.1. Dodavatelem poskytované sluzby budou provedeny prostifednictvim sité Internet z lokality zcela
oddélené od sité objednatele.

5.2. Za ucelem umoznéni provadéni penetracnich testll bude dodavateli umoznén a zfizen vzdaleny
pfistup do pocitacové sité objednatele, k HW a SW prostredi jednotlivych aplikaci objednatele.
Forma vzdaleného pfistupu je primarni zplsob poskytovani sluZzeb na zakladé této smlouvy.
Vzddleny pfistup fesi samostatné uzavirand smlouva o vzdaleném pfistupu.



CL. 6. Realizace penetracnich testti

6.1. Objednadvka penetracnich testii

6.1.1. Soucasti objednavky na provedeni penetracnich test bude vZdy uvedeni:

A) pozZadovaného typu penetracniho testu,

B) urceni aplikace pro testovani s jednoduchym popisem aplikace a uUdaji potfebnymi pro
pristup k aplikaci,

C) datum vystaveni této objednavky.

6.1.2. Objednavka je povazovdna za vystavenou dnem jejiho odeslani emailem kontaktni osobou
objednatele.

6.2. Prijeti objedndvky a ndvrh terminii realizace testii

6.2.1. Kontaktni osoba dodavatele neprodlené potvrdi kontaktni osobé objednatele pfijeti
objednavky a soucasné navrhne terminy provedeni testd.

6.2.2. Vpfipadé potfeby objednatele na doplnéni dalsSich relevantné potfebnych informaci
k Fdadnému provedeni testl je kontaktni osoba dodavatele opravnéna si takové informace
vyzadat.

6.2.3. Penetracni testy budou provadény po vzdjemné dohodé od 06:00 do 23:00 hodin jakykoliv
pracovni den v tydnu.

6.2.4. Kontaktni osoba objednatele do 3 pracovnich dnli od obdrzeni navrhovanych termin( potvrdi
dodavateli vybrany termin realizace testli, doplni pfipadné vyZadané relevantni potfebné
informace pro provedeni testu.

6.2.5. Objednavka s hodnotou predmétu plnéni vyssi nez 50.000 K¢ bez DPH bude objednatelem
zvefejnéna v informacénim systému Registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o
registru smluv, v platném znéni.

6.3. Priibéh realizace penetracnich testii

6.3.1. 0O zahdjeniiukonceni provadéni testll je kontaktni osoba dodavatele povinna vZdy informovat
kontaktni osobu objednatele, a to vidy v okamziku jejich zahajeni a v okamziku jejich ukonéeni
v pfedem dohodnutych terminech.

6.3.2. Testy musi byt nedestruktivni. V pfipadé vypadku (nedostupnosti) testované aplikace nebo
jejiho poskozeni je kontaktni osoba dodavatele povinna bezprostfedné kontaktovat kontaktni
osobu objednatele. Kontaktni osoby jsou v takovém pfipadé opravnény dohodnout dalsi
postup takového testu, a to véetné zmén nebo prodlouzeni termind.



6.4. Zprdva o penetracnim testu

6.4.1.

6.4.2.

6.4.3.

Zprava o provedeném penetracnim testu definovana dle jednotlivého typu penetracniho testu
musi byt pfedana kontaktni osobé objednatele ve lhGté 30 pracovnich dni od ukonceni
provadeéni testu.

Zprdava bude obsahovat: - popis a shrnuti vysledkd jednotlivych testd, - identifikaci zranitelnosti
a jejich nebezpeclnosti, - doporuceni ndpravnych opatreni, - bude zaslana bud’ ve formatu PDF
a elektronicky podepsana kontaktni osobou, nebo e-mailem s elektronickym podpisem
kontaktni osoby.

V ptipadé zjisténi zranitelnosti budou Zpravy o penetracnich testech slouzit k prokazani téchto
zranitelnosti dodavateltm aplikaci za Ucelem zajisténi jejich bezpecnosti.

6.5. Potvrzeni (akceptace) realizovaného penetracniho testu

6.5.1.

6.5.2.

6.5.3.

Kontaktni osoba objednatele do 5 pracovnich dni ode dne doruceni Zpravy o penetra¢nim
testu kontaktni osobé dodavatele

A) elektronicky potvrdi a akceptuje Zpravu o penetracnim testu

B) nebo zasle pfipominky a poZadavky na dopracovani a uvedeni Zpravy o penetracnim testu
do souladu s touto smlouvou, resp. konkrétni objednavkou ¢i uplatnénymi pfipominkami.
V pfipadé potvrzeni (akceptace) Zpravy o penetracnim testu je dodavatel opravnén
nasledujici den po doruceni tohoto potvrzeni vystavit fakturu za realizované plnéni.

V pfipadé obdrZeni pfipominek a pozadavki na dopracovani a uvedeni Zpravy o penetracnim
testu do souladu s touto smlouvou, resp. objednavkou, je dodavatel povinen provést napravu
do 5 pracovnich dnli ode dne odeslani pfipominek a poZadavk( kontaktni osobou objednatele.

Proces pripominek a poZadavk(ll na dopracovani Zpravy o penetra¢nim testu muiZe byt
opakovan, vidy v terminu 5 pracovnich dnd od vyjadfeni konkrétni kontaktni osoby smluvni
strany, nedohodnou-li si kontaktni osoby termin jiny.

Cl. 7. Odstoupeni od smlouvy

7.1. Smluvni strany jsou opravnény od smlouvy ihned odstoupit v pfipadé zdvaziného poruseni

povinnosti vyplyvajici z této smlouvy druhou smluvni stranou. Odstoupeni je ucinné jeho
doruéenim druhé smluvni strané.

7.2. Za zavainé poruseni povinnosti dodavatele se rozumi (a) prodleni dodavatele s pInénim povinnosti

realizace penetracnich testdl o vice nez 20 pracovnich dni, pokud toto prodleni zplsobil
dodavatel, (b) odmitnuti provedeni penetracnich testd, (c) prokazané poruseni miéenlivosti dle
¢l. 9. této smlouvy.



7.3. Zavaznym porudenim povinnosti objednatele se rozumi (a) prodleni objednatele s Ghradou faktur
za realizované plnéni o vice nez 30 dni, {b) prokazané poruseni micenlivosti dle €l. 9. smlouvy.

7.4. V pripadé odstoupeni od smlouvy bude do 30 dni provedeno vyporadani smluvnich stran.

Cl. 8. Kontaktni osoby

8.1. Veskerd komunikace mezi smluvnimi stranami v zadlezitostech této smlouvy bude probihat
prostfednictvim kontaktnich osob. Kazda smluvni strana jmenuje kontaktni osobu. Kazda ze
smluvnich stran ma pravo zménit ji jmenovanou kontaktni osobu, je viak povinna vyrozumét o
kazdé zméné druhou smluvni stranu. Zména kontaktni osoby je vici druhé strané G¢inna teprve
okamzikem prokazatelného doruéeni takového vyrozuméni.

Kontaktni osobou za objednatele je:

- vedouci oddéleni spravy server( a sité

Odbor informatiky

Krajsky Urad Plzeriského kraje

email: -@plzenskv—krai.cz telefon: +420_

Kontaktni osobou za poskytovatele je:

_, Operations Manager

8.2. Komunikace mezi kontaktnimi osobami bude uskutecriovana v elektronické podobé {(email) nebo

telefonicky.

8.3. Kontaktni osoby se zavazuji vzajemné spolupracovat, poskytovat si nezbytnou soucinnost a
veskeré informace potfebné pro fadné plnéni svych zavazk(l. Kontaktni osoby jsou povinny
informovat druhou smluvni stranu o veskerych skuteénostech, které jsou nebo mohou byt
dllezité pro fadné plnéni této smlouvy.

Cl. 9. Ml¢enlivost a ochrana informaci

9.1. V souvislosti s provadénim penetraénich testl na zakladé této smlouvy (a diléich objednavek) se
smluvni strany zavazuji zajistit utajeni ziskanych davérnych informaci takovym zplisobem, aby
nemohlo dojit k jejich zneuZiti smluvni stranou nebo tfeti osobou. Smluvni strany jsou zaroven
povinny zajistit utajeni ziskanych informaci i u svych zaméstnancl, zastupcl, jakoZ i
spolupracujicich tfetich stran a osob.

9.2. Smluvnistrany se vyslovné dohodly, Ze pokud ziskaji od druhé smluvni strany informace, o kterych
vzhledem k povaze takovych informaci mohly predpokladat, Ze na jejich utajeni ma druha

vy v

smluvni strana opravnény zajem anebo které nejsou v obchodnich kruzich bézné dostupné (dale



jen ,davérné informace”), budou s témito davérnymi informacemi nakladat jako s vlastnim
obchodnim tajemstvim, aniz by bylo nutné takové informace jako ,dlvérné” vidy jednotlivé
oznacovat. VySe uvedené nevylucuje moznost v jednotlivych pfipadech pfi zvySeném zdjmu toto
oznaceni pro jednotlivé informace pouzit.

9.3. Za dlivérné informace se bez ohledu na formu jejich zachyceni povazuji rovnéz veskeré informace,
které nebyly nékterou ze stran oznaceny jako vefejné a které se tykaji plnéni smluvnich a jinak
dohodnutych povinnosti, které se tykaji nékteré ze stran (zejména obchodni tajemstvi, know-
how atd.), anebo informace, pro nakladani s nimiz je platnymi pravnimi predpisy stanoven
zvlastni rezim utajeni (zejména tajemstvi statni, hospodaiské, bankovni, sluzebni ¢i ochrana
osobnich udaja).

9.4. Za davérné informace se dale povaZuji takové informace, kterou jsou jako dlivérné vyslovné
kteroukoli ze smluvnich stran oznaceny.

9.5. Smluvni strany jsou povinny zajistit utajeni ziskanych dlvérnych informaci obvyklym zplsobem,
neni-li vyslovné sjedndno jinak. Tato povinnost plati bez ohledu na ukonéeni Ucinnosti této
smlouvy. Strany jsou povinny zajistit utajeni ddvérnych informaci i u svych zaméstnanct,
zastupcd, a i jinych spolupracujicich tfetich stran, pokud jim takové informace byly poskytnuty.

9.6. Prokazané poruseni ml¢enlivosti je povazovano za zavazné poruseni smlouvy, na zakladé kterého
je mozné od této smlouvy ihned odstoupit.

ClL 10. Smluvni poKkuty

10.1. Pro pfipad prodleni se zaplacenim fakturované ceny se objednatel zavazuje dodavateli uhradit
smluvni pokutu ve vysi 0,03 % z fakturované ceny za kazdy den prodleni.

10.2. Za prodleni poskytovatele s poskytnutim soucinnosti pro naplanovani data realizace
penetracniho testu, se zahajenim realizace penetracnich testll v danych terminech a se
zpracovani Zpravy o provedeném penetracnim testu se ustanovuje smluvni pokuta ve vysi 500,-
K¢ za kazdy, byt jen zapocaty, den prodleni.

10.3. Pro kazdy zjistény ptipad poruseni micenlivosti a ochrany informaci podle této smlouvy se
ustanovuje smluvni pokuta ve vysi 50.000,- K¢.

10.4. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skoddm a k minimalizaci
vzniklych Skod, zejména s ohledem na predmét plnéni smlouvy. Dodavatel jako odbornik na
problematiku penetraénich testll je povinen dle této smlouvy upozornit na skuteénosti, které by
mohli vést ke vzniku Skody kontaktni osobu objednatele. Upozornéni jej vsak nezbavuje
povinnosti maximalné pfedchazet Skodam a jejich minimalizaci.



10.5. Zaplacenim smluvni pokuty neni dotéeno pravo poskozené strany na ndhradu skody ani pravo na
splnéni smluvni povinnosti. Odstoupeni od smlouvy se nedotykd naroku na zaplaceni smluvni
pokuty.

10.6. Zadna ze smluvnich stran neodpovida za $kodu, kterd vznikla v dlsledku vécné nebo jinak
chybného zadani, které obdrzela od druhé smluvni strany. Zadna ze stran neni odpovédna za
prodleni zplsobené prodlenim s plnénim zavazk( druhé smluvni strany.

10.7. Vysi smluvnich pokut shodné povaZuji obé& smluvni strany za pfiméfené. Smluvni pokuta je
splatna do 30-ti dnl od dorucenf jejiho vyuctovani.

Cl. 11. Zavéreéna ustanoveni

11.1. Pravni vztahy touto smlouvou vyslovné neupravené a z ni vyplyvajici nebo s ni souvisejici se fidi
pFislusnymi ustanovenimi Obcanského zakoniku.

11.2. Jakékoli zmény ¢i doplriky této smlouvy je moziné platné udinit pouze formou pisemnych a
vzestupné Cislovanych dodatkd, podepsanych opravnénymi zastupci obou smluvnich stran

11.3_

11.4. Tato smlouva je smluvnimi stranami uzavirdna elektronicky a je vyhotovena v elektronické
podobé v 1 vyhotoveni s elektronickymi podpisy obou smluvnich stran v souladu se zékonem ¢.
297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich
predpisu.

11.5. Smluvni strany berou na védomi, Ze uzaviena smlouva véetné vsech pfipadnych dodatk( bude
uverejnéna v systému Registru smluv v souladu se zdkonem €. 340/2015 Sb., o registru smluv,
v platném znéni. Zvefejnéni uzaviené smlouvy zajisti objednatel.

11.6. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a U¢innosti dnem
jejiho zvetejnéni v informacénim systému Registru smluv.

11.7. Smluvni strany prohlasuji, Ze smlouva byla sepsana dle jejich pravé a svobodné vile, Ze si ji pfed
jejim podpisem precetly a s celym jejim obsahem souhlasi.

Za dodavatele Za objednatele

Radovan Vacek Mgr. Stépanka Szabé, MBA
Pfedseda spravni rady Reditelka Krajského tGfadu Plzefiského kraje
(podepsano (podepsano elektronicky)

elektronicky)



