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MKCRX JB6AGV

Smilouva o dilo

C.j.: MK 66946/2022 SOITSS

NiZe uvedeného dne, mésice a roku uzavreli:

Smluvni strany:

Ceska republika - Ministerstvo kultury

se sidlem Maltézské ndmeésti 1, 118 11 Praha 1

zastoupend: [
Samostatné oddéleni informacnich technologii a spisové sluzby

ICO: 000 23 671

DIC: CZ00023671

bankovni spojeni: CNB, Praha

¢islo actu: ING_G_

osoba povéfena ve vécech technickych: [ IENEGEG<NG

(ddle jen , objednatel”)

TAKTIK, s.r.o.
se sidlem Eberlova 1472/9, 15500 Praha 5

zastoupen: [INNNEGEGEGG
1ICO: 28522869

DIC: CZ28522869

zapsany v obchodnim rejstfiku vedeném u Méstského soudu v Praze
spisova znacka C 147789

bankovni spojeni: Komercni banka, a.s.

¢. actu I
(dale jen ,,zhotovitel”)
tuto

Smlouvu o dilo:

I. Vyklad pojmu



1. Pro ucely zavazkovych vztah( zaloZzenych touto smlouvou a pro vyklad jednotlivych
ustanoveni této smlouvy budou nasledujici terminy vykladany takto:

»Dilo“

Dodavka materidld, komponentl, hardwaru, softwaru, sluzeb
Podpory, Implementace, Konfigurace, Migrace a sluzeb potfebnych
v souvislosti s dodavkou a naslednym uzZivanim feSeni pro zajisténi
vysoké dostupnosti sitové infrastruktury v prostfedi objednatele
v technické specifikaci dle Pfilohy €. 1 této smlouvy, ktera tvofi jeji
nedilnou soucast;

,Lokalita 1“

Budova na adrese Praha 6, Milady Horakové 139;

,Lokalita 2“

Budova na adrese Praha 1, Maltézské nam. 471/1;

,Cena” Cena uvedena v ustanoveni ¢l. VI./1. této smlouvy;
,Programové Software potfebny pro spravné fungovani hardwaru a vSech dalSich
vybaveni“ komponent( Dila dle specifikace Dila uvedené v Pfiloze €. 1 a

vyuzivani vSech pozadovanych funkci Dila;

,Licence”

Nevyhradni licence nebo podlicence - pravo uziti Programového
vybaveni na obdobi 3 let od momentu pfedani a prevzeti Dila;

»Instalace”

Implementace Programového vybaveni na prislusny hardware a jeho
zaclenéni do systémuU objednatele s vytvorenim kompatibility
takovychto systémU objednatele, které souviseji s vyuzivanim funkci
Dila;

u“

»Konfigurace

Nastaveni funkci Dila dle poZzadavkd objednatele;

»Migrace”

Migrace uZivatelskych dat a dat stavajiciho nastaveni systému FireWall
dle pozadavkl objednatele;

,Predavaci
protokol“
»Podpora“

Protokol o predani a prevzeti dila podle ustanoveni ¢l. V./3. této
smlouvy;
Sluzby a Cinnosti uvedené v ¢l. XI.

Il. Dilo

Na zakladé této smlouvy se zhotovitel zavazuje provést na sv(j naklad a nebezpeci
pro objednatele Dilo a objednatel se zavazuje Dilo prevzit a zaplatit nize uvedenou
Cenu.

Zhotovitel je povinen dodat Dilo ve specifikaci, rozsahu a kvalité (jakosti), jak
vyplyva z Pfilohy €. 1 této smlouvy a spliujici parametry uvedené v Priloze ¢. 1.

V ramci zhotovovani Dila se zhotovitel zavazuje dodat feSeni pro zajisténi vysoké
dostupnosti sitové infrastruktury pro prostredi objednatele. To spociva v dodavce
a instalaci sitovych prepinacl ve dvou geograficky oddélenych lokalitach, firewalld,
nastroje pro spravu a automatizaci a integraci se stdvajici bezpecnostni
infrastrukturou zadavatele.

Soucdsti zavazkd zhotovitele podle této smlouvy je poskytnuti Licence objednateli
k uZiti Programového vybaveni, a to jako nevyhradni licence nebo podlicence na
dobu 3 let od momentu predani a prevzeti Dila za cenu (licen¢ni poplatek) uvedeny



v priloze €. 2 této smlouvy, ktery je jako jedna z poloZek soucasti Ceny uvedené v ¢l.
VI.

Soucasti zavazku zhotovitele dodat Dilo je i provedeni Instalace, Konfigurace,
Migrace a nasledné poskytovani sluzeb Podpory.

Mistem provadéni Dila je Lokalita 1, Lokalita 2.

lll. Doba provadéni Dila

Zhotovitel se zavazuje zahajit provadéni Dila do 5 pracovnich dnl od zverejnéni
této smlouvy v Registru smluv dle zdkona ¢. 340/2015 Sb. a Dilo dokoncit a predat
jej objednateli nejpozdéji do 60 dnli od zahdjeni provadéni dila.

Zhotovitel je povinen provadét a provést Dilo tak, aby po celou dobu provadéni Dila
byla kontinudlné zajiSténa ochrana softwarl a dat objednatele, a to tak, aby
v jakémkoli okamZiku provadéni dila nebylo umoznéno ohroZeni dat a softwarl
objednatele v Lokalité 1, Lokalité 2 jakymikoli neopravnénymi ptistupu z verejné
sité internet.

Po dobu provadéni Dila musi zhotovitel ucinit vesSkera potfebna opatfeni a vyvinout
maximalni Usili k tomu, aby bylo minimalizovano naruseni béiného provozu a
¢innosti objednatele.

Zhotovitel bere na védomi, Ze vSichni jeho pracovnici zi¢astnéni na provadéni Dila,
ktefi budou provadét Dilo v Lokalité 1, Lokalité 2 se musi pti vstupu podrobit
identifikaci predloZzenim svého ob¢anského prikazu nebo cestovniho pasu.

IV. Provedeni Dila

Zavazek zhotovitele provést Dilo je splnén, je-li Dilo dokonfeno a predano
objednateli zplisobem sjednanym v této smlouvé.

Dilo dle této smlouvy bude povazovano za dokoncené, jestlize budou ze strany
zhotovitele realizovany veskeré prace a dodavky uvedené v ¢l. 11./1., 2.,3., 4. a 5.,
provedena Instalace Dila, provedeno veskeré uzivatelské nastaveni Dila
(Konfigurace) dle pozadavk( objednatele a predvedena zp(lsobilost Dila slouzit
svému Ucelu v souladu s parametry uvedenymi v Pfiloze ¢. 1 (Uspésné provedeni
performance testu dle parametr( uvedenych v Pfiloze €. 1 této smlouvy).

Kromé specifikace Dila sjednané touto smlouvou musi Dilo odpovidat béznym
standardim, pozadavk(m na kybernetickou bezpeénost dle zdkona ¢. 181/2014 Sb.



a jeho provadécich predpisd. Objednatel je spravcem vyznamnych informacnich
systémU dle § 3 pism. e) ZKB. Zhotovitel v takovém pfipadé timto bere na védomi,
Ze zhotoveni dila miZe byt provadéno na aktivech vyznamnych informacnich
systému.

V. Predani a prevzeti Dila

Po dokonceni Dila, véetné provedeni jeho Instalace, Konfigurace a realizace
Migrace je zhotovitel povinen vyzvat objednatele k pfedani a prevzeti Dila.

Vyzva k predani a prevzeti Dila musi byt ze strany zhotovitele pisemné a dorucena
objednateli nejméné 7 dni pfedem.

O predani a prevzeti Dila bude mezi objednatelem a zhotovitelem sepsan a jeho
zastupci podepsan Predavaci protokol.

Objednatel je opravnén odmitnout Dilo prevzit, pokud by Dilo vykazovalo jakykoli
nedodélek nebo vadu.

VI. Cena

Objednatel se zavazuje zaplatit zhotoviteli Cenu Dila za veskeré prace a dodavky
dle této smlouvy, véetné poskytnuti Licence, ve vysi K¢ 5.278.000,- + DPH v sazbé
platné k tzv. dni zdanitelného plnéni dle zakona o dani z pfidané hodnoty v platném
znéni.

Cena dila uvedend v ¢l. VI./1. se sklada z jednotlivych poloZzek Ceny uvedenych
v Priloze €. 2.

VII. Splatnost Ceny dila

Cenu dila, kterd je uvedena v ¢l. VI./1. kromé ceny v rozsahu poloZek Ptilohy ¢. 2 -
Podpora, je zhotovitel opravnén vyuctovat objednateli po dokonceni Dila a jeho
prevzeti objednatelem podle ¢l. V. této smlouvy.

Po prevzeti Dila objednatelem vystavi zhotovitel objednateli danovy doklad
(fakturu), kterou vyuctuje Cenu dila dle ¢l. VII./1 s tim, Ze splatnost Ceny dila je
splatnosti takto vystaveného dafiového dokladu (faktury).

Cast ceny za poskytovani sluzeb (pravidelnych plateb) v rozsahu poloZek Piilohy ¢.
2 - Podpora, je splatnd v mésicnich splatkach, a to mésicné pozadu na zakladé
vystaveného danového dokladu (faktury).



Faktury vystavené dle ¢l. VII. musi obsahovat veskeré nutné nalezitosti danového
dokladu. V pfipadé, Ze by faktura neobsahovala veskeré nutné naleZitosti, nebo
v pfipadé, Ze by jeji obsah byl v rozporu s obecné zavaznymi pravnimi predpisy
nebo touto smlouvou, je objednatel opravnén takovouto obdrZenou fakturu vratit
zpét zhotoviteli a splatnost ji vyuctované Ceny dila pro takovyto pfipad za¢ne bézet
az od momentu, kdy objednatel od zhotovitele obdrZi opraveny nebo doplnény
danovy doklad (fakturu), jehoZz obsah bude v souladu s obecné zavaznymi pravnimi
predpisy a touto smlouvou. Splatnost dafovych doklad( je 30 dnl od jejich
prokazatelného doruceni objednateli.

Prilohou faktury vystavené dle ¢l. VII/1 musi byt podepsany Predavaci protokol, ze
kterého musi vyplyvat, Ze objednatel Dilo prevzal

VIIl. Sankce

Pro ptipad poruseni zavazku zhotovitele provést Dilo radné a vcas dle této smlouvy,
je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,1 % z Ceny dila
za kazdy den, ve kterém bude v prodleni s timto svym zdvazkem provést Dilo radné
a vcas.

Za tadné provedeni Dila se povaZzuje provedeni Dila v souladu s touto smlouvou a
jeho predani objednateli bez jakychkoli vad a nedodélkd.

Provedenim Dila véas se rozumi jeho dokonceni a predani objednateli nejpozdéji
do terminu uvedeného v ustanoveni ¢l. 1ll./1. této smlouvy.

Smluvni pokuta, a to ani zaplacend smluvni pokuta, se nezapocitava na pripadnou
nahradu Skody s tim, Ze pokud by v pric¢inné souvislosti s porusenim povinnosti
zhotovitele vznikla objednateli Skoda, je zhotovitel povinen zaplatit objednateli
vedle smluvni pokuty i ndhradu $kody, a to v plném rozsahu. U¢astnici této smlouvy
vylucuji aplikaci ustanoveni § 2050 ob¢. zakoniku.

Pro pfipad, Ze by se objednatel dostal do prodleni se zaplacenim Ceny dila podle
této smlouvy, je povinen zaplatit zhotoviteli Urok z prodleni ve vysi dle obecné
zavazného pravniho predpisu.

Jakékoli smluvni pokuty nebo uroky z prodleni, na které by vznikl narok jedné ze
smluvnich stran dle této smlouvy, jsou splatné ve Ih(té 30 kalendarnich dnd od
momentu jejich pisemného vyuctovani druhé strané. Pisemnym vyuctovanim se
rozumi pro ucely této smlouvy doruceni pisemného vyuctovani obsahujiciho vyzvu
k zaplaceni.



IX. Obchodnitajemstvi a mi¢enlivost

Zhotovitel bere na védomi, Ze veskeré informace, které ziska pfi provadéni Dila
podle této smlouvy, tj. zejména vesSkerd data objednatele, ke kterym ziskd
zhotovitel vramci provadéni Dila pfistup, tvori soucast obchodniho tajemstvi
objednatele a zhotovitel neni opravnén tyto informace bez predchoziho
pisemného souhlasu objednatele poskytnout jakékoli tfeti osobé, ani je vyuzit ve
svlj vlastni prospéch. Zaroven je zhotovitel povinen o této skutecnosti poucit
vyslovné veskeré své zaméstnance a pracovniky, jejichZ prostfednictvim bude
realizovat provadéni Dila podle této smlouvy a zavazat je ve stejném rozsahu
k povinnosti mlcenlivosti.

Pro pfipad poruseni jakéhokoli zavazku zhotovitele dle ¢l. IX./1. je zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vysi 500.000,- K¢ s tim, Ze narok na
pfipadnou nahradu Skody timto neni dotcen a vedle smluvni pokuty je povinen
zhotovitel zaplatit objednateli i nahradu Skody, a to v plném rozsahu.

X. Zaruka za jakost

Zhotovitel poskytuje objednateli zaruku za jakost Dila v délce zarucni Ihity 36
mésicll, kterd pocind bézet ndsledujicim dnem po dni predani a prevzeti Dila
postupem dle ¢l. V. této smlouvy.

Veskeré vady Dila je zhotovitel povinen odstranit do 48 hodin po jejich nahlaseni
(reklamaci) na e-mail uvedeny v ustanoveni ¢l. XIV. této smlouvy.

Pro pfipad poruseni zdvazku zhotovitele podle ¢l. X./2. je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vysi 4.500,- K¢ za kazdy jednotlivy pfipad
poruseni své povinnosti stim, Ze vedle smluvni pokutu je zhotovitel povinen
zaplatit objednateli ndhradu skody v pIném rozsahu. Smluvni pokuta se na nahradu
Skody nezapocitava.

Ucastnici této smlouvy dohodou vyluéuji pouZiti ustanoveni § 1925 ob¢. zakoniku.

Xl. Podpora

Po dobu 36 mésicl od momentu predani a prevzeti Dila se zhotovitel zavazuje
poskytovat objednateli sluzby technické podpory spocivajici v:
provozu telefonické hot-line linky, kterd musi byt dostupna v pracovni dny vzdy
nejméné od 8:00 - 16:30 hod., a to na telefonnim cisle 222 703 900. V ptipadé
zmén téchto telefonnich cisel je zhotovitel povinen oznamit objednateli
pfisluSnou zménu vidy nejméné 15 kalendarnich dnl predem. Tuto
telefonickou hot-line linku je zhotovitel povinen provozovat prostfednictvim



1.

b)

pracovnikd na takové technické Urovni, aby byli schopni telefonicky poskytnout
objednateli veskerou potfebnou uzivatelskou podporu pro plné a spravné
vyuziti veSkerych funkci Dila, v€etné pokynu pro spravné nastaveni veskerych
hardwar(l a softwar(i, které prostfednictvim Dila budou realizovat ddlkové
pristupy do databazi, migraci dat apod.;

bezplatnych implementacich novych verzi Programového vybaveni (upgrade),
a to vidy nejpozdéji do 15 kalendarnich dnl od jejich vytvoreni autorem
Programového vybaveni;

Pro pripad poruseni zdvazku zhotovitele dle ¢l. XI./1. je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vysi 8 500 K¢ za kazdy jednotlivy ptipad
poruseni své povinnosti s tim, Ze vedle smluvni pokuty je zhotovitel povinen
zaplatit objednateli ndhradu skody v plném rozsahu. Smluvni pokuta se na
nahradu skody nezapocitava.

Xll. Prechod vlastnického prava

Vlastnické pravo k veskerym soucdstem Dila pfechazi ze zhotovitele na objednatele
momentem dodani pfislusné soucasti Dila do mista provadéni Dila, tj. do Lokality 1
a2.

Xlll. Prechod nebezpeci Skody

Nebezpeci skody na Dile a veskerych jeho soucasti prechazi ze zhotovitele na
objednatele momentem predani a prevzeti Dila uskutecnéného dle ustanoveni ¢l.
V. této smlouvy.

XIV. Kontakty

Za objednatele je ve vécech této smlouvy oprivnén jednat || N

email [

Za zhotovitele je ve vécech této smlouvy opravnén jednat ||

email [

XV. Vylouceni aplikace nékterych ustanoveni zakona

Ucastnici této smlouvy timto dohodou vyslovné vyluéuji aplikaci nésledujicich
ustanoveni ob¢. zakoniku:



e §557
e §558
e §2370

XVI. Zmeéna okolnosti

Ve smyslu ustanoveni § 1765 odst. 2) obc¢. zdkoniku zhotovitel prebird na sebe
nebezpeci zmény okolnosti.

XVIl. Postoupeni

S odkazem na ustanoveni § 1895 obc. zakoniku neni zhotovitel bez predchoziho
pisemného souhlasu objednatele opravnén prevést jako postupitel sva prava a
povinnosti z této smlouvy nebo z jeji ¢asti treti osobé, a to ani v pfipadé, Ze by
z této smlouvy jesté nebylo plnéno.

Zhotovitel neni oprdvnén jako postupitel postoupit na tfeti osobu bez predchoziho
pisemného souhlasu objednatele jakoukoli svoji pohledavku, kterou ma nebo bude
mit za objednatelem podle této smlouvy.

XVIIl. Odstoupeni a vypovéd’

Kromé zdkonnych divodU pro odstoupeni od smlouvy je objednatel opravnén od
této smlouvy odstoupit pro pfipad, Ze by se zhotovitel dostal do prodleni
s dokoncenim a predanim Dila o vice jak 60 dnud. Ujednani ustanoveni ¢l. VIII. tim
neni dotéeno.

Objednatel je opravnén vypovédét tuto smlouvu ve vztahu k poskytnuti licenci
(pFip. podlicenci), jejichz poskytnuti je soucasti zavazk( zhotovitele dle ¢l. 11./4.,
nebo ve vztahu k sluzbam podpory dle ¢l. XI. s tim, Ze v pfipadé podani takovéto
vypovédi ze strany objednatele zanikd Licence nebo Podpora uplynutim
dvoumeésicni vypovédni Ihity, ktera pocina bézet prvého dne kalendarniho mésice
po obdrzeni vypovédi zhotovitelem. Vypovéd musi byt ucinéna pisemné.

XiX.

Tato smlouva mizZe byt ménéna pouze pisemné Cislovanymi dodatky.



XX. Uéinnost

1. Tato smlouva nabyva ucinnosti nasledujicim dnem po jejim zverejnéni v Registru
smluv dle ustanoveni § 6 zakona ¢. 340/2015 Sb. Zvefejnéni v Registru smluv zajisti
objednatel.

2. Tato smlouva se uzavira distanénim zplsobem prostfednictvim datovych schranek

Ucastnikd s tim, Ze navrh smlouvy a jeho akceptace musi byt dle dohody Gcastniku
opatreny elektronickym podpisem.

XXI.  Prilohy

1. Nedilnou soucasti této smlouvy jsou nasledujici prilohy:
Priloha ¢. 1 Technicka specifikace Dila
Priloha ¢. 2 Struktura Ceny
V Praze dne (dle doloZky el. podpisu) V Praze dne (dle dolozZky el. podpisu)

Za Objednatele: Za Poskytovatele:




Pfiloha ¢. 1 smlouvy

Technicka specifikace Dila

Predmétem dodavky je zajisténi vysoké dostupnosti sitové infrastruktury v prostfedi objednatele pfi
zachovani pozadavk( na kybernetickou bezpecénost. Cilem je zajiSténi vysoké dostupnosti a odolnosti
vUci vypadku sitovych prepinacl na drovni lokalit Milady Hordkové a Maltézské namésti, optimalizace
sitového provozu véetné zajisténi ochrany pred kybernetickymi hrozbami v novém nastaveni a
omezeni nadbyte¢ného provozu mezi obéma lokalitami. Zaroven je cilem zajiSténi plné redundance
pristupu do internetu v pripadé vypadku konektivity na jedné z lokalit a zajisténi kontroly sitového
provozu pro lokalitu Maltézské namésti. Nedilnou soucdsti dodavky je centralni nastroj pro sprévu a
uchovavani logd o sitovém provozu na obou lokalitach, zajisténi redundantniho zalohovani dat
véetné pdskové knihovny objednatele a napojeni na stavajici bezpecnostni systémy objednatele.

Soucasny stav:

Lokalita Milady Horakové slouZzi v soucasnosti jako centralni pfistupova brana do externi sité -
internetu. Jako hlavni pfepinac je pouzit model Huawei S6720-32x-li-32s-ac a internetova konektivita
je jeho prostfednictvim dale distribuovdna do ostatnich lokalit objednatele. Ochrana perimetru je
zajiSténa dvojici NGFW Palo Alto Networks v HA zapojeni pfedfazenych pred hlavni pfepinac.

Cilovy stav:

V kazdé lokalité bude konektivita zajisténa dvojici prepinacd v HA zapojeni, odolné vici vypadku
jednoho prepinace bez jakéhokoliv dopadu na dostupnost sluzby, propustnost i latenci sitového
provozu. Sitovy provoz bude konfigurovan tak, aby byla minimalizovana komunikace mezi lokalitami,
to znamena Ze provoz bude smérovan z interni sité do internetu primarné pres lokalni internetovou
linku. UZivatelé pFistupujici k internetu z lokality Milady Hordakové budou primarné smérovani na
internetovou linku v této lokalité a pouze v pfipadé nedostupnosti i zahlceni této linky pfesmérovani
na konektivitu v lokalité Maltézské namésti. Ve standardnim stavu tak bude efektivné utilizovadna
kapacita internetovych linek v obou lokalitach. V pfipadé vypadku jedné z internetovych linek bude
zajisténa dostupnost internetové konektivity automatickym presmérovani uZivatell ze zasazené
lokality na lokalitu druhou.

Nové dostupna internetova konektivita v lokalité Maltézské namésti bude chranéna firewallem v HA
zapojeni, ktery je soucasti poptavaného reseni. Data z téchto firewalld budou obousmérné
integrovana se stdvajicim XDR feSenim objednatele. Firewally tedy budou poskytovat informace o
kontrolovaném provozu do XDR feseni a také budou schopny na pokyn XDR feSeni provést reakci na
bezpecnostni incidenty.

Soucasti zajisténi vysoké dostupnosti sitové konektivity je také dodavka a konfigurace nastroje pro
spravu dodanych firewall kompatibilni s jiZz nasazenym HA rfesenim v lokalité Milady Hordkové. Tim
bude zajisténa automatizace a orchestrace kontroly sitové komunikace v pfipadé vypadku jedné

z lokalit bez dopadu na dostupnost nebo zabezpeceni komunikace. Soucasti je rovnéz doplnéni
antimalware feSeni pro 100 ks koncovych zafizeni primarné v lokalité Maltézské ndmésti.



Soucasti predmétu zakazky je i dodavka paskové knihovny s nejméné dvéma mechanikami
technologie LTO-9 s fibre-channel konektivitou a alespon 35 sloty + nejméné pét 1/0 slotd pro
moznost vymény pasek za provozu. PoZzadovana Skalovatelnost paskové knihovny, minimalné na 280
pozic, na paskova media a min. na 20 mechanik LTO9 nebo novéjsiho standardu. Je pozadovana
kompatibilita se zalohovacim SW Veeam Enterprise 10. Pfedpokladany denni objem
zédlohovanych/archivovanych dat je cca 12-18TB.

ZpUsob zalohovani prostrednictvim paskové knihovny bude nasledujici: jednou denné vytvofi pasku
s full backupem/archivem (cca 12TB v pocatecni fazi, pozdéji vice). Kapacita paskové mechaniky je
planovdna na cca jeden mésic, tj. nejméné jednou za mésic nutna ¢ast pasek v knihovné vyménit.

Celkova dodavka musi obsahovat vSsechny HW komponenty a licence na dobu 3 roky pro vsechny
pozadované bezpecnostni a sitové funkce. Vyjimkou jsou licence na koncova zafizeni, u kterych je
pozadavek na dobu trvani licenci a podpory v délce od ucinnosti smlouvy do konce trvani licence

stavajiciho reseni (z dlvodu sjednoceni termind). Soucasti dodavky musi byt také pfima technicka
podpora vyrobce (objednatel musi mit pfimy kontakt na centrum technické podpory vyrobce) po

dobu 3 let.

Zadné z nabizenych fedeni nesmi byt v dobé podani nabidky v rezimu end of sales/end of support.
Vsechny pozadované funkce musi byt v dobé podani nabidky soucasti stabilni verze operacniho
systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.

Technické pozadavky

PozZadavky na sitové prepinace Spinéno Poznamka/popis reseni
ANO/NE

Soucasti dodavky je dvojice prepinacli do kazdé ANO Soucasti nabidky je ¢tvefice

z obou lokalit, celkem tedy 4 ks. Veskeré funkéni a switch( Cisco Catalyst 9300X

vykonové parametry a poZzadavky na konektivitu se
vztahuji na jeden prepinac a jsou pro vsechny
prepinace shodné

Je pozadovana fyzickd konektivita minimalné 32 ANO Kazdy switch disponuje 32 ks
portl na kazdém prepinaci port

Kazdy ptepinac bude disponovat porty typu SFP28 ANO Porty jsou typu 1/10/25Gb
1/10/25G minimalné ve vySe uvedeném poctu SFP+/SFP28

Soucasti dodavky jsou nasledujici transceivery pro ANO Soucasti nabidky jsou
osazeni v nabizenych prepinacich: transceivery v uvedeném

-62 ks 1Gbe RJ45 SFP
-24 ks 10Gbe SR SFP+
-4 ks 10Gbe BiDi LR 10km SFP+

typu a poctu




Soucasti doddavky jsou nasledujici optické ANO Soucdsti nabidky jsou:

transceivery pro osazeni ve stavajici architekture

objednatele: -4 ks 10Gbe SR SFP+

-4 ks 10Gbe SR SFP+ kompatibilni s FW Palo Alto kompatibilni s FW Palo Alto

Networks Networks

-8 ks 10Gbe SR SFP+ kompatibilni s HPE

BladeSystem -8 ks 10Gbe SR SFP+
kompatibilni s HPE
BladeSystem

V ramci lokality bude dvojice prepinacd zapojena ANO V ramci lokality bude zapojeni

v HA active-active rezimu switch(l provedeno v rezimu
HA active-active

Typ prepinace: L2/L3 prepinac ANO L2/L3

Stohovatelny format prepinace ANO Nabizené switche podporuji
stohovani

2x dedikovany stohovaci port ANO Kazdy switch ma dva
dedikované stohovaci porty

Kapacita sbérnice stohu 1000 Gb/s ANO Stohovaci sbérnice dosahuje
rychlosti az 1000Gb/s (1 Tbps)

Stateful Switch Over v rdmci stohu ANO PInd podpora Stateful
switchover

Minimalni pfepinaci kapacita 2 Thps ANO Ptfepinaci kapacita je 2 Tbps
(3 Tbps v pripadé stackingu)

Format 1 RU ANO Format 1 RU

Redundantni ventilatory vyménitelné za chodu ANO Redundantni ventilatory

zafizeni vymeénitelné za chodu zafizeni

Redundantni napajeni v rdmci stohu ¢i kazdého ANO Redundantni napajeni v rdmci

pfepinace kazdého prepinace

Podpora IEEE 802.3ad (Link Aggregation) ANO Podpora IEEE 802.3ad (Link
Aggregation)

Minimdlné 128 konfigurovatelnych Link Aggregation ANO 128 konfigurovatelnych Link

Group trunkd Aggregation Group trunki

Konfigurovatelna kombinace pofadi postupného ANO Konfigurovatelnd kombinace

ovérovani zafizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

poradi postupného ovérovani
zafizeni na portu (IEEE




802.1x, MAC adresou, Web
autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim ANO Integrace IEEE 802.1x s IP
(802.1x Multi-domain authentication) telefonnim prostredim
(802.1x Multi-domain
authentication)
MoZnost provozu 802.1x v tzv. audit médu bez ANO MoZnost provozu 802.1x v
omezovani pristupu koncovych uZivateld tzv. audit modu bez
omezovani pfistupu
koncovych uZivatell
Podpora RADIUS CoA ANO Podpora RADIUS CoA
Podpora instance spanning-tree protokolu per VLAN ANO Podpora instance spanning-
tree protokolu per VLAN
Podpora IEEE 802.1w - Rapid Spanning Tree ANO Podpora IEEE 802.1w - Rapid
protokolu Spanning Tree protokolu
Protokol MVRP nebo VTP pro definici a spravu VLAN ANO Protokol MVRP a VTP pro
siti definici a spravu VLAN siti
Podpora jumbo ramcl (min. 9198 bytes) ANO Podpora jumbo ramct (9198
bytes)
Detekce protilehlého zatizeni (napf. CDP nebo LLDP) ANO Podpora CDP i LLDP
Smérovani protokol(l IPv4 a IPv6 v hardware ANO Smérovani protokol(i IPv4 a
IPv6 v hardware
Virtualizace smérovacich tabulek - napf. Virtual ANO Podpora VRF
Routing and Forwarding (VRF)
Podpora QoS politik ANO Podpora QoS politik
MozZnost definovat povolené MAC adresy na portu ANO MozZnost definovat povolené
MAC adresy na portu
Bezpecnostni funkce umoznujici ochranu proti ANO Bezpecnostni funkce

podvrzeni zdrojové MAC a IP adresy

umoznujici ochranu proti
podvrZeni zdrojové MAC a IP
adresy




Bezpecnostni funkce umoznujici ochranu proti ANO Bezpecnostni funkce

pfipojeni neautorizovaného DHCP serveru umoziujici ochranu proti
pfipojeni neautorizovaného
DHCP serveru

Bezpecnostni funkce umoZiujici inspekci provozu ANO Bezpecnostni funkce

protokolu ARP umozriujici inspekci provozu
protokolu ARP

Bezpecnostni funkce umoziujici ochranu proti ANO Bezpecnostni funkce

pfipojeni neautorizovaného DHCP serveru umoziujici ochranu proti
pfipojeni neautorizovaného
DHCP serveru

Ochrana pred pouZitim modifikovaného SW, ANO Ochrana pred pouZitim

kontrolni mechanismus podpisovani SW a firmware modifikovaného SW,
kontrolni mechanismus
podpisovani SW a firmware

Pfepinac obsahuje HW trusted modul pro bezpecné ANO Pfepinac obsahuje HW

uloZeni hesel a Sifrovacich klica trusted modul pro bezpecné
uloZeni hesel a Sifrovacich
klica

Application Visibility - Monitorovani aplikacnich tok ANO Application Visibility -

(vSech paketll) prostfednictvim technologie NetFlow Monitorovani aplika¢nich

nebo ekvivalentni tokd (viech paket)
prostfednictvim technologie
NetFlow

Application Visibility - MoZnost definice klicovych ANO Application Visibility -

atributli a parametrd monitorovanych tok( véetné Moznost definice kli¢ovych

parametrd: zdrojova/cilova MAC adresa, atributti a parametrd

zdrojové/cilova IP adresa, zdrojové/cilova VLAN, TCP . , o vy

) monitorovanych tok{ véetné

flags, hodnota TTL, ICMP kdd, IGMP type . o
parametrd: zdrojova/cilova
MAC adresa, zdrojova/cilova
IP adresa, zdrojova/cilova
VLAN, TCP flags, hodnota TTL,
ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 ANO Export monitorovanych dat

nebo IPFIX ve formatu NetFlow v9

Skriptovani v Python ANO Skriptovani v Python (on-box)

Podpora SSHv2 ANO Podpora SSHv2




CLI rozhrani ANO CLI rozhrani

Podpora Linux shell ANO Podpora Linux shell

Interpretace uZivatelskych skriptl a jejich aktivace ANO Interpretace uzivatelskych

asynchronni udalosti v systému zafizeni skriptd a jejich aktivace
asynchronni udalosti v
systému zafizeni

Moznost inkrementdlni aplikace bezpecnostnich ANO Moznost inkrementalni

zaplat bez nutnosti pfehrani celého firmware aplikace bezpeénostnich
zaplat bez nutnosti pfehrani
celého firmware

Streaming telemetrie prostiednictvim ANO Streaming telemetrie

NETCONF/XML prostiednictvim
NETCONF/XML

Podpora SNMPv2/v3 ANO Podpora SNMPv2/v3

Podpora network boot (iPXE) pres IPv4 i IPv6 ANO Podpora network boot (iPXE)
pres IPv4 i IPv6

TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO TACACS+ nebo RADIUS klient

autorizace, accounting) pro AAA (autentizace,
autorizace, accounting)

NTPv3 server ANO NTPv3 server

HA ochrana perimetru (lokalita Maltézské nameésti)

FW je typu HW appliance a veskeré nize uvadéné ANO Nabizené NGFW jsou HW

vykonnostni parametry a konektivita plati pro jeden appliance

box

FW je dodan v HA paru ANO Dvojice NGFW Palo Alto
Networks PA-450
s predplatnym Professional
subscription bundle

FW obsahuje redundantni napajeni ANO Ano, soucasti jsou
redundantni 50W adaptéry

FW obsahuje minimalné 8 portl 1GbE RJ45 pro ANO FW obsahuje 8x 10/100/1000

sitovy provoz

Mbe porty pro sitovy provoz




FW obsahuje dedikovany Gbe RJ45 port pro spravu ANO FW obsahuje dedikovany

firewallu 10/100/1000 Mbe port RJ45,
RJ45 konzolovy port, 2x USB
port, micro USB port pro
konzoli

FW podporuje nasazeni v HA v active-active i active- ANO Oba reZimy nasazeni jsou

passive rezimu podporovany.

V obou typech HA jsou veskeré informace o ANO V obou typech HA jsou

probihajicim provozu synchronizovany tak, aby pfi veikeré informace o

vypadku jednoho z boxU nedoslo ke ztraté informaci probihajicim provozu

NAT.a k pFeruéerTi al.<,tilvn|'chvspojen|' provozu typu synchronizovény tak, aby pFi

TCP i UDP prochazejiciho pres FW. ! . .
vypadku jednoho z boxu
nedoslo ke ztraté informaci
NAT a k preru$eni aktivnich
spojeni provozu typu TCP i
UDP prochazejiciho pres FW.

FW je schopen provést HA failover na zadkladé stavu ANO FW je schopen provést HA

interface (up/down), nedostupnosti druhého FW v failover na zakladé stavu

HA, nedostupnosti specifikované IP adresy. interface (up/down),
nedostupnosti druhého FW v
HA, nedostupnosti
specifikované IP adresy.

Pocet soucasné navazanych spojeni firewallu min. ANO Pocet soucasné navazanych

250000 spojeni firewallu je 300 000

Pocet novych spojeni za sekundu min. 50 000 ANO Pocet novych spojeni za
sekundu je 51 000

Propustnost funkci ochrany pred skodlivym kédem ANO Propustnost v daném rezimu

(stavovy firewall, IPS, analyza aplikaci, ochrana pred je 1,6 Gbps

Skodlivym kédem, antivirus, logovani) min. 1,5 Gbps

(méfeno na provozu simulujicim realnou

komunikaci/real world traffic).

ANO FW podporuje Remote Access

FW podporuje Remote Access VPN pomoci VPN pomoci protokold IPSec

protokoll IPSec a SSL (TLS, ¢i DTLS). Pocet soucasné a SSL (TLS, & DTLS). Pocet

pfipojenych uZivatell nesmi byt licenéné omezeny. soucasné pripojenych
uzivatel(i neni licencné
omezen.

FW podporuje zapojeni v rezimech L2 (s virtudlnim ANO FW podporuje zapojeni v

L3 rozhranim), L3, transparent a TAP.

rezimech L2 (s virtudlnim L3




rozhranim), L3, transparent a
TAP.

FW podporuje preklady adres typu Static NAT, ANO FW podporuje preklady adres

Dynamic NAT, PAT, NAT64. typu Static NAT, Dynamic
NAT, PAT, NAT64.

FW podporuje smérovani typu Static route, RIP, ANO FW podporuje smérovani

OSPFv2, OSPFv3, BGP, PIM, IGMP a PBF (Policy typu Static route, RIP,

Based Forwarding). OSPFv2, OSPFv3, BGP, PIM,
IGMP a PBF (Policy Based
Forwarding).

PBF je moZno nakonfigurovat na zakladé viech ANO PBF je mozZno nakonfigurovat

dostupnych metrik typu interface, zéna, IP adresa, na zakladé viech dostupnych

uzivatel. metrik typu interface, zéna, IP
adresa, uZivatel.

Jednotlivé HW appliance obsahuji plnohodnotné ANO Jednotlivé HW appliance

grafické rozhrani (GUI) pro spravu a ¢teni logovych obsahuji plnohodnotné

zaznamu bez nutnosti pouzivani centralniho grafické rozhrani (GUI) pro

management serveru. Pfipojeni ke GUI podporuje . v .

. >= spravu a ¢teni logovych

Sifrovani. ] . .
zaznam{ bez nutnosti
pouzivani centrdlniho
management serveru.
Pfipojeni ke GUI podporuje
Sifrovani.

FW podporuje aplikacni detekci a kontrolu jako svou ANO FW podporuje aplikacni

nativni funkcionalitu. detekci a kontrolu jako svou
nativni funkcionalitu.

Ptifazeni povolené ¢i zakdzané aplikace je nativni ANO Ptirazeni povolené ¢i

soucasti vytvareni standardniho bezpecnostniho zakazané aplikace je nativni

pravidla. soucasti vytvareni
standardniho bezpecnostniho
pravidla.

FW podporuje identifikaci aplikaci napfi¢ vsemi ANO FW podporuje identifikaci

porty/protokoly. aplikaci napfi¢ viemi
porty/protokoly.

Identifikace aplikace probiha pfimo ve FW. ANO Identifikace aplikace probiha

pfimo ve FW.




FW umoznuje tvorbu uZivatelsky definovanych ANO FW umozZnuje tvorbu
aplikaci bez nutnosti vyuZziti externiho nastroje nebo uZivatelsky definovanych
zasahu vyrobce/dodavatele. aplikaci bez nutnosti vyuziti
externiho nastroje nebo
zasahu vyrobce/dodavatele.
FW podporuje desifrovani odchoziho SSL/TLS ANO FW podporuje desifrovani
provozu, za pomoci podvrzeni serverového odchoziho SSL/TLS provozu,
certifikatu klientlm. za pomoci podvriem’
serverového certifikatu
klientdm.
FW podporuje desifrovéni pfichoziho SSL/TLS ANO FW podporuje desifrovani
provozu, za pomoci naimportovaného privatniho ptichoziho SSL/TLS provozu,
klice interniho serveru. za pomoci naimportovaného
privatniho klice interniho
serveru.
FW podporuje desifrovani Secure Shell (SSH proxy) a ANO FW podporuje desifrovani
kontrolovat tunelované aplikace. Secure Shell (SSH proxy) a
kontrolovat tunelované
aplikace.
Desifrovany provoz je mozno definovat na zakladé ANO Desifrovany provoz je mozno
URL kategorii, i vSech dalsich typickych parametr, definovat na zakladé URL
jako jsou zdrojova a cilova IP adresa, port, kategorii, i viech dalgich
uZivatelska identita. . o
typickych parametrd, jako
jsou zdrojova a cilova IP
adresa, port, uzivatelska
identita.
FW podporuje zavedeni tzv. pozitivniho ANO FW podporuje zavedeni tzv.
bezpecnostniho modelu — povoleni pouze vybranych pozitivniho bezpe&nostniho
aplikaci a zdkaz vSech ostatnich aplikaci, véetné modelu — povoleni pouze
nezndmeého provozu. vybranych aplikaci a zakaz
vSech ostatnich aplikaci,
véetné neznamého provozu.
FW umoziuje tvorbu uzivatelsky definovanych IPS ANO FW umoziuje tvorbu
signatur bez nutnosti vyuZiti externiho nastroje nebo uzivatelsky definovanych IPS
zasahu vyrobce/dodavatele. signatur bez nutnosti vyuziti
externiho nastroje nebo
zasahu vyrobce/dodavatele.
FW poskytuje moznost zabranit odeslani ANO FW poskytuje moZnost

doménovych uZivatelskych prihlasovacich tidaji do
jinych, neZ povolenych URL kategorii, pro zabranéni
phishingu.

zabranit odeslani
doménovych uzivatelskych




prihlasovacich udajl do
jinych, neZ povolenych URL
kategorii, pro zabranéni

phishingu.
FW podporuje analyzu DNS dotazu tzv. Sinkhole ANO FW podporuje analyzu DNS
funkci, ktera na dotaz malware DNS URL vrati dotazu tzv. Sinkhole funkci,
podvrZzenou IP adresu pro detailnejsi analyzu a kterd na dotaz malware DNS
zaroven se stanice na plvodni malware stranku , ‘
URL vrati podvrzenou IP
nedostane. . ,
adresu pro detailnejsi analyzu
a zaroven se stanice na
pavodni malware stranku
nedostane.
FW poskytuje moznost rozsifeni o funkcionalitu ANO FW poskytuje moZnost
pokrocilé analyzy DNS dotazl proti technikam rozéiteni o funkcionalitu
pouzivajicim DGA (domain generation algorithm) v pokrotilé analyzy DNS dotazd
redlném case. . i v e
proti technikdm pouZzivajicim
DGA (domain generation
algorithm) v redlném case.
FW obsahuje nativni podporu pro vyuzivani databaze ANO FW obsahuje nativni podporu
URL. pro vyuZivani databaze URL.
URL databaze je od stejného vyrobce jako je FW. ANO URL databaze je od stejného
vyrobce jako je FW — Palo
Alto Networks
FW je schopen pouZit URL kategorii v definici ANO FW je schopen pouZit URL
bezpecnostniho pravidla. kategorii v definici
bezpecnostniho pravidla.
FW podporuje vytvareni uzivatelsky definovanych ANO FW podporuje vytvareni
kategorii, bez nutnosti vyuzit externi nastroj a bez uZivatelsky definovanych
nutnosti zasahu vyrobce/dodavatele. kategorii, bez nutnosti vyuzit
externi nastroj a bez nutnosti
zédsahu vyrobce/dodavatele.
URL databaze je dynamicky aktualizovana na zakladé ANO URL databaze je dynamicky
nové zjisténych URL, vedoucich na skodlivy obsah aktualizovana na zakladé
nebo C&C centra. nové zjigténych URL,
vedoucich na skodlivy obsah
nebo C&C centra.
FW umozZniuje pozadat o rekategorizaci nevhodné ANO FW umoznuje pozddat o

zatazenych URL pfimo v grafickém rozhrani FW bez
nutnosti kontaktovani technické podpory.

rekategorizaci nevhodné
zafazenych URL pfimo v




grafickém rozhrani FW bez
nutnosti kontaktovani
technické podpory.

Export informaci o incidentu do nastroje tfetich ANO Podpora export informaci o

stran incidentu do nastroje tfetich
stran

Analyza a identifikace hrozeb v ndvaznosti na Mitre ANO Analyza a identifikace hrozeb

Attack doporuceni v ndvaznosti na Mitre Attack
doporuceni

Reporty obsahuji integrovanou Mitre Attacks matici ANO Reporty obsahuji

s vyznacenymi technikami, které malware pouziva. integrovanou Mitre Attacks
matici s vyznacenymi
technikami, které malware
pouziva.

Nastroj pro spravu

Nastroj pro spravu musi umoznovat centralni ANO PAN Panorama umoziuje

administraci dodavanych firewalld centralni administraci
dodavanych firewalll

Forma doddavky je HW appliance pro montaz do ANO CM je ve formé VM

racku v rozméru maximalné 2U nebo VM kompatibilni s VMware ESXi a

kompatibilni s prostfedim VMware ESXi a Microsoft Microsoft Hyper-V, KVM i

Hyper-V Nutanix

Kompatibilita a integrace se sou¢asnym prostiedim ANO PAN Panorama umoziuje

objednatele: centralni administraci i

4ks firewalll Palo Alto Networks stavajicich firewalld

Soucdsti dodavky musi byt licence pokryvajici spravu ANO Soucdsti dodavky je licence

minimalné 12 FW vcetné virtualnich kontext( pokryvajici spravu 25 FW
véetné virtualnich kontextu

ANO Ndastroj pro spravu podporuje

Nastroj pro spravu musi podporovat sbhér logovych
zaznamu, analyzu logovych zdznam{, spravu
veskerych bezpecnostnich a sitovych konfiguraci,
korelaci logovych zaznam{, analyzu hrozeb a korelaci
hrozeb v jediné instanci

sbér logovych zaznamd,
analyzu logovych zdznamd,
spravu veskerych
bezpecnostnich a sitovych
konfiguraci, korelaci logovych
zaznamu, analyzu hrozeb a
korelaci hrozeb v jediné
instanci




ANO PAN Panorama podporuje
Ndastroj pro spravu musi podporovat sbér 20 000 sbér 20 000 logovych
logovych zaznamii za vtefinu z4znamd za vterinu

ANO Soucasti je licence o kapacité
Nastroj pro spravu musi obsahovat kapacitu a7 24 TB
pfipadné licenci pro uloZeni minimdalné 20 TB dat

ANO Administrator md moznost

L . ) L Upravy vesdkeré sitové a

Administrator musi mit moznost Upravy veskeré . , .

e N , . o bezpecénostni konfigurace
sitové a bezpelnostni konfigurace pfimo na » o .
grafickém rozhrani FW a zéroven pres grafické pfimo na grafickém roz‘hranl
rozhrani ndstroje pro spravu FW a zaroven pres grafické

rozhrani nastroje pro spravu
ANO Administrator md moznost
Administrator musi mit mozZnost importovat FW importovat FW konfiguraci do
konfiguraci do nastroje pro spravu nastroje pro spravu
Pozadavky na ochranu koncovych stanic
ANO Soucasti nabidky je licence
Licencni pokryti 100 ks koncovych zafizeni pro 100 koncovych zafizeni
ANO Podpora nasledujicich
platforem a OS:
-Windows 10 a novéjsi (32-
Podpora minimalné nasledujicich platforem a OS: bit, 64-bit)
-Windows 10 a novéjsi (32-bit, 64-bit) W’_ dows S 5008 R2
-Windows Server 2008 R2 a novéj3i (32-bit, 64-bit) indows server ~IUS Re @
_Linux (Debian, Ubuntu, Red Hat, SUSE Linux novejsi (32-bit, 64-bit)
Enterprise server, CentOS) -Linux (Debian, Ubuntu, Red
Hat, SuSE Linux Enterprise
server, CentOS)
Ochrana koncovych bodu (PC, NB, servery, mobilni ANO Ochrana koncovych bodt (PC,
zafizeni) proti znamému i neznamému skodlivému NB, servery, mobilni zafizeni)
kédu proti zndmému i nezndmému
Skodlivému kédu
Lokalni analyza vyuZivajici prvky strojového uceni ANO Lokalni analyza vyuzivajici
prvky strojového uceni
Automaticka integrace s analyzou v cloudu, ANO Automaticka integrace s

umoznujici analyzu soubor o minimalni velikosti
100MB

analyzou v cloudu, umoznujici
analyzu soubor( o minimalni
velikosti 100MB




Dynamickd analyza chovani bézicich proces( ANO Dynamicka analyza chovani
bézicich procesu
Skenovani koncovych stanic dle planu ¢i na vyzadani ANO Skenovani koncovych stanic
dle planu ¢i na vyzadani
Ochrana pred malware, ransomware i ANO Ochrana pred malware,
beZSOUbOI’OVV’mi L’JtOky ransomware i
bezsouborovymi utoky
Jednotny agent pro ochranu, detekci a i reakci ANO Jednotny agent pro ochranu,
detekci a i reakci (EDR)
Analyza chovani pro detekci anomalii na zdkladé dat ANO Analyza chovani pro detekci
z koncovych stanic, sitového provozu a dat o anomalii na zakladé dat z
uzivatelich koncovych stanic, sitového
provozu a dat o uzivatelich
ANO Oboustrannd integrace
s aktualné nasazenym
feSenim Palo Alto Cortex XDR
v pozadovaném rozsahu:
Oboustranna integrace s aktudlné nasazenym -zasilani dat z koncové stanice
feSenim Palo Alto Cortex XDR minimalné v rozsahu: k centralni analyze a uchovéni
-zasilani dat z koncové stanice k centralni analyze a logdi
uchovani logl e , o
Yo L , . P -pfijimani a provedeni pokyn(
-pfijimani a provedeni pokyn( z centralniho reseni
v redlném ¢ase (sitova izolace klienta, vzdalené z centralniho Feseni
mazani souboru) v redlném case (sitova izolace
-konfigurace host firewall, moZnost spusténi live klienta, vzdalené mazani
terminalu souboru)
-konfigurace host firewall,
moznost spusténi live
terminalu
Kompatibilita s Global Protect VPN klientem pro ANO Kompatibilita s Global Protect
bezpelny vzdaleny pfistup VPN klientem pro bezpeény
vzdaleny pfistup
Integrace s firewallem pro blokaci komunikace ANO Integrace s firewallem pro

kompromitovanych IP adres ¢i domén

blokaci komunikace
kompromitovanych IP adres
¢i domén (XDR funkcionalita)




Licen¢ni pokryti poZadované funkcionality a podpora ANO Licen¢ni pokryti poZzadované

pro obdobi od Ucinnosti SmIOUVy do 28.9.2024 funkcionality a podpora pro
obdobi od ucinnosti smlouvy
do 28.9.2024

Pozadavky na LTO knihovnu

Modularni paskova knihovna osazend ANO 2 x LTO9 HH, 40 pozic pro

minimalné dvéma mechanikami LTO9 standardu, paskova media, 5 /10 slot(

zalicencovana a pfipravena na osazeni minimalné

40 pozic pro paskova media, z toho minimalné 5 1/0

slotll pro mozZnost vymény pdsek za provozu.

Nabizenda knihovna musi umozZiovat pfipojeni Half- ANO Nabizena knihovna

height (HH) i Full-height (FH) paskovych mechanik pozadavek spliiuje v pIném

LTO9 nebo vyssi rozsahu

Kapacita nabizenych datovych cartridge je ANO Nabizena media spliuji

pozadovana dle LTO9 standardu, tzn. 18TB na jedno standard LTO9 s kapacitou

paskové medium 18TB

Maximalni velikost knihovny s pozadovanymi ANO Nabizena knihovna ma

zalicencovanymi sloty uvedené vyse maximalni velikost 21U

nesmi presahnout 21U

Pocet pozadovanych datovych cartridge je ANO Soucasti nabidky je 100 ks

minimalné 100 ks LTO9 (cartridge musi byt opatfeny LTO9 cartridge, 2 x cleaning

¢arovym kdodem a serializaci) a min. 2 ks Cistici cartridge

cartridge

Knihovna musi byt pfipojitelnd minimalné 8Gbit FC ANO Nabizena knihovna

konektivita k SAN / backup serveru + potfebna poZadavek splfiuje v pIném

opticka kabeladz rozsahu

Knihovna musi obsahovat redundantni napajeci ANO Nabizena knihovna

zdroje, moznost zabudovani do racku a moZnost pozadavek spliuje v plném

rozsiteni o Sifrovani pasek. rozsahu

Knihovna musi umét pokrocilé mozZnosti reportovani ANO Nabizend knihovna

musi byt soucasti nabizené knihovny bez dalsich
omezeni napf. pocet mechanik, slotll, atd. a musi
umoziiovat minimalné analyzu vcéetné trendu
narlstu kapacit, vytizeni jednotlivych mechanik,

pozadavek spliiuje v plném
rozsahu




konzistentnost a Citelnost paskovych médii, logovani
chybovych hlasek

Knihovna musi obsahovat SW pro kontrolu a ANO Nabizena knihovna
dostupnost jednotlivych ¢asti knihovny (health pozadavek spliiuje v plném
monitoring) rozsahu
ANO Nabizend knihovna
Knihovna musi umét automatické obnoveni, pozadavek spliiuje v plném
obnoveni chodu po chybovych stavech atd. rozsahu
Knihovna musi obsahovat servisni podporu na ANO Servisni podpora je 3 roky,
minimalné 3 roky, 9x5, NBD onsite response 5x9 NBD response.
Pozadavky na integraci do soucasného prostredi
Nabizené FW podporuji integraci se sou¢asnym ANO Nabizené NGFW jsou od
feSenim XDR Palo Alto Networks Cortex XDR Stejného Vyrobce a podporuji
plnou integraci s feSenim
Cortex XDR
Data z FW o sitovém provozu, pfipadnych ANO Data z FW o sitovém provozu,
bezpecnostnich incidentech a anomalnim chovani ptipadnych bezpeénostnich
budou v redalném ¢ase importovana do feSeni Cortex incidentech a anomalnim
XDR " s
chovéani budou v redlném
Case importovdna do reseni
Cortex XDR
Nabizené FW budou v rdmci integrace schopny ANO Nabizené FW budou v ramci
v redlném Case reagovat na pokyn z feseni Cortex integrace schopny v redlném
XDR a vykonat definovanou akci minimalné Case reagovat na pokyn
v rozsahu: z feSeni Cortex XDR a vykonat
-kompletni zastaveni sitového provozu definovanou akci minimalné
-izolace definovaného koncového bodu v poZadovaném rozsahu:
_izolace definované VLAN -kompletni zastaveni sitového
provozu
-izolace definovaného
koncového bodu
-izolace definované VLAN
Dodavané feseni zajisti funkcionalitu kontroly nad ANO Soucasti nabidky je NGFW PA-

OT/1oT zafizenimi a to minimalné v rozsahu:
-dynamicky automatizovany inventar zafizeni
-identifikace nalezenych zafizeni (vyrobce, OS,
MAC/IP adresa)

410 s predplatnym loT
zajistujici funkcionalitu
kontroly nad OT/loT
zafizenimi a to minimalné




-integrace ziskanych dat do feseni Cortex XDR k dalsi
analyze a korelaci
-detekce anomalii a nestandardni sitové komunikace

v rozsahu:

-dynamicky automatizovany
inventar zafizeni
-identifikace nalezenych
zafizeni (vyrobce, OS, MAC/IP
adresa)

-integrace ziskanych dat do
feSeni Cortex XDR k dalsi
analyze a korelaci

-detekce anomalii a
nestandardni sitové
komunikace

Implementacni prace

Soucdsti dodavky je migrace ze stavajiciho stavu do
stavu cilového a obsahuje minimalné:

- fyzickou dodavku, instalaci a zapojeni vsech
komponent

- konfigurace prepinacu i firewall(l pro zajisténi HA
rezimu

- ndvrh zapojeni a konfigurace prepinacu

- konfigurace bezpecnostnich pravidel firewall(

v korelaci s aktualné pouzivanymi pravidly

- otestovani DR scénard (vypadek prepinace/FW)

- integrace s feSenim Cortex XDR dle uvedenych
pozadavki

- implementace LTO knihovny s napojenim do
stavajici infrastruktury véetné navrhu a nastaveni
zalohovaciho planu.

- konfigurace centralni spravy

- projektova dokumentace

- zaskoleni na Uroven administratora na predmét dila
min. v rozsahu 2 CD

ANO

Soucasti nabidky jsou
implementacni prace presné
v definovaném rozsahu

Prace vyZadujici vypadek konektivity budou
provadény v mimopracovnich hodinach (17h-6h)

ANO

Implementacni prace budou
pldnovany a provadény
presné v souladu s poZzadavky
zadavateleatoi

v mimopracovnich hodinach




Priloha ¢. 2

Struktura Ceny

Celkova nabidkova cena bez DPH

Vyse DPH (celkové nabidkové ceny)

Celkova nabidkova cena s DPH

Nabidkova cena za DPH z ceny za ML LG G c:i:::kzzv:;(:;:u
Polozka k ocenéni Cetnost Jednotka jednotku jednotku celkem z:j p’ovlozku p'o po zohlednéni
(v KE bez DPH) (v K¢) zohlednéni Cetnosti cetnosti
(v K€ bez DPH) N
(v KE s DPH)

HW komponenty komplet 3397 700,00 K¢| 713517,00 K¢ 3397 700,00 K¢ 4111 217,00 K&

Licence komplet 781 500,00 K¢ | 164 115,00 K¢ 781 500,00 K¢ 945 615,00 K¢

Podpora 36 mésic 22 800,00 K¢ 4 788,00 K¢ 820 800,00 K¢ 993 168,00 K¢

Instalace,

Konfigurace, 1 komplet 278 000,00 K¢ 58 380,00 K¢ 278 000,00 K¢ 336 380,00 K¢

Migrace a Skoleni




