Smluvni strany

ALTEPRO solutions a.s.
ICQ: 03665496
DIC: CZ03665496

Sidlem: Na Maninach 1092/20, HoleSovice, 170 00 Praha 7
Bankovni spojeni: Komeréni banka, ¢islo u¢tu: 107-9161070297/0100
Spisova znacka: B 20333 vedena u Méstského soudu v Praze
Jednajici: Ing. Martin Vitek, ¢len predstavenstva

Kontaktni osoba:  Jan Pekr, key account manager
Telefon:603 865 986; Email: jan.pekr@altepro.cz
dale jen jako ,,dodavatel* na strané jedné

a

Narodni centrum oSetifovatelstvi a nelékaiskych zdravotnickych obori

IC: 00023850

DIC: CZ00023850

Sidlem: Vinatska 965/6, Brno, PSC 603 00

Zastoupeny: PhDr. Mgr. Michaela Hof$tetrova Knotkova, feditelka

Bankovni spojeni: KB Brno, ¢islo uctu: 87439621/0100
Kontaktni osoba: Mgr. Vojtéch Pilar
Telefon: +420 543 559 254, Email: pilar@nconzo.cz
dale jen jako ,,objednatel* na strané druhé

se v souladu s ustanovenim § 2079 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik,
dohodly nize uvedeného dne, mésice a roku tak, jak stanovi tato

KUPNIi SMLOUVA

(dale jen ,,Smlouva*)

Preambule

Tato kupni smlouva se uzavira na zaklad¢ vysledku zadavaciho fizeni na podlimitni vetejnou
zakazku zadavanou podle zakona €. 134/2016 Sb., o zadavani vetejnych zakazek, s ohledem na
znéni § 53 a ve spojeni s § 6 tohoto zdkona, s ndzvem ,,NCO NZO Brno — Systémovéa ochrana
2022 (ID zakazky: VZ0149985). Dodavatel byl vybran objednatelem v souladu s hodnoticimi
kritérii stanovenymi v zadavacich podminkach.
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1.2.

2.2.

2.3.

2.4.
2.5.
2.6.

2.7.

2.8.

Predmét smlouvy

Predmétem této smlouvy je zajisténi dodavky softwarového feSeni nastroje pro ochranu
pted Skodlivych kédem ve smyslu § 21 dle vyhlasky ¢. 82/2018 Sb. (VoKB),
resp. § 5 odst. 3) pism. e) zakona 181/2014 Sb. (ZoKB) nastroj pro ochranu pied
Skodlivych kédem. Soucésti plnéni je zajisténi vSech Cinnosti souvisejicich se zajisténim
pozadovanych sluzeb a dodavky predmétu zakazky.

Piedmétem této smlouvy je zejména zavazek dodavatele dodat IT komponenty, kde blizsi
specifikace dodavky vcetné specifikace technické je pfilohou ¢. 1A a 1B této smlouvy
(dale jen ,,Zbozi*), pievést vlastnické pravo ke Zbozi na objednatele, a zavazek
objednatele uhradit dodavateli za dodané Zbozi dohodnutou kupni cenu. Dodavatel se
zavazuje dodat objednateli Zbozi a poskytnout souvisejici sluzby do mista plnéni.

Kupni cena a platebni podminky
Kupni cena Zbozi dle této smlouvy byla stanovena dohodou smluvnich stran nasledovné:

a) 1. etapa projektu: Poskytnuti licenci
=1.852.825,00 K¢ bez DPH

b) 2. etapa projektu: Podpora provozu
=5.000,00 K¢ bez DPH meési¢né

c) 3. etapa projektu: Podpora implementace v prostiedi zakaznika
=20.000,00 K¢ bez DPH za jeden ¢lovékoden poskytovani podpory pii
implementaci v prostfedi zakaznika

Ke sjednané cen¢ bude pfipoctena DPH v zakonné vysi.

Podrobna specifikace ceny Zbozi a souvisejicich sluzeb je uvedena v piiloze ¢. 2 této
smlouvy.

Kupni cena je stanovena jako nejvyse piipustna, kone¢na, neménna za jinak nezménénych
podminek a zahrnuje vSechny naklady souvisejici s pfedanim Zbozi. Kupni cena zahrnuje
rovnéZ veskeré naklady, pfiméfeny zisk a obsahuje zapoctena rizika vcetné finan¢nich
vlivii jako je napf. inflace po celou dobu realizace zakazky. Ceny zahrnuji veskeré
naklady dodavatele souvisejici s realizaci pfedmétu vetejné zakazky. Kupni cena mize
byt meénéna pouze V piipade€, pokud po podpisu smlouvy dojde ke zménam sazeb DPH.

Danovy doklad bude vystaven aZ po fadném doruceni a pievzeti ZboZi i souvisejicich
sluzeb ze strany objednatele, a to na zéklad€ skutecné odebranych sluzeb za uplynulé
obdobi.

Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové tidaje budou v této méng.

Kupni cena je splatna ve Thuté 21 dnti ode dne doruceni dafiového dokladu objednateli.
Splatnosti se rozumi odepsani finan¢nich prostfedkl z Gctu objednatele.

Objednatel souhlasi se zasilanim elektronickych danovych dokladd od zhotovitele ve
formatu *.pdf, odpovidajicich ptislusnym ustanovenim zdkona o DPH.

Faktura musi obsahovat nélezitosti stanovené piisluSnymi pradvnimi pfedpisy, a to
zejména zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni platném k datu
uskute¢néni zdanitelného plnéni, a zdkonem €. 563/1991 Sb., o ucetnictvi, ve znéni
platném k témuz datu. Pfilohou faktury bude kopie protokolu o piedani Zbozi, ¢i o
poskytnuti sluzeb.

V piipadé€, Ze zaslana faktura nebude mit naleZitosti danového dokladu nebo na ni
nebudou uvedeny udaje specifikované v této smlouvé, nebo bude netiplna a nespravna, je
ji objednatel opravnén vratit dodavateli k oprave ¢i dopInéni a nedostava se do prodleni
s uhradou kupni ceny. Od doru¢eni opravené faktury zacina bézet nova lhlita splatnosti.
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3.2.

3.3.

3.4.

Dodaci podminky

Dodavatel se podpisem této smlouvy zavazuje dodat objednateli v souladu s touto
smlouvou Zbozi specifikované v ¢l. 1.2 této smlouvy a pievést na objednatele pravo uziti
k tomuto Zbozi. Zbozi bude piedano ve formé zptistupnéni licen¢nich klic¢a.

Dodavatel po dobu trvani této smlouvy v obvyklé pracovni dobé zajisti nasledujici
souvisejici sluzby spojeni s dodavkou Zbozi:
a) technickou podporu implementace dodavaného feseni dle specifikace v pfiloze
¢. 1A a 1B této Smlouvy,

b) technickou podporu provozu dodavaného feSeni dle specifikace v ptiloze ¢. 1A a
1B této Smlouvy.
Harmonogram plnéni je nésledujici:
d) 1. etapa projektu: Poskytnuti licenci

a. Licence budou poskytnuty nejpozdéji k datu 21.11.2022 a budou platné na
obdobi 5 let.

b. Poskytnuti licenci skrze licenéni portal vyrobce je prvnim faktura¢nim
milnikem.

C. Ze strany objednatele bude stvrzen bezprostiedné po poskytnuti licenci
skrze licen¢ni portal vyrobce Akceptacni protokol, na jehoz zaklad¢ je
opravnén dodavatel fakturovat.

e) 2.etapa projektu: Podpora provozu

a. Mésicni rozsah této podpory predstavuje objem praci na trovni 1
¢lovékodne v mésici.

b. Fakturace bude probihat na mési¢ni bazi vzdy za predchozi mésic.

c. Dodavatel fakturuje pravideln¢ vzdy k poslednimu dni mésice, ve kterém
byly sluzby poskytnuty.

d. V ptipad¢, ze sluzba nebyla poskytovana po cely mésic, pak nalezi
dodavateli alikvotni ¢ast ze smluvni mési¢ni odmény.

f) 3. etapa projektu: Podpora implementace v prostiedi zakaznika

a. Poskytnuti konzultaéni aktivity a poradenstvi pro pracovniky zadavatele ve
vztahu k nasazeni bezpe¢nostnich agentd na koncové stanice a servery
bude probihat po dobu prvnich 3 mésicti po poskytnuti licenci

b. Rozsah podpory implementace: maximalné 10 ¢lovékodni

c. Fakturace prob¢hne po protokolarnim dokon€eni implementace, ¢i po
vycerpani celkového rozsahu implementace. Ze strany objednatele bude
stvrzen bezprostiedné po dokonceni implementace ¢i vyCerpani celkového
rozsahu implementace Akceptacni protokol, na jehoz zaklad€ je opravnén
dodavatel fakturovat.

Mistem plnéni je sidlo zadavatele: Vinatska 965/6, 603 00 Brno.

Prohlaseni dodavatele

Dodavatel prohlasuje, Zze Zbozi, jehoz dodani je pfedmétem této smlouvy, ma vlastnosti
uvedené v této smlouvé, zejména v jeji ptiloze ¢. 1A, a vlastnosti, které jsou pro takové
zbozi obvyklé.
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4.2.

6.2.

6.3.

6.4.

8.2.

8.3.

9.1.
9.2.

Dodavatel dale prohlasuje, ze Zbozi, jehoz dodani je pfedmétem této smlouvy, splituje
relevantni technické, hygienické, veterinarni, bezpecnostni a dalsi standardy dle piedpist
Evropské Unie a odpovida pozadavkiim stanovenym pravnimi predpisy Ceské republiky.

Prechod uzivaciho prava

Uzivaci pravo k softwarovému feseni nastroje pro ochranu pied Skodlivych kodem,
prechéazi na objednatele ke dni poskytnuti licenci skrze licen¢ni portal vyrobce.

Zaruka za jakost a zaru¢ni servis

Dodavatel poskytuje objednateli zaruku za jakost Zbozi ve smyslu ustanoveni § 2113 a
nasl. obcanského zakoniku.

Doba trvani zaruky je uvedena v pfiloze ¢. 1 této smlouvy. Zbozi je kryto technickou
podporou vyrobce na shodné obdobi.

Veskeré vady, na které se vztahuje zaruka, je objednatel opravnén oznamit dodavateli
pisemné, telefonicky nebo e-mailem (dale jen ,reklamace®). Objednatel je opravnén
oznamit dodavateli vadu Zbozi kdykoli az do uplynuti zaru¢ni doby.

Dodavatel garantuje, ze v ramci poskytnuté licence ke ZboZi, je v ptipadé vady objednatel
opravnén kontaktovat technickou podporu vyrobce, a to prostfednictvim technické
podpory dodavatele, a ma narok na instalaci a implementaci opravy (patch, hot-fix,
ptipadné upgrade) ke Zbozi, pokud vyrobce takovou bud uvolni kuzivani svym
zékaznikim.

Sankce

Smluvni strany sjednaji smluvni pokutu ve vysi 0,05 % z dluzné Castky za kazdy zapocaty
den prodleni se zaplacenim danového dokladu.

Reseni sporu, rozhodné pravo

Smluvni strany vynalozi veskeré usili k tomu, aby vyfesily vSechny spory, které by mohly
vzniknout v souvislosti s touto smlouvou a jeji realizaci v prvni fadé vzajemnou dohodou.

Smluvni strany se dohodly, Ze tato smlouva a prava a povinnosti z ni vyplyvajici se fidi
a vykladaji v souladu se zakony Ceské republiky, zejména s piislusnymi ustanovenimi
zakona €. 89/2012 Sb., obcanského zdkoniku, ve znéni pozdéjsich predpist.

Objednatel si vyhrazuje pravo od smlouvy odstoupit bez uvedeni diivodu s maximalné
tiimésicni vypovedni lhiitou bez finanniho vyrovnani za sluzby, jejichZ plnéni by nastalo
po lhtité odstoupeni od smlouvy.

ZavéreCna ustanoveni
Smlouva nabyva platnosti dnem jejiho podpisu poslednim z castnika této smlouvy.

Smlouva nabyva uc¢innosti dnem jejiho uvefejnéni v registru smluv. Objednatel je
zodpoveédny za fadné zvefejnéni smlouvy v registru smluv. Objednatel bude dodavatele
informovat bezprostfedné po té, co bude smlouva uveifejnéna v registru smluv.
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9.3. Smlouva se uzavira na obdobi 5 let ode dne jeji i¢innosti.

9.4. Ob¢ smluvni strany souhlasi se zvefejnénim vSech nalezitosti smluvniho vztahu
zalozeného touto smlouvou.

9.5. Nedilnou soucasti této smlouvy jsou tyto jeji ptilohy:

a) Priloha ¢. 1A: Technicka specifikace plnéni dle pfilohy ¢. 6 zadavacich
podminek verejné zakazky

b) Piiloha ¢. 1B: Technicka specifikace plnéni - popis ucastnika zadavaciho fizeni

c) Ptiloha ¢. 2: Vypocet nabidkové ceny

d) Ptiloha ¢. 3: Zadavaci dokumentace vefejné zakazky

9.6. Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda smluvni strana obdrzi po
jednom stejnopisu.

9.7. Smluvni strany na zavér této smlouvy vyslovné prohlasuji, Ze jim nejsou zndmy zadné
okolnosti branici v uzavieni této smlouvy.

9.8. Smluvni strany prohlasuji, ze si tuto smlouvu pted jejim podpisem piecetly, a shledaly,
7e jeji obsah pfesné odpovida jejich pravé a svobodné vili a zakladd pravni nasledky,
jejichz dosazeni svym jedndnim sledovaly, a proto ji nize, prosty omylu, Isti a tisné, jako
spravnou podepisuji.

Dodavatel: Objednatel:
V Prazedne ..........cooeveiiinnn. VBmédne ........c.ooeviniinin.

Digitalné podepsal PhDr. Digiané pocepsal
M . PhDr. Michaela
s . HofStetrova  Knotkova
Vltek Datum: 2022.11.16 1 Datum: 2022.11.16
10:57:07 +01'00 Knotkova 125115 +oro0
ALTEPRO solutions a.s. Narodni centrum oSetiovatelstvi a
Ing. Martin Vitek nelékarskych zdravotnickych obori
¢len pfedstavenstva PhDr. Mgr. Michaela HofStetrova Knotkova
feditelka
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Priloha ¢. 1A Smlouvy:

Technicka specifikace plnéni dle prilohy €. 6 zadavaci dokumentace

EDR systém pro koncové stanice

Technické pozadavky na EDR pro koncové stanice

- Podpora Windows (Windows 7 a novéjsi, véetné Windows Server) a MacOS 10.13 a novéjsi.
- Podpora nasazeni ve virtualizovaném prostredi
- Centralni management konzole celého feSeni umisténa v cloudovém prostfedi vyrobce feSeni
- Rozhrani agenta na koncové stanici v ¢eském jazyce, zprdvy lze plné upravit pfipadné prelozit
do jiného jazyka (napfiklad upozornéni typu ,nalezen virus®).
- Napojeni na Active Directory
- Instalace zakladniho agenta a nasledné doinstalovani zbylych modull diky jiz provedené
instalaci
- Agent potfebuje hesla pro jeho deaktivaci a odinstalovani (volitelné)
- Rozdéleni politiky na stav, kdy je agent on-site a kdy je mimo firmu
- Instalace pomoci MSI balicku nebo automatizovaného web instaldtoru, podpora bezobsluzné
instalace
- Agent tvofi jeden, maximalné 2 instalacni baliky na koncové stanici — tj. endpoint klient + EDR
- Moznost plnohodnotné integrace do XDR
- Moduly endpoint agenta:
o Firewall
= Stavovy firewall na drovni sitové karty
=  MoZnost nastaveni priorit jednotlivych pravidel
=  Stavovy firewall |ze vyuZit k izolaci klienta od sité v pfipadé napadeni
= Nastaveni politiky, co vSe ma byt na agentovi zakdzano/povoleno v pfipadé
»izolace agenta” (napfiklad pristup k sitovym slozkam, spousténi novych
soubord, pristup k lokalni sloZce na disku, specifické porty atd.), komunikace
s managementem zachovana

o Reputace webu

=  Kontrola veskerého web provozu (nejen web browser)

=  Kontrola https URL pomoci pluginu v prohlizeci, Ze neprobiha ,,Man In the
Middle” deSifrovani a nahrazovani certifikatu

= Blokovani web. komunikace na zdkladé kategorizace (minimalné dUroven
nebezpecné, vysoce podezielé, podezielé)

=  Moznost blokovat/neblokovat dosud nekategorizované/netestované stranky

= White/black list na zakladé wildcards

o Anti-malware:
= Rezidentni ochrana
=  Smart Scan — optimalizace vytiZeni realtime skenu pomoci externi databdze
signatur (cloud nebo on-premise)
= Machine-learning engine — analyza souboru a jeho podobnosti s databazi
znamych skodlivych/neskodnych aplikaci na zakladé nékolika charakteristik



danych soubori ve fazi jesté pred spusténim a nasledné i znovu po spusténi,
na zakladé chovani po spusténi

= Heuristicka analyza

= Behavioralni analyza

e Anti-ransomware (zablokuje proces provadéjici neautorizované
Sifrovani a obnovi datové soubory ze zalohy)

e Automaticky sken programi stazenych pres email/web kanal —
dotazani uzivatele na spusténi takovych programi v pfipadé nizké
reputace

= Ochrana proti rootkitlim
= Skenovani RAM na file-less malware, Cookies, skrytych sloZzek

e Sken komprimovanych soubor( do min. 6. Urovné

e Kontrola boot sektoru

e Manual / real-time / scheduled scan

e U manudlniho a naplanovaného skenu nastaveni vyuZziti CPU pro
skenovani (k dispozici jsou minimalné 3 drovné — minimalni z nich
nema vytizeni CPU vétsi nez 20 %)

e Moznost vyuZiti whitelist databdze znamého softwaru spravované
vyrobcem nabizeného feseni EDR pro snizeni narokl anti-malware
enginu

e Moznosti omezit skenovani na soubory

o mensinez X MB,
o prvnich Y soubor( v komprimovaném archivu

e Volba typl soubor, které budou skenovany

e Podpora pro: ACCDB, ARJ, BAT, BIN, BOO, CAB, CHM, CLA, CLASS,
COM, CSC, DLL DOC, DOCM, DOCX, DOT, DOTM, DOTX, DRV, EML,
EXE, GZ, HLP, HTA, HTM, HTML, HTT, INI, JAR, JPEG, JPG, JS, JSE, LNK,
LZH, MDB, MPD, MPP, MPT, MSG, MSO, NWS, OCX, OFT, OVL, PDF,
PHP, PIF, PL, POT, POTM, PTX, PPAM, PPS, PPSM, PPSX, PPT, PPTM,
PPTX, PRC, RAR, REG, RTF, SCR, SHS, SYS, TAR, VBE, VBS, VSD, VSS,
VST, VXD, WML, WSF, XLA, XLAM, XLS, XLSB, XLSM, XLSX, SLT, XLTM,
XLTX, XML, Z, ZIP

e Detekce typU podporovanych souborl na zakladé hlavicky, nikoliv
nazvu/pripony

e Volba akce nad ndkazou daného typu — malware, probable malware,
CVE exploit, trojan atd.: clean, quarantine, pass, rename, delete plus
moznost zalohy souboru pfed danou akci

e Skenovani boot sektoru USB zafizeni po vloZeni

e Skenovani vSech soubori pfi vloZeni ,vyménného zafizeni”

= |ndependent mode — moznost povoleni nezavislého provozu (nastaveni se
provadi lokalné, politiky nejsou prepisovany z management serveru)

=  MnoZnost oddalit sken uZivatelem

» Sifrovand komunikace mezi agentem a serverem

= Agent kontaktuje server (stahovani policy)

o Sandbox
=  MoZnost pfimého napojeni na Sandbox s automatickym odesilanim a

analyzou podezrelych vzorkd soubor(

o Kontrola zatizeni
=  Blokace Autorun na USB
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DLP

Lze povolit/zakazat pFistup na USB disky na zakladé vyrobce disku, modelu i
konkrétniho sériového Cisla. Soucasti feseni je nastroj, ktery tyto informace o
kazdém disku poskytne.
Lze zablokovat/povolit:

e Bluetooth

e COM

e LPT

e |EEE 1394

e Infrared zafizeni
e Modemy

e Bezdratové sitové adaptéry

e  Mobilni zatizeni
Lze povolit préva (Full, Modify, Read&Execute, Read, Block) pro datova
uloZisté, a to véetné volby konkrétniho programu/procesu, ktery ma tato
prava udélena:

e CD/DVD

e Sitové disky

e USB ulozisté

Skenovani slozek sitovych ulozist
MozZnost udalost
e logovat
e upozornit uZivatele na poruseni politik
e chtit po uZivateli vepsat ,,zdlvodnéni“ pro¢ pokracovat
e  akci zablokovat
e zvolit u kterych udalosti budou ,,uloZzena“ i vlastni data (dokument)
pro vySetfeni incidentu
Volba pres jaké ,kanaly” dochdzi k detekci udalosti

o tisk

e CD/DVD
o FTP

e http/s
e SMB

e Smér ,ze sité ven” / libovolny

e ActiveSync

e Email klient (napt. Outlook)

e Schranka v operacni paméti
MozZnost oddélit prava pro zobrazeni DLP udalosti a ,,vySetfovani“ DLP
incidentu (vidét vlastni data, nad kterymi DLP udalost vznikla),

o Application control

Aplikace, které chci povolit nebo zakazat |ze definovat na zakladé:
e Specifické verze dané aplikace. Re$eni uz v sobé obsahuje databdzi
aplikaci, jejich verzi i rozdéleni do kategorii.
e Sady ,ovérenych aplikaci — napf. pouze povolené verze Adobe
Reader, Mozilla Firefox.
e Typu aplikace (webovy prohlizec, hra, vyvojarské nastroje, ovladace,
...), databdze soucasti nastroje.
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e Moznost ovlivnit, zda mizZe aplikace spustit dalsi aplikaci (dalsi jedna
uroven) nebo libovolné mnozstvi aplikaci (libovolna Uroven)
e (Cesty (string nebo reguldrni vyraz)
e Parametru certifikatu (platnost/divéryhodnost a parametry
libovolné ¢asti C, L, CN, O, OU, ...)
e Hash hodnoty (SHA1, SHA-256)
o MozZnost nastrojem urcit hash hodnotu vsech aplikaci a tento
seznam pouzit jako vychozi bod
= MozZnost ovlivnit, zda muZe aplikace spustit dalsi aplikaci (dalsi jedna uUroveri)
nebo libovolné mnozstvi aplikaci (libovolnd Uroven)

Host Intrusion Prevetion (HIPS)

* Intrusion Prevention systém na zakladé signatur, ochrana pred sitovou
exploitaci, takzvany virtual patching, obsahuje ochrany pro desktopové
nasazeni

=  MozZnost fungovani v médu detekce i prevence

= RozliSeni ochrany na Exploit a Vulnerability

= U jednotlivych pravidel odkaz dané ochrany na CVE, CVSS score, Microsoft
atd.

= Moznost nastaveni vyjimek pro IPS

- Kvalita nabizeného feseni:

O

Nabizené reseni, resp. jeho vyrobce, musi byt v mezindrodné platném
benchmarkovém reportu pro rok 2021 ¢i novéjsi, a to na Urovni umisténi v, leaders
segmentu”, pricemz pfedmétem benchmarkového reportu musi byt EDR (Endpoint
Detection and Response) technologie kybernetické bezpecnosti a benchmark musi
obsahovat posouzeni minimalné TOP10 celosvétovych vyrobcl. (napf. Gartner Magic
Quadrant for Endpoint Protection Platforms)
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EDR systém pro servery

Technické pozadavky na EDR pro servery

Obecné vlastnosti:

Komplexni zabezpedeni fyzickych, virtualnich a cloud serverd.

Centralni management konzole celého feSeni umisténa v cloudovém prostredi vyrobce rfeSeni
Integrace s Amazon AWS, Microsoft Azure, Google Cloud, VMware vCenter, Microsoft AD —
zobrazuje vSechny fyzické, virtudlni i cloud instance server( a desktop( napfi¢ organizaci a je
tak vidét ihned, které jsou chranény a jakou politikou

MoZnosti automatizace pomoci API, pomoci nastroji typu Ansible, Chef, Puppet

Instalace mozna pomoci instalaéniho balicku (msi, rpm, deb...) nebo pomoci
automatizovaného instalac¢niho skriptu (powershell, bash), podpora bezobsluzné instalace
Sprava uzivatel( pro administraci na zakladé roli

Podpora SAML

Podpora zabezpeceni Docker kontejnert

Podpora Secure Boot

PInohodnotna integrace do XDR

Podporované operacni systémy pro instalaci agenta (v nékterych ptipadech s vyuZitim starsi verze
agenta a omezenym poctem funkci):

Windows 2000, Windows XP a novéjsi
Windows Server 2003 SP1 a novéjsi

Linux:
o Red Hat 5 a novéjsi
o Ubuntu 10 a novéjsi
o CentOS 5 a novéjsi
o Debian 6 a novéjsi

o SUSE Linux 10 a novéjsi
Solaris 10 a novéjsi
Ochrana pomoci agenta ve virtualniho prostfedi bez ohledu na technologii virtualizace

MozZnost nasazeni bez agenta pomoci VMware NSX a virtudlni appliance. PfivyuZiti NSX Advanced nebo
NSX Enterprise musi byt podporovany tyto moduly:

Antimalware (Windows)
Integrity monitoring (Windows)
Firewall

Intrusion Prevention

Webova reputace

Antimalware

Antimalware sken v redlném case (RealTime scan)
Smart Scan pro optimalizaci vytizeni CPU pfi detekci signatur
Strojové uceni vyuzivajici databazi v cloudu
Detekce Skodlivého chovani (Behavior monitoring)
Ochrana proti ransomware
Ochrana pfed spyware a grayware
Sken procesl béZicich v operacni paméti, detekce Skodlivé aktivity
MozZnost nastaveni vyjimek:
o Adresar
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o Soubor
o Pfipona souboru
o Proces

Kontrola webovych stranek (Web Reputation)
- Blokace webovych stranek na zakladé hodnoceni vyrobce nabizeného rfeseni
- Moznost blokace na zakladé kategorii:
o Nebezpecné
o Vysoce podezrelé
o Podezfelé
o Neotestované

Kontrola aplikaci (Application Control)
- Kdispozici dva médy:
o Blokace vSech novych aplikaci, pokud nejsou schvéaleny
o Povoleni viech aplikaci, pokud nejsou zakazany
- Madd udriby (Maintenance mode) pro docasné povoleni spousténi aplikaci pfi planovanych
zménach na serveru
- Notifikace v pfipadé spusténi zakazané aplikace
- Moznost povoleni aplikace z administracniho rozhrani na zakladé vygenerované notifikace
- MozZnost nastaveni vyjimek na zakladé certifikatu

Sledovani integrity
- Sledovani zmén v pravidelnych intervalech (naplanovana uloha) nebo v redlném case
- Moiznost automatického prebirani pravidel z automatickych naplanovanych skend, které
aktualizuji doporucenou politiku pro sledovani integrity
- Podpora pro definici vlastnich pravidel pro sledovani zmén v systému:
o Zmeénav registrech
Obsah souboru
o Atributy souboru
o Definice také pomoci XML
o Nastaveni zavaZnosti
- MozZnost Upravy nastaveni vytizeni CPU pfi skenovani integrity systému
o Vysoké
o Stredni (vkladani pauzy v procesu skenovani pro snizeni zatéze CPU)
o Nizké (vkladani pauzy v procesu skenovani pro snizeni zatéze CPU)

o

Sledovani logl

- MozZnost automatického prebirani pravidel z automatickych naplanovanych skend, ktera
aktualizuji politiku pro sledovani logli

- Prebird logy z riznych zdroji (Windows events, syslog, IIS, Apache, ...) a uklada v jednotném
formatovani do vlastni databaze

- Moznost preposilani logl do externiho syslog serveru (SIEMu)

- Auto-tagging umozni napf. oznacit vSechny logy, kdy se nékdo neuspésné prihlasil k serveru a
odmazat automaticky ty logy, které obsahuji ,opravnéného” uZivatele, a zlistanou logy
neopravnénych ,Gtocnik(“

- Udalosti Ize dat vahu podle modulu a ,dileZitosti” serveru/desktopu

- Moznost definice vlastnich pravidel a notifikaci pro sledovani log(:

o Detekce definovanych fetézcl v logu
o VyutZiti regularnich vyrazi
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Firewall

o Definice zdvaZnosti logl
o Monitoring udalosti z Windows event logu

Filtrovani pfichoziho a odchoziho provozu pomoci stavového firewallu na drovni sitové karty
Dostupné akce na definovana spojeni:
o Bypass (nejsou aplikovana zadny dalsi pravidla, neprobiha inspekce v ramci IPS)
Log Only (pouze loguje)
o Force Allow (povoleno s nejvyssi prioritou, ma prednost pravidly Deny)
o Deny (zakazano)
o Allow (povoleno)
Moznost definice priority pro jednotliva pravidla (ktera nasledné maji prednost pred jejich

evvs

(0]

Firewall dostupny ve dvou médech:
o Tap mdd - do sitové komunikace neni nijak zasahovano, firewall funguje pouze
v detekénim/logovacim mddu, vhodné pro testovani
o Inline mdd — sitova komunikace prochazi pres definovana pravidla a na provoz jsou
aplikovany definované akce na zakladé politiky a nastavenych pravidel
Podpora nastaveni pro ,fail close/fail open” — nastaveni chovani firewallu v pfipadé chyby,
systémového problému nebo problému pti kontrole sitovych paketd
Podpora restriktivniho (co neni povoleno, je zakazano) i permisivniho mddu (co neni
zakdazano, je povoleno)
Specialni pravidlo bypass, které znamena vyjimku jak na Firewall modulu, tak na modulu IPS
pro optimalizaci vytiZeni pti inspekci.
Podpora detekce skenovani (ziskavani informaci pred utokem):
o Detekce otisku operacniho systému
Detekce skenovani portd
Detekce TCP null skenu
Detekce TCP SYNFIN skenu
Detekce TCP XMAS skenu

O O O O

Ochrana pred sitovymi Utoky (Intrusion Prevention)

Systém pro detekci a blokaci Utok( a exploitace na Urovni sitové karty

Virtualni zplatovani (Virtual Patching) — instalace ochran na sitové Urovni na zranitelnosti
vyskytujici se v operacnim systému a nainstalovanych aplikacich

Automaticky sken zranitelnosti, ktery je soucasti agenta a ktery prohleda operacni systém,
detekuje verzi operacniho systému, detekuje instalované aktualizace, detekuje verze
nainstalovanych program( a jejich verzi, a doporuci relevantni pravidla pro IPS (takzvané
virtudlni zaplaty)

MoZnost automatického prebirani pravidel z automatickych naplanovanych skent a
automaticka aktualizace politiky dle aktualniho stavu operacniho systému a nainstalovanych
aplikaci - automaticky virtualni patching

Moznost fungovani v detekénim mdédu nebo preventivnim médu

Podpora SSL/TLS inspekce

Podpora TLS inspekce pomoci kernel hooking bez nahravani certifikatu, bez podvrhovani
certifikatu, véetné podpory PFS.

Moznost vyuzivani tagl na sitovych rozhranich

Moznost pfiradit pravidla konkrétnim sitovym rozhranim
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- Ochrana pred SQL injection
- Ochrana proti technikdm obchazejicich IPS, napfiklad:

O

0 O O O O

Neplatna TCP ¢asova razitka
Fragmentované pakety

Neplatné kontrolni soucty

Data obsazend v TCP SYN

Neplatné flagy TCP spojeni
Duplikace dat pfi navazovani spojeni

Activity Monitoring
- Modul, ktery sbira veSkeré udaje ze serveru a ty zasila do XDR konzole, kde je |ze analyzovat

Kvalita nabizeného feseni:

O

Nabizené reseni, resp. jeho vyrobce, musi byt v mezindrodné platném
benchmarkovém reportu pro rok 2021 ¢i novéjsi, a to na Urovni umisténi v ,leaders
segmentu”, pficemz predmétem benchmarkového reportu musi byt EDR (Endpoint
Detection and Response) technologie kybernetické bezpecnosti a benchmark musi
obsahovat posouzeni minimalné TOP10 celosvétovych vyrobcl. (napf. Gartner Magic
Quadrant for Endpoint Protection Platforms)
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XDR systém

Technické pozadavky na XDR

Obecné vlastnosti:

Centralni jednotna konzole pro vySetfovani incident(, Security operation center (SOC)
Platforma celého feSeni umisténa v cloudovém prostiedi vyrobce rfeseni

Podpora plnohodnotné integrace produktl EDR poZadovanych vyse

Podpora plnohodnotné integrace rovnéz i produktd tretich stran

Podpora pro napojeni produkt( tfetich stran pomoci otevieného API

Dalsi klicové vlastnosti XDR:

MozZnost retence logl 30 aZz 365 dni

Instalovany XDR agent dokaze detekovat zranitelnosti na systému, kde je nainstalovany
Obsahuje Sandbox SaaS s moznosti manualniho nahrani vzorkl

Podpora instalace samostatného XDR agenta pro Windows, Linux, MacOs

Obsahuje detekéni modely spravované vyrobcem nabizeného feSeni XDR, na zakladé, kterych
probiha korelace XDR dat, s moznosti nastaveni vyjimek pro dané detekéni modely

Obsahuje specializované I0C (indicators-of-compromise) feedy spravované vyrobcem
nabizeného feseni XDR, které monitoruji zndmé malware kampané

Obsahuje specializované I10C feedy poskytovatell tretich stran

Moznost zaddvat rucné I0OC objekty a dalsi Threat Intelligence, které Ize nasledné pouzivat.

Podpora:
o STIX
o CSV
o TAXII
o MISP

Pfehledna vizualizace XDR detekce / incidentu, provazanost objektd mezi sebou a detailni
informace o kazdém objektu
Prehledna vizualizace EDR dat z koncového zafizeni i serveru (viz poZzadavky vyse), kde je
vidét, jak byl proces spustén, jaké provadél zmény na filesystému, jaka probihala sitova
komunikace a tak déle
Jednotlivé detekce automaticky koreluji detekce/alerty do komplexnich incidentl na zdkladé
spole¢nych objektl (naptiklad IP adresy, endpointy, domény, shodné soubory apod.)
Siroké moZnosti response akci:

o lzolace agenta od sité
Odeslani souboru do Sandboxu
Stazeni souboru z agenta
Prihlaseni na pfikazovou rfadku agenta (nasledné moznost ukoncit proces,
prohlédnout registry, soubory apod.)
Spusténi skriptu (powershell/bash)
Blokace objektu (soubor, hash, IP adresa, doména)
Blokace e-mailu odesilatele

o Pfesun e-mailu do karantény nebo smazani emailu
Veskeré response akce jsou automaticky auditovany
Blokované objekty je moZné automaticky rozdistribuovat na ptipojené ochranné produkty,
které toto umoznuji
MozZnost exportu provedeného vysSetfovani do souboru

o O O

O O O
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- Logy automaticky obohaceny o informace dle MITRE, doplnéni logli o MITRE techniky a
taktiky
- Moznost konfigurace ptistupu do Administracni konzole XDR na zakladé roli a pridéleni
konkrétnich prav
- Moznost rozsifeni XDR o dalsi licencované funkcionality typu Managed XDR (neni predmétem
poptavky v rdmci této verejné zakazky, nicméné do budoucna musi byt tyto funkcionality
v feseni k dispozici po jejich zalicencovani nebo nakup):
o Kontrolu logli a analyzu alert( provadi specializovany tym vyskolenych expertt
vyrobce
Zasilani pravidelnych reportt
Filtrace False positives
Monitoring 24/7
Provadéni a analyza , Root Casue”
o Poskytnuti doporuc¢eného postupu jak se s danou hrozbou nebo Utokem vyrovnat
- Integrace s pfipadnymi internimi (on-premise) systémy musi probihat skrze Service Gateway,
ktera zprostfedkovava komunikaci s feSenim XDR bez potfeby nutnosti otevreni port(
z internetu.

o O O O

Pozadavky na aplikacni konzoli XDR:
- Dashboard informace a prehled aktudlnich informaci za poslednich 7 dni
= Souhrn pouZivanych cloud aplikaci napfi¢ zafizenimi
=  TOP 10 rizikovych aplikaci
=  TOP 10 rizikovych uZivatel
=  TOP 10 rizikovych zafizeni
= TOP 10 nejpouzivanéjsich aplikaci dle kategorii
=  Pouzivané aplikace dle kategorii (graf)
= Historie detekci za poslednich 7 dni
=  Pfehled zafizeni s nejvice detekovanymi uto¢nymi technikami dle MITRE
= Pfehled o aktivité koncovych zafizeni
- Predpfipravené skeny/detekce od vyrobce nabizeného feseni XDR ptipravené na konkrétni
kampané nebo aktudlni zranitelnosti napfr.:
=  Samba Vulnerability (CVE-2021-44142)
=  Log4Shell Vulnerability
= Risk assessment
*  Cloud Maibox Assessment (Microsoft 365)
- MozZnost napojeni na externi Threat Intelligence feedy
- Nastaveni vlastnich 10C
- Distribuce a sdileni podezfelych/blokovanych objekt(
- Sandbox analyza
- TAXI
- MISP
- Detailni prehled o:
o Uivatelich
o Zafizenich
o IPadresach
o PouZivanych aplikacich
- Aplikace zobrazujici vysledky vysetfovani, detekce a varovani. SlouZi zejména k:
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o Vygenerovani analyzy pficiny problémy (Execution Profile)
o Zobrazeni profilu daného objektu (jakym zplsobem byl spustén, kam se dotazoval,
co spustil, atd...)
o Identifikace dopadu, informace o vyskytu dané detekce v siti
o Zobrazeni detailnich informaci o objektu, napfiklad parametry ptikazu z pfikazové
radky
- Moznost provedeni akce pro EDR:
= Stazeni souboru z koncové stanice (napfiklad k dalsi analyze)
= Pfidat dany objekt na seznam blokovanych
= QOdebrat objekt z blokovanych
= |zolovat koncové zafizeni (Endpoint)
=  Obnovit spojeni s izolovanym zafizenim
=  Pfipojeni se prikazovy radek stanice
- Moznost oznaceni detekci pfiznakem pro evidenci vysetfovani (probiha vysetfovani,
uzavreno, false positive...)
- Veskeré logy, které |ze naparovat na konkrétni MITRE techniku/taktiku
- Moznost filtrovani na zakladé ednpointu, ¢asu, techniky, taktiky
- Logy jsou interaktivni a mohou slouzit jako start pro dalsi hledani nebo generovani
vizualizace (Execution profile)
- Aplikace pro vyhledavani informaci a objektl v databazi vSech XDR logt
o Vyhledavani podle 10C
o Lze provadét vyhledavani objektl v historickych datech na zékladé:
e Doména
e EndpointID
e Hostname
e |Padresa (v4 av6)
e Cesta k souboru na disku
e MD5, SHA1, SHA2 souboru
e Nazev souboru
e Port
e Cesta k procesu
e Nazev Procesu
e KIli¢ v registru
e Hodnota v registru
e Datav registru
e Taktika dle MITRE
e Technika dle MITRE
e URL
e UfZivatelsky ucet
e Prikaz z pfikazové radky
o Dotaz pro vyhledavani lze uloZit pro pfisté
o Dotaz pro vyhledavani Ize uloZit na Watchlist a XDR nasledné automaticky provadi
vyhledavani
- Aplikace s prehledem vsech detekénich modeld, které koreluji posbirana data a provadé;ji
jejich vyhodnoceni.
o Moinost aktivace/deaktivace jednotlivych modell
o Konfigurace rizika pro jednotlivé modely
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o Detekéni modely jsou predpfipravené a pravidelné doplfiované ptfimo od vyrobce
nabizeného feSeni XDR
- Aplikace pro prehled vsech provedenych akci
o Evidence vsech provedenich akci
o MozZnost provadéni auditu historie vySetfovani

Podpora provozu
Technické pozadavky na podporu provozu

Zadavatel poZaduje, aby uUcastnik po poskytnuti licenci pro EDR a XDR fesSeni zahdjil poskytovani
konzultac¢ni a technickd podpory provozu pro dodané a implementované fesSeni s ndsledujicimi
parametry:

- Maésicni alokace zdroja: 1 ¢lovékoden za mésic
- Dostupnost podpory:
o Web-based helpdesk pro zakladani tiketd ¢i pozadavkl v rezimu 24x7
o Email-based helpdesk pro zakladani tiketl ¢i poZzadavkl v reZzimu 24x7
o Telefonicky helpdesk pro konzultace v rezZimu 8x5
o Veskerd konzultaéni a technickd podpora bude poskytovdna vrezimu 8x5, tj.
v pracovni dny v béZnou pracovni dobu

Podpora implementace
Technické poZadavky na podporu implementace

Zadavatel poZaduje, aby Ucastnik v implementacni fazi zajistil pro potfeby projektu pracovnika pro roli
»lmplementacniho specialisty”, ktery bude provadét faktickou implementaci management konzoli
nabizeného feSeni a poskytovat konzultacni aktivity a poradenstvi pro pracovniky zadavatele ve vztahu
k nasazeni bezpecnostnich agentll na koncové stanice a servery.

Implementacni faze bude trvat maximalné 3 mésice od poskytnuti licenci pro EDR a XDR systémy.

Maximalni rozsah implementacéni podpory predstavuje v souhrnu 10 ¢lovékodni vyuzitelnych béhem
uvedenych 3 mésicl trvani implementace.
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Priloha ¢. 1B

Technicka specifikace plnéni — popis Ucastnika
EDR / XDR licence

Kod (SKU) | Polozka Ks
EDR pro koncové stanice
Apex One as a Service includes Mac, iDLP, iVP, iAC and Apex Central,
0501136773 New, Normal, 101-250 User License,12 months 150
Apex One as a Service includes Mac, iDLP, iVP, iAC and Apex Central,
0501136917 Renew, Normal, 101-250 User License,12 months 150
Apex One as a Service includes Mac, iDLP, iVP, iAC and Apex Central,
0501137205 Renew, Normal, 101-250 User License,36 months 150
EDR pro servery
CX01177566 Trend Micro CIoqu One - Workload Security with XDR, New, 29
Government, 1-50 License,12 months
01177710 Trend Micro CIouq One - Workload Security with XDR, Renew, 29
Government, 1-50 License,12 months
Trend Micro Cloud One - Workload Security with XDR, Renew,
CX01177998 Government, 1-50 License,36 months 29
XDR
V001158935 '5I'r5en:rsl\/llcro Vision One Credits, Government, License, 3000 credits for 1

Podpora provozu

Po poskytnuti licenci pro EDR a XDR feSeni bude zahajeno poskytovani konzultacni a technicka
podpory provozu pro dodané a implementované feseni s nasledujicimi parametry:

- Maésicni alokace zdrojl: 1 ¢lovékoden za mésic
- Dostupnost podpory:
o Web-based helpdesk pro zakladani tikett ¢i pozadavkd v rezimu 24x7
o Email-based helpdesk pro zakladani tiketl ¢i pozadavkl v rezimu 24x7
o Telefonicky helpdesk pro konzultace v rezimu 8x5
o Veskerd konzultatni a technickd podpora bude poskytovana vreZzimu 8x5,
tj. v pracovni dny v béZnou pracovni dobu

Kontakty na dodavatele:

- Web based helpdesk: support.altepro.cz
- Telefonicka podpora: +420 84011 22 33
- E-mailova podpora: support@altepro.cz

Podpora implementace

Vimplementacni fazi bude zajiStén pro potieby projektu pracovnik pro roli ,Implementacniho
specialisty”, ktery bude provadét faktickou implementaci management konzoli nabizeného feseni a
poskytovat konzultacni aktivity a poradenstvi pro pracovniky zadavatele ve vztahu k nasazeni
bezpecnostnich agentl na koncové stanice a servery.

Implementacni faze bude trvat maximalné 3 mésice od poskytnuti licenci pro EDR a XDR systémy.

Maximalni rozsah implementacéni podpory predstavuje v souhrnu 10 ¢lovékodni vyuzitelnych béhem
uvedenych 3 mésicd trvani implementace.



PRILOHA C. 2 SMLOUVY

Vypocet nabidkové ceny

Podlimitni vefejna zakazka, zjednoduSené podlimitni fizeni
"NCO NZO Brno — Systémova ochrana 2022"

ID zakézky: VZ0149985

Jednotkové ceny

Celkové ceny

Diléi hodnotici kritéria Nazev produktu Cenav Ké | CenavKeé 'eZﬁgtt}eI:k Jednotky| Cena v K& bez | Cena v K& vé&.
bezDPH | v&.DPH |’ DPH DPH
Apex One as a Service includes Mac,
iDLP, iVP, iAC and Apex Central,
New, Normal, 101-250 User
EDR - ochrana License,12 months (0S01136773) +
koncovych stanic pfed |Apex One as a Service includes Mac,
kybernetickymi iDLP, iVP, iAC and Apex Central,
hrozbami na 5 let Renew, Normal, 101-250 User 4 157,00 5029,97 150 ks 623 550,00 754 495,50
(licence na 1 koncovou |License,12 months (0S01136917) +
stanici) Apex One as a Service includes Mac,
iDLP, iVP, iAC and Apex Central,
Renew, Normal, 101-250 User
License,36 months (0S01137205)
Trend Micro Cloud One - Workload
Security with XDR, New, Government,
1-50 License,12 months
EDR - ochrana server( |(CX01177566) + Trend Micro Cloud
pred kybernetickymi One - Workload Security with XDR,
hrozbami na 5 let Renew, Government, 1-50 License,12 31520,00( 38 139,20 29 ks 914 080,00f 1106 036,80
(licence na 1 server) months (CX01177710) + Trend Micro
Cloud One - Workload Security with
XDR, Renew, Government, 1-50
License,36 months (CX01177998)
XDR - rozs$ifeni Trend Micro Cloud One - Workload
funkcionality EDR Security with XDR, New, Government, | 5,5 495 00 381 38505| 1 |komplet| 31519500 381 385,95
(licence pro celé 1-50 License,12 months
feseni) (CX01177566)
Podpora provozu
(1 ¢lovékoden mésicné |Podpora provozu po dobu 60 mésicu
od poskytnuti licenci v rozsahu 1 MD mési¢né (cena za 1 5 000,00 6 050,00 60 mésicl 300 000,00 363 000,00
pro EDR a XDR mesic)
systémy)
Podpora implementace
(Cerpatelné béhem 3 Podpora implementace po dobu 3 &lovékod
mésicl od poskytnuti  |mésicl v rozsahu 10 MD (cena za 1 20 000,00f 24 200,00 10 nii 200 000,00 242 000,00
licenci pro EDR a XDR |MD)
systémy)
Celkova cena 2 352 825,00] 2846 918,25
* Vyplite pouze Zluté oznacené pole
Datum:

Ugastnik(Firma):

Jméno a podpis
opravnéné osoby:

ALTEPRO solutions a.s.

Martin Vitek, ¢len predstavenstva
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CENTRUM
OSETROVATELSTVI
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NELEKARSKYCH
ZDRAVOTNICKYCH
OBORU

Narodni centrum osetfovatelstvi a nelékafskych zdravotnickych oboru
Vinarska 6, PSQ 603 00 Brno
IC: 00023850, DIC: CZ00023850
ID datové schranky NCONZO: a55vw2c
WWW.NCONZO.CZ

KD NV /
1S0 9001

|ZADAVACI DOKUMENTACE K PODLIMITNi VEREJNE ZAKAZCE |

Vefejna zakazka zadavana podle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, s ohledem

na znéni § 53 a ve spojeni s § 6 tohoto zakona.

\ 1. NAZEV PODLIMITNi VEREJNE ZAKAZKY

Nazev vefejné zakazky:

NCO NZO Brno — Systémova ochrana 2022

ID zakazky (Tender arena)

VZ0149985

2. IDENTIFIKACNIi UDAJE ZADAVATELE

Obchodni firma nebo nazev / obchodni firma
nebo jméno a pfijmeni:

Narodni centrum osSetfovatelstvi a nelékaiskych
zdravotnickych oborti

Sidlo / misto podnikani / misto trvalého
pobytu (pfip. doru¢ovaci adresa):

Vinarska 965/6, Brno, PSC 603 00

IC:

00023850

Osoba opravnéna jednat jménem i za
zadavatele:

PhDr. Mgr. Michaela HofStetrova Knotkova, feditelka

3. IDENTIFIKACNi UDAJE OSOBY ZASTUPUJICi ZADAVATELE

Obchodni firma nebo nazev / obchodni firma
nebo jméno a pfijmeni:

Narodni centrum oSetiovatelstvi a nelékaiskych
zdravotnickych oborti

Sidlo / misto podnikani / misto trvalého
pobytu (pfip. doruéovaci adresa):

Vinarska 965/6, Brno, PSC 603 00

IC:

00023850

Osoba opravnéna za osobu zastupuijici
zadavatele jednat:

Ing. Jaroslav Kratochvil, naméstek feditele pro usek
ekonomicky a technicky

Kontaktni osoba:

Mgr. Vojtéch Pilaf

Telefon, fax, e-mail:

+420 543 559 254, pilar@nconzo.cz

4.VYMEZENi PREDMETU VEREJNE ZAKAZKY A PODMINEK PLNENI

Druh vefejné zakazky:
Kéd a nazev NIPEZ:

4.1. Predmét pInéni verejné zakazky:

Verfejna zakazka na sluzby a dodavky
48761000-0 Balik antivirovych programu

Predmétem vefejné zakazky je zajiSténi dodavky softwarového feSeni nastroje pro ochranu pred
Skodlivych kédem ve smyslu §21 dle vyhlasky ¢. 82/2018 Sb. resp. §5 odst. 3) 181/2014 Sb. e)
nastroj pro ochranu pfed Skodlivych koédem. Soulésti plnéni je zajisténi vSech c&innosti
souvisejicich se zajiSténim pozadovanych sluzeb a dodavky pfedmétu zakazky.
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4.2.

4.3.

Specifikace a technické pozadavky jsou uvedeny v pfiloze €. 6 Technicka specifikace pfedmétu
plnéni.

Zadavaci dokumentace je Uucastnikim kdispozici na profilu zadavatele na adrese:
https://www.tenderarena.cz/profil/detail.jsf?identifikator=nconzo.

Kontakt na osobu opravnénou jednat ve véci poskytnuti technickych informaci: Mgr. Vojtéch PilaF,
tel. 543 559 254, e-mail pilar@nconzo.cz.

Misto pInéni:
Mistem pInéni je sidlo zadavatele: Vinafska 965/6, 603 00 Brno.

Obecna ustanoveni:
Vazanost U¢astnika nabidkou do 31.12. 2022

V pripadé, ze zadavatel vyzaduje v nabidce podepsany dokument, musi byt tento dokument
podepsan osobou opravnénou jednat za U€astnika. Pokud jedna jménem ucéastnika €i za
ucastnika osoba odliSna od osoby opravnéné za ucastnika jednat, musi byt soucasti
nabidky plna moc opraviujici tuto osobu k pfisluSnému jednani. Tato plna moc musi byt v
originale nebo v Ufedné ovérené kopii sou€asti nabidky.

Ugastnik nema pravo na uhradu néakladd spojenych s téasti na této zakazce.

Zadavatel si vyhrazuje pravo na zménu, upifesnéni nebo doplnéni zadavacich podminek, a to na
zakladé zadosti zajemcu o vyjasnéni zadani, nebo z vlastniho podnétu. Tuto zménu obsahu zadani
zadavatel oznami véem ucastniklm, ktefi byli k podani nabidky vyzvani. Zména bude provedena
pisemnou formou nejméné 4 pracovni dny pfed uplynutim lhaty pro podani nabidek.

Zadavatel si vyhrazuje zvefejnit na svém profilu zadavatele informace o vysledku fizeni, o
vylou€eni U¢astnika a o zruSeni zakazky.

Zadavatel si vyhrazuje pravo zrusit zadani této zakazky.

5. OBCHODNi PODMINKY

Zadavatel vymezuje obchodni podminky v zadavaci dokumentaci. Tyto obchodni podminky a technicka
specifikace pfedmétu verejné zakazky budou obsazeny v navrhu smlouvy, kterou pfedlozi u¢astnik jako
soucast nabidky.

Pfedmét plnéni vefejné zakazky viz odstavec 4.1. této zadavaci dokumentace.

V nasledujici asti zadavaci dokumentace jsou nékteré obchodni podminky blize vymezeny.

5.1. PLATEBNi PODMINKY

Pro vzajemny platebni styk bude pouzito dafiovych dokladd (faktur) vystavenych dodavatelem.
Splatnost faktury je stanovena na 21 dnd ode dne doruceni objednateli. Splatnosti se rozumi odepsani
financnich prostfedkl z G¢tu objednatele.

Objednatel souhlasi se zasilanim elektronickych dafovych dokladd od zhotovitele ve formatu *.pdf,
odpovidajicich pfisluSnym ustanovenim zakona o DPH.

Fakturace bude provadéna na zakladé skute¢né odebranych sluzeb za uplynulé obdobi.

Dariovy doklad (faktura) musi obsahovat veskeré nalezitosti dle platné legislativy.

Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové Udaje budou v této méné.
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5.2. DODACi PODMINKY

Dodavatel po dobu trvani této smlouvy v obvyklé pracovni dobé zajisti nasledujici:
- technickou podporu implementace dodavaného feSeni (specifikace v pfiloze €. 6),
- technickou podporu provozu (specifikace v pfiloze &. 6),

Objednatel si vyhrazuje pravo od smlouvy odstoupit bez uvedeni divodu s maximalné tfimésicni
vypovédni Ihtou bez finanéniho vyrovnani.

5.3. SANKCNi PODMINKY

Smluvni strany sjednaji smluvni pokutu ve vysi 0,05 % z dluzné ¢astky za kazdy zapocCaty den prodleni
se zaplacenim danového dokladu.

5.4. NAVRH SMLOUVY

Ugastnik predlozi vlastni navrh smlouvy, ktery bude splfiovat nasledujici parametry:
- 1. etapa projektu: Poskytnuti licenci
o Licence budou poskytnuty nejpozdéji k datu 21.11.2022 a budou platné na obdobi 5 let
o Poskytnuti licenci skrze licenéni portal vyrobce je prvnim fakturacnim milnikem
- 2. etapa projektu: Podpora provozu
o Meésicni rozsah této podpory pifedstavuje objem praci na urovni 1 Elovékodne v mésici
o Fakturace bude probihat na mési¢ni bazi vzdy za pfedchozi mésic
- 3. etapa projektu: Podpora implementace v prostfedi zakaznika
o Poskytnuti konzultaéni aktivity a poradenstvi pro pracovniky zadavatele ve vztahu
k nasazeni bezpecnostnich agentl na koncové stanice a servery bude probihat po
dobu prvnich 3 mésict po poskytnuti licenci
o Rozsah podpory implementace: maximalné 10 ¢lovékodni
o Fakturace probé&hne po protokolarnim dokonceni implementace, ¢i po vyCerpani

celkového rozsahu implementace

6. POZADAVKY NA ZPUSOB ZPRACOVANIi NABIDKOVE CENY

Nabidkova cena bude vycislena stanovenim jednotkovych cen za pfedmét plnéni a vynasobenim
predpokladanym objemem za dobu trvani smlouvy. Ugastnik provede vypodet nabidkové ceny na
pfilozeném formulafi ve formatu *.xlsx — pfiloha & 3 zadavaci dokumentace. U&astnik pouZije
elektronickou podobu tohoto formulafe zvefejnénou v dokumentech zakazky na profilu zadavatele (viz
odstavec 4.1). Suma téchto hodnot je nabidkovou cenou, kterou u€astnik uvede ve formulafi ,Kryci list
nabidky (pfiloha €. 1 zadavaci dokumentace). Pro posouzeni nabidek je rozhodujici cena bez DPH.

Ugastnik rudi za spravné naditani a séitani v nabidce odevzdanych tabulkach. Chyba v matematickych
operacich maze byt divodem k vylouceni. V pfipadé jakéhokoli nesouladu mezi nabidkou uc¢astnika a
tabulkami pfedlozenymi zadavatelem, mize hodnotici komise vyfadit nabidku z dal§iho posuzovani.

DalSi pozadavky na cenu:

e Nabidkova cena bude uvedena v CZK, celou ¢astkou za celé plnéni vefejné zakazky.
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¢ Nabidkova cena bude uvedena v &lenéni: nabidkova cena bez dané z pfidané hodnoty (DPH),
samostatné DPH v&etné uvedeni sazby DPH a nabidkova cena véetné DPH.

¢ Nabidkova cena bude zahrnovat veSkeré naklady uc¢astnika spojené s plnénim celého pfedmétu
verejné zakazky.

e Ugastnik je povinen v nabidce uvést jednotkové ceny za pozadované druhy poloZek.

Ugastnikem stanovena nabidkovéa cena je cenou nejvys$e pfipustnou a nepiekrogitelnou po celou dobu
plnéni pfedmétu vefejné zakazky se zapoc¢tenim veskerych nakladd, rizik, zisku a finanénich vlivli (napf.
inflace) po celou dobu realizace zakazky v souladu se zadavacimi podminkami uvedenymi v této
zadavaci dokumentaci. Ceny budou zahrnovat veSkeré naklady uchazele souvisejici s realizaci
pfedmétu vefejné zakazky.

Kryci list nabidky bude podepsan osobou opravnénou jednat jménem ¢&i za UCastnika. Pokud jedna
jménem &i za u€astnika jina osoba odliSna od osoby opravnéné jednat, musi byt sou€asti nabidky plna
moc opraviujici tuto osobu k jednani. Tato plna moc musi byt pfedloZzena v originale nebo v ufedné
ovérené Kkopii.

7. JINE POZADAVKY ZADAVATELE NA PLNENi VEREJNE ZAKAZKY

7.1. Ugastnik je povinen byt pojistén po celou dobu pInéni predmétu této vefejné zakazky na
odpovédnost za Skodu zplUsobenou dodavatelem tfeti osobé v minimalnim rozsahu 2 mil. Ké&.

7.2. Nezadani zakazky

Ucastnik dolozi do nabidky prohladeni o tom, 7e zadavaciho fizeni se neuéastni obchodni spole¢nost, ve
které verejny funkcionar uvedeny v § 2 odst. 1 pism. c) zdkona ¢. 159/2006 Sb., o stfetu zajmd, ve znéni
pozdéjsich predpist, nebo jim ovlddana osoba vlastni podil predstavujici alespor 25 % Ucasti spolecnika v
obchodni spolecnosti, a to ani jako poddodavatel, prostrednictvim kterého dodavatel prokazuje kvalifikaci.

Dale ucastnik doloZi do nabidky prohlaseni o tom, Ze se dodavatele ani jeho poddodavatele netykaji
mezinarodni sankce podle zdkona upravujiciho provadéni mezinarodnich sankci ¢. 69/2006 Sb.
V pfipadé, Ze na dodavatele anebo poddodavatele sankce dopadaji, uvedte jaké.

8. POZADAVKY NA KVALIFIKACI

8.1. Zakladni zplsobilost ucastnika.
Ugastnik v nabidce k prokazani zakladni zpUsobilosti ptedlozi estné prohlaseni o své zakladni
zpUsobilosti. K tomuto ugelu pouzije pfilohu &. 2 zadavaci dokumentace ,Cestné prohlaseni o
splnéni zakladni zpusobilosti U¢astnika“, podepsanou osobou opravnénou jednat jménem ¢i za
ucastnika. Pokud jedna jménem ¢i za u€astnika jina osoba odliSna od osoby opravnéné jednat,
musi byt sou€ésti nabidky plna moc opraviujici tuto osobu k jednani. Tato plnd moc musi byt
predloZzena v originale nebo v ufedné ovéfené kopii.

8.2. Profesni zplsobilost u¢astnika.
Ugastnik v nabidce k prokazani profesni zptisobilosti predlozi:

- kopii vypisu z obchodniho rejstfiku, pokud je v ném zapsan, €i vypis z jiné obdobné evidence,
pokud v ni ma byt tu€astnik podle pravnich pfedpist zapsan.

- kopii dokladu o opravnéni k podnikani podle zvlastnich pravnich predpisl v rozsahu
odpovidajicim pfedmétu vefejné zakazky, zejména dokladu prokazujici pfislusné zivnostenské
opravnéni ¢i licenci.
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Uvedené doklady pfedklada v prosté kopii.
8.3. Technicka kvalifikace.
Seznam vyznamnych zakazek

Ugastnik prokaze splnéni kritéria &estnym prohlaSenim, které bude obsahovat seznam
vyznamnych sluzeb realizovanych Gc¢astnikem v poslednich 3 letech, kazda z nich spocivajici
v dodavce licenci EDR systém( s poctem uzivatelskych licenci minimalné 100 ks a v hodnoté
minimalné 300 000 K¢ bez DPH.

Ugastnik splni kritérium vyznamnych zakazek, pokud v daném obdobi realizoval minimalné dvé
(2) takové zakazky a alespori jedna ze seznamu vyznamnych zakazek pokryva i ochranu serveru
pred kybernetickymi bezpecnostnimi udalostmi v po¢tu minimalné 50 ks licenci.

Ugastnik prokaze toto kritérium predloZenim seznamu dodavek s udaji:

Objednatel

Struény popis predmétu pinéni (informace o poctu a typu licenci)
Hodnota (tj. Castka za dodavku)

Obdobi realizace

Kontakt na osobu, u které mlze byt reference ovéfena

® o0 o

Odborna kvalifikace uchazece

Ugastnik prokaze splnéni kritéria odborna kvalifikace uchazeée predloZenim osvédéenim o
odborné kvalifikace vztahuijici se k pozadovanym dodavkam a sluzbam. Ugastnik prokaze spinéni
tohoto kritéria, pokud z pfedlozenych dokumentl (napf. certifikatu vydaného vyrobcem
nabizeného feSeni nebo potvrzeni vystaveného zastoupenim vyrobce nabizeného feSeni pro
Ceskou republiku) bude vyplyvat, Ze dodavatel muZe poskytovat na Gzemi Ceské republiky
prodejni, servisni a jiné sluzby tykajici se produktl vyrobce, které jsou pfedmétem nabidky.

Technicky tym
Ugastnik prokaze splnéni kritéria technicky tym predloZenim seznamu technikil, ktefi se budou
podilet na pIlnéni pfedmétu vefejné zakazky, a to v&etné doloZeni jejich odborné kvalifikace
vtahujici sek poZadovanym sluzbam. U&astnik predlozi, Ze disponuje alespori nasledujicim
technickym tymem:
a. Projektovy manazer
- Platna certifikace pro oblast IT service manangementu na urovni ITIL v3 nebo vy35i i
obdobnou metodiku
- Platnou certifikaci pro projektového manazera na urovni Prince2 nebo IPMA C nebo
obdobnou &i vysSi
b. Implementacni specialista
- Platnou certifikaci vyrobce nabizeného FeSeni na urovni ,certified professional* nebo
vysSi

Ugastnik, jehoz nabidka bude vybrana jako nejvhodné&jsi, je povinen predloZit zadavateli k ovéreni
originaly nebo Ufedné ovéfené kopie dokladu prokazujicich spinéni kritéria technické kvalifikace,
a to do dne uzavfeni smlouvy na pfedmét této vefejné zakazky.
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9. ZPUSOB HODNOCENi NABIDEK

Kritériem hodnoceni je ekonomicka vyhodnost nabidky. Zadavatel stanovuje hodnoticim
kritériem nabidkovou cenu s vahou 100%. Toto kritérium je minimalizaéni.

9.1.

Ugastnik neni opravnén podminit jim navrhované udaje, které jsou predmétem hodnoceni, dal$i
podminkou. Podminéni nebo uvedeni nékolika rozdilnych hodnot je divodem pro vyfazeni
nabidky a vylou€eni UCastnika ze zadavaciho Ffizeni. Obdobné bude zadavatel postupovat
v pfipadé, Ze dojde k uvedeni hodnoty, ktera je pfedmétem hodnoceni, v jiné veli€iné &i formé,
nez zadavatel stanovil.

Zpusob hodnoceni nabidek:

Pro hodnoceni nabidek zadavatel pouzije bodovaci stupnici v rozsahu 0 az 100. Kazdé jednotlivé
nabidce je dle hodnoticiho kritéria pfidélena bodova hodnota, kterda odrazi uspésnost predmétné
nabidky v ramci kritéria.

Pro hodnotici kritérium ,Nabidkova cena®, ziska hodnocenad nabidka bodovou hodnotu, ktera
vznikne nasobkem 100 a poméru hodnoty nejvhodnéjsi nabidky k hodnocené nabidce v ramci

hodnoticiho kritéria, zaokrouhlenou na jedno desetinné misto.
Nabidka s nejvy$§im poétem bodu bude vybrana jako nejvhodné;si.

10. PODMINKY A POZADAVKY PRO ZPRACOVANI NABIDKY

10.1. Nabidka bude pfedlozena v originale v pisemné formé a dale rovnéz v elektronické formé na
vhodném médiu (USB Flash Disk), v ¢eském jazyce.

10.2. Nabidka bude predlozena ve formé popisu souladu nabizeného feSeni s pozadavky
zadavatele, odkazem na technickou specifikaci vyrobce, pfilozenim datasheetu, &i jinym
obdobnym zplsobem, ze kterého bude zfejmé splnéni poZadavk(l zadavatele.

10.3. Nabidka nebude obsahovat pfepisy a opravy, které by mohly zadavatele uvést v omyl.

10.4. VSechny listy nabidky v€etné pfiloh budou fadné ocislovany vzestupnou ¢iselnou fadou a
nabidka bude zajisténa proti neopravnéné manipulaci.

10.5. Ugastnik pouzije pofadi dokumentl specifikované v nasledujicich bodech téchto pokyn(i pro

zpracovani nabidky:

10.5.1. Kryci list nabidky. Ugastnik vypIni formulaf, ktery je soudasti zadavaci dokumentace.
Kryci list nabidky bude podepsan osobou opravnénou jednat jménem ¢&i za uc€astnika.
Pokud jedna jménem ¢i za u€astnika jina osoba odliSna od osoby opravnéné jednat, musi
byt sou€asti nabidky plna moc opravnujici tuto osobu k jednani. Tato plna moc musi byt
predloZzena v originale nebo v Ufedné ovéfené kopii.

10.5.2. Obsah nabidky. Nabidka bude opatfena obsahem s uvedenim gisel listl u jednotlivych
oddild (kapitol).

10.5.3. Prohlaseni ucastnika dle odst. 7.2 zadavaci dokumentace
10.5.4. Doklady a dokumenty k prokazani splnéni kvalifikace.

Cestné prohlaseni o spinéni zakladni zpGsobilosti uUgastnika podepsané osobou
opravnénou jednat jménem &i za ucastnika, dle odst. 8. 1. zadavaci dokumentace.

Doklady o spInéni profesni zpUsobilosti U¢astnika v prosté kopii, dle odst. odst. 8. 2.
zadavaci dokumentace.

Doklady o splnéni kritérii technické kvalifikace dle odst. 8. 3. zadavaci dokumentace.
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Hodnoty hodnoticich kritérii.

V této ¢asti ucastnik uvede polozkovy rozpocet ceny za cely pfedmét pinéni. K vypoctu
nabidkové ceny ucCastnik pouzije formulaf, ktery je pfilohou €. 3 této zadavaci
dokumentace, podepsany osobou opravnénou jednat za u€astnika.

Podepsany navrh Smlouvy na predmét zakazky.

Ugastnik v nabidce predlozi navrh smlouvy, podepsany osobou opravnénou jednat
jménem ¢&i za UCastnika. Pokud jedna jménem ¢&i za U€astnika jina osoba odliSna od osoby
opravnéné jednat, musi byt souc¢asti navrhu Smlouvy plna moc opravriujici tuto osobu
k jednani. Tato plna moc musi byt pfedlozena v originale nebo v Ufedné ovéfené kopii.

Navrh smlouvy musi v plném rozsahu respektovat obchodni podminky stanovené
v oddile 5 této zadavaci dokumentace. V pfipadé nesplnéni této podminky mize
zadavatel u€astnika vylougit.

10.5.7. Ostatni doklady a dokumenty pozadované zadavatelem.

Souhlas se zvefejnénim budouciho smluvniho vztahu, zpracovany na vzoru, ktery je
prilohou €. 4 zadavaci dokumentace. Souhlas bude podepsan osobou opravnénou jednat
jménem ¢&i za ucastnika.

Cestné prohlageni o poétu listd nabidky zpracované na vzoru, ktery je prilohou &. 5

zadavaci dokumentace. Cestné prohlageni bude podepsano osobou opravnénou jednat
jménem ¢&i za ucastnika.

11. DODATECNE INFORMACE K ZADAVACiI DOKUMENTACI

Zadost o dodate&né informace k zadavaci dokumentaci je mozno dorugit pisemné (e-mail) nejpozdsii
do péti pracovnich dnu pfed koncem Ihity pro podani nabidek, kontaktni osoba: Mgr. Vojtéch Pilar, tel:
+420 543 559 254, e-mail: pilar@nconzo.cz.

Dodatec¢né informace k zadavacim podminkam v&etné pfesného znéni pozadavku jsou zvefejfiovany
na profilu zadavatele.

Veskeré pfilohy zadavaci dokumentace jsou zvefejnény a k dispozici ke stazeni na profilu zadavatele.

Dokumenty

ke stazeni jsou volné pfistupné. Pro dalSi pribéh vybérového Fizeni je vhodna uplna

registrace UcCastnika na portalu Tender arena. Toto je dllezité pro naslednou evidenci nabidek a
veSkerou dalSi korespondenci v ramci zakazky.
Adresa profilu zadavatele: https://www.tenderarena.cz/profil/detail.jsf?identifikator=nconzo.

12. LHUTA A MiSTO PRO PODANI NABIDEK

Lhuta pro podani nabidek: Datum: 3. 11. 2022 Hodina: 9:00

Adresa pro podani nabidek: Narodni centrum oSetfovatelstvi a nelékafskych zdravotnickych

obord, Vinafska 965/6, PSC 603 00, Brno

Misto pro pfijem nabidek: podatelna v sidle zadavatele, dv. €. 111, budova B,

Nabidku dorudte v uzaviené obalce oznacené:

Vefejna zakazka — ,,NCO NZO Brno — Systémova ochrana 2022“

na niz bude uvedena kontaktni adresa uéastnika, véetné IC.

na adresu:

Narodni centrum oSetfovatelstvi a nelékafskych zdravotnickych obor(, sekretariat
naméstka pro ekonomicky a technicky usek, Vinarska 965/6, PSC 603 00 Brno.
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Nabidku Ize na uvedenou adresu dorucit osobné&. Nabidky zasilané postou zasilejte tak, aby byly
doruceny nejpozdéji den pred Ihiitou pro podani nabidek. V den Ihdty pro podani nabidek posta
nedorudi zasilky véas (do 9:00 hod). Nabidky doru¢ené po Ihuté nebudou pfijaty do vybérového Fizeni.

13. DALSI CASTI ZADAVACIi DOKUMENTACE — PRILOHY

e Pf¥iloha €. 1 — Kryci list nabidky.

e Ptiloha &. 2 — Cestné prohlaseni o zakladni zpusobilosti G&astnika.

e Pfiloha €. 3 — Vypocet nabidkové ceny (pouze v elektronické podobé).

e Priloha €. 4 — Souhlas u¢astnika se zvefejnénim budouciho smluvniho vztahu.
e Piiloha &. 5 — Cestné prohlaeni o po&tu listtl nabidky.

e Pfiloha €. 6 — Technicka specifikace pfedmétu plnéni

Kompletni zadavaci dokumentace, véetné vSech pfiloh, je zvefejnéna na profilu zadavatele Narodni
centrum oSetfovatelstvi a nelékarskych zdravotnickych obord na adrese:

https://www.tenderarena.cz/profil/detail.jsf?identifikator=nconzo

ID zakazky: VZ0149985

V Brné dne 12. 10. 2022 PhDr. Digitalné podepsal
Michaela PhDr. Michaela

. , Hofstetrova Knotkova
HofStetrovd  patum:2022.10.12

PhDr. Mgr. Michaela HofStetrova Knotkova
feditelka
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