F(m ev. &. FNO: 002/0VZ/16/048-0D
FAKUL NEMOCNICE ORN-22/15
RAVA

TNI
0sT

DODATEK C. 1 KE SMLOUVE O ZAJISTENi UDRZBY,
PODPORY A ROZVOIJE ze dne 26.9.2016

Fakultni nemocnice Ostrava,
17. listopadu 1790/5, 708 52 Ostrava - Poruba,

IC: 00843989,

DIC: CZ00843989,

Jednajici: MUDr, Jifi Havrlant, MHA, feditel

(dale jen ,Objednatel“)

a

TIS Brno, s.r.o.

Sidlo: Kftiny 221, Kitiny 679 05

IC: 26938944

Jednajici: Ing. Tomas Lejdar, jednatel

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil C, vloZka 46968
(dale jen ,poskytovatel”)

I ZMENY

1.Na zakladé poZadavku poskytovatele v souladu s ¢l. 4.6. smlouvy se smluvni strany dohodly na
navyseni ceny dle Pfilohy €. 1 0 13,4%. Rocni cena sluzby uvedena v priloze &. 1 se tak navySuje na
612.360 K¢ bez DPH.

2.0bjednatel poZaduje rozsifeni plnéni o poZadavky kybernetické bezpecnosti, které jsou uvedeny
v Pfiloze tohoto dodatku a stavaji se novou pfilohou ¢. 4 Smlouvy. Poskytovatel se zavazuje
postupovat v souladu s pozadavky této prilohy.

3.5 ohledem na rozsifeni povinnosti Poskytovatele se strany dohodly na navyieni mési¢ni platby o
12.000,- K& bez DPH a tedy i roéni ceny sluzeb dle Pfilohy €. 1 na 756.360 K¢ bez DPH.

4.¢lanek 4.1. noveé zni:

»4.1. Cena za sluzby podle paragrafu 3.1. a7 3.5. je 63.030 K¢ bez DPH mésicné, v pfipadé neplnéni
parametr( sluZeb je cena kracena.”

1. ZAVERECNA USTANOVENI

1. Smluvni strany souhlasi, 7e Dodatek & 1 bude zvefejnén dle zakona ¢&. 340/2015 Sb., o registru
smluv (dale jen ,Registr smluv").

2. Dodatek ¢. 1 se stava platnym podpisem obou Smluvnich stran a ucinnym dne 1.11.2022, nejdfive
viak dnem zvefejnéni v Registru smluv.

3. Ostatni ujednani Smlouvy nedotéena Dodatkem ¢&. 1 zlstavaji v platnosti a G¢innosti.

4. Dodatek €. 1 je vyhotoven ve dvou stejnopisech s platnosti originalu, z nichZ kazda strana obdri po
jednom.
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Fakultni nemocnice Ostrava
MUDr. Jifi Havrlant, MHA, reditel
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ORN-22/15

V Brné dne '

/’ ,/"P
ned byl Io ééJ{ejdar
Date. 2 = apem Sggf’l e

.

P,

TIS Brno, s.r.o.

Ing. Torhas Lejdar, jednatel
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Priloha Dodatku €. 1 —tj. nova Pfiloha &. 4 smlouvy
Pfiloha €. 4: Technicka a organizaéni opatfeni (pozadavky na kybernetickou bezpeénost)

Vzhledem k uréeni Fakultni nemocnice Ostrava (dale take ,Objednatel) jako povinné osoby podle zakona
¢. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zakon(i, ve znéni pozdéjsich pfedpist,
je Poskytovatel, kterého Objednatel uril jako Vyznamného dodavatele podle § 2, pism. n) vyhlagky
C. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické bezpe&nosti a likvidaci dat (vyhladka o kybernetické
bezpelnosti) (dale také vyhlaska & 82/2018 Sb.), povinen zajistit soucinnost pfi plnéni pozadavki
vychazejicich z tohoto zakona a z provadéciho pravniho predpisu vyhlasky o kybernetické bezpeé&nosti.

. Ustanoveni o bezpe&nosti informaci

1. Poskytovatel je pfi pInéni Smlouvy povinen:

a) mit vedenou evidenci osob podilejicich se na pinéni predmétu Smlouvy v HelpDesk systému
Poskytovatele (dale také ,HelpDesk*) dostupném na internetové adrese https.//bugs.tis-brno.cz/.
Ktomuto seznamu musi Poskytovatel umoznit Objednateli pristup, min. osobé zastavajici roli
ManaZera kybernetické bezpeénosti Objednatele. Kontaktni udaje Manazera kybernetické
bezpecnosti Objednatele jsou uvedeny na konci tohoto dodatku.

b) rozvijet bezpecnostni povédomi svych pracovniki, ktefi se podileji na pinéni pfedmétu Smiouvy,
informovat je o aktuainim pinéni pfedmétu Smilouvy. V&ichni pracovnici Poskytovatele, ktefi se podili
na pinéni predmétu Smlouvy musi byt prokazatelngé seznameni s bezpecnostnimi poZadavky
Objednatele tykajici se pinéni pfedmétu Smiouvy. V pfipadé, Ze Objednatel bude vyZadovat
absolvovani $koleni formou e-learningu uréeného pro dodavatele, je Poskytovatel povinen zajistit
jeho absolvovani vsemi osobami uvedenymi v evidenci osob podie bodu a). Skoleni musi byt
provadeéno v intervalu alespoil 1x ro&né. Evidence o absolvovaném Skoleni vede Poskytovatel v
HelpDesku, v pfipadé, Ze je $koleni zajistovano ze strany Objednatele, tuto evidenci vede
Objednatel.

c) zajistit dostatenou zastupitelnost kli¢ovych pracovniki podilejicich se na pinéni pfedmétu Smiouvy,
alesport v rozsahu nasledujicich roli:

o Projektovy manazer
o Konzultant/Analytik
o Programator

d) zajistit potfebnou soudinnost Objednateli pii provadéni aktualizace povinné bezpednostni
dokumentace podle zakona a vyhlagky o kybernetické bezpecnosti souvisejici s plnénim pfedmétu
Smiouvy.

2. Pracovnici Poskytovatele mohou vstupovat do prostredi Objednatele vyhradné pomoci zabezpeéeného
VPN pfipojeni, na zakladé podepsané dohody o vzdaleném pfistupu do FNO a v souladu s ni.

3. K servisnim zésahiim nebo kontrole informaé&niho systému smi Poskytovatel pouzivat pouze poéita,
ktery disponuje vyrobcem podporovanym opera&nim systémem a ma provedeny veskeré dostupné
aktualizace tohoto systému.

4. Poskytovatel ma zakaz provadét pokusy o neautorizovany pfistup ke zdrojim Objednatele a ma zakaz
realizovat pokusy o neopravnénou modifikaci nebo jiné neopravnéné zasahy do prostfedk( Objednatele.

5. Pracovnici Poskytovatele maji pfistup vyhradné k prostredkim (zejmeéna servery) souvisejicim s pinénim
predmétu Smiouvy, ke kterym jim Poskytovatel umoznil pristup.

6. Poskytovatel je povinen provadét pravidelné aktualizace operaéniho systému véetné databsze
dodavaného SW a ostatnich podplrnych komponent minimalné 1x mésiéné nebo neprodlené po
zvefejnéni zneuzitelnych zranitelnosti. Pokud pro aktualizaci bude nutny restart operaéniho systému
nebo aplikace, planovany termin vypadku bude predlozen Objednateli ke schvaleni. Poskytovatel je
povinen instalovat aktualizace pouze v pfipadé, Ze byly Fadné otestovany Poskytovatelem ve svém
testovacim prostfedi a na zakladé vysledku testovani jsou povazovany za pouzitelné.
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Poskytovatel je opravnén vstupovat do rezimovych prostor Objednatele pouze po pfedchozi domluvé a
pod dohledem opravnéného pracovnika Objednatele, kterého urci Objednatel.

L. Ustanoveni o opravnéni uzivat data

Poskytovatel je povinen se viemi informacemi ziskanymi pfi poskytovéni sluzeb dle Smilouvy nakladat
pouze v rozsahu nezbytném pro pinéni pfedmétu Smilouvy a v souladu se Smlouvou a pravnimi predpisy
Ceské republiky.

Poskytovatel je povinen dodrzovat zakaz kopirovani a sdélovéni informaci mimo Objednatele dalsim
subjektim. Pfedani jakychkoliv dat a informacim tietim stranam je mozné pouze po vzajemné dohodé
smiuvnich stran. Poskytovatel je opravnén pfedat data a informace nezbytné pro pinéni Smilouvy svym
poddodavatelim.

Data ukladana na datovych nosiéich u Poskytovatele, kterd budou obsahovat osobni data pacientl ve
smyslu GDPR a zéakona &. 110/2019 Sb. o ochrané osobnich (dajd, ve znéni pozdéjsich pfedpisl, musi
byt Sifrovana.

1. Ustanoveni o autorstvi programového kédu, popfipadé o programovych licencich

Poskytovatel je povinen reagovat na zadost Objednatele o zménu zdrojového kédu. Reakci Dodavatele
se rozumi vyjadfeni se k poZzadavku Objednatele a posouzeni pozadované zmény. Dalsi postup je potom
stanoven na zékladé dohady obou smluvnich stran.

Iv. Ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu)

Objednatel ma préavo v pravidelnych intervalech provadét u Poskytovatele pribéZznou kontrolu dodrzovani
bezpeénostnich po2zadavki Objednatele souvisejicich s pfedmétem pinéni pfedmeétu Smiouvy.
Planovanou kontrolu Objednatel ozndmi Poskytovateli v dostate¢ném pfedstihu, tj. min. mésic pfed
planovanou kontrolou. Poskytovatel ma pravo vykonavat kontrolu max. jednou za 1 rok nebo v navaznosti
na zavazné zmény (napf. po prob&hlém kybernetickém bezpecnostnim incidentu), které mohou mit vliv
na pinéni Smlouvy. Max. rozsah auditu kontroly je 1 pracovni den. Naklady na provedeni auditu se
zavazuje hradit vyhradné Objednatel (zejména v pfipadé, ze se Objednatel rozhodne provedeni auditu
tfeti stranou).

Pfedmétem kontroly mize byt:

a) kontrola zafizeni, ze kterych je vstupovano do prostiedi Objednatele spotivajici v kontrole verze
operaéniho systému a provadéni pravidelnych aktualizaci.

b) kontrola nosiél, na kterych jsou uchovavana data souvisejici s pfedmétem pinéni Smiouvy,

c) dokumentace souvisejici s pln&nim pfedmétu Smlouvy a s plnénim bezpecnostnich pozadavkl
Objednatele (napf. deklarace pinéni bezpeénostnich poZzadavku u pracovnikil podilejicich se na pinéni
pfedmétu Smiouvy),

d) vstup do prostor, které souvisi s pinénim pfedmétu Smiouvy,

e) naplnéni pfedanych bezpe&nostnich pozadavkil souvisejicich s pinénim pfedmétu Smiouvy.

Rozsah a pfedmét kontroly bude 3etfit prava a dalsi obchodni ¢innost Objednatele. Kontrola bude vzdy
probihat pouze v rozsahu nezbytné nutném ke kontrole povinnosti Poskytovatele podle Smiouvy.

Poskytovatel je povinen zajistit dostatenou souginnost Objednateli pfi provadéni kontroly.

V piipadé, e Objednatel pfi provadéni kontroly zjisti nedostatky, je Poskytovatel povinen ucinit kroky
k jejich napravé, a informovat Objednatele o provedenych napravnych opatfeni.

Kontrola musi byt provedena tak, aby nenarusila integritu, duvérnost a dostupnost dat Poskytovatele,
jakoz i jeho obchodni tajemstvi a podnikatelskou Cinnost.
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V pfipadé, ze je Poskytovatel drZitelem certifikace ISO 27001, anebo jsou u Poskytovatele provadény
interni audity kybernetické bezpecnosti, Ize &lanek IV. tohoto dodatku nahradit dolozenim zZpravy
z pravidelného auditu ISO 27001, popf. interniho auditu kybemetické bezpe&nosti.

V. Ustanoveni upravujici Fetézeni dodavatel(i

V piipadé, Ze Poskytovatel bude k pInéni pfedmétu Smiouvy vyuzivat poddodavatele, je Poskytovatel
povinen poddodavatele smiuvné zavazat k dodrzovani povinnosti minimalné v rozsahu, v jakém je k nim
povinen Poskytovatel podle této Smiouvy.

VL. Ustanoveni o fizeni zmén

V piipadé potieby zmén tykajicich se plnéni piredmétu Smiouvy, musi byt vZdy Objednatelem a
Poskytovatelem pfedem projednany a odsouhlaseny ob&ma stranami a zaevidovany v HelpDesku.
Poskytovatel je povinen reagovat na pozadované zmény ze strany Objednatele. Timto ustanovenim neni
dot&ena povinnost smluvnich stran uzaviit dodatek ke Smilouvé zohlednujici zmény Smlouvy.

Poskytovatel je povinen Fidit zmény, zejména uréovat vyznamné zmeény v rozsahu § 11 vyhlagky &.
82/2018 Sb., které by mohly mit viiv na pinéni predmétu Smlouvy, pfiéemZ je povinen na Zadost
Objednatele informovat o vysledcich fizeni zmén a pfijmout nezbytna opatieni k eliminaci moZnych
nepfiznivych dopadu na pinéni pfedmétu Smiouvy.

Dle vyhlasky ¢. 82/2018 Sb., je vyznamnou zménou zména, kterda ma nebo muze mit viiv na kybernetickou
bezpecnost a predstavuje vysoké riziko

1.

2.

a)

3.

VL. Informaéni povinnost Poskytovatele

Poskytovatel je povinen vést aktualizovany seznam aktiv, kterd spadaji do rozsahu plnéni pfedmétu
Smlouvy (vzor seznamu aktiv je uveden na konci této pfilohy).

Poskytovatel je povinen fidit rizika spojena s plnénim piedmétu Smlouvy, tj. Poskytovatel musi:

identifikovat a hodnotit rizika v souvislosti s pinénim predmétu Smilouvy (pfi hodnoceni rizik je
doporuceno vychazet z pfilohy ¢. 2 vyhlasky & 82/2018 Sb.), pfi hodnoceni rizik Ize vyuzit standardni
metody zaloZené na soucinu Riziko = dopad * hrozba * zranitelnost (Riziko je mozZnost, Ze uréita hrozba
vyuZije zranitelnosti a zplsobi $kodu). Hodnotici tabulky je mozné nalézt v pfiloze vyhlasky &. 82/2018
Sbh.

na zakladé vysledki hodnoceni rizik, zavést vhodna bezpe&nostni opatfeni, monitorovat je
a vyhodnocovat jejich G¢innost (opatfeni musi byt navrhovany i s ohledem na mozné dopady na prava
a povinnosti subjektt udajl).

hodnoceni rizik provadét alespori 1x za 3 roky, a v pfipadé vyskytu zavazného incidentu typu havarie
vzdy, typu porucha s ohledem na dopady nebo vyznamné zmény (napf. zména konfigurace), ktera by
mohla mit vliv na poskytovani pfedmétu Smiouvy. V pfipadech uvedenych v tomto odstavci, vysledky
hodnoceni rizik budou zaevidovany v ramci fe§eni pozadavku v aplikaci HelpDesk.

na Zadost Objednatele informovat Objednatele o zplsobu fizeni rizik a o zbytkovych rizicich
souvisgjicich s plnénim pfedmétu Smiouvy.

zajistit potfebnou soudinnost pfi provadéni hodnoceni rizik ze strany Objednatele. Pokud Objednatel
identifikuje riziko, jehoZ mira pfevysuje stanovenou akceptovatelnou droveri v podminkach Objednatele
a souvisi s plnénim pfedmétu Smiouvy, Objednatel informuje bez zbyteéného odkladu Poskytovatele a
Poskytovatel je povinen spolupracovat na stanovenf vhodnych bezpecnostnich opatfeni ke sniZeni
tohoto rizika a zajistit pfijeti opatfeni na své strané pfiméfenych pfedmétu Smlouvy a jeho &innostem
podle Smiouvy.

Poskytovatel je povinen monitorovat zranitelnosti informa&niho systému a konfiguraéni nesoulady,
neprodlené informovat Objednatele o téchto zjisténych skuteénostech a spolupracovat pfi jejich fizeni.

1
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a)

b)

c)

d)

5.

a)

b)

V pfipadé vzniku incidentu na strané Poskytovatele, ktery mize mit vliv na plnéni pfedmétu Smiouvy, je
Poskytovatel povinen neprodlené informovat Objednatele véetné poskytnuti informaci o feseni incidentu.

Poskytovatel je povinen informovat neprodlené Manazera kybernetické bezpecnosti Objednatele
o vyznamné zméné oviadani Dodavatele podle zakona €. 90/2012, o obchodnich korporacich, ve znéni
pozdéjsich predpislii nebo zmény vlastnictvi zasadnich aktiv nebo zmé&né opravnéni nakiadat s témito
aktivy vyuzivanymi Dodavatelem k pinéni predmétu Smiouvy.

VIil.  Specifikace podminek z pohledu bezpecnosti pfi ukonéeni smlouvy

V pfipadé vypovédi Smlouvy, je Poskytovatel povinen b&éhem vypovédni Ihity zpracovat plén, ktery bude
stanovovat postupy pro pfipad ukon&eni Smiouvy (migrace dat, zaji$téni podpory v dobé& pfechodu na
nové fedeni apod.). Plan po zpracovani pfedloZit ManazZerovi kybernetické bezpeénosti Objednatele ke
kontrole a odsouhlaseni.

1X. Specifikace podminek pro fizeni kontinuity ¢innosti

Poskytovatel musi mit zaji$ténou kontinuitu &innosti, aby byl schopen zajistovat plnéni pfedmétu
Smilouvy.

V pfipadé vzniku mimofadné situace souvisejici s pinénim pfedmétu Smlouvy, je Poskytovatel povinen
uréit osobu, ktera bude sou&asti ,Tymu obnovy FNO®. Jméno osoby je povinen sdélit Manazerovi
kybernetické bezpetnosti Objednatele do 15 dni od podpisu tohoto dedatku. Osoba musi byt schopna
zastat roli Konzultanta/Analytika nebo Programatora podle Smlouvy. Osoba bude povinna plnit pokyny
Manazera kybernetické bezpeénosti Objednatele sméfujici k vyfeSeni mimofadné situace do vyfeseni
dané situace. V pfipadé, Ze feSeni mimofadné situace, u které bude nezbytna Ucast Poskytovatele,
pfekro&i dobu 2 &lovékodn(, ma Poskytovatel pravo si natctovat viceprace podle ceniku praci uvedenych
v pfiloze €. 2 Smilouvy.

Poskytovatel musi umoZnit Objednateli provedeni bezpecnostniho testovani dodaného informacniho
systému, pfipadné navaznych podpirnych komponent, véetné testovani kontinuity v pfedem stanovenych
terminech a zajistit Objednateli pfipadnou souginnost (zejména navraceni do plvodniho stavu).

Poskytovatel musi provadét nepfetrzity provozni monitoring aplikace a operacniho systému za ucelem
vEasné reakce Poskytovatele na udalosti, které by vedly ke snizeni dostupnosti aplikace napf. z divodu
nedostatku systémovych zdroji, nefunkénosti komponent informaéniho nebo operacniho sytému apod.,
jedna se zejména o monitoring:

véech serveri: kontrola mista na disku, kontrola pfeteceni inodes,

produké&nich databazovych serveri: kontrola spravné funkce zrcadleni, dostupnost a korektni odezva
(test funkénosti),

aplikaéniho serveru: dostupnost a korektni odezva aplikace, funkénost serverové ¢asti internetového
objednavani, kontrola periodicky spousténych uloh,

serveru pro internetové objednavani: kontrola dostupnosti a korektni funkce internetového
objednavani.

Poskytovatel je povinen provést a udrZovat instalaci databazovych server( v rezimu vysoké dostupnosti
active-passive. Agent zalohuijici databazi bude provozovan pouze na aktivnim nodu clusteru, proto aktivni
node musi mit nastavenu nejvy$si prioritu, aby zlstal vzdy aktivnim nodem.

Poskytovatel je povinen vypracovat plan zalohovani zajistujici aplikacni konzistenci provadénych zaloh,

ktery bude vyuZivat stavajici zalohovaci systém Objednatele a ktery bude vyhovovat poZadovanym
}

c¢asum: ‘
Servery: RPO 24 hod. a RTO 2 hed.

Databaze postgreSQL: RPO: 1 hod. a RTO: 2 hod.
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X. Specifikace podminek pro format predani dat, provoznich udaja a informaci po vyzadani
spravcem

Poskytovatel je povinen pfedat & zni¢it uchovavana data (informace) na pozadani Objednatele béhem
trvani smluvniho vztahu, respektive vdy pfi jeho ukonéeni. To neplati, pokud je Poskytovatel povinen
data uchovavat podle zavaznych pravnich predpist.
V pfipadé pfedani dat, provoznich (dajii a informaci bude format téchto dat/udaji/informaci v piipadé
potfeby dohodnut individuéiné mezi Objednatelem a Poskytovatelem; vzdy viak musi byt v souladu s
doporugenymi formaty Narodniho ufadu pro kybernetickou a informaéni bezpecnost (NUKIB).
V pfipadé potfeby likvidace dat a technickych nosi€l informaci, které mohou obsahovat data
Objednatele, musi Poskytovatel postupovat v souladu s pfilohou €. 4 vyhlasky & 82/2018 Sb., Uroveri
dlleZitosti aktiva Vysoka.
XI. Ustanoveni o pravu jednostranné odstoupit od smlouvy
Objednatel ma dale pravo jednostranné odstoupit od Smlouvy v pfipadé vyznamné zmeny podle vyhlagky
¢. 82/2018 Sb., kontroly nad Dodavatelem podle zakona &. 90/2012, o obchodnich korporacich, ve znéni
pozdéjSich pfedpisi nebo zmény vlastnictvi zasadnich aktiv nebo zméné opravnéni nakladat s témito
aktivy vyuzivanymi Poskytovatelem k pinéni pfedmétu Smlouvy.
XIl. Napojeni na management bezpeénostnich informaci a udalosti {SIEM)

V pfipadé potieby Objednatele napojeni informagniho systému na management bezpeé&nostnich
informaci a udélosti (SIEM) se Poskytovatel zavazuje na zakladé tohoto dodatku zajistit odesilani
pozadovanych aplikaénich udalosti protokolem Syslog do systému SIEM provozovaného Objednatelem.
Minimalni pfedpokladany rozsah pfedavanych tdaji:

datum a &as véetné specifikace éasového pasma,

typ &innosti,

identifikaci technického aktiva, které &innost zaznamenalo,

jednoznacnou identifikaci Gétu, pod kterym byla &innost provedena,

jednoznaénou sitovou identifikaci zafizeni plvodce,

uspésnost nebo nelspésnost &innosti,

pfihladovani a odhlagovani ke vem G&tam, a to véetné nelspésnych pokus(,

¢innosti provedenych administratory,

Uspésné i nelspésné manipulace s Gdty, opravnénimi a pravy,

neprovedeni Einnosti v disledku nedostatku pfistupovych prav a opravnéni,

cinnosti uZivatel(, které mohou mit vliv na bezpe&nost informaéniho systému,

zahajeni a ukonceni &innosti technickych aktiv,

kritickych i chybovych hlaseni technickych aktiv a

pristupl k zaznamim o udalostech, pokusy o manipulaci se zaznamy o udalostech a zmény nastaveni

nastroj pro zaznamenavani udalosti.
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XHL. Ostatni ujednani

V pfipadé potfeby integrace informaéniho systému k jinému informaénimu systému, se Poskytovatel
zavazuje na zakladé cenové nabidky a nasledné objednavky zajistit dostateCnou soucinnost Objednateli.

Kontaktni idaje Objednatele

Oznadeni role ‘| Jméno a pfijmeni Kontaktni Udaje (tel., e-mail

Manazer kybernetické bezpecnosti
Fakultni nemocnice Ostrava
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VZOR SEZNAMU AKTIV

Popis aktiva

Oznaceni typového aktiva

Kategorie aktiva (sluzby,
informace a data, technické

Specifikace (HW, SW, objekt, vyvojovy

aktivum, zaméstnanci, pracovnik apod.):
dodavatelé)

Provozni data T-001 Provozni data Informace -

Zaméstnanci TIS TRATIS T-002 Zaméstnanci TIS Zaméstnanci Vyvojovy pracovnik SW







