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Smlouva Smlouva o zajisténi podpory CA service desk a nastrojli pro
monitoring a dohled nad provozem systémi provozovanych SZR
€. j.: (SZR-4170-10/R-2021)

Cislo RFC SZR 1128

Nazev RFC SZR

SD - Bezpeénostni reparametrizace SDM

Kategorie RFC

Konfigurace

Cislo tiketu (Service Desk)

114031
Katalogovy list SD10 %1~ objednavka
Typ odstavky 0

1. Identifikace vzniku pozadavku

Tento pozadavek na zménu vznikl na zakladé bezpelnostnich potfeb v oblasti prace se
systémem Service Desk. Jedna se o0 soubor Uprav systému tak, aby doslo k posileni bezpecénosti
provozovaného systému a byly dale odstranény vyjimky platné do 31.12.2022.

2. Zadani pozadované zmény

V rdmci rekonfigurace systému Service Desk bude provedena bezpecnostni reparametrizace

v oblasti:

systému zasilani SMS notifikaci — sou€asny stav SMS brany je provozovan v ramci vyjimky
platné do 31.12.2022, poté nebude jiz SMS brana moci napfimo pfistupovat do DB, tedy
prestanou fungovat SMS. Je tfeba zajistit feSeni, které nebude vyzadovat bezpe&nostni
vyjimku,

zpusobu prace s pfihlaSovanim do Service Desku z notifikaci a odstranéni redirectu — tento
zpusob odstrani bezpecnostni riziko, kdy dochazi k redirektu otevirani service desku
z mailovych notifikaci,

posileni bezpecénosti pfihlaSovani do portalu formou ovéfeni, zdali nedochazi
k pfihladovani robota — v sou€asné dobé& diky moznosti anonymniho pfihlaSeni lze do
systému vstoupit bez pfihlaseni. Implementace prvniho stupné pfihlaseni (formou
CAPTCHA) by mélo posilit bezpe€nost systému a mélo by zamezit pfihlaseni technického
robota.
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3. Popis zajisténi realizace zmény

Zména systému zasilani SMS notifikaci:

Bude nastavena integracni vrstva pro plnéni dat do SMS brany. SDM modul tak bude pfes
REST rozhrani synchronizovat data ze Service Desku do SMS brany. Bude provedeno:

- konfigurace SDM modulu pro ¢teni REST,

- data budou poskytnuta pfes rozhrani pro SDM branu,

- bude provedena podpora nastaveni SDM brany pro ¢teni z lokalni DB (moznost i instalace
lokalni DB, pokud bude potifeba od nas).

Zména zpusobu prace s prihlaSovanim do SD z mailovych notifikaci:

Bude provedena konfigurace systému tak, aby se vramci prace s notifikaénimi URL
nepracovalo s redirektem. Kromé& zmény tohoto zplsobu budou sjednoceny vdechny mailové
notifikace a systém bude nové pracovat pouze s jednim typem URL. Toto bude provedeno i
pro prizkum spokojenosti. Bude provedena:

- zmeéna notifikacnich mechanizm,

- nastaveni IIS pro zménu redirektu,

- sjednoceni url adres,

- aplikovani bezpec&nostni politiky pro prizkum spokojenosti.

Posileni bezpecnosti prihlasSovani do portalu:

Pristupujici uzivatel ve formé Guest (host) bude muset projit zakladni kontrolou, Ze se nejedna
o robota — toto bude provedeno formou CAPTCHA. Realizace bude provedena dle
nasledujicich bodu:

- napojeni reCAPTCHA v3 funkcionality na portal,

- provedeni nastaveni portalu tak, aby doSlo k ovéfeni CAPTCHA,
- Uprava prihlasovaci stranky portalu,

- otestovani, reSeni issues.
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4. Odhad pracnosti
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Poznamka: Clanek 5.1.2 Smlouva o zajisténi podpory CA service desk a nastroji pro monitoring a dohled nad provozem systému provozovanych SZR ,Cena
Sluzeb na objednavku®, Katalogovy list SD10 ,Upravy a rozvoj IS (po vyéerpéni objemu sjednaného pro Sluzbu SD10 v rémci Pribézné poskytovanych
sluzeb)“ — tento KL v rémci tohoto PnC neslouzi k pracim, které vedou k navyseni stavajicich funkcionalit, a tedy k technickému zhodnoceni IS SD dle
vyhlasky &. 410/2009 Sb., k provedeni zékona &. 563/1991 Sb., o tidetnictvi, ve znéni pozdéjsich pfedpisti pro vybrané jednotky. V ramci tohoto PnC nebudou
provadény Zzadné rozvojové cinnosti.

Celkova cena - sluzby na objednavku: 75 i i A8 e S B B e ST e BT
484.000,- K& bez DPH, tj. 585.640,- K& s DPH.

5. Navrh harmonogramu zménového pozadavku

Termin dokonceni konfigura€nich Cinnosti: 15.12.2022

Termin dodani muZze byt prodlouzen v pfipadé neposkytnuti nezbytné soucinnosti dle bodu
9. tohoto PnC, nebo z dalSich didvodd na strané objednatele. Nejzazsi termin dodani je vSak
31.12.2022.
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6. Navrh testovaciho scénare
e QOvéfeni odeslani SMS po vypnuti bezpe€nostni vyjimky.
e Otevfeni service desku z Emailové notifikace bez potfeby redirectu.
e Qveéreni, Ze nejsem robot v pfipadé, ze jdu do anonymniho rezimu portalu.
7. Vystupy zménového pozadavku
Funkéni mechanismus SMS notifikaci i po odstranéni bezpecnostni vyjimky.

Rekonfigurace pfihlasovani a vstupu do portalu bez vlivu na schopnost pfihlaseni stavajicich
uzivateld.

Aktualizovana provozni dokumentace.

8. Akceptacni kritéria, zplisob ovéreni na produkci

Ovéreni odeslani SMS po vypnuti bezpecnostni vyjimky.

Otevreni service desku z Emailové notifikace bez potfeby redirectu.

Ovéfeni, Ze pfistupujici uZivatel neni robot v pfipadé, Ze pfistupuje prostfednictvim
anonymniho rezimu portalu.
9. Pozadavky na soucinnosti

Neni potieba.

10. Dopady do provozu / dopady do provozni dokumentace

Doplnéni informace o provedenych upravach v pfislusné dokumentaci.
10.1 Naklady na podporu provozu IS

Sluzby definované v &l. 3. ,Popis zajisténi realizace zmény* tohoto PnC nebudou generovat
dalSi dodate¢né finanéni prostfedky na podporu provozu daného IS.
11. Dopady na bezpecnost IS / dopady do bezpecnostni dokumentace

Bez dopadu.
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