Smlouva o provedeni auditu kybernetické bezpecnosti

(dale jen ,,Smlouva“) uzaviena na zéklad¢ ustanoveni § 1746 odst. 2 zédkona ¢. 89/2012

Sb., obcansky zakonik, ve znéni pozdéjsich predpist (dale téz ,,obcansky zakonik*) nize

uvedeného dne, mésice a roku mezi smluvnimi stranami:

(1) Objednatel:

.
Smluvni strany

JihocCesky kraj
Se sidlem U Zimniho stadionu 1952/2, 370 76 Ceské Budéjovice
ICO 70890650
DIC CZ70890650
Zastoupeny Ing FrantiSkem Berankem, vedoucim odboru informatiky

Bankovni spojeni

CSOB, a.s. 199783072/0300

(2) Zhotovitel:

Obchodni firma T Cert, s.r.o.

Se sidlem Evropské 846/176a, 160 00 Praha 6

Zapsana V OR u Méstského soudu v Praze odd. C, vlozka 91225
ICO 26747910

DIC CZ26747910

Zastoupena Mgr. Petrem PoZarem, jednatelem spolecnosti
Bankovni spojeni | MONETA Money Bank, a.s.; ¢.0.: 204607701/0600
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Il.
Uéel smlouvy

(1) Ugelem této Smlouvy je stanovit podminky, za nichZ bude Zhotovitel provadst
predmét plnéni specifikovany v Pfiloze ¢. 1 této Smlouvy pro Objednatele (dale jen
,»Predmét plnéni*) a Objednatel se zavazuje Predmét plnéni pievzit a za takto provedeny
Predmét plnéni uhradit Zhotoviteli cenu specifikovanou v Piiloze ¢. 2 této Smlouvy (dale
jen ,,Cena®).

I1.
Predmeét plnéni

(1) Zhotovitel se zavazuje provést na svij naklad a nebezpeci pro Objednatele Predmét
plnéni, jehoz podrobna specifikace je uvedena v Ptiloze ¢. 1 této Smlouvy.

V.
Doba plnéni

(1) Zhotovitel se zavazuje provést Pfedmét plnéni fadné a v¢as, v terminech stanovenych
v Ptiloze ¢. 3 této Smlouvy (dale jen ,,Harmonogram®), neni-li dale stanoveno jinak.

(2) Zhotovitel zahaji provadéni Pfedmétu plnéni nejpozdéji do (20) dni od Géinnosti této
Smlouvy.

(3) Zhotovitel oznami Objednateli jakékoli prodleni s plnénim dle Harmonogramu.
V ptipadé, Ze prodleni je zplisobeno:
a) okolnosti vyluéujici odpovédnost, nebo

b) jakymkoli jednanim, opomenutim nebo prodlenim Objednatele ve vztahu
k jeho zavazkim podle Smlouvy, nebo

c) jakoukoli jinou udalosti mimo kontrolu Zhotovitele,

termin plnéni bude prodlouzen o dobu dohodnutou Smluvnimi stranami, pfi¢emz tato
doba nesmi byt krats$i nez doba prodleni, pokud se Smluvni strany nedohodnou jinak.
Pokud je prodleni zplisobeno diivody na strané¢ Objednatele, Objednatel je povinen
nahradit Zhotoviteli veskeré prokazatelné vicenaklady a vydaje Zhotovitele vzniklé
v dtsledku takového prodleni.
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V.
Misto plnéni

(1) Mistem plnéni je sidlo Objednatele (dale jen ,,Misto plnéni®).

VI,
Cena plnéni

(1) Cena Predmétu plnéni:
a) Cena Pifedmétu plnéni je specifikovana Ptilohou ¢. 2 Smlouvy.

b) Cena je stanovena bez dan¢ z ptidané hodnoty, ktera bude Zhotovitelem
k Cené¢ pripoctena dle platné pravni upravy ke dni uskute¢néni
zdanitelného plnéni.

c) Objednatel se zavazuje uhradit Zhotoviteli Cenu Piedmétu plnéni
dle specifikace v Ptiloze ¢. 2 na zakladé faktury vystavené Zhotovitelem
ke dni podpisu Pfedavaciho protokolu dle Ptilohy ¢. 5 Smlouvy.

(2) Jestlize bez zavinéni Zhotovitele dojde v prubéhu provadéni Predmétu plnéni
Kk nutnosti provést Pfedmét plnéni odchylné od specifikace stanovené v Piiloze ¢. 1
Smlouvy a tim i ke zvyseni nakladt a zvySeni Ceny, mohou byt Zhotovitelem tyto prace
provedeny jen spisemnym souhlasem Objednatele. Vyjimkou jsou pouze prace
bezprostiedné nutné k tomu, aby nedoSlo ke vzniku Skody na provadéném Predmétu

plnéni.

VII.
Platebni podminky

(1) Nalezitosti danového dokladu - faktury (dale jen ,,Faktura®):
a) Cena Predmétu plnéni je splatna na zaklad¢ faktur Zhotovitele.

b) Faktura jako danovy doklad musi spliovat vSechny nalezitosti ucetnich
a danovych dokladti v souladu s platnou pravni Upravou, zejména § 29
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty v platném znéni a § 435
zakona ¢. 89/2012 Sh., obcanského zakoniku ve znéni pozdg€jSich
predpisti.
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(2) Podminky fakturace:

a) Pravo na vyuactovani a uhradu Ceny Pfedmétu plnéni vznikd dnem
podpisu Predavaciho protokolu dle Ptilohy ¢. 5 Smlouvy

b) Dnem uskutecnéni zdanitelného plnéni je den podpisu Ptredavaciho
protokolu dle Piilohy ¢. 5 Smlouvy
(3) Splatnost penézitého plnéni:

a) Lhuta splatnosti pfislusného penézitého plnéni uvedeného ve faktuie je 15
(slovy: patnact) kalendainich dni ode dne vystaveni faktury Zhotovitelem.

b) Penézité plnéni se povazuje za splnéné dnem piipsani penézité castky na
ucet Zhotovitele. Veskeré poplatky spojené s pfevodem penéz jdou k tizi
platce.

(4) Odmitnuti faktury:

a) Nespliuje-li faktura nalezitosti uvedené v bod¢ (1), je Objednatel
opravnén vratit do 5 pracovnich dni Zhotoviteli fakturu, kterd nesplituje
predepsané nalezitosti, a nova lhita splatnosti zaéne bézet ode dne
doruceni opravené faktury Objednateli.

VIII.
Povinnosti Objednatele a Zhotovitele

(1) Objednatel je povinen zajistit piipravenost Mista plnéni a poskytovat Zhotoviteli
Vramci plnéni této Smlouvy veSkerou soucinnost minimalné v rozsahu stanoveném
v Piiloze €. 4 této Smlouvy. Véci potiebné k provedeni Piedmétu plnéni uvedené
v piiloze €. 4 je Objednatel povinen ptedat Zhotoviteli bezodkladné po uzavieni Smlouvy.

(2) Zhotovitel se na zaklad¢ této Smlouvy zavazuje:

a) Provést Pfedmét plnéni fadné a vCas za dohodnutou Cenu za podminek
této Smlouvy.

b) Provést Predmét plnéni prostiednictvim pracovnikt, ktefi spliuji

13

pozadavky stanovené pro roli ,auditor kybernetické bezpecnosti
zakonem €. 181/2014 Sb. a vyhlaskou ¢. 82/2018 Sb.

€) Provést Predmét plnéni prostfednictvim pracovnikl, kterymi prokazal
splnéni kvalifika¢nich ptedpokladi.

d) Provést predmét plnéni samostatné a na vlastni riziko.
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e) Dodrzovat Bezpe¢nostni pravidla pro dodavatele vydana Objednatelem
(ptiloha €. 6 této smlouvy).

f) Provést Pfedmét plnéni v souladu s:

- platnymi pravnimi piedpisy V oblasti kybernetick¢ (infomacni
bezpecnosti), zejména v souladu se:

o zékonem ¢. 181/2014 Sb.,

o zakonem ¢. 365/2000 Sb.,

o vyhlaskou ¢. 82/2018 Sb.,
- oborovymi standardy V oblasti kybernetické (informacni) bezpecnosti,
- vnitinimi pfedpisy Objednatele.

g) pfi plnéni této Smlouvy dodrzovat vnitini pfedpisy Objednatele, s nimiz
byl prokazateln¢ seznamen Objednatelem.

h) Piedlozit Objednateli pozadavky na potiebnou dokumentaci, materialy
a informace nezbytné pro plnéni predmétu smlouvy, stejné jako
pozadavky na soucinnost pfi organiza¢nim zajisténi, a to bezodkladné po
podpisu této Smlouvy.

i) Nepouzit podklady poskytnuté Objednatelem pro provadéni dila dle bodu
g) pro svoji ¢innost, nezvetejnit podklady poskytnuté Objednatelem pro
provadéni dila dle bodu g) ani je neposkytnout tfetim osobam bez
souhlasu Objednatele. Za poruSeni této povinnosti je Objednatel
Zhotoviteli opravnén uctovat smluvni pokutu ve vysi 1.000.000 K¢, a to
za kazdé jednotlivé poruseni této povinnosti. Pouziti téchto materiald, dat
a informaci pro jiné ucely je mozné pouze po predchozim pisemném
souhlasu objednatele, a to po celou dobu platnosti této Smlouvy a
nasledné po dobu dalSich 5 let.

J) Bezodkladné informovat Objednatele o splnéni Predmétu plnéni i jeho
casti.

(3) Zavazek Zhotovitele provést Pfedmét plnéni nebo jeho cast je splnén okamzikem jeho
dokonceni a pfedanim Objednateli, pfi¢emz Zhotovitel umozni Objednateli jeho uZiti.
O dokonceni, ptedani a prevzeti Pfedmétu plnéni jsou smluvni strany povinny sepsat
pisemny zapis formou pifeddvaciho protokolu o prevzeti Pfedmétu plnéni. Vzor
ptedavaciho protokolu tvoii Pfilohu €. 5 této Smlouvy.

(4) Pfedmét plnéni bude piedan na zakladé predavaciho protokolu podepsaného obéma
smluvnimi stranami po dokonceni Predmétu plnéni v souladu s Harmonogramem.
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(5) Zhotovitel je povinen vyzvat Objednatele k piedani a prevzeti Predmétu plnéni
alespon 5 pracovnich dni pfed zamysSlenym piedanim. Objednatel je povinen potvrdit
navrzeny termin do druhého pracovniho dne od vyzvy Zhotovitele.

(6) Vyskyt nepodstatnych vad, které nebrani uzivani Pfedmétu plnéni a nejsou v rozporu
se zakladni specifikaci Pfedmétu plnéni dle Ptilohy €. 1 a pfedanou dokumentaci nejsou
divodem pro odmitnuti ptevzeti ze strany Objednatele. Objednatel je povinen takové
nepodstatné vady specifikovat v predavacim protokolu a dohodnout se Zhotovitelem
pfiméfenou lhitu k jejich odstranéni. Vady muze Zhotovitel dle svého rozhodnuti
odstranit bud’ jejich odstranénim, opravou nebo dodanim nového plnéni.

(7) V ptipad¢ vyskytu podstatnych vad Predmétu plnéni, které brani uziti Pfedmétu
plnéni Objednatelem v souladu se specifikaci Pfedmétu plnéni a dokumentaci, je
Objednatel opravnén odmitnout Pfedmét plnéni nebo jeho Cast prevzit. Zhotovitel je
povinen takové vady odstranit v dodate¢né piiméfené lhut€ a opétovné vyzvat
Objednatele k ptevzeti Predmétu pInéni.

(8) V piipade, Ze se Objednatel bez vazného divodu nedostavi k fadné oznamenému
ptrevzeti Predmétu plnéni nebo jeho Casti, ma se za to, ze ke stanovenému dni ptevzal bez
vyhrad.

IX.
Vlastnické pravo a nebezpeci Skody

(1) Vlastnické pravo k Pfedmétu plnéni pfechazi na Objednatele dnem uplného zaplaceni
Ceny Predmétu plnéni.

(2) Pravo uziti ¢asti Predmétu plnéni, ktera podléha ochrané podle zakonl upravujicich
prava dusSevniho vlastnictvi, pfechazi na Objednatele dnem Uplného zaplaceni Ceny
Predmétu plnéni.

(3) Nebezpeci skody na Predmétu plnéni nebo jeho ¢asti prechazi na Objednatele dnem
dodéni na Misto plnéni.
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X.
Odpovédnost za vady

(1) Zhotovitel odpovida za to, Ze provedeni Pfredmétu plnéni bude ke dni pfedani spliovat
specifikaci stanovenou Smlouvou. Vadou se rozumi rozpor mezi skutecnymi vlastnostmi
poskytnutého plnéni a vlastnostmi pfedmétu plnéni stanoveného touto Smlouvou.
Zavadu se povazuje i skuteCnost, ze vlastnosti poskytnutého plnéni neodpovidaji
povinnym vlastnostem vyplyvajicim z pravnich nebo oborovych ptedpisi, pokud se
takové normy na plnéni vztahuji a jsou vi¢i nému zavazné. Za vadu se dale povazuji
I pravni vady plnéni.

(2) Zhotovitel neodpovida za vady zptsobené:
a) vyssi moci,
b) neopravnénym zasahem ¢i opomenutim Objednatele nebo tfeti osoby na
stran¢ Objednatele v rozporu spisemné predanymi doporucenimi

Zhotovitele nebo zasahem Objednatele ¢i tieti osoby na strané
Objednatele bez ptedchoziho souhlasu Zhotovitele, nebo

€) zménou pravnich predpist tykajicich se Pfedmétu plnéni.

XI.
Prava dusevniho vilastnictvi

(1) Smluvni strany jsou povinny dodrZzovat pravnimi piedpisy stanovené povinnosti
k ochrané¢ prav prumyslového a jiného dusevniho vlastnictvi, jakoz i chranit prava
spadajici do autorského prava, ochrany obchodniho, hospodatského a statniho tajemstvi.

(2) Zhotovitel je povinen zajistit, aby Objednatel nabyl pfislusnad opravnéni z prav
duSevniho vlastnictvi, kterd se tykaji Pfedmétu plnéni a ktera jsou nezbytné k jeho uzivani
Objednatelem a k jeho provozovani a zachovani funkénosti. Smluvni strany se dohodly,
ze prava duSevniho vlastnictvi, kterd se tykaji Pfedmétu plnéni, mlze Zhotovitel
poskytnout i jinym osobam.

(3) Objednatel nabude ke dni uhrady Ceny Pfedmétu plnéni opravnéni k vykonu prava
uzit autorska dila, ktera Zhotovitel v ramci Predmétu plnéni vytvoril (dokumentace apod.)
jako ¢asové, mistné a mnoZstevné neomezenou licenci.

(4) Je-li soucasti Predmétu plnéni autorské dilo dodavané treti stranou, je Zhotovitel
povinen zajistit, aby Objednatel nabyl pfislusna opravnéni z prav dusevniho vlastnictvi,
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kterda se tykaji takového autorského dila a kterd jsou nezbytnd k jeho uzivani
Objednatelem a k jeho provozovani, a zachovani funkénosti. Objednatel je opravnén
takova autorska dila uzivat v souladu s licen¢nimi podminkami tietich stran a zavazuje se
k jejich dodrzovani.

(5) Zhotovitel odpovida za pravni vady Pfedmétu plnéni vzniklé v piipadé, ze Objednatel
uzivanim Pfedmétu plnéni v souladu se Smlouvou porusi prava z primyslového nebo
dusevniho vlastnictvi jinych osob, jestlize toto pravo tieti osoby poziva ochrany
na zakladé pravniho fadu Ceské republiky.

XII.
Ochrana duvérnych informaci

(1) DGvérnymi informacemi se rozumi skutecnosti, které nejsou vSeobecné vetejné
znamé bez ohledu na formu jejich zachyceni, které se tykaji plnéni této Smlouvy.
Zejména jde o informace o pravech a povinnostech Smluvnich stran, informace o cenach
plnéni, jakozto i o prib&hu plnéni a tykajici se Smluvnich stran v oblasti obchodniho
tajemstvi, jejich ¢innosti, struktury, bezpecnostni dokumentace, hospodaiskych vysledki,
know-how a dale informace, pro nakladani s nimiz je stanoven pravnimi piedpisy zvlastni
rezim utajeni, akteré svym zvefejnénim mohou zpusobit Skodlivy nasledek pro
kteroukoliv Smluvni stranu. Dale se za diivérné informace oznacuji takove, které néktera
ze mluvnich stran jako diivérné oznacila, a nebo jiz z povahy takovych informaci jejich
davérnost vyplyva.

(2) Smluvni strany jsou povinny zajistit ochranu ddvérnosti ziskanych informaci
zpusobem stanovenym vnitinimi normami Objednatele. Smluvni strany maji navzajem
pravo pozadovat doloZeni dostate¢nosti ochrany divérnych informaci. Smluvni strany
jsou zaroven povinny zajistit ochranu ziskanych divérnych informaci i u svych
zaméstnanct, zastupct, jakoZ i spolupracujicich tfetich stran, pokud jim takové informace

byly poskytnuty.

(3) Pravo uzivat, poskytovat a zptistupnit davérné informace maji Smluvni strany pouze
V rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich
Z této Smlouvy.

(4) Po predani a prevzeti Pfedmétu plnéni mtize kazda ze Smluvnich stran zadat od druhé
strany vraceni vSech poskytnutych materiali potiebnych k realizaci Predmétu plnéni,
jestlize tyto materialy obsahuji diivérné informace. Druhd Smluvni strana je povinna
pozadované materialy vEetné piipadnych kopii bez zbyte¢ného odkladu vydat.
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XIII.
Nahrada skody

(1) Smluvni strany odpovidaji za skodu zptisobenou druhé Smluvni strané v souvislosti
s pInénim dle této Smlouvy. Zadna ze Smluvnich stran neodpovida za jakékoli nepiimé,
nahodné ¢i nasledné skody. Smluvni strany prohlasuji, pti zvazeni veskerych okolnosti,
které jsou Smluvnim strandm zndmy nebo by jim mély byt znamy pii vynalozeni obvyklé
péce, ze vyse skody predvidatelné jako mozny dusledek poruseni povinnosti nékteré ze
Smluvnich stran, nepfekroc¢i ¢astku odpovidajici 30 % Ceny Pfedmétu plnéni.

(2) V ptipade, ze Objednatel ulozi Zhotoviteli povinnost provést jakékoli plnéni dle této
Smlouvy (resp. zada Zhotoviteli konkrétni pokyn nebo pieda véc kjeho provedeni),
a Zhotoviteli bude pied provedenim takového pokynu po piedani véci Objednatele
ziejmé, zZe zadani je nespravné nebo chybné, je povinen Objednatele na nevhodnost jeho
pokynu, piedané véci ¢i chybu v zadani upozornit. Uvedenou povinnost ma téz
Objednatel vici Zhotoviteli pro ptipad, ze je Zhotovitel pti plnéni pfedmétu této smlouvy
opravnén zadat jakykoli pokyn Objednateli. V piipadé, ze i ptes takové upozornéni druha
ze Smluvnich stran trva na plnéni (provedeni pokynu) dle ptivodniho zadani, je ta ze
Smluvnich stran, ktera plnéni (pokyn) realizuje, povinna postupovat podle ptivodniho
zadani. V takovém ptipadé vSak smluvni strana realizujici pokyn (poskytujici plnéni)
neodpovida za $kodu, ¢i jiné dusledky, které v souvislosti s realizaci takového pokynu
mohou nastat.

(3) Nahrazuje se pouze Skoda skute¢na. V rozsahu povoleném platnymi pravnimi
predpisy nenese zadna ze Smluvnich stran odpovédnost za jakékoli nepiimé, nahodilé
nebo nasledné Skody, Skody zplsobené na ztratdch nebo posSkozeni dat nebo Skody
spocivajici v uslém zisku nebo ztraté vynosii nebo jiné finanéni ztrate.

(4) Zadna ze Smluvnich stran neni odpovédné za prodleni se splnénim svych zavazki,
prokaze-li, ze ji ve splnéni povinnosti ze smlouvy doCasné nebo trvale zabranila
mimofadna nepiedvidatelnd a nepiekonatelnd piekazka vznikld nezéavisle na jeji vili
(vyssi moc). Odpoveédnost nevylucuje piekdzka, kterd vznikla teprve v dobé, kdy povinna
strana byla v prodleni s plnénim své povinnosti nebo vznikla z jejich hospodatskych
pomért. Uginky vyludujici odpovédnost jsou omezeny pouze na dobu, dokud trva
prekazka, s niz jsou tyto u¢inky spojeny.

(5) Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu
na vznik okolnosti vylucujicich odpovédnost, které brani nebo mohou branit fadnému
plnéni Smluvni strany dle této Smlouvy.
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XIV.
Smluvni sankce

(1) Pro ptipad prodleni Objednatele s uhradou plateb sjednanych v této Smlouvé (resp.
Vv jejich dodatcich ¢i dalSich dokumentech, uzavienych mezi Smluvnimi stranami
zaucelem splnéni predmétu této Smlouvy) je Zhotovitel po Objednateli opravnén
pozadovat uhrazeni smluvni pokuty ve vysi 0,05 % z dluzné ¢astky za kazdy zapocaty
den prodleni.

(2) V ptipade¢ prodleni Zhotovitele z diivodl vyluéné na jeho strané s predanim Piedmétu
plnéni v terminu stanoveném v Piiloze ¢. 3 — Harmonogramu, nebo v jakékoli pozdé&jsi
dob¢ dohodnuté Smluvnimi stranami, je Objednatel opravnén pozadovat na Zhotoviteli
uhrazeni smluvni pokuty ve vysi 5000,- K¢ za kazdy den prodleni do vyse 10 % z Ceny
Pitedmétu plnéni bez DPH.

(3) V pfipad¢ prodleni Objednatele z divodt vyluéné na jeho strané s pievzetim
Pfedmétu plnéni v terminu stanoveném v Pfiloze ¢. 3 — Harmonogramu, nebo v jakékoli
pozdéjsi dobé dohodnuté Smluvnimi stranami, je Zhotovitel opravnén pozadovat na
Objednateli uhrazeni smluvni pokuty ve vysi 5000,- K¢ za kazdy den prodleni do vyse
10 % z Ceny Piedmétu pInéni bez DPH.

(4) Vznikem naroku na uplatnéni smluvni sankce neni dotéen narok Smluvni strany na
nahradu vzniklé Skody piesahujici uhrazenou smluvni pokutu. Ustanoveni § 2050 zdkona
¢. 89/2012 Sb., ob¢ansky zakonik, se v takovém ptipad¢ nepouzije.

XV.
Platnost a uc¢innost smlouvy

(1) Smlouva nabyva platnosti dnem podpisu obéma stranami a U¢innosti dnem jejiho
zvefejnéni v registru smluv.
(2) Smlouvu Ize pred¢asné ukondit:

a) Pisemnou dohodou Smluvnich stran, jejiz soucasti je i vyporadani
vzajemnych zévazku a pohledavek.

b) Pisemnym odstoupenim od Smlouvy v pfipadé podstatného poruseni
Smlouvy druhou Smluvni stranou. Za podstatné poruseni Smlouvy se
povazuje:
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c)

d)

f)

1. prodleni s pfedanim Pfedmétu plnéni po dobu delsi nez Sedesat
(60) dni,

2. nezaplaceni Ceny nebo jeji ¢asti po dobu delsi nez Sedesat (60)
dni,

3. nesplnéni povinnosti Objednatele k poskytnuti soucinnosti dle
Ptilohy ¢. 4 Smlouvy,

4. porusenim prav dusevniho vlastnictvi Zhotovitele nebo Ttetich
stran Objednatelem.

5. trvéa-li Objednatel na provedeni Piedmétu plnéni podle ziejmé
nevhodného piikazu nebo s pouzitim ziejme nevhodné véci i po
Zhotovitelové pisemném upozornéni.

Pisemnym odstoupenim od Smlouvy Vv ptipad¢ nepodstatného poruseni
Smlouvy druhou Smluvni stranou za podminek déle stanovenych. Jestlize
kterakoli Smluvni strana porusi nepodstatnym zplisobem Smlouvu, je
druhd strana opravnéna pisemné vyzvat porusujici Smluvni Stranu
ke splnéni jejich zavazkt ze Smlouvy. Pokud do tficeti (30) dni
od doruceni této vyzvy Smluvni strana, ktera porusila Smlouvu, neucini
uspokojivé kroky k napravé nebo pokud do Sedesati (60) dni od této
vyzvy, nebo do jakékoli delsi doby dohodnut¢ Smluvnimi stranami,
tato Smluvni strana neodstrani poruSeni zdvazkd Smlouvy, mize druha
Smluvni strana od Smlouvy odstoupit, aniZ by se tim zbavovala vykonu
jakychkoli jinych prav nebo prostredkii k dosazeni napravy.

Pokud Smluvni strana bude v upadku nebo proti ni bude zahijeno
insolven¢ni tizeni, bude v likvidaci, pod nucenou spravou, ¢i pokud bude
mit druha Smluvni strana diivodné informace, Ze Smluvni strana nebude
schopné dostat svym finan¢nim zavazklim nebo bude vii¢i Smluvni strané
uplatnén zajiStovaci prostiedek postihujici podstatnou cast jejiho
majetku, mize druha Smluvni strana odstoupit od Smlouvy okamzite.

Odstoupeni je ufinné okamzikem doruceni druhé Smluvni strané na
adresu uvedenou Vv zahlavi Smlouvy, pfipadné na posledni prokazatelné
oznamenou korespondenc¢ni adresu.

Smluvni strany jsou povinny do 30 dni od ukonceni Smlouvy vyporadat
pisemnou dohodou své vzdjemné zdvazky a pohledavky. Pro vylouceni
vsech pochybnosti Smluvni strany shodn¢ prohlasuji, ze pokud Zhotovitel
plnil jen zc¢asti, mize Objednatel odstoupit jen ohledné nesplnéného
zbytku plnéni, pokud se Smluvni strany nedohodnou jinak.
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g) Ukoncenim této Smlouvy nebo jeji Casti nejsou dotéena ustanoveni
tykajici se smluvni pokuty, ochrany divérnych informaci, nahrady skody
a jinych narokl a zévazkl, ptetrvavajicich ze své povahy i po ukonceni
Smiouvy.

XVI.
Vzajemny styk smluvnich stran

(1) Osoby opravnéné jednat ve véci této smlouvy jsou statutarni organy smluvnich stran
nebo osoby, uvedené v zdhlavi této smlouvy, nebo osoby, které byly k jednéni
a podepisovani témito osobami zplnomocnény nebo povéfeny a toto povéreni radné
prokazi.

(2) Domnénka doby dojiti postovni zasilky dle ustanoveni § 573 zékona ¢. 89/2012 Sb.,
obcansky zakonik, se mezi smluvnimi stranami neuplatni.

XVII.
Zavérecna ustanoveni

(1) Smluvni vztah mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Smlouva se
fidi zejména zak. ¢. 89/2012 Sh., obCanskym zakonikem.

(2) Ptipadné obchodni zvyklosti, tykajici se sjednaného ¢i navazujiciho plnéni, nemaji
piednost pred Smlouvou, ani pted ustanovenimi zakona, byt’ by tato ustanoveni neméla
donucujici tcinky.

(3) Odpoved strany této smlouvy, podle § 1740 odst. 3 obcanského zakoniku, s dodatkem

nebo odchylkou, neni pfijetim nabidky, ani kdyz podstatné neméni podminky nabidky.

(4) Zadna ze smluvnich stran neni opravnéna vtélit jakékoliv pravo, plynouci ji ze
Smlouvy ¢i jejiho poruseni, do podoby cenného papiru.

(5) Smluvni strany se dohodly, ze Zadna z nich neni opravnéna postoupit sva prava
a povinnosti vyplyvajici z této Smlouvy tfeti stran€ bez ptedchoziho pisemného souhlasu
druhé Smluvni strany, s vyjimkou penézitych pohledavek za druhou smluvni stranou a
pfechodu této Smlouvy pii pravnim nastupnictvi.

(6) Objednatel timto ud€luje Zhotoviteli svoleni k uvadéni Objednatele jakozto
referencniho zdkaznika a ke zvetejnéni informaci tykajicich se této Smlouvy a plnéni
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poskytnutych na jejim zakladé v rozsahu, v jakém jej bude Objednatel povazovat za
nezbytné ¢i vhodné pro splnéni svych povinnosti vyplyvajicich z pravnich ptedpisi a pro
marketingové ucely Zhotovitele, véetné uvadéni Objednatele jako referen¢niho zakaznika
Vv zadavacich fizenich v rezimu zak. ¢. 134/2016 Sb., o zadavani vetfejnych zakazek, ve
znéni pozdéjsich predpist. Objednatel je opravnén toto svoleni kdykoli pisemné odvolat.

(7) Veskeré zmény ¢i doplnéni Smlouvy lze Cinit pouze na zakladé pisemné dohody
Smluvnich stran. Takové dohody musi mit podobu datovanych, ¢islovanych a obéma
Smluvnimi stranami podepsanych dodatki Smlouvy.

(8) Tato Smlouva nabyva uéinnosti ke dni zvefejnéni v registru smluv. Objednatel
Zhotovitele upozorniuje a Zhotovitel bere na védomi, ze Objednatel je 0osobou uvedenou
v § 2 odst. 1 zdkona ¢. 340/2015 Sb., o zvlastnich podminkach u¢innosti nékterych smluv,
uvefejnovani téchto smluv a o registru smluv (dale ,,zakon o registru smluv®) s tim,
ze Objednatel se zavazuje zvetejnit tuto Smlouvu, jakoz i veskeré jeji pfipadné dodatky,
v souladu se zakonem o registru smluv. Zhotovitel prohlasuje, ze tato smlouva neobsahuje
udaje, které tvoti pfedmét jeho obchodniho tajemstvi podle § 504 zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisi

(9) Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym
pouze toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichZ bylo
ujednano, nevyplyva, ze jej nelze oddelit od ostatniho obsahu Smlouvy.
(10) Nedilnou soucast této Smlouvy tvoii jeji nasledujici ptilohy:

a) Piiloha ¢.1 Specifikace Predmétu plnéni

b) Ptiloha ¢.2 Cena

c) Ptiloha ¢.3 Harmonogram

d) Piiloha ¢.4 Souc¢innost Objednatele

e) Piiloha ¢.5 Vzor piedavaciho protokolu

f) Ptiloha ¢.6 Bezpec¢nostni pravidla pro dodavatele
(11) Smlouva mize byt ménéna pouze pisemnymi dodatky.

(12) Smlouva je uzavirana v elektronické podobé, kdy kazda ze stran obdrzi jeji
elektronicky origindl opatfeny elektronickymi podpisy. Pokud smlouva neni uzavirana
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Vv elektronické podobé¢, ale v podobé listinné, je vyhotovena ve 2 stejnopisech, kdy kazda
ze stran obdrzi jedno vyhotoveni.

(13) Smluvni strana, ktera tuto Smlouvu podepisuje jako posledni, je povinna v den jejiho
podpisu o této skutecnosti pisemné, faxem nebo elektronicky informovat druhou Smluvni
stranu a do péti pracovnich dni dorucit druhé Smluvni strané ptislusny pocet vyhotoveni
Smlouvy.

Vv Ceskych Budé¢jovicich dne V Praze dne
Digitalné
P et r podepsal Petr
Pozar

Elektronicky podpis - 14.11.2022
Certifikdt autora podpisu : Datum:

Jméno : Ing. FrantiSek Berdnek P Oéa, r 2022.11.14

Vydal : PostSignum Qualified CA 4 'I 0:42:32 +0 1 IOOI

Platnost do : 5.7.2023 14:35:42-000"+02:00

Objednatel: Ing. Frantisek Beranek Zhotovitel: Mgr. Petr Pozar
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Priloha ¢.1
Specifikace Predmétu plnéni

(14) Pfedmétem plnéni je provedeni auditu souladu systému fizeni bezpe¢nosti informaci
u Objednatele s pozadavky:

(15) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti (zakon o kybernetické
bezpecnosti)
a) vyhlasky ¢. 82/2018 Sb.

b) zakona ¢. 365/2000 Sb., o informacénich systémech vefejné spravy
a 0 zmené nékterych dalSich zakont

c) dalsich souvisejicich pravnich norem.

(16) Auditovanou organizacni slozkou Objednatele bude odbor Skolstvi, mladeze a
télovychovy a odbor zZivotniho prostiedi, zeméd¢€lstvi a lesnictvi.

(17) Zhotovitel je odpovédny za navrh osoby vedouciho auditora kybernetické
bezpecnosti.
(18) Vedouci auditor kybernetické bezpecnosti musi:

a) vybrat auditni tym a uréit jednotlivé auditory, ktefi se budou na auditu
kybernetické bezpecnosti podilet,

b) ptipravit detailni plan auditu kybernetické bezpecnosti,

C) projednat plan auditu kybernetické bezpecnosti s auditovanymi, a to
nejméné dva tydny pfed planovanym terminem auditu,

d) koordinovat v§echny ¢innosti béhem auditu kybernetické bezpecnosti,

e) shromazdovat nalezy od jednotlivych auditor kybernetické bezpec¢nosti
a tyto nalezy kategorizovat v souladu s RR/102/REDI Bezpe&nostni
politika systému fizeni bezpecnosti informaci

f) objasnit nalezy a vysledky auditu kybernetické bezpecnosti na
zavéretném setkani s predstaviteli auditovanych,

g) piipravit zpravu z auditu kybernetické bezpecnosti a predlozit ji
predstaviteliim auditovanych,

h) predat schvalenou zpravu =z auditu kybernetické bezpecnosti
ptredstaviteliim auditovanych a manazerovi kybernetické bezpecnosti.
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Priloha ¢.2

Cena Predmeétu plnéni

Polozka

Pfezkoumani  dokumentace (Casovd dotace 2

»Clovékodny*)

Provedeni auditu na misté (Casova dotace 2
»Clovékodny“)

Cestovni naklady
CENA CELKEM

Na zddost objednatele miize byt vyddano Osvédceni o

provedeni auditu kybernetické bezpecnosti

Cena bez DPH

24.000,-

30.000,-

3.000,-

57.000,-

500,-

Cena s DPH 21%

29.040,-

36.300,-

3.630,-

68.970,-

605,-
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Priloha ¢.3
Harmonogram

Névrh harmonogramu auditu Kybernetické bezpec¢nosti

Zptistupnéni dokumentace ISMS KrU JCK Do 23.11.2022

Fyzicky audit v prostorach Objednavatele 29.11.2022

Vzdaleny audit — zaméfeni na dokumentaci 30.11.2022

Zpracovani zpravy a predani objednateli Posledni den auditu + 5 dni
Odsouhlaseni objednavatelem Odevzdani zpravy + 5 dni
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Priloha ¢.4
Soucinnost Objednatele

1. Zptistupnéni veskeré dokumentace k Systému fizeni bezpecnosti informaci.
2. Jmenovat ¢leny pro fizeni a realizaci auditu za Objednatele.

3. Poskytovat zhotoviteli potfebné podklady, dokumentaci, konzultace a soucinnost
souvisejici s pfedmétem plnéni v rozsahu nezbytném pro plnéni predmétu smlouvy.

4. Pfevzeti vystupt auditu dle terminti pfilohy ¢.3, ¢ast Pfedani zpravy.

5. Umoznit fyzicky pfistup vybranych pracovnikii Zhotovitele do prostor Objednatele v
terminech dohodnutych se Zhotovitelem, v rozsahu nezbytném pro plnéni ukoll
souvisejicich s realizaci auditu.
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Priloha €. 5
Vzor predavaciho protokolu

Cile auditu KB:

*  Cilem auditu kybernetické bezpecnosti bylo posoudit miru shody bezpecnostnich standarda
uvnitt organizace s ohledem na pozadavky zakona o kybernetické bezpe¢nosti ¢. 181/2014
Sb. Konkrétné se jedna o ovéteni organizacnich a technickych opatfeni dle vyhlasky
¢. 82/2018 Sb. a ovéreni rozsahu a obsahu bezpecnostni dokumentace. Déle bylo cilem
provést nezavislé kvalifikované ovéfeni shody SRBI provozovaného KU JK podle
stanovenych kritérii auditu, s hodnocenim stupné shody a doporuceni k dal§imu zlepseni a
rozvoji tohoto systému.

*  Metodika pouzita v pribéhu auditu je vzorkovani, zalozené na pozadavcich standardu ISO
17021-1 a souvisejicich dokumentti.

* legislativni podklady k auditu:
o Zakon &. 181/2014 Sb.,
o  Zakon €. 365/2000 Sb.,
o Vyhlaska ¢. 82/2018 Sb.,

Piredmét auditu KB:

*  Pracovisté organizace KUJK Ol podle uzaviené smlouvy a plnéni pozadavki zakona,
vyhlasky a smérnic v prostfedi jednotlivych pracovist.

*  Pfedmétem auditu bylo provéfeni procest (¢innosti) na jednotlivych pracovistich z pohledu
kybernetické bezpecnosti.

*  Prostudovani dostupné predmétné dokumentace a ovéfeni miry implementace a povédomi

ve strukturach KUJK.

Kritéria auditu KB:

*  pozadavky zak. ¢. 181/2014 Sb. (ZoKB), zak. ¢. 365/2000 Sh. -Zakon o informa¢nich
systémech vetejné spravy (ZoISVS) a navazné vyhl. ¢. 82/2018 Sb. (VoKB) o kybernetické
bezpe&nosti na Grovni relevantnich pozadavk této legislativy. Systém Rizeni Bezpeénosti
Informaci a jeho plnéni v praxi, véetné dokumentovanych informaci z provozu KUJK, a

S integraci na ostatni dokumentované fidici predpisy KUJK.

Zavéry z auditu KB:
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e  Systém Rizeni Bezpeé¢nosti Informaci ... ne/reflektuje pozadavky zakona &. 181/2014 Sb.,

zak. 365/2000 Sb. a vyhlasky ¢. 82/2018 Sb.

Silné stranky:
Seznam neshod:
Seznam naméth na zlepSent :

Doporuceni/nedoporuceni tymu vydat osvédceni / zdivodnéni:

Konzultace vystupi z auditu:
Auditni tym je pfipraven vysvétlit jednotliva doruéeni v této zpravé a v dokumentu CHECKLIST.
Dokument CHECKLIST je pfilohou této zpravy.
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XVIII. Protokol o akceptaci (prevzeti)

Nazev projektu:
»Audit kybernetické bezpe¢nosti Krajského trradu Jihoceského kraje“
Zhotovitel:

T Cert, s.r.o., Evropska 846/176a, 160 00 Praha 6, tel. +420 255 710 670,
sekretariat@tcert.cz

Zakaznik:
Krajsky arad Jihoceského kraje
Predmét akceptace:

Zavéreéna zprava z auditu a Kkontroly Kkybernetické bezpeénosti Krajského uradu
Jihoceského kraje

Seznam piipominek:

Piipominka Zavaznost Termin vyieSeni

Vysledek akceptace:

o akceptovano
o akceptovano s vyhradami
o neakceptovano

Podpisova tabulka
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Za zakaznika: xxx

Podpis:

Za zhotovitele: Petr Pozar

Podpis:
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Priloha €. 6
Bezpeénostni pravidla pro dodavatele

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani ucinnosti
bezpec€nostnich

opatfeni chranici Aktiva KU JK, ke kterym maiji pfistup Dodavatelé.
A.1 Zakladni odpovédnosti Dodavatele

Dodavatel feSeni:

a.Je povinen dodrzovat pozadavky na bezpe€nost informaci v souladu s platnymi zakony
CR.

b.Odpovida za své feSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpecnost
KU JK, zabranilo bezpe&nostnim incidentim a stavu kybernetického nebezpeéi.

c. Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu
bezpec€nosti.

d.Rugi za trvalé zachovani mi¢enlivosti vSech svych pracovnikul i po ukonéeni smluvniho
vztahu s ufadem.

Dodavatel je povinen akceptovat pouziti prostfedkd bezpecnostniho auditu, které mohou byt
utvarem IT vyuzity k sledovani aktivit v prostfedi ICT/IS i aktivity prochazejicich pfes toto
prostiedi.

A.2 Ochrana Aktiv

Dodavatel se pred vlastnim pristupem k datiim a informacim KU JK musi zavazat mlgenlivosti.
Tzn., Ze plati povinnost Dodavatele se zavazat a také povinnost pracovnikd KU JK (prioritné ve
smlouvé, prohlaSenim Dodavatele, formuldfem, ...) zavazat Dodavatele a nezpfistupnit data a
informace Dodavateli dfive, nez dojde k jeho zavazku mi&enlivosti (tj. podpisu NDA — Non
Disclosure Agreement €i CA — Confidentiality Agreement).

A.3 Pristup k ICT/IS

PrihlaSeni Dodavatele do sit¢ KU JK musi podiéhat kontrole pfistupu na zakladé autorizace po
pfedchozi autentizaci, v€etné autentizace pfes VPN v pfipadé uziti VPN klienta. PfihlaSovaci
proces do VPN a do Windows domény poskytuje zakladni bezpelnostni funkce — nikdy se
nezobrazuje vkladané heslo a heslo neni nikde pfenaseno a ukladano v nezasifrované formé.
Pristup ke sluzbam ICT/IS je vzdy zajiStén pfes proces autentizace, autorizace a bezpeénostniho
auditu.

A.4 Ochrana pfed Skodlivym softwarem

Dodavatel je povinen:

a.Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do své
infrastruktury (napf. fizeni personalnich firewall(l, antivirového SW atd.) a to minimalné na
arovni standardd KU JK. Standardy KU JK se Fidi zadkonem ¢&. 181/2014 Sb. Zakon
0 kybernetické bezpec€nosti a zejména vyhlaSkou &. 82/2018 Sb. VyhlasSka o kybernetické
bezpelnosti a dale bezpeénostnimi doporué¢enimi NCKB pro administratory v aktualné
platné verzi. Dodavatel by mél v pfiméfené mife splfiovat poZzadavky uvedenych dokumenta.

b.Obsahem antivirové ochrany jsou takova opatfeni technického a administrativnhiho
charakteru, ktera vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech
prostfedkl provozovanych v ramci infrastruktury Dodavatele.
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c.Dodavatel musi na své strané definovat zasady bezpecného uzivani Internetu a s témito
zasadami seznamit veskery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d.Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpecné
nakonfigurovani prohlize¢u obsahu Internetu (napf. www prohlizece).

A.5 Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, Ze:
a.Hesla pracovnik( Dodavatele nebudou zaznamenavana v oteviené podobé.
b.Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pfi feSeni ICT bezpe&nostni
rizik

A.6 Hlaseni

Dodavatel je povinen KU JK hlasit:
a.nestandardni situace pfi praci v ICT/IS;
b.bezpeénostni udalosti nad ICT/IS;
c.bezpecénostni slabiny v ICT/IS Objednatele.

A.7 Kontrola a audit Dodavatele

KU JK ma obecné pravo auditu prostfedi Dodavatele za udelem ovéfeni dodrzovani
Bezpecnostnich pravidel Objednatele ¢i za Ucelem ovéfeni zabezpecéeni dat a informaci na ICT
prostfedcich Dodavatele, a to minimalné 1x za 12 mésicu.

A.8 OSetfeni vyjimek
Ve vyjimeénych pfipadech je mozno vyhlasit vyjimku z dodrzovani bezpec€nostnich pravidel.

Udéleni vyjimek ze stanovenych pravidel se provadi na zakladé poZadavku zaslaného
manazerovi kybernetické bezpecnosti, ktery ma pravo vyjimku udélit.

Schvéleno: Bezpeénostni komise — Vybor pro fizeni kybernetické bezpe&nosti
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