Smlouva o dílo
číslo smlouvy objednatele: D/2492/2022/ICT
číslo smlouvy zhotovitele: 26/2022
uzavřená v souladu ustanovením § 2586 a následujících zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „smlouva“) níže uvedeného dne mezi smluvními stranami, kterými jsou

	Zlínský kraj


	zastoupený:
	Ing. Tomášem Zimáčkem, vedoucím Odboru informačních a komunikačních technologií

	se sídlem:
	Třída Tomáše Bati 21, 761 90 Zlín

	IČO:
	70891320

	DIČ:
	CZ70891320

	bankovní spojení:
	Česká spořitelna, a. s.

	č. účtu:
	2786182/0800

	kontaktní osoba:
	XXXX

	tel.:
	XXXX

	e-mail:	
	XXXX


dále jen „objednatel“ 
[bookmark: _Hlk97040764]a
	[bookmark: _Hlk97040992]I3 Consultants s.r.o.
[bookmark: _Hlk97040811]vedená u Městského soudu v Praze, spisová značka C 126634

	zastoupená:
	[bookmark: _Hlk97040824]Ing. Igorem Proseckým, jednatelem

	se sídlem:
	[bookmark: _Hlk97040777]Praha 6, Řepy, K Trninám 945/34, PSČ 163 00

	IČO:
	279 21 344

	DIČ:
	[bookmark: _Hlk97040794]CZ27921344  

	bankovní spojení:
	[bookmark: _Hlk97040843]Komerční banka, a.s.

	č. účtu:
	[bookmark: _Hlk97040854]43-561350297/0100

	kontaktní osoba:
	Ing. Igor Prosecký, jednatel

	tel.:
	+420 543 214 714, +420 733 510 780

	e-mail:	
	obchod@i3c.cz

	Korespondenční adresa:
	Scheinerova 1570/6, 628 00 Brno - Líšeň


dále jen „zhotovitel“ nebo „Dodavatel“

ČLÁNEK 1
PŘEDMĚT SMLOUVY
1. Předmětem této smlouvy je úprava práv a povinností smluvních stran v souvislosti s prováděním auditů kybernetické bezpečnosti informačních systémů dle vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (dále také „vyhláška o kybernetické bezpečnosti“ nebo „VKB“) k zákonu č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů, v roli auditora kybernetické bezpečnosti (dále také „ZKB“).
2. Objednatel se zavazuje, že řádně provedené dílo včas převezme a zaplatí za jeho zhotovení zhotoviteli v této smlouvě dohodnutou cenu. 
3. Zhotovitel se touto smlouvou zavazuje k řádnému a včasnému provedení díla.
ČLÁNEK 2
PŘEDMĚT PLNĚNÍ
1. Předmětem plnění je:
Provedení externího auditu kybernetické bezpečnosti s cílem: 
a) zdokumentování dodržování bezpečnostní politiky, včetně přezkoumání technické shody a zohlednění výsledků v plánu zvládání rizik,
b) posouzení souladu bezpečnostních opatření s nejlepší praxí, právními předpisy, vnitřními předpisy, jinými předpisy a smluvními závazky vztahujícími se k významným informačním systémům a navržení případných nápravných opatření pro zajištění souladu.

Audit shody bude proveden pouze u Technických opatření v níže specifikovaných paragrafech VKB pro VIS ZK:
HLAVA II
Technická opatření
§ 17 - Fyzická bezpečnost
§ 18 - Bezpečnost komunikačních sítí
§ 19 - Správa a ověřování identit
§ 20 - Řízení přístupových oprávnění
§ 21 - Ochrana před škodlivým kódem
§ 22 - Zaznamenávání událostí informačního a komunikačního systému, jeho uživatelů a administrátorů
§ 23 - Detekce kybernetických bezpečnostních událostí
§ 25 - Aplikační bezpečnost
§ 26 - Kryptografické prostředky
§ 27 - Zajišťování úrovně dostupnosti informací

Z šetření bude vyhotovena závěrečná zpráva z auditu, která bude obsahovat následující:
· Seznam nesouladů mezi interními předpisy a stavem kontrol na prověřovaném systému;
· Seznam nesouladů mezi požadavky ZKB/VKB a stavem kontrol na prověřovaném systému;
· Seznam zjištění a doporučení;
· Tabulka porovnání naplnění požadavků ZKB/VKB vůči stávajícímu stavu;
· Identifikace kořenových příčin potencionálních nedostatků (zjištění), ve spolupráci se zadavatelem;
· Návrh variant opatření odstraňující kořenové příčiny, respektive podněty do katalogu zvládání rizik (doporučení), ve spolupráci se zadavatelem;
· Sumarizace a prioritizace výsledků auditu (dále jen „plnění“).
2. Plnění bude Dodavatelem poskytnuto způsobem a v rozsahu stanoveném v této Smlouvě, jejích přílohách a předložené nabídce Dodavatele. Plnění bude Dodavatel provádět na profesionální úrovni v kvalitě odpovídající všeobecně uznávaným standardům pro daný okruh činností.
3. Veškeré odchylky od specifikace předmětu plnění podle předchozích bodů mohou být prováděny Dodavatelem pouze tehdy, budou-li písemně odsouhlaseny Objednatelem. Jestliže Dodavatel provede práce a jiná plnění nad tento rámec odsouhlasený Objednatelem, nemá nárok na jejich zaplacení.

4. Dodavatel poskytne na vlastní náklady právní servis včetně zastoupení Objednatele v případě, že budou vůči Objednateli vzneseny jakékoli nároky před soudem nebo mimo soud, pokud se tyto nároky vztahují na porušení práv duševního vlastnictví, jako například patentových a autorských práv a obchodních značek, v důsledku používání předmětu plnění dodaného Objednatelem dle této Smlouvy. Dodavatel uhradí veškeré škody a náklady, které bude Objednatel povinen v důsledku výše uvedeného uhradit. Toto zastupování bude poskytnuto v případě, že Dodavatel bude neprodleně písemně informován Objednatelem o nároku uplatněném třetí stranou a budou mu ze strany Objednatele poskytnuty potřebné informace a plná moc k zastupování Objednatele v řízení o daném nároku.

5. Dodavatel deklaruje, že osoby, jejichž odborná kvalifikace byla prokázána v nabídce Dodavatele, budou zapojeni do plnění Smlouvy. V případě nutné změny osob z důvodů mimo vůli Dodavatele, pomocí nichž bylo prokázáno splnění kvalifikačních požadavků, Dodavatel doloží splnění srovnatelných kvalifikačních požadavků pro tyto nové osoby. Po dobu, kdy Dodavatel neplní tento svůj závazek, není oprávněn poskytovat plnění dle této Smlouvy.

6. Dodavatel je povinen Objednatele předem informovat o významné změně ovládání Dodavatele. Ovládáním se zde rozumí zejména ovládání či řízení podle § 74 a násl. zákona č. 90/2012 Sb., o obchodních korporacích, či ekvivalentní postavení. Notifikační povinnost může být taktéž navázána na změnu skutečného majitele v evidenci skutečných majitelů (§ 118b a násl. zákona č. 304/2013 Sb., o veřejných rejstřících právnických a fyzických osob a o evidenci svěřenských fondů). Objednatel je povinen bez zbytečného odkladu sdělit své stanovisko ohledně svého záměru dále pokračovat či nepokračovat ve smluvním vztahu založeném touto Smlouvou i po změně ovládání Dodavatele.

ČLÁNEK 3
DOBA A MÍSTO PLNĚNÍ
1. Činnosti dle Čl. 2 budou zahájeny po podpisu smlouvy o dílo a dohodě s objednatelem.
2. Doba plnění je od zahájení činnosti do 9 dní.
3. Místem plnění předmětu smlouvy je sídlo Zlínského kraje.
ČLÁNEK 4
CENA A PLATEBNÍ PODMÍNKY
1. CENA DÍLA 
1.1. Cena díla, uvedeného v Čl. 1 této smlouvy, je stanovena jako cena maximální, dohodnutá na základě nabídky ceny zhotovitele, a činí 72 000 Kč bez DPH.
1.2. Cena za poskytnutí auditů kybernetické bezpečnosti bude uhrazena zpětně, a to na základě daňového dokladu vystaveného po řádném předání a převzetí plnění.
1.3. Cena plnění zahrnuje veškeré náklady Dodavatele nutné k poskytnutí plnění, jakož i veškeré náklady související. Tato cena je maximální a nepřekročitelná a Dodavatel je povinen za tuto cenu plnění dokončit tak, aby bylo dosaženo účelu a předmětu této Smlouvy, a to i v případě, že by se v průběhu plnění Smlouvy zjistilo, že ke splnění účelu a předmětu této Smlouvy je nutné vynaložit další náklady nebo zvolit jiné postupy.
2. ZPŮSOB PLATBY 
2.1. Smluvní strany se dohodly na bezhotovostním zaplacení na účet Dodavatele. 
3. VYSTAVOVÁNÍ FAKTUR
3.1. Vystavená faktura bude mít náležitosti stanovené zákonem o DPH č. 235/2004 Sb., v platném znění a termín splatnosti 30 dnů po doručení Objednateli. Faktura bude zaslána elektronicky na podatelna@kr-zlinsky.cz. Povinnost zaplatit je splněna dnem odepsání příslušné finanční částky z bankovního účtu Objednatele na účet Dodavatele uvedený v záhlaví této Smlouvy, není-li smluvními stranami sjednáno jinak.
3.2. Nebude-li vystavená faktura obsahovat náležitosti uvedené v předchozích ustanoveních nebo bude chybně vyúčtována cena, bude taková faktura do data splatnosti Dodavateli vrácena k doplnění scházejících údajů nebo k opravě nesprávných údajů. Dodavatel provede opravu vystavením nové faktury s novou dobou splatnosti, která nesmí být co do počtu dnů kratší než doba splatnosti původní faktury. Bude-li vadná faktura vrácena, přestává běžet původní doba splatnosti. V takovém případě nedojde k prodlení s placením. Celá doba splatnosti běží znovu ode dne doručení nově vystavené faktury na konkrétní fakturační místo.
ČLÁNEK 5
PŘEDÁNÍ A PŘEVZETÍ DÍLA – AKCEPTACE
1. Dodavatel předloží po ukončení auditu oprávněné osobě Objednatele návrh auditní zprávy dle předmětu plnění. Objednatel má do 14 pracovních dní možnost vyjádřit se k závěrům auditů a revidovat návrh zprávy. Akceptace auditní zprávy bude ukončena do 1 měsíce od zaslání návrhu auditní zprávy. 
ČLÁNEK 6
GARANCE ZHOTOVITELE
1. [bookmark: _Hlk96694950]Zhotovitel prohlašuje, že je oprávněn k provádění činností dle předmětu této smlouvy v plném rozsahu, zejména, že je držitelem příslušných živnostenských oprávnění pokrývajících celý předmět plnění zhotovitele podle této smlouvy. 
2. Zhotovitel se zavazuje, že bude dodržovat a je schopen plnit právní a technické podmínky vyplývající ze závazných platných právních předpisů, vyhlášek a norem.
3. Zhotovitel prohlašuje, že neumožňuje výkon nelegální práce ve smyslu zák. č. 435/2004 Sb., o zaměstnanosti, v aktuálním znění, a ani neodebírá žádné plnění od osoby, která by výkon nelegální práce umožňovala. V případě, že se toto prohlášení ukáže v budoucnu nepravdivým a vznikne ručení objednatele ve smyslu ust. § 141a a § 141b zák. č. 435/2004 Sb., má objednatel nárok na náhradu všeho, co za zhotovitele v souvislosti s tímto ručením plnil. 
ČLÁNEK 7
ODPOVĚDNOST ZA ŠKODU A SANKCE
1. ODPOVĚDNOST ZHOTOVITELE
1.1. Zhotovitel odpovídá za to, že dílo ujednané touto smlouvou je vyhotoveno podle podmínek této smlouvy a že po dobu záruční doby bude mít vlastnosti dohodnuté v této smlouvě.
1.2. Zhotovitel nezodpovídá za vady díla, které byly způsobeny použitím podkladů poskytnutých objednavatelem a zhotovitel ani při vynaložení maximální péče, kterou po něm lze oprávněně požadovat, nemohl zjistit jejich nevhodnost, nebo na ně upozornil objednavatele písemně a ten na jejich použití trval. 
1.3. Záruční doba začíná plynout ode dne předání díla objednavateli, tj. ode dne podpisu protokolu o předání a převzetí díla, a trvá 24 měsíců. Záruka se vztahuje na dílo zpracované v souladu s platnou legislativou ke dni předání díla objednateli.
1.4. Smluvní strany se dohodly pro případ vady díla, že po dobu záruční doby má objednatel právo požadovat a zhotovitel povinnost bezplatného odstranění vady.
1.5. Zhotovitel se zavazuje odstranit případnou vadu díla do 14 dní od oprávněné reklamace objednavatele.
2. SANKCE
2.1. V případě prodlení Objednatele s úhradou plateb sjednaných v této Smlouvě, je Dodavatel po Objednateli oprávněn požadovat uhrazení smluvní pokuty ve výši 0,05 % z dlužné částky za každý započatý den prodlení.
2.2.  V případě prodlení s předáním plnění má Objednatel právo požadovat po Dodavateli sankci 500 Kč za každý započatý den prodlení. 
2.3. Maximální hodnota součtu smluvních pokut v rámci kalendářního roku nepřekročí 30 % z celkové ceny plnění. Do tohoto součtu se nezapočítává smluvní pokuta dle odst. 2.4. tohoto článku.
2.4. Za porušení povinnosti mlčenlivosti je porušující smluvní strana povinna uhradit druhé straně smluvní pokutu ve výši 10 000 Kč, a to za každý jednotlivý případ porušení povinnosti.
2.5. Zaplacení smluvní pokuty, resp. poskytnutí slevy z ceny nezbavuje povinnou smluvní stranu povinnosti splnit své závazky. 
2.6. Každá ze smluvních stran je oprávněna požadovat náhradu škody i v případě, že se jedná o porušení povinnosti, na kterou se vztahuje smluvní pokuta či sleva z ceny, a to v celém rozsahu. Odstoupením od Smlouvy nárok Objednatele na slevu z ceny či smluvní pokutu nezaniká.
ČLÁNEK 8
USTANOVENÍ O BEZPEČNOSTI INFORMACÍ
1. Při plnění povinnosti vyplývající z této Smlouvy je Dodavatel povinen zajistit požadovanou úroveň ochrany důvěrnosti a integrity (např. šifrování dat, použití elektronického podpisu).
2. Za důvěrné informace se bez ohledu na formu jejich zachycení se považují ty informace, které jedna ze stran výslovně označila za důvěrné (dále společně jen „Důvěrné informace“).
3. Smluvní strany se zavazují, že žádná z nich nezpřístupní třetí osobě Důvěrné informace.
4. Za třetí osoby podle předešlého odstavce této Smlouvy se nepovažují:
a) zaměstnanci Smluvních stran a osoby v obdobném postavení, 
b) orgány Smluvních stran a jejich členové, 
c) ve vztahu k Důvěrným informacím Smluvní strany poddodavatelé druhé Smluvní strany, a to i potenciální, za předpokladu, že se podílejí na plnění této Smlouvy nebo na plnění spojeném s plněním dle této Smlouvy, Důvěrné informace jsou jim zpřístupněny výhradně za tímto účelem a zpřístupnění Důvěrných informací je v rozsahu nezbytně nutném pro naplnění jeho účelu a za stejných podmínek, jaké jsou stanoveny Smluvním stranám v této Smlouvě.
5. Smluvní strany se zavazují v plném rozsahu zachovávat povinnost mlčenlivosti ve vztahu k Důvěrným informacím a povinnosti vyplývající z právní úpravy ochrany Osobních údajů. Smluvní strany se v této souvislosti zavazují poučit veškeré osoby, které se na jejich straně budou podílet na plnění této Smlouvy, o výše uvedených povinnostech mlčenlivosti a ochrany Důvěrných informací a dále se zavazují vhodným způsobem zajistit dodržování těchto povinností všemi osobami podílejícími se na plnění této Smlouvy.
6. Veškeré Důvěrné informace zůstávají výhradním vlastnictvím předávající Smluvní strany a přijímající Smluvní strana vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo o její vlastní Důvěrné informace. S výjimkou rozsahu, který je nezbytný pro plnění této Smlouvy, se obě Smluvní strany zavazují neduplikovat žádným způsobem Důvěrné informace druhé Smluvní strany, nepředat je třetí osobě ani svým vlastním zaměstnancům a zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli plnit tuto Smlouvu. Smluvní strany se zároveň zavazují nepoužít Důvěrné informace druhé Smluvní strany jinak než za účelem plnění této Smlouvy. 
7. Dodavatel se zavazuje seznámit a následně zabezpečit u svých zaměstnanců plnění Smlouvy týkající se:
a) povinnosti ochrany Důvěrných informací a povinnosti mlčenlivosti o Důvěrných informacích, s nimiž přišli do styku při výkonu práce pro Objednatele, a to i po skončení pracovního poměru nebo služby;
b) povinnost zachovávat mlčenlivost o osobních údajích, s nimiž přišli do styku při výkonu práce pro Objednatele, jakož i zákaz jejich použití pro osobní potřebu, zveřejňování, poskytování a zpřístupnění, s výjimkou jejich poskytování orgánům činným v trestním řízení a ve vztahu k Úřadu pro ochranu osobních údajů při plnění jeho úkolů.
8. Dodavatel se zavazuje, že se nepokusí o přístup k Důvěrným informacím, které nejsou pro něj nezbytné k výkonu poskytované služby, a nebude je v žádném případě používat, pokud k nim neoprávněně přistupuje.
9. Smluvní strany se zavazují oznámit druhé straně porušení povinnosti zachovávat mlčenlivost bez zbytečného odkladu poté, co se o takovém porušení dozvěděly. 
10. Smluvní strany se zavazují chránit Důvěrné informace druhé Smluvní strany stejnou péčí, jakou chrání své vlastní Důvěrné informace stejného druhu, ale alespoň v rozsahu vhodné odborné péče.
11. Ustanovení předchozích bodů se použijí i po uplynutí účinnosti Smlouvy, a to až do doby, kdy se informace stanou veřejně známými.
ČLÁNEK 9
MLČENLIVOST
1. Smluvní strany se zavazují, že během plnění Smlouvy i po jejím ukončení budou chránit důvěrné informace druhé strany tak, jako chrání svoje vlastní informace stejné důležitosti a zachovávat mlčenlivost o všech důvěrných informacích, o kterých se dozví od druhé strany v souvislosti s plněním Smlouvy. Objednatel považuje mimo jiné za důvěrné veškeré technické informace o jeho vnitřním prostředí a technické detaily týkající se technické infrastruktury, které nejsou obecně známé, a dále takové informace, které jím budou jako důvěrné výslovně označeny. Za porušení povinnosti mlčenlivosti se považuje i nezajištění vymazání dat z pevného disku a jejich zpřístupnění, byť nezaviněně, třetí osobě.
ČLÁNEK 10
ODSTOUPENÍ OD SMLOUVY
1. Objednatel je oprávněn bez jakýchkoliv sankcí odstoupit od této Smlouvy v případě významné změny kontroly Dodavatele s tím, že změnou kontroly Dodavatele se rozumí změna ovládání Dodavatele, změna vlastnictví zásadních aktiv, popřípadě změna oprávnění nakládat s těmito aktivy, využívanými Dodavatelem k plnění Smlouvy.
2. Strany jsou oprávněny od Smlouvy odstoupit v případě závažného porušení smluvní nebo zákonné povinnosti protistranou. Odstoupení od Smlouvy nabývá účinnosti písemným doručením oznámení o odstoupení druhé straně.
3. Tuto smlouvu lze též předčasně ukončit dohodou smluvních stran, jejíž součástí je i vypořádání vzájemných závazků a pohledávek.
4. Účinky každého odstoupení od Smlouvy nastávají okamžikem doručení písemného projevu vůle odstoupit od této Smlouvy druhé smluvní straně. Odstoupením od Smlouvy nezaniká nárok na náhradu škody vzniklé porušením Smlouvy ani oprávněného nároku na zaplacení smluvních pokut, resp. poskytnutí slev z cen.	
5. Ukončením účinnosti této Smlouvy nejsou dotčena ustanovení Smlouvy o ochraně informací a ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po zániku účinnosti této Smlouvy.
ČLÁNEK 11
PROMLČENÍ
Pro případy promlčení se použije úprava obsažená v občanském zákoníku.
ČLÁNEK 12
ZÁVĚREČNÁ USTANOVENÍ
1. Právní vztahy vzniklé z této smlouvy, nebo s touto smlouvou související, se řídí zákonem č. 89/2012 Sb., občanským zákoníkem, v aktuálním znění. 
2. Dodavatel se zavazuje zajistit, že pro poskytování předmětu plnění dle Smlouvy budou využívány pouze aplikace a technologie, které jsou v souladu s platnou českou a evropskou legislativou, především s ohledem na licenční podmínky a předpisy upravující ochranu duševního vlastnictví.
3. Tuto Smlouvu je možné měnit pouze písemnou dohodou smluvních stran ve formě číslovaných dodatků této Smlouvy, podepsaných za každou smluvní stranu osobou nebo osobami oprávněnými jednat jménem smluvních stran.
4. Spory vyplývající z této Smlouvy nebo vzniklé v souvislosti s ní nebo vzniklé v souvislosti s plněním mezi Objednatelem a Dodavatelem budou řešeny především dohodou. Pokud k dohodě nedojde, budou spory projednávány před soudy České republiky. V případě řešení sporů před soudem si smluvní strany sjednávají místní příslušnost prvoinstančního soudu podle místa sídla Objednatele.
5. Dodavatel souhlasí s uveřejněním této smlouvy, včetně všech změn a dodatků, v souladu se zákonem č. 106/1999 Sb., o svobodném přístupu k informacím, zákonem č. 340/2015 Sb., (o registru smluv) a ostatními příslušnými právními předpisy.		
6. Tato Smlouva nabývá platnosti dnem jejího podpisu poslední ze Smluvních stran a účinnosti dnem jejího zveřejnění v registru smluv. Smlouvu do registru odešle Objednatel.
7. Tato Smlouva se vyhotovuje ve 3 stejnopisech, z nichž Objednatel obdrží 2 vyhotovení a Dodavatel 1 vyhotovení.
8. Smluvní strany shodně prohlašují, že jsou si vědomy všech právních důsledků touto smlouvou vyvolaných, souhlasí se všemi jejími ustanoveními, s nimiž se podrobně seznámily, a na důkaz své svobodné a pravé vůle připojují vlastnoruční podpisy svých oprávněných zástupců.
9. Nedílnou součástí této Smlouvy jsou její přílohy:
9.1. Oprávněné osoby

	V Praze dne: 
	
		      Ve Zlíně dne:

	



………………………………
	
	



……………………………

	Za zhotovitele:
	
	Za objednatele:

	Ing. Igor Prosecký
jednatel
	
	Ing. Tomáš Zimáček
vedoucí Odboru informačních a komunikačních technologií




Příloha č. 1 smlouvy o dílo – Oprávněné osoby

Za Objednatele:
ve věcech smluvních:
	Jméno a příjmení
	Ing. Tomáš Zimáček

	E-mail
	tomas.zimacek@kr-zlinsky.cz

	Telefon
	577 043 270



ve věcech technických:
	Jméno a příjmení
	XXXX

	E-mail
	XXXX

	Telefon
	XXXX



Za Zhotovitele:
ve věcech smluvních: 
	Jméno a příjmení
	Ing. Igor Prosecký

	E-mail
	obchod@i3c.cz

	Telefon
	+420 733 510 780



ve věcech technických (realizační tým):
	Jméno a příjmení
	XXXX

	Pozice
	XXXX

	E-mail
	XXXX

	Telefon
	XXXX



	Jméno a příjmení
	XXXX

	Pozice
	XXXX

	E-mail
	XXXX

	Telefon
	XXXX



	Jméno a příjmení
	XXXX

	Pozice
	XXXX

	E-mail
	XXXX

	Telefon
	XXXX



11
