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SMLOUVA O DILO

uzaviena podle § 2586 a nasl. ustanoveni zdkona nového obc¢anského zakoniku ¢. 89/2012 Sb.

o poskytovani poradenskych sluzeb
(ddle jen ,,smlouva“)

Bezpecnostni audit a penetracni testy pro projekt , Informacni technologie ReactEU
Zdravotnické zachranné sluzby Karlovarského kraje“, reg.c.
CZ.06.6.127/0.0/0.0/21_120/0016350

Objednatel: Zdravotnicka zachranna sluzba Karlovarského kraje, pfispévkova organizace
Se sidlem: Zavodni 390/98C, 360 06 Karlovy Vary

ICO: 00574660

DIC: CZ00574660, neni platcem DPH

zapsana: v obchodnim rejstiiku vedeném Krajskym soudem v Plzni, spisova znacka Pr 523
zastoupena:

Bankovni spojent:

Cislo uctu:

Osoba opravnéna jednat ve vécech smluvnich: _
Ill

Dale jako ,,objednate

Zhotovitel: ESET software spol. s r.o.

Registrovan v OR: vedeném Méstskym soudem v Praze, oddil C, vlozka 84196

Se sidlem: Classic 7 Business Park, Jankovcova 1037/49, 170 00 Praha 7, Ceska republika
statutarni zastupce: [ KGN

ICO: 264 67 593

DIC: CZ26467593

Zhotovitel je: Platce DPH

Bankovni spojenti: Citibank Europe plc

Cislo uétu:

Osoba opravnéna jednat ve vécech smluvnich:

Osoba opravnéna jednat ve vécech technickvch
Telefon:
E-mail:

(ddle spolecné rovnéz jako ,,smluvni strany”)
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Clanek 1
Pfedmét smlouvy

1. Predmétem plnéni verejné zakazky je poskytnuti odbornych sluZeb tzn. provedeni bezpecnostniho auditu a
penetracnich testl (dale také jen "sluzby"), souvisejicich s realizaci projektu ,,Informacni technologie ReactEU
Zdravotnické zachranné sluzby Karlovarského kraje”, reg.¢. CZ.06.6.127/0.0/0.0/21_120/0016350 (dale také
jen  "projekt"), financovaného ze  zdrojiG  Evropské unie, z wvyzvy ¢ 97 IROP
(https://irop.mmr.cz/cs/vyzvy/seznam/vyzva-c-97-izs-zdravotnicke-zachranne-sluzby-kraju) (dale také jen
"vyzva").

2. Cilem penetracniho testovani je ovéreni zabezpeceni aplikace nebo infrastrukturnich prvk( a nalezeni slabych
mist vnéjsi infrastruktury, které by mohly byt potencidlné zneuzity utoénikem k poskozeni objednatele.
Predmétem penetracnich testl je nalézt takové zranitelnosti, jejichz pomoci Ize prolomit bezpecnostni
opatfeni a narusit dostupnost, integritu nebo divérnost systému objednatele.

3. Vysledky testl a méreni musi byt kvantifikovatelné, opakovatelné a odvozené pouze na zakladé skutecnosti
zjisténych v testech. Veskeré reportované zranitelnosti musi obsahovat informaci o potencidlnim riziku
(zavaznosti), konkrétnim postupu napravy a informaci o pravdépodobnosti zneuZiti v praxi. Veskeré testy
musi byt provadény nedestruktivné tak, aby bylo minimalizovano riziko padu aplikace, systému ¢i naruseni
chodu informacnich systém( objednatele. Zhotovitel mlze dle své Uvahy zaradit typy utok( na hrozby a
zranitelnosti, které povaZzuje na zakladé svych zkusenosti nebo na zakladé pribéznych vysledkd penetraéniho
testovani za dlleZité a relevantni pro uvedené komponenty a funkénosti.

4. Veskeré testy budou pred samotnym vykonem konzultovany se objednatelem. Objednatel poskytne
potfebnou soucinnost pro provedeni testd a zhotovitel poskytne veskeré IP a MAC adresy, ze kterych bude
testovani provadéno. Testovani je mozné provadét pouze ve dnech a ¢asech stanovenych ve schvaleném
harmonogramu a pouze z IP adres poskytnutych objednateli. Neohlasené testy z neschvalenych IP adres
budou povaZzované za nelegalni. Rozsah testovani — pocet testovanych IP adres vystavenych do internetu —
max. do poctu 35. Objednatel k provedeni penetracnich testl poskytne nezbytnou soucinnost pro jejich
realizaci, a to s dostate¢nym predstihem min. 3 dny pred zahajenim testovani.

5. Celkem budou provedeny 2 soubory penetracnich testl — vstupni penetracni test (pfed zahajenim realizace
projektu) a vystupni test (pred ukonéenim realizace projektu).

6. Cilem externich penetracnich testl je ovéreni odolnosti vnéjsiho perimetru spocivajici zejména v odolnosti
aktivnich zafizeni jako napf. webovych, postovnich, DB serverd, firewalll, aktivnich prvkd apod. Testovani
bude probihat primarné formou ,black-box“a dle metodologie OSSTMM, PTES. Je poZadovano pouZiti
automatizovanych a manudlnich nastrojl pro testovani, pficemz manualni pfistup musi na vzdy prevladat.
Hlavni prioritou je identifikovat vysoce rizikové zranitelnosti, dale identifikovat takové kombinace
zranitelnosti nizsiho rizika, které zneuZitim v konkrétni sekvenci tvofi vysoce rizikovou zranitelnost.
K pronikani do systému neni u této sluzby dovoleno pouZivat socialni inZenyrstvi, vyjma konkrétnich pripadd
pozadovanych objednatelem a specifikovanych v pfipadnych pokynech objednatele pred zahajenim plnéni.

7. Vystupem vSech penetracnich testll je zavérecna zprava (bezpecnostni audit), kterad popisuje podrobnosti o
pribéhu testu, popis a klasifikaci nalezenych zranitelnosti véetné doporuceni ke snizeni zjisténého rizika.
Zavazné nalezitosti zavérecné zpravy:

e Nazev testovaného systému nebo aplikace;
e Manazerské shrnuti obsahujici pfehledovou tabulku s nalezy vcéetné:
o Popis ndlezu,

o Dopad zranitelnosti,
o Zavainost (severity) nalezu.
o Doporuceni k odstranéni nebo zmirnéni nalezu,

o 0dkaz na pfislusnou kapitolu s detailnim popisem nalezu.
e PouZitd metodika testovani v€etné zpusobu klasifikace zranitelnosti.
e Seznam nalezenych zranitelnosti rozdéleny do kategorii dle metodiky CVSS verze 3.0, resp. PTES pro
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Red Team testy fazenych dle zavaznosti od nejzavaznéjsi po nejméné zavaznou.
e Navrh adekvatnich feSeni k odstranéni nebo zmirnéni nalezu.
e Konkrétni vzorovy priklad UspésSného Utoku ke kazdé nalezené zranitelnosti (pouze u stfedniho a
vysokého stupné rizika dle CVSS, resp. PTES).
8. Termin pro dokonéeni pInéni je nejpozdéji do 30.11.2023.

Clanek 2
Povinnosti smluvnich stran

1. Zhotovitel se zavazuje postupovat pfi plnéni sluzby s potfebnou odbornou péci a dbat jemu znamych zajmu
objednatele. Zhotovitel se zavazuje respektovat pokyny objednatele, pfi ¢emz od téchto se mize odchylit jen
tehdy, je-li to nezbytné v zajmu objednatele, pfipadné nemze-li v€as obdrzet jeho souhlas. V takovém
pfipadé zhotovitel neprodlené informuje objednatele o vzniklé situaci.

Clanek 3
Cena a platebni podminky

1. Smluvni strany se dohodly na celkové cené za provedeni dila, ve vysi 169 400 K¢ (slovy: jedno sto Sedesat
deveét tisic Ctyri sta korun Ceskych) véetné DPH, (dale jen ,,cena dila“), tj. cena pfedmétu dila bez DPH 140 000
K¢ (slovy: jedno sto cCtyficet tisic korun ¢eskych) a DPH 29 400 K¢ (slovy: dvacet devét tisic Ctyfi sta korun
Ceskych).
2. Cena dila bude hrazena na zakladé prislusnych danovych doklad (faktur) vystavenych dodavatelem takto:
a. 40% ceny po provedeni vstupnich penetracnich test(
b. 30% ceny po provedeni vystupnich penetracnich test(
c. 30% ceny po zpracovani zavérecné zpravy (bezpecnostniho auditu)

3. Ve vySe uvedené cené jsou zahrnuty veSkeré naklady Zhotovitele, které pfi plnéni svého zavazku dle této
smlouvy vynaloZi. Zhotovitel prohlasuje, Ze vSechny technické, finanéni, vécné a ostatni podminky dila zahrnul
do kalkulace ceny dila. Zhotovitel vyslovné prohlasuje, Ze soucasti ceny dila jsou i veSkeré ndklady spojené se
splnénim podminek pro realizaci predmétu dila dle obecné zavaznych pravnich predpisu.

4. Smluvni strany se vzdjemné dohodly, Ze DPH bude Zhotovitelem Gctovana v sazbdach dle pravnich predpist
platnych v dobé uskutecnitelného zdanitelného plnéni pro to které Uctované dil¢i plnéni dle predchoziho
odstavce.

5. Danovy doklad (faktura) musi splfiiovat naleZitosti danového dokladu v souladu s platnymi pravnimi. Danovy
doklad musi obsahovat zejména tyto nalezitosti:

A. nazev nebo jméno a pfijmeni, dodatek ke jménu a prijmeni nebo nazvu, sidlo nebo misto podnikani
platce, ktery uskutecnuje plnéni,

B. danové identifikacni Cislo platce, ktery uskutecnuje plnéni,

C. nazev nebo jméno a prijmeni, dodatek ke jménu a pfijmeni nebo nazvu, sidlo nebo misto podnikani
osoby, pro kterou se uskutecnuje plnéni,

D. danové identifikacni ¢islo, pokud je osoba, pro kterou se uskutecnuje plnéni, platcem,

E. evidencni ¢islo danového dokladu,

F. rozsah a predmét plnéni,

G. datum vystaveni daflového dokladu,

H. ndzev a Cislo projektu,
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I. datum uskutecnéni plnéni nebo datum pfijeti Uplaty, a to ten den, ktery nastane dfive, pokud se lisi od
data vystaveni dafiového dokladu,

J. jednotkovou cenu bez dané a slevu, pokud neni obsaZzena v jednotkové cené,
zaklad danég,

L. sazbu dané nebo sdéleni, Ze se jedna o plnéni osvobozené od dané, a odkaz na pfislusné ustanoveni
zakona,

M. vysi dané; tato dan bude zaokrouhlena na celé koruny tak, Ze ¢astka 0,50 koruny a vyssi se zaokrouhli na
celou korunu nahoru a ¢astka nizsi nez 0,50 koruny se zaokrouhli na celou korunu dold.

6. V pfipadé, Ze faktura nebude obsahovat zakonem a touto smlouvou pfedepsané naleZitosti, je objednatel
oprdvnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté povinen vystavit novou fakturu s novym
terminem splatnosti. V takovém pripadé neni objednatel v prodleni s dhradou faktury. Nova lh(ita splatnosti
pak béZi ode dne vystaveni opravené faktury objednateli.

7. Splatnost faktury je 21 dnl od jejiho doruceni objednateli; v pochybnostech se ma za to, Ze faktura byla
dorucena tretiho dne po datu jejiho odeslani.

8. Za den provedeni Uhrady, Ci platby se pro ucely této smlouvy povazuje den pripsani prislusnych penéznich
prostredk(l ve prospéch uctu zhotovitele.

9. Objednatel nebude zhotoviteli poskytovat zalohy.

v

Clanek 4

Sankce

1. V ptipadé nedodrzeni termin( plnéni dle této smlouvy je zhotovitel povinen uhradit objednateli smluvni
pokutu ve vysi 1 000 K¢ za kazdy zapocaty den prodleni. Pravo objednatele na ndhradu skody zvlast a v plné
vysi tim neni dotéeno. Smluvni strany stavi najisto, Ze nasledky fadné provedeného penetracniho testovani,
které plynou z povahy penetracniho testovani a mezi které mize patfit: pridani nevyzadanych dat k predmétu
testovani, poskozeni nebo smazani dat, zahlceni systému nevyZadanymi tikety, vytvofreni neZadoucich
vyskakovacich oken, zpomaleni procest predmétu testovani, vypadky systému pfi testovani utokl typu DoS,
DDoS, a které mohou pretrvat také po skonceni fadné provedeného penetracniho testovani, nejsou skodou,
za kterou by odpovidal zhotovitel.

2. V pfipadé prodleni se zaplacenim faktury je objednatel povinen uhradit zhotoviteli Urok z prodleni ve vysi 0,1
% z fakturované ceny bez DPH za kaZdy zapocaty den prodleni.

Clanek 5

Ukonceni smlouvy

1. Tato smlouva skonci provedenim dila, a to odevzdanim zavérecné zpravy (bezpecnostniho auditu).

2. Pred provedenim dila miZe byt smlouva ukoncena dohodou stran nebo na zadkladé jednostranného
odstoupeni od smlouvy.

3. Smluvni strana miZe od této smlouvy odstoupit s okamZitou Ucinnosti v pfipadé podstatného poruseni
povinnosti stanovené touto smlouvou druhou smluvni stranou. Za podstatné poruseni smluvni povinnosti
zhotovitele se povaZuje zejména prodleni s plnénim o vice jak 30 dni. Za podstatné poruseni smluvni
povinnosti objednatele se povaZuje prodleni objednatele s Uhradou odmény o vice jak 20 dni.

4. Smluvni strany se pro pfipad odstoupeni od smlouvy dohodly, Ze za podstatné poruseni smlouvy povaZzuji:
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bezdlvodné preruseni praci zhotovitele,

zahdjeni insolvencniho fizeni se zhotovitelem o prohlaseni konkursu na majetek zhotovitele,
prodleni objednatele s Uhradou faktury o vice jak 20 dnd,

zhotovitelem predloZené doklady v souvislosti s ¢lankem 5k Nafizeni (EU) ¢. 833/2014 o
omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, jenz byl
do tohoto nafizeni vloZzen Natizenim Rady (EU) ¢. 2022/576 ze dne 8. 4. 2022 se ukazaly jako
nepravdivé, nebo se zhotovitel stane osobou, na kterou by se vztahovaly sankce souvisejici
s predmétnym natizenim konkrétné v ¢lanku 5k odst. 1 pism. a) —c).

o 0 T

Clanek 6
Pozadavky operacniho programu

1. Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu véetné ucetnich
doklad( po dobu 10 let od finanéniho ukonéeni projektu, zaroven v3ak alespori do 31. 12. 2028 Pokud je v
ceskych pravnich predpisech stanovena Ihita delsi, musi ji zhotovitel i objednatel poufZit.

2. Zhotovitel i objednatel jsou povinni minimalné do konce roku 2028 poskytovat informace a dokumentaci
vztahuijici se k projektu zaméstnancm nebo zmocnénclim povérenych organt (CRR, Ministerstva pro mistni
rozvoj CR, Ministerstva financi CR, Evropské komise, Evropského Géetniho dvora, Nejvy$$iho kontrolniho
Uradu, Auditniho organu (dale jen ,,AQ“), Platebniho a certifikacniho organu (dale jen , PCO“), pfislusného
organu financni spravy a dalSich opravnénych orgdn( statni spravy) a jsou povinni informovat poskytovatele
dotace o skutecnostech majicich vliv na realizaci projektu, pfedevsim pak povinnost informovat o jakychkoli
kontrolach a auditech provedenych v souvislosti s projektem; dale téZz povinnost na Zadost poskytovatele
dotace, RO IROP, PCO nebo AO poskytnout veskeré informace o vysledcich a kontrolni protokoly z téchto
kontrol a auditl. A zaroven vytvofit podminky k provedeni kontroly a poskytnout pfi provadéni kontroly
soucinnost.

Clanek 7
Poddodavatelé

1. Zhotovitel je povinen, ke dni uzavieni smlouvy, predloZit objednateli pisemny seznam vsech predpokladanych
podzhotovitell (poddodavatell). Pokud zhotovitel zamysli zménit nebo doplnit podzhotovitele
(poddodavatele), je povinen o tom objednatele bezodkladné pisemné informovat.

2. Zhotovitel je povinen vést a prlbézné aktualizovat realny seznam vsech podzhotovitell (poddodavatel().
Tento seznam bude pfi kazdé zméné predloZen objednateli.

Clanek 8
Zavérecna ustanoveni
1. Vzdjemna prava smluvnich stran a ostatni zaleZitosti, kterd nejsou touto smlouvou vyslovné upraveny, se fidi
prislusnymi obecné zavaznymi pravnimi predpisy, zejména ustanovenim zakona ¢. 89/2012 Sb., obc¢ansky

zakonik.

2. Tuto smlouvu lze doplfiovat ¢i ménit pouze pisemnymi, vzestupné cislovanymi dodatky a zastupci obou



DocuSign Envelope ID: E1DC92A0-F103-4775-8598-4BFDO70EABEB

smluvnich stran podepsanymi dodatky.

3. Pokud kterékoli ustanoveni této smlouvy nebo jeho cast je nebo se stane neplatnym &i nevynutitelnym
rozhodnutim soudu ¢i jiného pfislusného organu, nebude mit tato neplatnost ¢i nevynutitelnost vliv na
platnost ¢i vynutitelnost ostatnich ustanoveni této smlouvy nebo jejich ¢asti, pokud nevyplyva pfimo z obsahu
této smlouvy, Ze toto ustanoveni nebo jeho ¢ast nelze oddélit od dalSiho obsahu.

4. V pripadé shora uvedeném se obé smluvni strany zavazuji nedcinné a neplatné ustanoveni nahradit novym
ustanovenim, které je svym uUcelem a hospodarskym vyznamem co nejblizsi ustanoveni této smlouvy, jez ma

byt nahrazeno.

5. Zhotovitel nesmi prava a povinnosti bez prfedchoziho pisemného souhlasu objednatele postoupit prava a
povinnosti plynouci z této smlouvy tfeti osobé.

6. Tato smlouva vstupuje v platnost dnem jejiho podpisu obéma smluvnimi stranami. Uéinnosti smlouva nabyva
dnem zvefejnéni v Registru smluv.

7. Zhotovitel bere na védomi, Ze objednatel ma povinnost tuto smlouvu zverejnit vc. vsech pfipadnych dodatki
v souladu se zdkonem ¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpist. Zvefejnéni podle
tohoto zakona provede objednatel ve Ih(ité do 15 dnli od podpisu smlouvy. Zhotovitel souhlasi s tim, Ze tato
smlouva vcetné vsech jejich pripadnych dodatkl bude verejné pristupna.

8. Tato smlouva je vyhotovena ve dvou stejnopisech, z nichZ kazda ze smluvnich stran obdrzi jeden.

9. Po prectenitéto smlouvy smluvnistrany prohlasuji, Ze tuto smlouvu uzavrely na zakladé své pravé a svobodné
vile, urcité, vazné a srozumitelné a na dlikaz toho pripojuji své podpisy.

V Praze dne dle data el. podpisu V Karlovych Varech dne dle data el. podpisu

Za zhotovitele: Za objednatele:




