SMLOUVA O VYBUDOVANI CENTRALNIHO SYSTEMU LOG MANAGEMENTU

Dnesniho dne nasledujici smluvni strany:

Objednatel: Statutarni mésto Brno

se sidlem: Dominikanské nameésti 196/1, 602 00 Brno
ICO: 44992785

DIC (744992785

Bankovni spoleni:

zastoupen: JUDr. Marketou Vankovou, primatorkou statutarniho méste Brna
Ve vécech technickych

e opravnen jednat: Ing. David Mensik, vedouci OMI MMB

Ve vacech smluvnich

e opravnén jednat: Ing. David Mensik, vedouci OMI MMB
Cislo smlouwy: 5322170025

(dale jen ,Objednatel”)

a
Poskytovatel: AXENTA a.s.

se sidlem: Miynska 326/713, 60200 Brno
ICO: 28349822

DIC: (728349822

bankovni spojeni:

zastoupena:

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné, sp. zn, B 5888
(dale jen ,Poskytovatel”)

(Objednatel a Poskytovetel déle jednotiivé téz jen ,.Smluvni strana” nebo spolecné ,Smiuvni
strany™") _

uzaviraji v souladu s § 1746 odst. 2 zak ¢ 89/2012 Sb,, obcansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,0Z") s prihlédnutim k § 2586 a nasl. OZ tuto

Smlouvu o vybudovani centralniho systému Log managementu
(dale jen ,Smlouva”)
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2.1

I.  UVODNi USTANOVEN]
Smlouva se mezi vy3e uvedenymi Smiuvnimi stranami uzavird na zékladé vysledku
zadavaciho fizeni na vefejnou zakézku snézvem ,Log management’ zadavanou
Objednatelem jako zadavatelem ve smyslu zékona ¢ 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjSich predpisti (dile jen ,ZZVZ"), vnémz byla nabidka
Poskytovatele vybrana jako nejvyhodnéjsi (dale jen ,Verejnd zakdzka").
Smluvni strany prohlasuji, Zze osoby podepisujici Smlouvu jsou k tomuto Gkonu
opravnény.
Poskytovatel prohlasuje, Ze se seznamil se zadévaci dokumentaci Vefejné zakézky, véetné
vsech jejich pfiloh (dale jen ,Zaddvaci dokumentace”), 7e ji povazuje za dostatecny
podklad pro plnéni Vefejné zakazky, a to zejména v rozsahu nezbytném pro plnéni
predmétu Smlouvy, pficemz mu nejsou zndmy z4dné nejasnosti ¢i pochybnosti, které by
znemoznovaly fadné pInéni jeho zévazku dle Smlouvy.
Poskytovatel dale prohladuje, Ze se detailné seznamil s rozsahem a povahou predmétu
pInéni Smlouvy, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné pro realizaci pfedmétu plnéni Smlouvy, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci pfedmétu plnéni
Smlouvy za dohodnuté maximéalni smluvni ceny uvedené ve Smlouvé, a to rovnés ve
vazbeé na jim prokézanou kvalifikaci pro pInéni Vefejné zakazky.
Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovida véem pozadavkam
vyplyvajicim z platnych pravnich pfedpist, které se na pInéni vztahuji.
Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je
jim ve Smlouve, vcetné jejich pfiloh a dodatkd, pfipisovan. Pro vylouceni jakychkoliv
pochybnosti se Smluvni strany déle dohodly, Ze:
> v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
vyjadreny Zadavaci dokumentacf;
>  Poskytovatel je vazén svou nabidkou predlozenou Objednateli v ramci zadavaciho
fizeni Vefejné zakazky, kterd se pro Gpravu vzajemnych vztahd vyplyvajicich ze
Smlouvy pouzije subsidiarné.
Neni-li vyslovné ve Smlouvé u |hiit ¢i dob uvedeno, Ze pfisluéné dny jsou pracovni, jedna
se o dny kalendéarni.

II. OCEL SMLOUVY
Zakladnim Ucelem, k jehoZ dosazeni se Smlouva uzavirg, je vybudovani centrélniho
systému log managementu, uréeného pro magistrat mésta Brna, méstské ¢asti a dalii
méstské organizace, ktery bude zajistovat pInéni technickych bezpe¢nostnich opatreni v
ramci systému fizeni bezpe¢nosti informaci, ochrany osobnich tidajti a technologii Smart
City (vCetné loT).
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lll. PREDMET SMLOUVY
3.1 Predmétem Smlouvy je zavazek Poskytovatele dodat Objednateli nastroj pro sbér
informaci, tzv. log management (dale také jen ,LM"), véetné archivaéniho systému pro
archivaci logd, vyhotoveni implementacni studie, implementace a customizace LM,
zajisténi jeho Udrzby, podpory a rozvoje dle specifikace obsazené v piiloze ¢ 1 Smlouvy
(dale jen ,Plnéni").
3.2 PInéni pfedmétu Smlouvy je rozdéleno do téchto fazi:
> Faze 1: Zhotoveni implementacéni studie;
> Faze 2: Dodavka HW, SW, implementace a customizace LM;
> Faze 3: Poskytovani sluzeb Gdrzby, podpory a rozvoje LM;
(dale také obecné jednotlivé, nebo spoleéné jen ,Fdze”)
3.3 Faze 1-zahrnuje nasledujici ¢innosti Poskytovatele:
> provedeni detailni analyzy procesnich, funkénich a technickych pozadavkd
Objednatele na feSeni, jejich detailni rozpracovéani a verifikace s Objednatelem
urCenymi pracovniky za Ucelem ovéfeni spravnosti a vhodnosti navrzeného
postupu a jeho optimalizace;
> zpracovani implementacni studie a harmonogramu implementace véetné definice
klicovych implementacnich milnikd reflektujici harmonogram dle ¢&. 4.1 této
Smlouvy;
(dale jen ,Faze 1").
34 Faze 2 - zahrnuje zejm. nésledujici ¢innosti Poskytovatele:
> dodani HW a SW v kvalité a mnozstvi dle pfilohy ¢ 1 Smlouvy;
> vlastni implementace LM a integrace do prostfedi Objednatele;
> vytvoreni provozni (uZivatelské a administratorské), technické a bezpeénostni

dokumentace;
> Skoleni pro obsluhu LM v pfedpokladaném rozsahu max. 5 dnéi pro max. 10 osob;
» provozni a funkénf testovani dle odsouhlasené implementaéni studie a névazné

bezpecnostni testovani subjektem vybranym Objednatelem;
> zajisténi pripravy nasazeni a vlastni nasazeni LM do produkéniho provozu;
> overeni funkénosti LM v pilotnim (ovéfovacim provozu);
(déle jen ,Faze 2")
3.5 Faze 3 - zahrnuje nésledujici ¢innosti Poskytovatele:
> poskytovani Udrzby a technické podpory LM (véetné SLA) na dobu 5 let od
akceptace Faze 2, zahrnujici sluzby maintenance licenci (full maintenance) a
podporu provozu LM, aktualizace veskeré uzivatelské a technické dokumentace
k LM minimalné jedenkrét rocné a ke dni ukonceni smlouvy dle pfilohy ¢& 1 (déle
Jjen ,Sluzby podpory” anebo také ,Faze 3a");
»  poskytovani sluzeb rozvoje LM (déle jen ,SluZby rozvoje” anebo také ,Faze 3b")
na dobu 5 let od akceptace Faze 2;
(souhrnné déle jen ,Fdze 3").
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3.6

3.7

3.8

4.1

Poskytovatel se zavazuje poskytovat PInéni v souladu s platnymi pravnimi predpisy, jakoz
I vsouladu se viemi relevantnimi normami obsahujicimi technické specifikace
a technicka feSeni, technické atechnologické postupy nebo jind uréujici kritéria
k zajisténi, Ze materidly, vyrobky, postupy a sluzby vyhovuji pfedmétu Smlouvy
a veSkerym podminkam uvedenym v Zadéavaci dokumentaci.

Poskytovatel prohlasuje, Ze PInéni dle Smlouvy neni plnénim nemoZnym, a ze Smlouvu
uzavira po peclivém zvazeni vSech moznych disledkd. Poskytovatel dale prohladuje, Ze
se seznamil sPInénim dle Smlouvy, a Ze PInéni mize byt poskytnuto zplsobem
a v terminech stanovenych ve Smlouvé.

Objednatel se zavazuje zaplatit Poskytovateli za fadné poskytnuté PInéni v souladu se
viemi podminkami Smlouvy sjednanou cenu dle Smlouvy.

IV. DOBA A MIiSTO PLNENI
Poskytovatel se zavazuje poskytovat PInéni v nésledujicich krocich (Fazich):

Faze Zahajeni Faze Ukonceni (splnéni) Faze

dnem nabyti G¢innosti Féze 1 bude ukoncena do 60 dni

Faze 1 . .
Smlouvy; od ucinnosti Smlouvy

Fipua po dokonceni (akceptaci) Faze 2 bude ukoncena do 200 dni
aze
Faze 1 ode dne zahajeni Faze 2

po dokonceni (akceptaci) po dobu 5 let od akceptace

Faze 3 , ,
Faze 2 Faze 2

4.2

4.3

44

5.1
3.2

Mistem plnéni je sidlo Objednatele a dalsi objekty Objednatele na Gzemi statutérniho
meésta Brna, neni-li mezi Smiuvnimi stranami vyslovn& dohodnuto jinak. P¥ipravné
a programovaci prace je Poskytovatel opravnén realizovat na svém vlastnim technickém
vybaveni, coz vSak nezakldda jakykoliv ndrok Poskytovatele na navyseni ceny PInéni
v souvislosti s prevodem na cilovou infrastrukturu Objednatele.

Pokud to povaha plnéni dle Smlouvy umozriuje, je Poskytovatel opravnén poskytovat
PInéni dle Smlouvy také vzdalenym pfistupem.

Veskeré pisemné vystupy, které je podle Smlouvy Poskytovatel povinen vytvofit a/nebo
které pfi pInéni Smlouvy vzniknou, budou Poskytovatelem Objednateli predany v sidle
Objednatele, nebude-Ii mezi Smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak.

V. CENA PLNENi A PLATEBNi PODMINKY
Cena za poskytovani PInéni je sjednana dohodou Smluvnich stran nasledovné.
Cena za poskytnuti casti PInéni odpovidajiciho Fazi 1 a Fazi 2 dle Smlouvy ¢inf 1 820 000
KE (slovy: jedenmilionosmsetdvacettisic korun ceskych) bez DPH, tj. 2 202 200 K¢ K¢ (slovy:
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dvamilionydvéstédvatisicdvésté korun Ceskych) véetné DPH ve vysi 21 % (slovy: dvacetjedna
procent). Cena za poskytnuti Casti PInéni odpovidajiciho Fazi 1 a Fazi 2 dle Smiouvy je
tvorena nasledujicimi polozkami (¢astmi):

. . Céstka bez Vyse DPH v Céstka v&.
f. | Polozka ceny J
DPH Kc DPH
Cena za poskytnuti casti PInéni ; I "
1. P 54 000,- K& | 11340,- K& 65 340,- K&
odpovidajiciho Fazi 1
Cena za poskytnuti ¢asti PInéni
Il. | odpovidajiciho cené SW (licence) | 776 000,- K& | 162 960,- K& | 938 960,- K&
v ramci Faze 2
Cena za poskytnuti Casti PInéni
Il. | odpovidajiciho cené HW v rdmci 630 000,- K& | 132300,-KE | 762 300,- Ké
Faze 2
Cena za poskytnuti casti PInéni
ll. | odpovidajiciho Fazi 2 (bez SW a 360 000,- K¢ | 75600, Ké 435 600,- K&
HW)
Cena za poskytnuti casti PInéni 1766 000,-
Il N P" !(yt ol v 370 860,- KE | 2 136 860,- K&
odpovidajiciho Fazi 2 (celkem) Kc

5.3 Cena za poskytovani casti PInéni odpovidajici Fazi 3a, Sluzbam podpory za jeden rok
poskytovaného plnéni ¢int:

Cena za poskytovani ¢asti PInéni

lll. | odpovidajiciho Fazi 3a za jeden | 594400~ K& | 124 824,- K& | 719 224,- K&

rok poskytovaného pinéni

54  Cena za poskytovani Casti PInéni odpovidajici Fazi 3b, Sluzbam rozvoje je stanovena jako
jednotkova cena, kdy jednotkou je jeden (1) &lovékoden (rozumi se 8 hodin préace
jednoho clovéka) a cini:

Cena za jeden clovékoden

lll. | poskytovani ¢asti PInéni 6 500,- K¢ 1365,- K¢ 7 865,- K¢

odpovidajiciho Fazi 3b

5.5 Soucasti cen uvedenych v tomto clénku Smlouvy jsou i sluzby a dodévky nezbytné pro
fadné a Uplné dodani a uzivani pfedmétu PInéni. Poskytovatel nese vetkeré naklady

' Cena za poskytnuti ¢asti PInéni odpovidajiciho Fazi 1 nesmf byt vy3&i neZ 10 % z ceny za poskytnuti éasti PInénf odpovidajiciho
Fézi 2 dle Smlouvy.
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5.6
5.7

58

59

nutné nebo Ucelné vynaloZené pfi pinéni zdvazk{ ze Smlouvy véetné spravnich poplatk
anakladd souvisejicich (zejména dané, pojisténi, veskeré dopravni naklady, vietné
nakladd souvisejicich s provedenim viech zkouSek a testd prokazujicich dodrzeni
pfedepsané kvality a parametri pfedmétu Plnéni dle Smlouvy, jakoz nakladd
souvisejicich se zajisténim dalsich podkladd, pfedpisti apod.). Naklady na jednotlivé
licence pofizované Poskytovatelem, jejichz ceny Poskytovatel zahrnuje do ceny za
poskytnuti casti PInéni odpovidajiciho cené SW (licence) v rémci Féze 2 jsou maximalné
pripustné a neprekroditelné.
Veskeré ceny uvedené v tomto ¢lanku Smlouvy jsou ceny v korunach éeskych (CZK).
Veskeré ceny uvedené vtomto ¢lanku Smlouvy jsou cenami maximalnimi, nejvyse
pripustnymi, nepfekrocitelnymi a jsou platné a konstantni po celou dobu platnosti
Smlouvy, neni-li uvedeno vyslovné jinak. Cenu PInéni je mozné zménit v pfipadé zmény
vyse sazby DPH v disledku zmény pravnich pfedpisd. V pfipadé zmény sazby DPH je
Poskytovatel povinen k cené bez DPH (ctovat DPH v platné vysi. Smluvni strany se
dohodly, ze v pfipadé zmény ceny v disledku zmény sazby DPH neni nutno ke Smlouvé
uzavirat dodatek. Poskytovatel odpovidé za to, Ze sazba dané z pfidané hodnoty je
stanovena v souladu s platnymi pravnimi predpisy.
Ceny dle Smlouvy budou hrazeny na zékladé daniovych doklad@ (déle jen ,Faktura” i
«Faktury") vystavenych Poskytovatelem nésledovné:

e  pravo fakturovat cenu za Faze 1 a 2 vznik4 Poskytovateli vzdy pouze po akceptaci

odpovidajictho plnéni vrémci pfislusné Féze dle Smlouvy Objednatelem na
zakladé prislusnych akceptacnich protokold ve smyslu &l. VI Smlouvy.

e cena za poskytovani Casti Faze 3a odpovidajici Sluzbém podpory bude
Objednatelem uhrazena rocné vzdy pred zahdjenim pfisluéného roku, v némsz
budou Sluzby podpory poskytovany, pficemz Poskytovatel je opravnén
pfisluSnou Fakturu vystavit nejdfive 2 (slovy: dva) pracovni dny pred zah&jenim
prislusného roku, v némz budou Sluzby podpory poskytovany s vyjimkou Faktury
za 1. rok poskytovani Sluzeb podpory, kterou je Poskytovatel opravnén vystavit
nejdrive 3 (slovy: tfi) pracovni dny po dokonéenf (akceptaci) Faze 2 dle Smlouvy.

*  cenu za poskytovani Casti Faze 3b odpovidajici Sluzbdm rozvoje bude Objednatel
hradit Poskytovateli vZdy zpétné za kazdy kalendaini mésic poskytovaného
plnéni, a to jako soucin objemu Poskytovatelem skute¢né poskytnutych sluzeb
v ramci Casti Faze 3b odpovidajici Sluzbam rozvoje v daném obdobi vyjadienych
v clovékodnech a ceny za jeden clovékoden dle odst. 5.4 Smlouvy, nejdfive viak
po akceptaci poskytnuté ¢asti PInéni dle Smlouvy ze strany Objednatele, a to za
podminek uvedenych v ¢l. VI Smlouvy.

Kopie pfislusnych akceptacnich protokolt podepsanych povéfenymi zastupci obou
Smluvnich stran jsou povinnou nélezitosti kazdé Faktury vystavené Poskytovatelem za
poskytnuti Plnéni (Ci jeho casti) dle Smlouvy. V pfipadé, Ze PInéni neni akceptovéno
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5.10

3:11

9.12

213
5.14

6.1

nékterym z uvedenych zplsobu, Poskytovatel neni opravnén vystavit pfisluénou Faktury,
neni-li vyslovné uvedeno jinak.

Faktury musi obsahovat evidencni ¢islo Smlouvy a veskeré (idaje vyzadované pravnimi
pfedpisy, zejména zékonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdgjsich predpis(, a § 435 OZ. V piipadé, Ze bude PInéni hrazeno s vyuzitim finanéni
podpory (dotace), uvede Poskytovatel na pfislusné faktufe nazev a ¢islo projektu, které
sdéli Objednatel.

Splatnost Faktur je stanovena v délce 30 (tficeti) dnli ode dne vystaveni Faktury, pficemz
Faktura musi byt Objednateli dorucena nejpozdéji do 10 dnl od data vystaveni. Cena za
poskytnuti PInéni Ci jeho casti se povazuje za uhrazenou okamzikem odepsani
fakturované ceny z bankovniho Gc¢tu Objednatele ve prospéch Gétu Poskytovatele.
Uvedeny bankovni Gcet musi byt zvefejnén spravcem dané zplGsobem umozriujicim
dalkovy pfistup. V pfipadé, Ze (cet timto zplisobem zvefejnén nebude, je Objednatel
opravnen uhradit Poskytovateli cenu na Grovni bez DPH, DPH Objednatel poukaze
spravci dané. Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zékona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, je povinen
neprodlené o tomto pisemné informovat Objednatele.

Nebude-li jakakoliv Faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost
nebo bude-li chybné vylctovéna cena nebo DPH, je Objednatel opravnén tuto fakturu
pred uplynutim Ihiity splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy
s vyznacenim ddvodu vréceni. Poskytovatel provede opravu vystavenim nové faktury.
Vracenim vadné faktury Poskytovateli prestavd b&Zet pivodni Ihiita splatnosti. Nova
IhGta splatnosti bézi ode dne vystaveni nové faktury.

Objednatel neposkytuje Poskytovateli na cenu pfedmétu Plnéni jakékoliv zalohy.
Poskytovatel neni opravnén zapodist jakékoliv pohledavky proti narokiim Objednatele.
Pohledavky a naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt bez
pfedchoziho pisemného souhlasu Objednatele postoupeny tfetim osobém, zastaveny,
nebo s nimi jinak disponovano. Jakykoliv pravni tkon ucinény Poskytovatelem v rozporu
s timto ustanovenim Smlouvy bude povaZovan za pficici se dobrym mraviim.

VI. PREDAVANI A PREVZETI PLNENI

Faze 1 bude Poskytovatelem predéna a Objednatelem prevzata na zékladé akceptace

v ramci akceptacni schiizky, ktera se bude konat na zékladé vyzvy Poskytovatele, a to

nasledovné:

6.1.1  Objednatel musi byt Poskytovatelem ke schiizce pisemné pozvan nejpozdé&ji 10
kalendarnich dnl pfed terminem akceptacni schiizky s tim, Ze nejpozdéji v této
Ihate je Poskytovatel rovnéz povinen predat Objednateli vystup z Faze 1 ve formé
navrhu implementacni studie.

6.1.2 Objednatel je opravnén ve Ih(ité 10 pracovnich dnli od dorueni pfislusného
navrhu vystupu Faze 1 pisemné predlozit Poskytovateli své pFipominky.
V takovém pfipadé je Poskytovatel povinen upravit pfislusny navrh v souladu
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6.2

s pripominkami Objednatele (zejména pokud nesplfiuje pozadavky na néj
stanovené Objednatelem ve Smlouvé) a pfeda Objednateli konec¢nou verzi ndvrhu
vystupu nejpozdéji do5 pracovnich dnl, a to spoleéné s protokolem
o zapracovani pripominek Objednatele. V pfipadé, ze Objednatel své pfipominky
k navrhu dle tohoto odst. Smlouvy nesdéli Poskytovateli ve Ih(ité zde uvedené,
ma se za to, Ze s obsahem predloZeného dokumentu souhlasi. Pro odstranéni
jakychkoli pochybnosti Smluvni strany uvadéji, ze Objednatel je opravnén
pozadovat doplnéni, aktualizaci ¢i zpfesnéni pozadavkd oproti pfiloze ¢ 1
Smlouvy v ramci zpracovéani implementacni studie (zejm. se zohlednénim specifik
postupu a procesniho modelu Objednatele) a Poskytovatel je povinen takovym
pozadavkdm vyhovét. Pozadavky je Objednatel opravnén uplatfiovat pribézné
vramci plnéni Faze 1. Poskytovatel je povinen takovym pozadavkim vyhoveét,
ledaze by realizace pozadavku prekrocila rozsah zadéani implementaéni studie
nebo dohodnutého plnéni smlouvy.

V ramci akceptacni schlizky bude Objednatelem ovéfeno, zda Faze 1 byla dodana
radné dle pfisludnych ustanoveni Smlouvy a pokud ano, je Objednatel povinen
podepsat pfislusny akceptacni protokol. Podpis pfislusného Akceptacéniho
protokolu se zavérem ,Akceptovano” Objednatelem je podminkou pro vznik
opravneni Poskytovatele vystavit Fakturu za poskytnuti pfislusného pinéni podle
Smlouvy.

6.1.4  Vysledkem akceptacniho fizeni Faze 1 mohou byt stavy:

e Akceptovano, pokud Poskytovatel zpracuje implementaéni studii
v souladu se vSemi podminkami Smlouvy, zejm. v souladu s odst. 6.1.2
a 6.1.3 Smlouvy,

e Neakceptovano, pokud Poskytovatel fadné a véas nezpracuje
implementacni studii feSeni v souladu se viemi podminkami Smiouvy;
v tomto pfipadé Poskytovateli nevznika narok na zaplaceni smluvni ceny.

Faze 2 bude Poskytovatelem preddna a Objednatelem prevzata na zékladé déle

popsaného akceptacniho fizeni:

6.2.1

6.2.2

Ucelem akceptaéniho fizeni je ovérit, zda LM odpovida schvalenym funkénim
a technickym specifikacim a véem Objednatelem poZadovanym parametriim
(vykonnostnim, provoznim, bezpecnostnim apod.), zejména detailni specifikaci
uvedené ve vystupu Faze 1 —implementacni studii. V rdmci akceptaéniho fizenf se
bude predany LM ovéfovat a testovat podle vzijemné odsouhlasenych
testovacich pland, a to véetné zatézovych testl které vypracuje Poskytovatel ve
Fazi 1, jakozto soucast vystupu — Implementacni studie.

V ramci Faze 2 budou postupné predavany jednotlivé diléi ¢asti pinéni dle ¢l. 3.4
této Smlouvy v souladu s harmonogramem dle ¢l. IV této Smiouvy a v souladu se
Specifikaci plnéni. Ujednéni v tomto odst. 6.2 této Smlouvy se pfiméfené uziji
rovnez na predavani jednotlivych dil¢ich ¢asti pInéni v rdmci Faze 2, pricemz
Poskytovatel vyzve Objednatele k zahdjeni akceptaéniho Fizeni pro pFisluénou
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6.2.3

6.24

6.2.5

6.2.6

6.2.7

dilci cast plnéni dle ¢l. 3.4 této Smlouvy a pfeda takovou dil&i ¢ast plnéni
Objednateli na zakladé predavaciho protokolu nejpozd&ji posledni den
prislusného nejzazsiho terminu dle ¢l. IV této Smiouvy.
Poskytovatel preda pfislusné pinéni dle Faze 2 Objednateli na zakladé
predavaciho protokolu nejpozdéji posledni den pfislusného nejzazsiho terminu
dle ¢l. IV této Smlouvy.
Rizeni o akceptaci Faze 2 je zahéjeno dnem skutecného predani takového pinéni
a je ukonceno podpisem pfislusného akceptacniho protokolu Objednatelem (déle
Jjen ,Akceptacni protokol"), ktery bude obsahovat minimalné:

e popis PInéni nebo jeho casti, které byly predmétem akceptace;

e  popis zkusebniho provozu;

e zaznam pribéhu akceptacniho fizen;

e seznam akceptacnich testd se zdznamem jejich vysledkd;

e seznam zjisténych vad s jejich klasifikaci dle kategorif;

e vysledek akceptacniho fizen.
Akceptacni fizeni za Fézi 2 dle Smlouvy |ze zahégjit pouze na zakladé piedani viech
pozadovanych pinéni pro Fazi 2 dle Smlouvy. Objednatel provede oponentni
fizeni prevzatého plnéni a nejméné 1 pracovni den pfed ukoncenim akceptac¢niho
fizeni, které se kond v dohodnutém terminu, sdéli Poskytovateli vyhrady
k pfedanému plnéni s vyznacenim jejich zdvaznosti. V akceptacnim Fizeni budou
projednany vyhrady Objednatele a stanovena vysledna zavaznost pfipominek vad
a nedodélkd, véetné termind jejich odstranéni, pficemz Objednatel vezme do
uvahy stanovisko Poskytovatele. Vysledky tohoto fizeni budou uvedeny do
Akceptacniho protokolu.
Kategorizace vad predavaného plnéni dle Smlouvy pfi akceptaénim Fizent:

e Vada kategorie A

Popis vady:  Vazné vady s nejvyssi prioritou, které maji kriticky dopad do

funkcnosti LM nebo jeho ¢asti a déle vady, které znemozAuji uzivani LM nebo

jeho casti Objednatelem nebo zplsobuiji vazné provozni problémy.

e Vada kategorie B

Popis vady: Vada, ktera svym charakterem nespadéa do kategorie A. Znamena

vazné vady zp(sobujici zhorSeni vykonnosti a funkénosti LM nebo jeho &asti. LM

nebo jeho ¢ast ma omezeni nebo je castecné nefunkéni. Jednd se o odstranitelné

vady, které zpUsobuji problémy pfi uzivani a provozovani LM nebo jeho &asti

Objednatelem, ale umoznuji provoz.

e Vada kategorie C
Popis vady: Vada, ktera svym charakterem nespadé do kategorie A nebo
kategorie B. Znamend snadno odstranitelné vady s minimalnim dopadem na
funkcionality ¢i funkénost LM nebo jeho &asti.
Vysledkem akceptacnich fizeni Faze 2 mohou byt dva stavy:
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6.2.8

6.2.9

6.2.7.1

6.2.7.2

Akceptovano. V piipadé, Ze Objednatel v pribéhu akceptaéniho fizeni
nenalezne v predaném plnéni dle Smlouvy z&dné vady ani nedodélky
(dle vySe uvedené kategorizace vad), nebo budou v priibéhu
akceptacniho fizeni shledany v pfedaném pinéni Objednatelem
akceptovatelné vady nebo nedodélky, avsak pres uvedené bude
predvedena zpUsobilost PInéni slouZit svému Gcelu, uvede Objednatel
do Akceptacniho protokolu, Ze predané plnéni bylo akceptovéno
a akceptacni protokol potvrdi svym podpisem. Podpis Akceptacniho
protokolu  Objednatelem s vysledkem ,Akceptovédno” nezbavuje
Poskytovatele povinnosti odstranit pfipadné vady anedodélky (tj.
vyhrady Objednatele) uvedené v prislusném Akceptanim protokoluy,
a to ve Ihitach v akceptacnim protokolu uvedenych (nedohodnou-li se
Smluvni strany jinak, maximalni I|hdta na odstranéni jakékoliv
vady/nedodélku kategorie B nepfeséhne 5 kalendafnich dné a kategorie
C nepfesahne 15 kalendéarnich dni; vée od doruceni Akceptaéniho
protokolu se stavem ,Akceptovano” v listinné ¢i elektronické podobé
Poskytovateli). Po odstranéni vSech pfipadnych vad a nedodélkd
podepisi Smluvni strany doklad prokazujici odstranéni viech pFipadnych
vad a nedodélkd.

Neakceptovano. V pfipadé, ze budou v pribéhu akceptacniho fizeni
v pfedaném pInéni dle Smlouvy Objednatelem shledany z&sadni vady
a nedodeélky (zejm. vady/nedodélky kategorie A) a nebude predvedena
zplsobilost PInéni slouzit svému Gclelu, neni pfedané plnéni
akceptovano a neni rovnéz povazovano za poskytnuté v souladu se
Smlouvou. V Akceptacnim protokolu bude Objednatelem uvedeno, ze
pfedané plnéni nebylo akceptovano, vietné popisu Zzjisténych
vad/nedostatk( a Objednatel doruci Akceptaéni protokol Poskytovateli,
ktery napravi tyto vady/nedostatky a predlozi pInéni k nové akceptaci.
Maximalni IhGta na odstranéni jakékoliv vady/nedodélku kategorie A
nepfesahne 25 kalendarnich dnd, nebude-li smluvnimi stranami
siednano v Akceptacnim protokolu jinak. Tento proces se bude
opakovat, dokud nebude mozné ze strany Objednatele v Akceptacnim
protokolu zaznamenat vysledek ,Akceptovdno’. Objednatel ovéem
nepfipousti, Ze by se akceptacni procedura méla opakovat vice jak tfikrat;
nedodrZeni tohoto poZadavku zaklada pravo Objednatele na odstoupent
od Smlouvy.

Kategorizaci vad predavaného plnéni ve smyslu odst. 6.2.6 Smlouvy stanovuje pfi
akceptacnim fizeni vyhradné Objednatel.

Pfedani/prevzeti Féze 2 je mozné pouze na zakladé akcepta¢niho fizeni
s vysledkem ,Akceptovano®, pficemz podpis pfislusného Akceptacniho protokolu
Objednatelem je podminkou pro vznik opravnéni Poskytovatele vystavit Fakturu

Stranka 10 z 37



za poskytnuti Casti PInéni odpovidajici Fazi 2. Tato skuteénost nezbavuje
Poskytovatele jeho povinnosti odstranit pfipadné vady zjisténé v ramci
akceptacniho fizeni zplisobem uvedenym v odst. 6.2.7.1 Smiouvy.

6.3  Proces zadavani a akceptace ¢asti Faze 3 odpovidajici Sluzbdm rozvoje.

6.3.1

6.3.2

6.3.3

Objednatel je opravnén cerpat kapacity Poskytovatele na poskytovani Sluzeb
rozvoje v clovékodnech, a to podle potfeb Objednatele na zakladé objednavek.
Objednatel je opravnén v rémci objednavky a pozadavk( na Sluzby rozvoje, a to
zejména u vetsich/rozsahlejsich pozadavkd dle vlastniho uvazeni Objednatele,
pozadovat pfed zahéjenim poskytovani takovych Sluzeb rozvoje, predlozeni
ramcové analyzy Poskytovatele tykajici se pfislusné objednévky a pozadavki na
Sluzby rozvoje. V takovém pripadé je Poskytovatel povinen do 10 pracovnich dni
od doruceni pozadavku Objednatele zpracovat na vlastni naklady a predat
Objednateli ramcovou analyzu pfislusného pozadavku Objednatele na Sluzby
rozvoje obsahujici mj. rekapitulaci a analyzu pozadavku Objednatele, koncepéni
navrh jeho fedeni, véetné moznych alternativ, kalkulaci pracnosti realizace
takového poZadavku Objednatele a predpoklédany harmonogram realizace
takového pozadavku. Objednatel je oprédvnén ve Ih(té 5 pracovnich dnd od
doruceni pfisludné ramcové analyzy pisemné predloZit Poskytovateli své
pripominky. V takovém pfipadé je Poskytovatel povinen upravit pfislu$nou
ramcovou analyzu v souladu s pfipominkami Objednatele (zejména pokud
nespliuji poZadavky na né stanovené Objednatelem) a predéd Objednateli
nejpozdeji do 5 pracovnich dni po doruéeni pfipominek Objednatele koneénou
verzi prislusné ramcové analyzy. Poskytovani pfislusnych sluzeb, na které si
Objednatel vyzadal pfedloZeni ramcové analyzy, je Poskytovatel opravnén zahéjit
pouze v pripadé, Ze Objednatel schvali pfislusnou rdmcovou analyzu
Poskytovatele, pripadné jim upravenou na zékladé pfipominek Objednatele,
pficemz Objednatelem schvélené podminky vrémcové analyze jsou pro
Poskytovatele zavazné. Pfed provedenim ¢i potvrzenim objednévky je Objednatel
také opravnén provést vlastni prlzkum trhu ve vztahu ke konkrétné
pozadovanému plnéni (Sluzbdm rozvoje), a to ve vazbé na ovéreni adekvatnosti
a vyhodnosti podminek provedeni Sluzeb rozvoje Poskytovatelem.

Prislusné pinéni Casti Faze 3 odpovidajici Sluzbam rozvoje dle Smlouvy bude
Objednatelem pfebirano na zakladé akceptace v ramci akceptacnich schiizek.
Objednatel musi byt ke schlizce pisemné pozvan nejpozdéji do 4 pracovnich dnt
pred terminem pfislusné akceptacni schiizky s tim, Ze nejpozdéji v této Ihiité je
Poskytovatel rovnéz povinen predat Objednateli doklady Poskytovatele
prokazujici skuteCny rozsah a kvalitu poskytovaného plnéni, véetné poctu
odpracovanych clovékohodin.

Pred akceptaci bude Objednatelem ovéfeno, zda pinéni pfislusné ¢asti Faze 3
odpovidajici Sluzbam rozvoje bylo dodéno fadné dle pfisludnych ustanoveni
Smlouvy a prislusnych objednévek a pokud ano, je Objednatel povinen podepsat
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7.1

7.2

pfislusny Akceptacni protokol, jehoz pfilohou budou pfislusné doklady
o poskytovaném plnéni.

VII. DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel je povinen:

7.1.1
102

7.3

714

7.1.10

poskytovat radné a vcas PInéni podle Smlouvy bez faktickych a pravnich vad;
postupovat pri PInéni pfedmétu Smlouvy s odbornou péédi, podle nejlepsich
znalosti a schopnosti, sledovat a chrénit oprdvnéné zajmy Objednatele
a postupovat v souladu sjeho pokyny a internimi predpisy souvisejicimi
s predmetem pInéni Smlouvy (Ci jeho diléi ¢asti), které Objednatel Poskytovateli
poskytne, nebo s pokyny jim povérenych osob;

bez zbytecného odkladu oznamit Objednateli veskeré skutecnosti, které mohou
mit vliv na povahu nebo na podminky poskytovani pInéni dle Smlouvy. Zejména
Je povinen neprodlené pisemné oznamit Objednateli zmény svého
majetkopravniho postavent, jako je napf. pfeména spoleénosti, vstup do likvidace,
Upadek i prohlaseni konkurzu;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekéazkach plnéni,
byt by za né Poskytovatel neodpovidal, o vznesenych poZadavcich organd
statniho dozoru a o uplatnénych narocich tretich osob, které by mohly plnéni dle
Smlouvy ovlivnit;

poskytnout Objednateli veSkerou nezbytnou soucinnost k naplnéni Gcelu
Smlouvy;

na zadost Objednatele spolupracovat & poskytnout soudinnost daléim
dodavatelim Objednatele, pokud je takové soucinnost nutna k naplnéni Géelu
Smlouvy;

provadét svoje Cinnosti tak, aby nebyl v nadbyte¢ném rozsahu omezen provoz
dotéenych pracovist Objednatele;

dodrzovat provozni fad v misté plnéni a provadét svoje ¢innosti tak, aby nebyl
vnadbytecném rozsahu omezen provoz na pracovistich Objednatele.
Poskytovatel zajisti, aby vSechny osoby, které se na jeho strané podili na plnéni
predmétu Smlouvy, a které budou pfftomny v prostorach Objednatele,
dodrzovaly vSechny bezpecnostni a provozni predpisy tak, jak snimi byly
seznameny Objednatelem;

informovat Objednatele na jeho Zadost o pribéhu plnéni pfedmétu Smiouvy
a akceptovat jeho pokyny a pfipominky k pInéni pfedmétu Smiouvy;

pouzit veskeré podklady pfedané mu Objednatelem pouze pro Gcely Smlouvy
a zabezpe(it jejich fadné vraceni Objednateli po ukonéeni PInéni, bude-li to
objektivné mozné vzhledem k jejich povaze a zplisobu pouZiti.

Objednatel se zavazuje poskytnout Poskytovateli soucinnost potifebnou k fadné realizaci

predmétu Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje takovymi

kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
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73

7.4

8.1

8.2

Smlouvy, oprévnéna pozadovat. Objednatel se v ramci soucinnosti zavazuje zejména
zajistit potfebnou organizacni a personalni sou¢innost v rozsahu nezbytném pro fadné
plnéni dle této Smlouvy, zajistit potfebnou technickou soucinnost v rozsahu nezbytném
pro fadné pInéni podle této Smlouvy, poskytnout potfebné informace, doklady, podklady
a jina data nutna pro poskytovani pInéni dle této Smlouvy.

Objednatel je v souvislosti s plnénim predmétu Smlouvy opravnén zejména udélovat
Poskytovateli zavazné pokyny pro vykon vSech cinnosti, ke kterym se Poskytovatel na
zékladé Smlouvy zavézal; tyto pokyny jsou zédvazné, neni tim v3ak dotéena odpovédnost
Poskytovatele za vcasné upozornéni Objednatele na jejich nevhodnou povahu.
Objednatel ma pravo presvédcit se kdykoliv v priibéhu realizace pInéni Smlouvy o stavu
realizace pInéni a Poskytovatel mu k tomuto musi vytvofit pfiméfené podminky, pfipadné
naklady nese Poskytovatel.

VIII.PODDODAVATELE, REALIZACNi TYM A OPRAVNENE OSOBY
Poddodavatelé

8.1.1 Poskytovatel se zavazuje plnéni predmétu Smlouvy provést sam, nebo
s vyuzitim poddodavatell. Poskytovatel je povinen pisemné informovat
Objednatele o vSech svych poddodavatelich (véetné jejich identifikaénich
a kontaktnich udaj a o tom, které sluzby pro néj v rdmci pfedmétu plnéni kazdy
z poddodavateld poskytuje) a o jejich zméné, a to ve smyslu ust. § 105 odst. 3
ZZNZ.

8.1.2 Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal &ast
spinéni kvalifikace v rdmci zadavaciho fizeni Vefejné zakazky, na zakladé néhoz
byla uzavfena Smlouva, jen z vaznych objektivnich divodd a s predchozim
pisemnym souhlasem Objednatele, pficemz novy poddodavatel musi
disponovat kvalifikaci ve stejném & vétSim rozsahu, ktery pdvodni
poddodavatel prokazal za Poskytovatele. Objednatel nesmi souhlas se zménou
poddodavatele bez objektivnich divodd odmitnout, pokud mu budou pfisluiné
doklady ve stanovené [hité predlozeny.

8.1.3 Zadani provedeni Casti plnéni dle Smlouvy poddodavateli Poskytovatelem
nezbavuje Poskytovatele jeho vylucné odpovédnosti za fadné provedeni pinéni
dle Smlouvy vGci Objednateli. Poskytovatel odpovidéd Objednateli za plnéni
predmétu Smlouvy, které svéfil poddodavateli, ve stejném rozsahu, jako by jej
poskytoval sam.

Realizacni tym

8.2.1 Poskytovatel urcuje k plnéni predmétu Smlouvy realizaéni tym. Jmenné slozeni
realizacniho tymu je uvedeno v pfiloze ¢. 2 Smlouvy, resp. v krycim listu nabidky
Poskytovatele (dale jen ,Realizacni tym”). Poskytovatel se zavazuje zachovavat
po celou dobu pinéni pfedmétu Smlouvy profesionélni sloZzeni Realiza¢niho tymu
v souladu s pozadavky stanovenymi ve Smlouvé.
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Poskytovatel se zavazuje zabezpecovat plnéni predmétu  Smlouvy
prostfednictvim osob, jejichz prostfednictvim prokazal v ramci zadavaciho fizeni
na Verejnou zakazku spinénl kvalifikaénich pozadavki (technickd kvalifikace).
V pfipadé zmény t&chto osab (Clenti Realizacniho tymu) je Puskytovatel povinen
vyzadat si pfedchozi pisemny souhlas Objednatele, tento souhlas je opravnéna
vydat opravneéna osoba Objednatele ve vécech smiuvnich. Novd osoba
Poskytovatele musi splfiovat pifslusné poZadavky na kvalificaci stanovené
v Zadavac] dokumentaci, co? je Poskytovatel povinen Ohjednateli dolozit
odpovidajicimi dokumenty.

Objednatel s| vyhrazuje prédvo na odmitnuti vyznamnych zmeén ve sloZeni
Realizatniho tymu v deobé pinéni Smlouvy. Scucasné si Objednatel vyhrazuje
pravo poZidat o wyménu dlena Realizaéniho tymu pro opakovanou
nespokojenost s kvalitou jim odvadéné prace nebo pro nedostatecnou
komunikaci s Objednatelem. Veskeré pfipadné néklady souvisejici s vyménou
clena Realizaniho tymu nese wiuéné Poskytovatal.

83 Opravnéné osoby

8.3.1

832

333

8.34

Kazda ze Smluvnich stran déle jmenuje opravnéné osoby, které budou vystupovat
jako zastupci Smluvnich stran. Opréwnéné osoby zastupuji Smiluvni stranu
ve smluvnich @ technickych zaleZitostech souvisgjicich s plnénim predméstu
Smlouvy, zejmena podavaji a piijimali infarmace o priibéhu pinéni Smilouvy
a dale:

- osoby opravnéné ve vécech smluvnich jsou opravnény vest s druhou
Smiuvn| stranou jednani obchodniho charakteru, jednat v ramci
akceptacnich procedur pri predavani a prevzeti Plnéni dle &. VI Smiouvy,
zejmena podepisavat prislusne akceptacni i jiné protokoly die Smiouvy.

- dsoby opravnéné ve vécech technickych jsou opréavnény vést jednéni
technickeho charakteru, poskytovat stanoviska v technickych otazkéach
ajednat jménem Smluvnich stran vrdmci reklamace vad a pii
uplatiovani zaruky podle ¢l. X Smlouvy, pfi objednavani sluzeb v rémdi
Faze 3 odpovidajici Sluzbam rozvoje, jakoZz i pii predkiadani, vyjadiovant
se a schvalovani ramcové analyzy ve smyslu odst Chyba! Nenalezen
zdroj odkazu. Smlouvy.

Opravnéng osoby budou opravnény &init rozhodnuti zdvazna pro Smiuvni strany
ve vztahu ke Smlouve vramecl své pravomoci. Opravnéné osoby, nejsou-li
statutarnimi orgéany, véak nejsou opravhény provadét zmény ani zrueni Smiouvy,
nebude-i jim ud&lena specialni pind moc.
Opravnénymi osobam| za Objednatele jsou:
i) ve vecech smiuvnich
I} vevecech technicky
Opravnénymi osobami za Poskytovatele jsou:

()  ve vécech smiuvnich: _
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9.2

(i)  ve vécech technickych: Ing. Peter Jankovsky

8.3.5 Kazda ze Smluvnich stran méa prévo zménit ji jmenované opravnéné osoby, musf
viak o kazdé zméné vyrozumét pisemné druhou Smluvni stranu. Zména
opravnénych osob je viici druhé Smluvni strané G¢inna okamzikem, kdy o ni byla
pisemné vyrozuména. V pfipadé zmény opravnénych osob neni potieba ke
Smlouvé uzavirat dodatek a zména je Gc¢innd dnem doruceni pisemného
vyrozumeéni druhé Smluvni strané.

8.3.6 Poskytovatel se zavazuje plnéni pfedmétu Smlouvy realizovat na zakladé fizenych
fidicich dokument( dle obecné platnych norem projektového fizeni (podle
standard metodiky PRINCE2 nebo jiného obecné uzndvaného METODICKEHO
ekvivalentu) s tim, Ze je rovnéz povinen po dobu trvani Smlouvy zajistit na vlastni
naklady pro Cleny Realizacniho tymu systém fizeni projektu a zajisténi kvality,
vramci kterého budou zlcastnéné osoby véas informovéany o svych Gkolech,
Jjednanich, budou moci cerpat dokumenty, prezentace, videa a projektové plany.

IX. VLASTNICKE PRAVO, NEBEZPECi SKODY NA VECI A PRAVO UZITi
Poskytovatel prohlasuje, Ze vlastnické pravo a nebezpedi skody na véci ke vdem hmotnym
soucastem plnéni pfedmétu Smlouvy predanym Poskytovatelem Objednateli
v souvislosti s plnénim pfedmétu Smlouvy prechézi na Objednatele dnem jejich predani
Objednateli.

Vzhledem k tomu, Ze soucasti PInéni dle Smlouvy je i pInéni, které miize naplfovat znaky

autorského dila ve smyslu zékona ¢. 121/2000 Sb., o prévu autorském, o pravech

souvisejicich s prédvem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni
pozdgjsich predpistl (déle jen ,AZ"), je k témto sou¢astem PInéni poskytovéna licence za
podminek sjednanych déle v tomto ¢lanku Smiouvy.

9.21 Objednatel je opravnén veskeré soucasti PInéni Poskytovatele povazované za
autorske dilo ve smyslu AZ (déle jen ,Autorské dilo") uZivat dle nize uvedenych
podminek.

9.22 Objednatel je opravnén Autorské dilo uzivat dle nize uvedenych licenénich
podminek (déle jen ,Licence”), a to od okamziku Gcinnosti poskytnuti Licence,
pfiCemz Poskytovatel poskytuje Objednateli Licenci s Gcinnosti, kterd nastavéa
okamZikem pfedani PInéni ¢i jeho casti, jehoz je Autorské dilo soucasti; pro
vylouceni jakychkoli pochybnosti Smluvni strany uvadgji, Ze licenéné je pokryt
také pilotni provoz.

9.23 Nevyplyva-li z pfiloh Smlouvy jinak, je Licence udélena jako nevyhradni k uZiti
Autorského dila Objednatelem k jakémukoliv Géelu a v rozsahu, v jakém uzné za
nezbytné, vhodné i pfiméfené. Pro vyloudeni véech pochybnosti to znamena, Ze:

- Licence je udélena jako neodvolateln3;

- Licence je dale udélena na dobu urcitou, a to po celou dobu trvani
majetkovych prav autorskych k Autorskému dilu, bez omezeni Gzemniho
rozsahu;
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9.25

- Vpfipadé SW, ktery je soucsti PInéni, se Licence vztahuje ve stejném
rozsahu i na pfipadné dalsi verze tohoto SW upraveného na zakladé
Smlouvy;

- Objednatel je opravnén udélit tfeti osobé podlicenci k uziti Autorského dila
nebo svoje oprévnéni kjejimu uZiti tfeti osob& postoupit pouze
s pfedchozim pisemnym souhlasem Poskytovatele;

- Licenci neni Objednatel povinen vyuZit, a to ani z&4sti;

- Licence umoznuje Objednateli LM uZzivatelsky upravovat, pokud nebude
nutné zasahovat do zdrojového kodu (1. napf. Gprava formuléfd, modifikace
dle konkrétni ¢innosti/procesu apod.).

Soucasné Poskytovatel udéluje Objednateli souhlas ode dne G&innosti poskytnuté
Licence dle Smlouvy provédét jakékoliv modifikace, Upravy, zmény Autorského
dila a dle svého uvazeni do néj zasahovat, zapracovavat jej do dalSich autorskych
del, zarazovat jej do dél soubornych ¢&i do databazi apod.,, a to i prostfednictvim
tretich osob.

V souvislosti s poskytnutou Licenci je Poskytovatel povinen, s vyjimkami
uvedenymi v odst. 9.3 Smlouvy a 9.4 Smlouvy, nejpozdé&ji ke dni ukonceni
akceptace PInéni &i jeho casti predat Objednateli zdrojovy kdéd kazdé jednotlivé
Casti Autorského dila, které je poéitatovym programem, a ktera je Objednateli
poskytovana na zakladé PInéni dle Smlouvy jako customizované plnéni, aby s nim
mohl Objednatel libovolné nakladat. Pro Gcely této Smlouvy se customizovanym
plnénim rozumi veskeré Gpravy feseni dle pozadavk(i Objednatele. Zdrojovy kéd
musi byt spustitelny v prostfedi Objednatele a zaru¢ovat moznost ovéfeni, 7e je
kompletni a ve spravné verzi, tzn. umoziujici kompilaci, instalaci, spu$téni
a overeni funkcionality, a to vcetné podrobné dokumentace zdrojového kédu.
Zdrojovy kod bude Objednateli Poskytovatelem pfedan na neprepisovatelném
technickem nosici dat s viditelné oznac¢enym nazvem ,Zdrojovy kéd” a oznaéenim
pocitacového programu ¢i jeji ¢asti a jeho verze a dne pfedani zdrojového kédu.
O predani technického nosice dat bude ob&ma Smluvnimi stranami sepsén
a podepsan pisemny predavaci protokol.

Je-li soucasti PInéni tzv. proprietarni software (dale jen ,Proprietarni software”),

u kterého Poskytovatel nemdize poskytnout Objednateli opravnéni dle bod(i 9.2.1 a2 9.2.5

Smlouvy nebo to po ném nelze spravedlivé poZadovat, postaci, aby Objednatel nabyl

k takovému software nevyhradni opravnéni uzit jej jakymkoli zplisobem nejméné po

dobu trvani Smlouvy, bez izemniho omezeni a v mnoZstevnim rozsahu, ktery je nezbytny

pro pokryti potreb Objednatele ke dni uzavieni Smlouvy. Smluvni strany vyslovné uvadéji,

Ze soucasti takového nevyhradniho opravnéni neni pravo provadét jakékoliv modifikace,

Upravy Ci zmeny Proprietarniho software ¢ dle svého uvaZeni do néj zasahovat,

zapracovavat ho do dalSich autorskych dél, zafazovat ho do dél soubornych ¢ do

databazi apod., a to i prostfednictvim tfetich osob, ani se u Proprietarniho software
nevyzaduje poskytnuti zdrojovych kéd( k takovému software.
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Je-li soucasti PInéni tzv. open source software, u kterého Poskytovatel nemuze
poskytnout Objednateli oprévnéni dle bodd 9.2.1 az 9.2.5 Smlouvy nebo dle odst. 9.3
Smlouvy nebo to po ném nelze spravedlivé pozadovat, je Poskytovatel povinen zajistit,
aby se jednalo o open source software, ktery je vefejnosti poskytovan zdarma, véetné
zdrojovych kédd, Uplné plvodni uzivatelské, provozni a administratorské dokumentace
a prava takovy software ménit.

Udélenf veskerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Poskytovatele
vypovedét a na jejich udéleni nema vliv ukoncenf Gcinnosti Smlouvy.

Poskytovatel prohlasuje, Ze veskeré jim dodané pInéni podle Smlouvy bude prosté
pravnich vad a zavazuje se odskodnit v pIné vysi Objednatele v pFipadé, Ze tfeti osoba
uspésné uplatni autorskopréavni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni dle Smlouvy. V pfipadé, Ze by nérok tfeti osoby vznikly v souvislosti s plnénim
Poskytovatele podle Smiouvy, bez ohledu na jeho oprévnénost, ved! k docasnému ¢i
trvalému soudnimu zékazu ¢i omezeni uzivani LM & jeho &asti, zavazuje se Poskytovatel
zajistit nahradni FeSeni a minimalizovat dopady takovéto situace, a to bez dopadu na
cenu plnéni sjednanou podle Smlouvy, pficemz soucasné nebudou dotéeny ani naroky
Objednatele na nahradu skody.

S nositeli chranénych prév dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni
dle Smlouvy je Poskytovatel povinen vzdy smluvné zajistit moZznost nakladani s témito
pravy Objednatelem v rozsahu definovaném timto ¢lankem Smlouvy.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Ze odména za vedkerd opravnéni
poskytnuta Objednateli dle tohoto ¢lanku Smiouvy je jiZ zahrnuta v cené za poskytovani
PInéni dle Smlouvy.

Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové Gjmy,
vzniklé v disledku toho, Ze Objednatel nemohl pfedmét Pinéni Smlouvy uZivat Fadné
a nerusené. Jestlize se jakékoliv prohléseni Poskytovatele v tomto ¢lanku ukéZe
nepravdivym nebo Poskytovatel porusi jinou povinnost dle tohoto &lanku Smiouvy, jde
0 podstatné poruseni Smlouvy a Poskytovatel je povinen uhradit Objednateli smluvni
pokutu ve vysi 300.000,- K¢ za kazdé jednotlivé poruseni povinnosti. Zaplacenim smluvni
pokuty neni nijak dotceno ani omezeno pravo Objednatele na ndhradu $kody, kterou Ize
vymahat vedle smluvni pokuty v plné vysi.

X. ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY, ZARUKA

Smluvni strany se zavazuji kvyvinuti maximalntho Usili k predchézeni &kodam
a k minimalizaci vzniklych $kod. Smluvni strany nesou odpovédnost za kodu dle
platnych a dcinnych prévnich predpisd a Smlouvy. Poskytovatel odpovidd za $kodu
rovnez v pfipadé, ze cast PInéni poskytuje prostfednictvim poddodavatele.

Z4dn4 ze stran nenf odpovédna za Ekodu vzniklou porusenim povinnosti ze Smlouvy,
prokaze-li, Ze mu ve spInéni povinnosti ze Smlouvy docasné nebo trvale zabranila
mimoradna nepredvidatelné a neprekonatelnd prekézka vznikla nezavisle na jeho vili.
Prekazka vznikla ze $kidcovych osobnich pomérd nebo vzniklé az v dobé, kdy byl $kiidce
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s plnénim povinnosti ze Smlouvy v prodleni, ani pfekazka, kterou byl $kiidce podle
Smlouvy povinen prekonat, ho viak povinnosti k ndhradé nezprosti. Smluvni strany se
zavazuji upozornit druhou stranu bez zbyte¢ného odkladu na vzniklé prekézky branici
fadnému plnéni Smlouvy a déle se zavazuji k vyvinuti maximalniho Usili k jejich odvraceni
a prekonani.

Skoda se hradi v penézich, nebo, Je-li to mozné nebo Gcelné, uvedenim do predeslého
stavu podle volby poskozené strany v konkrétnim pripadé.

Poskytovatel prebira zavazek a odpovédnost za vady PInéni, jeZ bude mit PInéni (&i jeho
dilci Cast) v dobé jeho predani Objednateli a dale za vady, které se na PInéni (&i jeho diléf
Casti) vyskytnou v priibéhu zaruéni doby. Poskytovatel v souvislosti s odpovédnosti za
vady PInéni poskytuje Objednateli niZe specifikovanou zaruku.

Poskytovatel poskytuje Objednateli ve smyslu § 2619 OZ zéruku za jakost v délce 60
mésici na to, Ze predané PInéni bude mit vlastnosti stanovené Smlouvou
a implementacni studif (u ¢asti Faze 3 odpovidajici Sluzbdm rozvoje pfipadné i viastnosti
stanovené pfislusnou objednavkou), bude bez jakychkoliv nedodélkl & vad. Zaruéni
doba pocina bézet u casti PInéni odpovidajiciho Fazi 1 a Fazi 2 ode dne predani a prevzeti
Faze 2 Objednatelem, tj. po Uspésném ukonceni pilotniho provozu, u &asti Faze 3
odpovidajici Sluzbam rozvoje vzdy ode dne predani a prevzeti pfislusné &asti Faze 3
odpovidajici Sluzbam rozvoje realizované na zakladé pfislusné objednévky Objednatele.
Zarucni doba nebéZi po dobu, po kterou Objednatel nemiize uzivat PInéni ¢i jeho ¢ast
pro vady, za které odpovidd Poskytovatel. Veskeré cinnosti nutné & souvisejici
s vyfizenim reklamaci vad cini Poskytovatel sém na své néaklady v soucinnosti
s Objednatelem a v jeho provozni dobé tak, aby svymi cinnostmi neohrozil nebo
neomezil ¢cinnost Objednatele.

Neni-li mezi Smluvnimi stranami sjednano jinak, je Poskytovatel povinen jakékoliv vady
PInéni &i jeho Casti, které vzniknou v dobé trvani zéruky odstrafiovat na své naklady, a to
v souladu s rezimem SLA uvedenym v pfiloze ¢. 1 této Smlouvy.

Poskytovatel se zavazuje, Ze po celou dobu UGcinnosti Smlouvy bude mit sjednanu
pojistnou smlouvy, jejimz predmétem je pojistént odpovédnosti za skodu zplUsobenou
Poskytovatelem treti osobé s limitem pojistného pInéni miniméainé 10.000.000,- K&.
Poskytovatel je povinen predlozit kopii pojistné smlouvy nebo pojistného certifikatu na
vyzadani Objednateli. V pfipadé, Ze pfi Cinnosti provadéné Poskytovatelem dojde ke
zpUsobeni prokazatelné Skody Objednateli nebo tfetim osobém, kterd nebude kryta
pojisténim sjednanym ve smyslu tohoto odst. Smlouvy, bude Poskytovatel povinen tyto
skody uhradit z vlastnich prostredka.

XI. SANKCNi UJEDNANI
Smluvni pokuty:
i) v pripadé prodleni Poskytovatele s poskytnutim pinéni odpovidajictho Fézi 1 nebo
Fazi 2, jakoZ i v pfipadé prodleni Poskytovatele s poskytnutim dil¢i asti plnéni
v terminu dle cl. IV této Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni
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pokutu ve vysi 10.000,- K¢, a to za kazdy i zapocaty den prodlent;

ii) v pripadé prodleni Poskytovatele s poskytnutim ¢asti Faze 3 odpovidajici Sluzbam
rozvoje vterminu dle pfislusné objednavky je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 3.000,- K¢, a to za kazdy i zapocaty den prodlent;

iii) v pfipadé poruseni jakékoliv smluvni povinnosti Poskytovatele vztahujici se k plnéni
Casti Faze 3 odpovidajici Sluzbdm podpory je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy jednotlivy pfipad porugeni
takové povinnosti; neni-li v pfiloze ¢. 1 stanovena zvla$tni smluvni pokuta.

iv) v pripadé jakéhokoliv nedodrzeni Ihiit pro odstranéni vad ¢i nedodélkd predaného
(akceptovaného) plnéni ve smyslu odst. 6.2.7.1 Smlouvy je Poskytovatel povinen
Objednateli uhradit nasledujici smluvni pokuty:

- vada kategorie B: 5.000,- K¢ za kazdy i zapocaty den prodleni a jednotlivou vadu;
- vada kategorie C: 1.000,- K¢ za kazdy i zapocaty den prodleni a jednotlivou vadu.

V) vpfipadé porudeni povinnosti k ochrané dvérnych informaci dle ¢lanku Xil.
Smlouvy nebo poruseni povinnosti dle odst. 13.9 je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 300.000,- K¢ za kazdy jednotlivy pfipad porusent,

vi) provede-li Poskytovatel zménu v realizaénim tymu v rozporu s odst. 8.2.2 Smlouvy
anebo neprovede zménu v realizacnim tymu v souladu s poZadavky Objednatele dle
odst. 8.2.3 Smlouvy, ma Objednatel pravo na smluvni pokutu ve vy3i 300.000,- K¢ za
kazdy jednotlivy pfipad poruseni, a to i opakované.

vii) v pripadé, Poskytovatel nespini nékterou ze svych povinnosti vyplyvajicich z odst.
13.10 az 13.15 Smlouvy, ma Objednatel pravo na smluvni pokutu ve vy&i 5.000,- K&
za kazdy jednotlivy pripad poruseni a den prodlent, a to i opakované.

V pripadé poruseni jakékoliv smluvni povinnosti Poskytovatele, pro kterou neni ve

Smlouvé stanovena specifickd smluvni pokuta, a jeji nesplnéni Poskytovatelem ani

v dodatecné pfiméfené Ihité poskytnuté Objednatelem (nevylucuje-li to charakter

porusené povinnosti), uhradi Poskytovatel Objednateli smluvni pokutu ve w3i 2.000,- K&

za kazdy jednotlivy pfipad poruseni takové povinnosti. V pochybnostech se mé za to, Ze

dodatecna |hita je pfimérend, pokud ¢inila alespof 5 pracovnich dn.

V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim penézité castky vznika

opravneéne Smluvni strané narok na Urok z prodleni ve vy3i jedné setiny procenta (0,01 %)

z dluzné castky za kazdy i zapocaty den prodleni.

Zaplacenim smluvni pokuty nenf jakkoliv dotéen nérok Objednatele na nahradu kody;

narok na nadhradu $kody je Objednatel opravnén uplatnit vedle smiuvni pokuty v piné

vysi. Skodu pfitom mohou predstavovat zejména, nikoliv vsak vylu¢né, sankce uloZené

Objednateli v disledku prestupku ¢i spravniho deliktu spojeného s dysfunkénosti LM.

Zaplacenim smluvni pokuty neni dotceno splnéni povinnosti, které je prostfednictvim

smluvni pokuty utvrzena.

Smluvni pokuta i Grok z prodleni jsou splatné do tficeti (30) dnii po obdrzenf jejich

vyuctovani.
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XIl. OCHRANA DUVERNYCH INFORMACI

Smluvni strany se dohodly, Ze veskeré informace, které si sdélily v rémci uzavirani a plnéni

Smlouvy, dale informace, které si sdéli nebo jinak vyplynou i z jejtho pinéni, jsou diivérné

(déle jen ,Divérné informace”). Smluvni strany sjednévaji, ze Déivérnymi informacemi

jsou veskeré Objednatelem poskytnuté informace, podklady a dokumenty, pokud nejsou

béZné dostupné ve verejnych zdrojich.

Smluvni strany se dohodly, ze Divérné informace nikomu neprozradi a pfijmou takova

opatreni, ktera znemozni jejich pristupnost tfetim osobam. Ustanoveni pfedchozi véty se

nevztahuje na pfipady, kdy:

12.2.1 Smluvni strany maji povinnost stanovenou pravnim pfedpisem, a/nebo

12.2.2 takové informace sdéli osobam, které maji ze zakona stanovenou povinnost
mlcenlivosti, a/nebo

12.2.3 takové informace sdéli osobam, které jsou poddodavateli nebo profesionainimi
(pravnimi, danovymi, Gcetnimi apod.) poradci smluvni strany (v takovém pfipadé
je vsak Poskytovatel povinen sjednat stémito osobami obdobny zavazek
micenlivosti jako ve Smlouvé a za tyto osoby Poskytovatel prebird plnou
odpovédnost) a/nebo

12.24 se takové informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto ¢lanku Smlouvy.

Vyjma vyse uvedeného se Poskytovatel zavazuje, Zze bude chranit a utajovat pred tfetimi

osobami skutecnosti tvofici obchodni tajemstvi, Davérné informace a jiné skutecnosti,

které mu byly poskytnuty v rdmci smluvniho vztahu s Objednatelem.

Pokud je sdeleni Davérnych informaci tfeti osobé (jiné nez uvedené v ¢&l. 12.2.3) nezbytné

pro plnéni zavazkl Poskytovatele vyplyvajicich mu ze Smlouvy, mGze Poskytovatel tyto

Daveérné informace poskytnout pouze s pfedchozim pisemnym souhlasem Objednatele

a za predpokladu, Ze tato tfeti osoba pred zapocetim cinnosti pisemné potvrdi sv(j

zavazek zachovani micenlivosti a ochrany Diivérnych informaci, jinak je za toto porusent

odpovédny v plném rozsahu Poskytovatel.

V pfipadé uplatnéni smluvnich pokut a nahrady $kody neni dotéena hmotna a trestni

odpovédnost fyzickych osob, které za Poskytovatele jednaly a z&vazek mlcenlivosti

a ochrany Daveérnych informaci nedodrzely.

Zavazek k micenlivosti a ochrané Divérnosti informaci je platny bez ohledu na ukoncenf

ucinnosti Smlouvy.

Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohladuje,

Ze je stouto skutecnosti obeznamen a souhlasi se zvefejnénim smiuvnich podminek

obsazenych ve Smlouvé v rozsahu a za podminek vyplyvajicich z pfisluénych préavnich

predpisU.

V pfipadg, Ze bude pfi plnéni Smlouvy dochézet ke zpracovéni osobnich Gdajti jednou

smluvni stranou jako s pravnim a druhou smluvni stranou jako zpracovatelem, Smluvni

strany se zavazuji uzaviit smlouvu o zpracovani osobnich Gdaj.

Stréanka 20 z 37



13.1
13.2

133

134

13.5

13.6

13.7

13.8

XI11.MOZNOSTI UKONCENi SMLOUVY

Smlouva miZe byt ukoncena pisemnou dohodou Smluvnich stran.

Objednatel je opravnén od Smlouvy pisemné odstoupit z diivodu jejiho podstatného

poruseni Poskytovatelem, pficemz za podstatné porugeni Smlouvy se bude povazovat:

a) prodleni Poskytovatele s poskytovanim PInéni ¢i jeho &sti ve sjednanych terminech
delsi nez 30 dnd, pokud Poskytovatel nezjedna napravu ani v dodatecné primérené
Ihaté, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti,
pficemz tato hita nesmi byt krat${ neZ 10 pracovnich dnll od doruceni takovéto
vyzvy;

b) neakceptace implementacni studie Objednatelem v souladu s podminkami Smlouvy;
nebo

c) dalsi pripady, o kterych tak vyslovné stanovi Smlouva.

Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, Ze:

a) vinsolvencnim fizeni bude zjistén Upadek Poskytovatele nebo insolvenéni névrh
bude zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zékona
C. 182/2006 Sb., o Upadku a zplsobech jeho Feeni (insolvenéni zakon), ve znéni
pozdgjsich pfedpist. Objednatel je rovnéz opravnén odstoupit od Smlouvy v pifpadé,
Ze Poskytovatel vstoupi do likvidace; nebo

b) Poskytovatel bude odsouzen, byt i nepravomocné, pro trestny &in podle zakona
¢.418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjéich
predpisu.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z diivodu jejiho podstatného

poruseni Objednatelem, za coZ se povazuje prodleni Objednatele s Ghradou ceny za

plnéni pfedmétu dle Smlouvy o vice nez 30 dni, pokud Objednatel nezjedna népravu ani

do 10 pracovnich dnl od doruceni pisemného oznémeni Poskytovatele o takovém

prodleni se Zédosti o jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmf{ byt spojeno s ulozenim jakékoliv

sankce k tizi Objednatele.

Smluvni strany se dale dohodly, Ze odstoupeni od Smlouvy musi byt pisemné, jinak je

neplatné. Odstoupenti je Gcinné ode dne, kdy bylo doruc¢eno druhé Smluvni strané.

Objednatel je opravnén Smlouvu vypovédét, a to i bez udani ddéivodu, a Smlouva skonéi

uplynutim pfislusného roku (vyroci) poskytovani PInéni ve F4zi 3, pfi¢emz toto opravnénf

muze Objednatel uplatnit az v rémci Faze 3 dle Smlouvy. Pisemné vypovéd musi byt

Poskytovateli doruCena nejpozdéji 60 dni pfed uplynutim pfisludného roku (vyrodi)

poskytovani PInéni ve Fézi 3 dle Smlouvy, jinak je vypovéd neplatna, nedohodnou-li se

Smluvni strany jinak.

Ukoncenim Smlouvy nejsou dotcena ustanoveni o odpovédnosti za $kodu, naroky na

uplatnéni smluvnich pokut, ustanoveni o ochrané divérnych informaci, jako? i ostatni

prava a povinnosti zalozena Smlouvou, kterd maji podle zékona nebo Smiouvy trvat i po

jejim zruseni.
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13.9 Poskytovatel je povinen bezodkladné na vyzvu Objednatele beziplatné predat
Objednateli v elektronické podobé ve struktufe a formatu dle pozadavka Objednatele
vSechna data naleZejici Objednateli, kterd jsou v drzeni Poskytovatele, a to do 15
kalendarnich dni od doruceni vyzvy Objednatele na jejich pfedéni a specifikaci struktury
a formatu.

13.10 Objednatel je opravnén pozédat o vypracovani planu pro proceduru ukonéeni smluvni
podpory (dale jen ,Exit plan”) kdykoliv pfed ukonéenim d¢innosti Smlouvy, nebo kdykoli
spolecné s vypovedi Smlouvy ¢i odstoupenim Objednatele od Smlouvy nebo v priibéhu
vypovédni doby. Exit plan bude zahrnovat alespof zpisob ukonéeni provozu LM ¢&
pfechodu na jiny systém, odpovidajici analyzu rizik, jejich zhodnoceni a navrh jejich
eliminace, harmonogram cinnosti, jednotlivych krok(i véetné potfebné exitové
dokumentace (popis realizace planu exitu, akceptacni protokoly atd). Cena za
vypracovani Exit planu véetné poskytnuti pinéni nezbytného k realizaci tohoto Exit planu
Je soucasti ceny za poskytovani Sluzeb podpory.

13.11 Poskytovatel musi vypracovat Exit plan nejpozdéji do 21 dnl od doruceni takového
pozadavku Objednatelem, nestanovi-li dohoda Poskytovatele a Objednatele.

13.12 Poskytovatel musi reagovat na pozadavek Objednatele nebo jim uréené treti strany a
zahdjit poskytovani soucinnosti na realizaci Exitu nejpozdé&ji do 5 dn& ode dne doruéeni
takovéhoto pozadavku.

13.13V ramci realizace Exit planu musi Poskytovatel poskytnout dle pokynti Objednatele
veskerou potfebnou soucinnost, dokumentaci a informace. Musi se Gcastnit jednani s
Objednatelem a popfipadé s tfetimi osobami za G¢elem plynulého a fadného ukonéeni
Ci prevedeni viech cinnosti spojenych s poskytovanim Sluzeb podpory.

13.14 Poskytovatel je povinen k datu pisemné stanovenému Objednatelem a nebude-li toto
datum stanoveno, pak k okamzZiku ukonéeni Smlouvy:

a) predat Objednateli v elektronické podobé veskerd Poskytovateli dostupna
provozni data &i uZivatelské Gdaje obsaZené v LM a provozovaném na zékladé
Smlouvy, anebo na Zadost Objednatele poskytnout soucinnost k migraci téchto
dat, a to i viidi tfetim stranam uréenym Objednatelem;

b) umoznit Objednateli provést migraci dat a poskytnout potfebnou soucinnost pfi
jeji pfipravé a realizaci, a to i vdi tfetim strandm uréenym Objednatelem;

¢) protokolarné vymazat nebo jinak zlikvidovat veskerd Poskytovateli dostupn
provozni data Ci uZivatelské (daje Objednatele, které byly Poskytovateli
zpfistupnény na zakladé Smlouvy, a to dle pisemnych pokynt a termind
stanovenych Objednatelem; Poskytovatel je povinen pred likvidaci dat zajistit
Uplné pfedani viech dat Objednateli; Poskytovatel je povinen upozornit
Objednatele v pfipadé, Ze Objednatel pozaduje smazani dosud nepfedanych dat
na tuto skuteCnost a bez opétovného potvrzeni Objednatelem takova data
nemazat;

d) predat Objednateli kompletni aktualni dokumentaci Sluzeb Podpory;
dokumentace musi zahrnovat kompletni elektronickou kopii vegkeré
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dokumentace, kterou Poskytovatel vytvofil v réamci svého plnéni s tim, Ze bude
aktualizovana tak, aby odrazela stav LM véetné SluZeb podpory a SluZeb rozvoje
k datu ukonceni smluvniho plnéni, v¢. pIné komentovaného modelu datovych
struktur, které byly vytvoreny na zakladé poZadavku Objednatele;

e) predat Objednateli vSechna hesla, Sifrovaci klice, certifikaty a dali autentizacni
prostredky, které Objednateli umozni administratorsky p¥istup k vedkerym datcim,
databazim, systémidm a dalsim technickym prostfedkdm potfebnym pro
navazujici poskytovani Sluzeb podpory;

f) predat Objednateli viechny dalsi konfiguraéni soubory potfebné pro dalsi
zajisténi SluZeb podpory;

g) poskytnout dalsi konzultace Objednateli a pfipadnému novému dodavateli (nad
ramec shora uvedenych povinnosti) spojené zejména s pifpravou nového
dodavatele na vykon Sluzeb podpory, a to vrozsahu do 25 ¢lovékohodin;
konzultace budou poskytovany na zakladé pisemného vyzadani Objednatele;

13.15Jednotliva plnéni Poskytovatele vrémci Exit planu budou poskytovana dle pokynt

Objednatele a v souladu se Ihdtami jim uréenymi, pfi¢emz plnéni Poskytovatele musi byt
dokonceno nejpozdéji k datu ukonceni Géinnosti Smlouvy, a to formou predavaciho
protokolu akceptovaného Objednatelem.

13.16 K okamziku ukonceni Smlouvy dale vznikaji Poskytovateli nasledujici zévazky:

14.1

14.2

143

144

a)  predlozit Objednateli konecné vylctovani vzajemnych pohledavek z plnéni
poskytnutého v souladu se Smlouvou do 30 dnl od ukonéeni Smlouvy, nebude-
li dohodnuta Ih(ta odlisng;

b)  bezzbytecného odkladu uhradit vSechny pfipadné nedoplatky viici Objednateli.

XIV.SOUCINNOST A VZAJEMNA KOMUNIKACE
Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potrebné pro fadné plnéni svych zavazkd. Smiuvni strany jsou povinny informovat
druhou Smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt délezité
pro fadné plnéni Smlouvy.
Smluvni strany jsou povinny plnit své zévazky vyplyvajici ze Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termini a s prodlenim splatnosti
jednotlivych penéznich zavazkd.
Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob uvedenych v ¢l. VIl Smlouvy nebo na jeho zéklad&, povérenych
pracovnik{ nebo statutarnich zastupcd Smluvnich stran.
Veskera oznameni, j. jakékoliv komunikace na zékladé Smlouvy, bude probihat v souladu
s timto ¢lankem Smlouvy. Jakékoli ozndmeni, Zadost ¢&i jiné sdélent, jez ma byt ucinéno ¢i
dano Smiuvni strané dle Smlouvy, bude u¢inéno ¢ dano pisemné. Kromé jinych zp(isob
komunikace dohodnutych mezi Smiuvnimi stranami se za G¢inné povazuji osobni
dorucovani, dorucovani doporuc¢enou postou, kuryrni sluzbou, datovou schrankou ¢i
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14.5

14.6

151

15.2

153

154

15.5

15.6

elektronickou postou (u elektronické posty s vyjimkou vyzev, odstoupeni a vypovédi), a
to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo na takové adresy, které si
Smluvni strany vzajemné pisemné oznami.
Oznameni spravné adresovana se povazuji za dorucena
> dnem, o némz tak stanovi zékon ¢& 300/2008 Sh. o elektronickych Ukonech
a autorizované konverzi dokumentt, ve znéni pozdéjsich predpist (dale jen ,ZDS"),
je-li oznameni zasilano prostfednictvim datové zpravy do datové schranky ve
smyslu ZDS; nebo
> dnem fyzického pfedani ozndmeni, je-li ozndmeni zasilano prostfednictvim kuryra
nebo dorucovano osobné; nebo
dnem doruceni potvrzenym na dorucence, je-li ozndmeni zasilano doporucenou

Y

postou; nebo
> dnem, kdy bude, v pfipadé, Ze doruceni vySe uvedenym zplsobem nebude

z jakéhokoli diivodu mozné, ozndmeni zasléno doporucenou postou na adresu
Smluvni strany, avsak k jeho prevzeti z jakéhokoli dGvodu nedojde, a to ani ve Ih(ité
3 pracovnich dni od jeho uloZeni na pfislusné pobocce posty.

Informace a materialy, které obsahuji osobni Gdaje & davérné informace, budou

dorucovany bud’ osobné, zasilany doporucenou zasilkou poéty do viastnich rukou nebo

zasilany datovou schrénkou.

XV. ZAVERECNA USTANOVENI
Smluvni strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), Ze
zavazky Smlouvou zalozené budou vykladany vyhradné podle obsahu Smlouvy, bez
pfihlédnuti k jakékoli skutecnosti, kterd nastala a/nebo byla sdélena, jednou Smluvni
stranou druhé strané pred uzavienim Smlouvy.
Smlouva predstavuje Uplnou dohodu Smluvnich stran o pfedmétu Smlouvy a viech
naleZitostech, které Smiuvni strany mély a chtély ve Smlouvé ujednat, a které povazujf za
dileZité pro zévaznost Smlouvy. Zadny projev Smluvnich stran ucinény po uzavreni
Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada
Zadny zavazek 7adné ze Smluvnich stran. Smlouvu je mozné ménit pouze pisemnou
dohodou Smluvnich stran ve formé cislovanych dodatkéi Smlouvy, podepsanych
opravnénymi zastupci obou Smluvnich stran.
Smluvni strany se podpisem Smlouvy dohodly, Ze vyluéuji aplikaci ustanoveni § 557 OZ.
Smluvni strany si nepfeji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢ budouci praxe zavedené mezi smluvnimi
stranami ¢i zvyklosti zachovévanych obecné ¢i v odvétvi tykajicim se pfedmétu plnénf
Smlouvy, ledaze je ve Smlouvé vyslovné sjednano jinak.
Smluvni strany si sdélily véechny skutkové a pravni okolnosti, o nichz k datu podpisu
Smlouvy védely nebo védét musely, a které jsou relevantni ve vztahu k uzavieni Smlouvy.
Pro vylouceni pochybnosti Poskytovatel vyslovné potvrzuje, Ze je podnikatelem, uzavira
Smlouvu pfi svém podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.
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15.7 Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebira nebezpeci
zmény okolnosti. Timto vSak nejsou nikterak dotéena prava Smluvnich stran upravena ve
Smlouvé.

15.8 Prava vyplyvajici ze Smlouvy i jejiho poruseni se promléuji ve Ihiité 4 let ode dne, kdy
pravo mohlo byt uplatnéno poprvé.

15.9 Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude
pro veskera plnéni vyplyvajici ze Smlouvy vyhradné jazyk cesky, pfipadné slovensky, a to
vCetné vedkeré dokumentace vztahujici se k pfedmétu Smlouvy.

15.10 Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezékonnym nebo nevynutitelnym,
netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy. Smiuvni
strany se timto zavazuji nahradit do 5 (péti) pracovnich dnd po doruceni vyzvy druhé
Smluvni strany jakékoli takové neplatné, nezékonné nebo nevynutitelné ustanoveni
ustanovenim, které je platné, zadkonné a vynutitelné a mé stejny nebo alespori podobny
obchodni a pravni vyznam.

15.11 Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ¢eskym pravnim fadem,
zejména OZ. Veskeré pfipadné spory ze Smlouvy budou v prvé fadé fedeny smirem.
Pokud smiru nebude dosazeno béhem 30 (tficeti) dnd, vSechny spory ze Smlouvy
a v souvislosti s ni budou reseny vécné a mistné pfisludnym soudem v Ceské republice.

15.12Z4dné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni
Objednatele uvedend v Zadavaci dokumentaci Vefejné zakazky.

15.13 Smiouva bude uzavrena v elektronické podobé pfipojenim elektronickych podpisti obou
smluvnich stran. Elektronicka forma bude poufZita i v pfipadé dodatk( této smlouvy.

15.14 Tato smlouva nabyva platnosti dnem podpisu statutarnimi organy smluvnich stran, nebo
osobami jimi zmocnénymi ¢i povéfenymi a G¢innosti dnem uverejnéni smlouvy v Registru
smluv na Portélu vefejné spravy Ceské republiky. Za uvefejnénf této smlouvy na Portéalu
vefejné spravy Ceské republiky odpovida Objednatel. Zaroveri Smluvni strany prohlasuji,
Ze souhlasi se zvefejnénim smlouvy v Registru smluv na Portalu vefejné spravy Ceské

republiky.
15.15 Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:
> Pfiloha ¢. 1 — Specifikace pInéni
> Pfiloha ¢. 2 — Realiza¢ni tym
> Pfiloha ¢. 3 - PoZadavky na podobu implementaéni studie

Smluvni strany shodné prohlasuji, Ze si Smlouvu pfed jejim podpisem precetly a e byla
uzaviena podle jejich pravé a svobodné ville, urcité, vazné a srozumiteln&, coz stvrzuji svymi
podpisy.

Dolozka:
Tato Smlouva byla schvalena Radou mésta Brna na schlizi R8/190 dne 5. 1. 2022.
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Priloha ¢. 1 Specifikace pInéni
Cast €. 1 Sluzby podpory

1. Definice pojmu

Systém — souhrnny nazev pro soubor vSech hardwarovych a softwarovych prostfedki, nad
kterymi jsou poskytovany sluzby podpory a Gdrzby (pro Gcely tohoto dokumentu déle také jen
Lservisni sluzby”).

Service Desk — kontaktni misto pro pracovniky Objednatele (uzivatele). Service Desk pfedstavuje
automatizovany systém procedur a politik, které jsou vyuZivany Objednatelem i
Poskytovatelem k Fizeni servisnich sluzeb.

1. droven podpory znamené, Ze osoba(y) Objednatele obsluhujici Service Desk, se pokusi vyFesit
vsechny poZadavky. Pozadavky, které nejsou vyfeseny prostfednictvim 1. Grovné, jsou predéany
k feSeni na 2. Groven.

2. uroveri podpory Fedi pozadavky nevyfesené na 1. Grovni. Jedna se o pracovni tym odbornikd
Poskytovatele, jejichz znalosti pokryvaji nabizené sluzby bezpeénosti, dostupnosti a spravy
Systému.

3. droven podpory fedi pozadavky, které nebyly vyfeSeny na 2. Grovni. 3. Groveri mlize byt
poskytovana skupinou 2. Grovné v soucinnosti s vyrobci SW a HW.

PoZadavek - znamené jakykoliv poZzadavek feSeny prostfednictvim Service Desku (napf.
Incident, Problém, Pozadavek na zménu / Gpravu, PoZadavek na informaci / konzultadi, apod.).
SLA (Service Level Agreement) se rozumi zavazné parametry poskytovanych servisnich sluzeb.
Katalog sluZeb je dokument obsahujici na kazdou poskytovanou servisni sluzbu zpracovany
katalogovy list jednoznacné vymezujici tuto sluzbu.

Katalogové listy jsou listy obsahujici zejména nézev sluzby, popis sluzby, metriku
pro vyhodnocovani kvality poskytnuté sluzby (SLA parametru), sjednanou hodnotu SLA

parametru a sankci pfi nedodrZeni sjednané hodnoty SLA parametru (pokud je upravena
odlisné od ¢l. XI Smlouvy).

Vécny garant je odborné (vécné) pfislusny pracovnik OMI MMB (Odboru méstské informatiky
Magistratu mésta Brna).

Priorita znamena stanoveni urgence feSeni pozadavku podle nasledujici tabulky:

Priorita Dopad Popis

Zavada, pfi niz Systém neni pouZzitelny ve svych zakladnich

Kriticky . i
1 ‘y funkcich. Neni mozné pokracovat ve standardnim
(kategorie A) . ’ Lo 2 = B P
zpUsobu prace, neexistuje dostupny nahradni zplsob.
Vil Zavada, kdy je Systém ve svych funkcich degradovan tak,
2 Ze tento stav omezuje bézny provoz, tuto situaci je viak

(kategorie B)

mozné felit nebo zmirnit dostupnym n&hradnim
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zplsobem.
Zavada, ktera svym charakterem neovlivriuje vyznamnym
Stredni zplsobem bézny provoz Systému a neposkozuje data.
: (kategorie C) Omezuje nékteré uzivatelské funkce systému, které jsou
ale dosazitelné jinymi uzivatelskymi funkcemi.
Nizky Pozadavek bez vlivu na funkénost systému, napf.
4 (kategorie D) kosmetické zmény, Zadost o informace atd.
Bez
bezprostfedniho |Navrhy, pfipominky nebo naméty na zlepseni & dalsi
. vlivu rozvoj. Tato priorita nepodléha SLA.
(kategorie E)

Dostupnost je schopnost provadét dohodnutou funkci, kdyZ je pozadovana. Dostupnost je
zpravidla vypocitavana jako procentni podil z dohodnuté provozni doby bez planovanych
odstavek. Pozadavky rGizné priority maji riznou dostupnost.

2. Popis a parametry vychoziho Katalogu sluzeb

Poskytovatel bude zabezpecovat pro Objednatele nejméné nésledujici servisni sluzby:

1. Incident Management

Zajisténi co nejrychlejsiho obnoveni dodavky sluzby a minimalizaci dasledkd vypadkd sluzeb
na cinnost Objednatele podle sjednanych SLA parametrd.

2. Problem Management

Zjistovani pdvodnich pficin incidentd. Problem Management iniciuje zajisténi oprav pficin chyb
v Systému a provédi i proaktivni prevenci problémd.

3. Change Management

Efektivni a rychlé vyfizeni zmén za Gcelem minimalizace vzniku incidentd z ddvodu zmény
pouzitim standardizované metody Poskytovatele.

4. Release Management
Distribuce a nasazeni zmény do Systému Objednatele.
5. Configuration Management

Budovani a aktualizace logického modelu Systému pomoci identifikace, fizeni, spravy a
verifikace vSech konfiguracnich poloZek, které jsou implementovany. Configuration
Management vede Poskytovatel v Service Desk. Zahrnuje rovnéz spravu dusevniho vlastnictvi
(licence) tretich osob vztahujicich se k provozu Systému, ke kterym m4 Objednatel pravo uZiti.
6. Capacity Management

Upozornovani Objednatele na nutnost doplnénf Systému nebo na nutnost jeho aktualizace tak,
aby byly uspokojeny poZadavky Objednatele z pohledu dostatedné kapacity Systému.

Soucasti sluzby Capacity Management je rovnéz poskytovéani konzultacnich sluzeb v oblasti
rozvoje Systému.
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7.IT Service Continuity Management and Availability Management

Obnoveni poskytovani definované Grovné sluzeb pfi vypadku Systému véetné obnovy dat
uZivatelskych aplikaci ze zélohy. Pravidelné méfeni a monitorovani Systému z hlediska
bezpecnosti a dostupnosti sluzeb, porovnavanim téchto hodnot s SLA pozadavky Objednatele
na jejich dostupnost a nésledné iniciovani krokd vedoucich k dosazeni Zadouciho stavu.

8. Service Desk
V ramci Service Desk Poskytovatel poskytuje nasledujici sluzby:

» feSeni a dokumentaci pozadavki pfedanych na 2. Groveri s pfipadnym postoupenim
pozadavku na 3. Groven, poskytovani informaci o stavu feeni pozadavku,

* budovani a aktualizaci konfiguracni databadze prvkd Systému pokrytych servisnimi
sluzbami

* poskytovani pravidelnych reportd.
9. Information Security Management

Sprava a administrace bezpecnosti Systému. Sprava bezpeénostni dokumentace v souladu
s aktualni narodni/EU legislativou a uznavanymi normami na oblast informacni bezpecnosti
(normy fady I1SO 27000).

3. SLA parametry sluzeb

Servisni sluzby poskytuje Poskytovatel na zékladé Katalogu sluZeb s Katalogovymi listy
specifikujicimi pro kazdou jednu poskytovanou sluzbu jeji nézev, Gplny procesni popis, SLA
parametry a sankce pfi jejich nedodrZeni (pokud jsou v Katalogu sluzeb upraveny odli$né od
Smlouvy).

Parametry a metriky Sluzeb - SLA parametry — Response Time

Rasoonsa limna
Saivisal

(maxdimalil cdooa)

I&lanclai

an-ling ON-Sita
Servisni pozadavek 1
N Po - Ne 0-24 4BH NBD
Kriticky (kategorie A)
Servisni pozadavek 2
Po - Ne 0-24 8BH NBD
Vysoky (kategorie B)
Servisni pozadavek 3
i . Po - Ne 0-24 NBD 2BD
Stfedni (kategorie C)
Servisni pozadavek 4
o . Po-Ne0-24  2BD 3BD
Nizky (kategorie D)
Servisni pozadavek 5
Bez bezprostredniho vlivu ~ Po - Ne 0-24 3BD 4BD
(kategorie E)
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Hot-Line Po - Ne 0-24 NBD N/A

' BH = pracovni hodiny; BD = pracovni dny; NBD = nasledujici pracovni den.

® Minimalni pracnost v rdmci Feenf kazdého on-site pozadavku je 8 ¢lovékohodin, pokud neni
obéma stranami u konkrétniho Pozadavku pfedem dojednéno jinak.

4. Poskytovani sluzeb a postup vytvofeni Katalogu sluzeb

sluzeb (vzd
po vyroci 1
Zahsj ahaieA i
- ahaj zahaje
Podpis oskytgvan! poskytdvani
smlouvy P sl':nyf eb) |
o , A Kontinualni Mésiénd akcepthce
& Vytv sluizgg‘abgu zles?sovanié 4P Reportu o poskjtovangch
i uzeb % sluzbach
: 1 [

Poskytovani sluzeb je z ¢asového hlediska sloZeno ze dvou Usek:

1. Obdobi verifikace Katalogu sluzeb s SLA jednotlivych sluzeb, tj. kontinulni zlep$ovani
sluzeb.

Vramci obdobi verifikace poskytuje Poskytovatel nejméné viechny servisni sluzby
uvedeneé ve vychozim Katalogu sluzeb. Obdobi verifikace slouzi k praktickému ovéfeni
nastaveni Grovné kvality poskytovanych sluzeb (SLA) a vytvoreni Verifikovaného
Katalogu sluzeb. V tomto obdobi jsou méfena SLA pro viechny poskytované servisni
sluzby a na zaékladé redlnych provoznich vysledki a poZadavki Objednatele je ovéfeno
predchozi nastaveni parametrd SLA. Cilem verifikace je pracovat s redlnym stavem a
realnymi potfebami Objednatele v rémci kontinudlniho zlep$ovani sluzeb.

2. Obdobi poskytovani sluzeb s akceptaci poskytovanych sluzeb.

V tomto obdobi jsou poskytovany vsechny sluzby v souladu s definovanymi smluvnimi
podminkami a SLA parametry uvedenymi v Katalogu sluzeb na jednotlivych
Katalogovych listech.
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Poskytovatel se zavazuje poskytovat sluzby podle nasledujici tabulky:

Nazev plnéni | Vystupy (pfedané plnéni) Termin prevzeti plnéni

Katalog sluzeb |Vychozi Katalog sluzeb do 10. pracovniho dne mésice nasledujiciho
po mesici, v némz byla uzaviena smlouva

Verifikovany Katalog sluzeb do 10. pracovniho dne mésice nasledujiciho
po rocnim vyroci uzavreni smlouvy

Poskytovani Report o poskytovanych do 10. pracovniho dne nésledujiciho mésice

sluzeb sluzbach v némz byly poskytovany sluzby

5. Minimalni poZadavky na obsahovou napli Katalogu sluzeb

A. Podpora

A.1 Rychla linka (Hotline)

Rychla linka predstavuje pfimou podporu ze strany pfedem uréeného mista s kvalifikovanym
pracovnikem poskytovatele sluzeb. Hotline poskytuje rychlou technickou podporu a slouzi ke
kratkému operativnimu hlaseni incidentu & poradenstvi.

A.2 Management incidenti (Incident Management)

Zajisténi co nejrychlejsiho obnoveni dodavky definované Grovné sluzeb podle sjednanych SLA
parametrd a minimalizaci désledk( vypadkd sluZzeb na ¢innost objednatele. Provadi se s
podporou Service Desk systému.

A.3 Management problémii (Problem Management)

Zjistovani plivodnich pficin incidentd. Problem Management iniciuje zajisténi oprav pficin chyb
v systému, tj. pfedmétné zakladné pro poskytovéani sluzeb (ICT infrastruktura). Provadi se
s podporou Service Desk systému.

A.4 Konfiguracni management (Configuration Management)

Budovani a aktualizace logického modelu systému (pfedmétné zékladny sluzeb / ICT
infrastruktury) pomoci identifikace, fizeni, spravy a verifikace véech konfiguracnich polozek,
které jsou implementovény. Zahrnuje rovnéz spravu dusevniho vlastnictvi (licence) tfetich osob
vztahujicich se k provozu systému, ke kterym m4 objednatel pravo uZiti. Provadi se s podporou
Service Desk.

B. Administrace

B.1 Management zmén a novych konfiguraci (Change Management)

Efektivni a rychlé vyfizeni zmén a novych konfiguraci systému nebo jeho prvkil za Gcelem
minimalizace vzniku incidentl z divodu zmén. Sluzba zahrnuje rovnéz testovani zmén a
novych konfiguraci.

B.2 Uvoliovani zmén (Release Management)
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Distribuce a nasazeni zmény do systému (pfedmétné zakladny / ICT infrastruktu ry) objednatele.

B.3 Zalohovani konfigurace
Zalohovani konfigurace systému a véech jeho prvkd.
B.4 Vedeni provozné-technické dokumentace

Pribézna aktualizace provozni a technické dokumentace, v¢. uZivatelskych a systémovych
prirucek.

Pribézna aktualizace metodickych pfirucek a dal$i dokumentace nezbytné k uzivani soucasti
predmétné zakladny pro poskytovani sluzeb, v¢. pravidel a podminek zalohovéni, pfistupd
k datovym centrdim, apod.

B.5 Udrzba zarizeni (oprava, vyména)

Oprava zarizeni systému v pfipadé jejich nefunkénosti. Oprava mize byt provedena i vyménou
prvku systému (zafizeni) za prvek stejnych nebo lepsich viastnosti nez stavajicich.

B.6 Software maintenance

Maintenance software zafizeni (firmware), kterd jsou soucasti pfedmétné zakladny pro
poskytovani servisnich sluzeb (ICT infrastruktury) nebo jsou vyuzivana pro poskytovani sluzeb
(napf. monitorovaci software). Maintenance predstavuje priibéZné a bezodkladné poskytovani
programovych korekci software (Service Pack, Update/Upgrade, Patch) a softwarové
dokumentace v souladu s tim, jak nové verze programového vybaveni s vylepéenymi funkcemi
dava k dispozici vyrobce programového vybaveni. Aktualizace programového vybaveni musf
zajistit jeho kompatibilitu s ostatnimi SW a HW komponentami systému.

B.7 Management pfistupu (Access Management)

Rizeni pfistupu uZivateld k aktiviim resp. prvkdm predmétné zékladny (ICT infrastruktury) v
souladu s bezpecnostni politikou a poZzadavky viastnik(i aktiv.

B.8 Monitoring vytiZeni a dostupnosti (Event Management)

Pravidelné méfeni a monitorovani systému a jeho prvkil, zejména z hlediska zatizeni
a dostupnosti ICT infrastruktury, s porovnavanim téchto hodnot s SLA pozadavky objednatele.
Signalizace dosazeni konkrétni pfednastavené prahové hodnoty (zatizeni CPU, RAM, transakéni
odezva, pocet soucasné pfihlasenych uZivatell atd.) za Gcelem predchézeni vzniku incidentt
(Incident Management) a zlep3eni kapacitniho planovéni (Capacity Management). V pfipadé
zjisténi nesouladu nésledné iniciovani krokd vedoucich k dosazeni zaddouciho stavu.

C. Profylaxe

C.1 Preventivni kontroly a prohlidky

Soubor cinnosti spojenych s pfedchazenim (prevenci) nefunkénosti systému a jeho prvki
formou preventivnich kontrol a prohlidek prvkd systému provadénych fyzicky lokainé nebo v
pfipadé vhodnosti i diagnostikovanych vzdalené. Typickou cinnosti profylaxe je revize
elektrickych zafizeni nebo klimatizace, ¢isténi aktivnich prvk, vyména baterii.
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C.2 Ovérovani funkénosti havarijnich plant (Disaster Recovery Reviews)

Piprava na neocekévané incidenty tak, aby nezadouci dopady byly co nejmenéi a aby zvladani
mimoradnych situaci probihalo predem definovanym zptisobem a optiméalné. Pfezkoumani
spoustecich mechanismd urcujicich, kdy a kym mé byt havarijni plan aktivovan a funk&nosti
havarijnich procedur v ménicich se podminkach systému (zejména zmény v technologiich
a konfiguracich prvk( systému).

D. Poradenstvi

D.1 Konzultace a poskytovani know-how ke zménam

Konzultace ke zménam systému a jeho prvkl véetné poskytovéani specifického know-how
k systému potfebného pro rozhodovani o rozvoji systému a fizeni systému na strané
poskytovatele.

D.2 Management vykonnosti (Performance management)

Pribézna identifikace Uzkych hrdel systému z hlediska jeho vykonnosti a poskytovani
doporuceni pro zlepSeni vykonnosti systému jako celku z kratkodobého a dlouhodobého
hlediska.

E. Dodavka sluzeb

E.1 Management rovné a katalogu sluzeb (Service Level Management, Service
Cataloque Management)

Udrzovani katalogu sluzeb a jejich charakteristik v¢. SLA parametrd sluzeb. Zahrnuje rovnéz
prezkoumavani poZadavki na sluzby v¢. kapacitnich (SLR - Service Level Requirement), méreni
a prezkoumavani vhodnosti dosahovanych SLA parametrl va& témto pozadavkim a
pravidelné revize sluzeb se zakazniky spojend se zlepSovanim sluzeb (kterd jsou soucasné
nakladové optimalni).

E.2 Management kapacit sluzeb (Capacity Management)

Planovani kapacit sluZeb a rovnéz kapacitnich charakteristik pfedmétné zakladny (ICT
infrastruktury). Zahrnuje pfezkoumévani kapacitnich a vykonovych poZadavkd objednatele na
aktualni a budouci stav ve smyslu shody pozadavkd se zavedenou a architektonicky moznou
kapacitou a vykonnosti sluzeb a s dimenzovéanim zakladny téchto sluzeb (ICT infrastruktury).
Nastaveni monitoringu prvk( systému (ICT komponent) v¢. prahovych hodnot, jez budou
nasledné v provozu sledovany a monitorovany (Event Management).

E.3 Vykaznictvi sluZzeb (Service Reporting)

Zahrnuje pravidelné reportovani formou:

(1) SLA vykaz( o dosahované Grovni sluzeb (pInénf SLA),

(I1.) Kapacitnich vykazd o spotfebovanych kapacitnich jednotkach sluzeb a
(Il.) Financnich vykazl o alokaci néklad( na jednotlivé sluzby.
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Pfiloha ¢. 2 - Realizacni tym

Pozice Projektovy manazer

Jméno & prijmeni

Pozice Architekt kvberneticka bezpecnost

Pozice | Specialista kyberneticke bezpecnosti

IJméno e pfijmeni

Pozice | Technicky konzultant produktt log managementu

Pozice Technicky konzultant produktd log managemeniiu

Iméno a pfijmeni
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Pfiloha ¢. 3 — Pozadavky na podobu implementaéni studie
1. DOKUMENT

1.1. Cil dokumentu

1.2. Souvisejici dokumenty

1.3. Poufzité pojmy a zkratky

2. DEFINICE PROJEKTU
2.1. Dlvod realizace projektu
2.2. Cil projektu
2.3. Vystupy

3. NAVRH RESENI
PoZzadujeme popis podle metodiky TOGAFF pro splnéni pozadavkd na kontrolu MV CR — OHA (dle
legislativy, zejména usneseni vlady ¢. 86/2020)
3.1. Business architektura
3.1.1. Podnikové procesy a jejich podpora IS
3.1.2. Reporting
3.2. Aplikacni a datova architektura
3.2.1. Aplikacni architektura
3.2.2. Datova architektura feseni
3.2.3. Architektura integrace
3.2.4. Testovaci prostredi
3.2.5. Pristup uzivatele
3.3. Technologické architektura
3.3.1. Celkova technologicka architektura
3.3.2. Roadmapa pouzitych technologii
3.3.3. Mapovani infrastrukturni sluzby na ICT Zdroje
3.3.4. Komunikacni diagram

4. BEZPECNOST
4.1. ldentifikace business hrozeb
4.2. PoZadavky na logovani udélosti a bezpe¢nostni monitoring
4.3. Detekce, prevence a zvlddani incidentl
4.4. Pozadavky na hardening

5. REALIZACE A NASTAVEN(|
5.1. Aplikace
5.1.1. Konfigurace
5.1.2. Integrace
5.1.3. Autentizace a autorizace
5.1.4. Migrace dat
5.1.5. Zivotni cyklus
5.2. Infrastruktura
5.2.1. Sizing prostredi
5.2.2. Technologické komponenty
5.2.3. PoZadavky na nastaveni bezpecnostni infrastruktury
5.3. Licence
5.3.1. Maintenance
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6. TESTOVANI A SKOLENI
6.1. Definice funkénich testd
6.2. Testovaci scénare
6.3. Skolici prosttedi
6.4. Skoleni

7. PROVOZ SYSTEMU
7.1. Plan zélohovani
7.1.1. Zalohy konfiguraci
7.1.2. Zélohy dat
7.2. Plan dohledu
7.2.1. Aplika¢ni dohled
7.2.2. Infrastrukturni dohled
7.3. Strategie obnovy
7.3.1. Konektory
7.3.2. Loggery
7.33.1S 1.
734.1S 2.
73.5.1Sn.
7.4. Patchovani, upgrade
7.4.1. Konektory
7.4.2. Loggery
743.1S 1.
744.1S 2.
74.5.1S n.
7.5. Servisni model

8. RIZEN[ PROJEKTU
8.1. Harmonogram realizace
8.2. Co neni soucasti projektu
8.3. Predpoklady a pozadavky na sou&innost
8.4. Soucinnost
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Upresnéni pozadavk( na implementaéni studii

Dodavatel musi v implementacni studii promitnout pozadavky zadavatele na budouci faktickou
implementaci. Z této studie musi byt mj. jasné, které zdroje logti a v jaké datové podobé bude zadavatel
integrovat do systému Logmanagementu.

BEZPECNOST

Zadavatel vramci implementacni studie provede také identifikaci organizaénich bezpecnostnich
opatfeni podle vyhlasky ¢. 82/2018 Sb., bezpeénostnich opatienich, kybernetickych bezpelnostnich
incidentech, reaktivnich opatfenich, naleZitostech podéni v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhldska o kybernetické bezpec¢nosti), CAST DRUHA, HLAVA | pro spravce vyznamného
informacniho systému, které budou zpracovény a dodény zadavateli v ramci komplexni dodéavky systému
Logmanagementu a které budou slouZit jakou soucast bezpe¢nostni dokumentace.

REALIZACE A NASTAVENI

Soucasti implementacni studie jako neoddélitelna pfiloha je seznam, v podobé strukturované tabulky
s parametry, vsech zadavatelem zahrnutych zdroji logd véetné upfesfiujicich parametrii jako napf.
identifikace technologie generujici log, jeji zdrojové IP adresa, typ generovaného logu (syslog, windows
wmi, souborovy log napf. IIS, ...) a dal3i upfesnujici informace nezbytné pro spravné pfipojeni logu
technologie do systému Logmanagementu. Vybrany dodavatel (Poskytovatel) predlozi navrh struktury
tabulky vSech nezbytnych parametri pro jeden, kazdy zdroj logu pfi zahéjeni zpracovéani implementaéni
studie.

Zadavatel poskytne vybranému dodavateli (Poskytovateli) seznam technologii, které zadavatel
pfedpoklada integrovat do systému Logmanagementu a dodavatel musi u kazdé jednotlivé technologie
spravné navrhnout zpdsob a rozsah logovéni véetné zpisobu integrace = ukladani Logl do systému
Logmanagementu.

TESTOVANI A SKOLENI

Definice funkénich testd
Vramci definice funkcnich testl bude navrzen funkéni test pro vybrané typové zdroje logt, a to
minimalné pro:

e Syslog

e MS Windows platforma

e VMWare platforma virtualizace

e Vybrany Log ve formétu textového souboru v prostém textu a forméatu XML

e ODBC

Vramci definice funkénich testl bude také navrzen funkéni test, ktery otestuje schopnost systému
Logmanagementu odbavovat a zpracovévat z&téZ miniméalné 20.000 EPS.

V ramci definice funkcnich testl bude také navrzen funkéni test, ktery otestuje schopnost systému Log
managementu sbirat a zpracovavat udalosti pomoci vicetiroviiové struktury kolektor(i na infrastruktufe
zadavatele.

V ramci definice funknich test( bude také navrzen funkéni test ovéfujici schopnost obnovy po havarii
pro Logger a alespori jeden kolektor.

Dodavatel v ramci akceptacniho testovéani poskytne soucinnost pro provadéni bezpeénostnich testd tieti
stranou.
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Pfiloha €. 1 zadavaci -

na predmét pnéni (minimalni podminky)

Legenda:
Kritérium  Bod ktery je povinné spnit = min. pudmmky ve smyslu Ddst 3.3. zaddvaci dokumentace
Pozadavek Bod ktery mohl podroben jedndni s G o dminkdch pinéni, v aktulné uvedeném znéni je teba jaj spinit.

POKYN PRO UEASTNIKA: UEASTNIK vyplni prilohu dle pokynii uvedenych ve vyzvé k podani nabidky a sloupci C této tabulky.

Log management

Architek vk é, k itni a licenéni pozadavk Technicka specifikace nabizeného produktu/feseni] Tvo 2
N Zpisob zp| i~ Logy jsou zp pomoci parsingu do
strukturovanych eventi. ANO Kritérium
2 Licenéni politika - je pozadovano feseni, které neni licencovano na
pocet zdroji. ANO Kritérium
Licencni politika - Je poZadovano fedeni, které z hlediska vykonu
3 zpracovavani v EPS neni licenéné omenezé, nebo je licencované Ugastnik uvede na kolik EPS [minimaln& 20.000)
miniméIné na pocet 20.000 EPS. bude nabizené feseni | 4 Kritérium Licence dodavaného Feleni je 200 00D EPS.
Kazdy log ma unikatni identifikitor, ktery fuje jeho j g V ramci
) Bezpecnost systému samotného - Data/logy i konfigurace | JSBI) kompnnenty.lngasmr dochazf_k oznaceni kazdého logu hashem z pfedchoziho logu.Tim je
4 protlEtenna froviprstupu i sobrram) Ucastmk UVEdeLJ,akyT zplsobem bude zajiSténa na proks lase ném?y i fady pfijatych logl. Teskalabs LogMan.io neumoiiuje
Loy oy hashoviny/AHovany, ; s " .sftemu z pohledu zausn':m maxjrfl a modifikaci jiz uloze'nvch logd. V3echna prichozi i odchozi kemunikace Sifrovana s
duvernom aintegrity uk azp |vyuiitim TLS 1.2+ (SSL). Systém tedy
logd, Pozadavek poskytuje nejvyssi stupef zabezpeceni proti moznym (tokiim ¢i Zitim dat.
Celkovy vkon dodavaného feSeni je 240 000 EPS: 80 000 EPS per server
Specifikace: 3x HW Server
CPU: B4bit CPU Intel ar AMD, 16x CPU core
5 Vykon dodavaného feseni (tedy vwkon HW komponent) je RAM: @4x 32 GB RAM DDR4 // 256 GB per server
minimélné 20.000 EPS. NIC: Bigabit Ethernet port 4x, IPMI + fiber card (optional)
Ugastnik uvede jakou skladbu hardware HDD:MBx 14 TB SATA HDD RAID 1+0, 6x 3TB SSD NVMe (PCIE v4 nebo v3) // 6x SATA + 2xSSD per
komponent predpoklada pro zajisténi server
pozadovaného minimalniho vykonu hardware, Kritérium PSU: 2x
kau'n deiliianéng re’s_em (!e'd\( vykan H\,N ko‘rgpo?e?t) p’ro Do nabizeného HW je tak moZné pfidat dal3i diskovou kapacitu, pfipadné roziifit operaéni paméf.
6 systém LM bude umoznovat 3kalovatelné roziifovanim vkonua | .. A = o 2 - M—— &g gEm A st g = a7
Kapacity miniméiné do Grovn 50,000 EPS U:a_s.fnﬂ:.uve?ejakvm zplsobem zajisti skdlovatelné » Lze tak skalnvat.svst?ryl hor pridanim vypo uzlu j vertikalngé povysenim
roz3ifovani vykonu hardware, Kritérium hardware prostiedkil jednoho uzlu, Takto Je mozné dosahnout 1 000 000 EPS,
HW feZeni musi vyuzivat ji existujici Diskové Gloziste TSB jako el gL N T
7 ol Zaduje pro vyufiti d tlozisté Pozadujeme technickou specifikaci daného dloZiité, Pozadujeme zfizeni technického Gétu, pod
primarnf dlozisté pro Logy. TSB. Kritérium kterym budou data uklddana a alokovani potfebné diskové kapacity.
8 Pro HW &dsti feseni je poadovana 5 letd zaruka ANO Kritérium
Sougasti dodayky je komplexni Feseni s vyuzitim zdroji zadavatele,
Dodavka obsahuje nezbytny HW, ale mimo vlastniho tlozisté pro
Logy. Soucasti doddvky budou licence vekerého nezbytného
likaéniho vyb iap i licenénich opravnéni v souladu
9 s licenénimi pudmmkaml vyrobce Kdy ale soucasti doddvky bude
névrh veskerych mfras:r'ukmrl'ﬂch licenel vvrcb-cu Microsoft, Giastnik uvede; jaké licence software budou
Oracle, VMWare, u kterych ma zadavatel uzavieny Rimcové (o Mol s U
» ! soucasti jeho dodavky. Sougasné Ucastnik uvede,
5n1[?uvv 2 x’yto lisence padiendurhu dodavatele:s) bude zadatatel jaké licence software typu Mictrosoft, Oracle, VM Pozadujeme zajisténi licenci nebo moznost vyutiti stavajicich licenci Microsoft Windows Server
zajitovat sdm. i sy P
Ware bude muset zajistit zadavatel, Kritérium 2016 nebo vyssi.
Sougasti dodavky a prvotniimpl musi byt
10 pro licence a podpora na 1 rok. Podporou se mysli zajisténi
funkénosti viech Easti Systému LM. ANO Kritérium
Soutésti dodévky, v podobé samostatné Kritérium servisn{
1 smlouvy, musi byt main{!an}a;n:_e pro Ii:ence.a _pudp::'ra na da.IEM Kiitérium
roky. Podporou se mysli zajisténi funkénosti viech &dsti Systému
LM. ANO
|Spolehlivost Systému LM mus{ byt plénovana minimalné na Grovni
12 99,5 % s reakéni dobou na vzniklé provozni udélosti maximalné 4 Kritérium
hodiny. ANO
Podpora Sifrované komunikace mezi zdroji logli a centrdlnim Log litapiie :.wedz, !aky Z.‘.’USOP alrovand kemuntkace
13 MAnIgEmERtaR, bude vyuFit mezi zdroji logii a cent.
I Kritérium Pro zajisténi sifrované je pouZito [TLS + syslog/TLS
. PR § . Ugastnik uvede zplisob zajiSténi integrity
14 Systém musi zajistovat integritu nasbiranych dat. biranych logdi v cent. systému. Pozadavek viz. Bod 4.
15 Schopnost odesilat logy na zpracovani do SIEM systému na
zakladé pf yeh filtril. ANO Kritérium
Refentmushnabizet phistup K dation prostiedsictvim REST APl pro Ugastnik uvede odkaz na dokumentaci REST API s)ftém poskytuje bo’h‘até /.AP'I, k!'erfi. je mnin'é wyuZit pro inlegrac'e. Sle.jl'ié tak je l:noiné B
16 E ) i . systému. Piipadné poskytne Infcrmacc, Jakvm pr kdatabézis logy. D bude k dispozici ve formé dokumentu &i
integraci s dalsimi systémy., . i 2 K% 5 A =,
bude p Kritérium pristupu k
17 Redeni musi byt navrieno tak, aby bylo schopno pracovat
s internimi pfekryvajicimi se rozsahy IP adres. ANO Kritérium
Teskalabs LogMan.io je multi i (multit ) produkt. To 3, Ze umoznuje
18 Resent must byt plng milti-tenaritnl ) logy risznych subjekti (tzv. tenantil) v oddélenych logickych prostiedich, které ale
: Ucastnik uvede jakym zpisobem je feSena multi- sdileji jedno fyzické prostredi (véetn@ softwarovych prostiedki a licenci). Vice v popisu produktu
[tenance. Kritérium na str.13
19 V ramci implementace je k na vytvofeni 2 tenantli ANOQ Pozadavek
2 Reseni nebude licenéné omezeno pottem pouzivanych
alertovacich pravidel. ANO 7 k
21 Reseni nebude licenéné omezeno poctem generovanych reportil, ANO s .

i) & prvky jsou pr y v clusteru, ktery zajistuje dostupnost v pfipadé vypadku
nékterého v NODu. Nabizeny systém pracuje v reZimu HA konkrétné kazd4 jeho komponenta je
redundantni a/nebo podporuje provoz v rezimu vysoké d Systém lze vHA

Dostupnost - Celé feSeni musi byt navriené ve vysoké rezimu a/nebo na jedné hardwarové appliance.
dostupnosti, tj. odolné proti a porucham j ibych Méame zde tedy minimaln& dvé moznosti:
Easti systému LM. Jako takové nesmi obsahovat “single-point-of- 1) dodat dvé hardwarové appliance a realizovat HA rezim skrze Active/Active konfiguraci
22 failure", teda jeden prvek, kterého vypadek by zplsobil stratu produktu
funkénosti celého svstému Celé feSeni musi byt postavené na Teskalabs LogMan.io.
moderni cl ar fe za celem vysoké 2) dodat jednu hardwarovou appliance v provedeni tzv, twin, tj. obsahujicl dva fyzické a nezavislé
dostupnosti. serverové jednotky. Opét zde planujeme dodat HA Active/Active konfiguraci Teskalabs
LogMan.io.
Kazdd tato moZnost pIné splfiuji kna HA rezim. sbéry a zpracovani logu je
Utastnik uvede zpisob zajisténi vysoké pak dile posilena i na Grovni komponenty log collector, kterd je typicky provozovana na
i Kritérium pri ych VM.




Ugastnik uvede, zda podminku spliuje & nespliiuje,

ANO, podminka je spinéna. Systém je mozné piné zlohovat a obnovovat pomoci bainjch

Reseni musi byt é tak aby ifioval .a dél! uve:’Ie IP‘fSO: za;rstenl z:lohhavanl |z8lohovacich nastrojil, véetné konfigurace. Nastroj poskytuje moZnost zalohy konfigurace pomoci|
obnovu k (po jejim k I 18 ZRUSIRMINOLY ERON. [nastaveni zdlohovaci politiky, tzn. napF., ze zélohy jsou v pravidelnych intervalech ukladany na
23 |wpadku) zpétky do piné funkéniho stavu, Reseni md externi (iloZisté. Z tohoto externiho tloziété je nasledné moiné k i ebnovit.
impl y princip zéloh kenfiguraci pro podporu Ize také obnovit 2 verzovaciho nastroje GIT.
této abnovu, Dile feseni obsahuje orch eni k ktera zajiStuje automatickou obnovy
Pozadavek po jejim vwpadku.
ANO, podminka je spInéna. V rdmei nasi nabidky dle zaddni z pfedpokladu uloZeni 20
Ucastnik uvede, zda podminku spliuje & nespliuje, 000 EPS. V naem feseni je na doda HW je celkova 3 kapacita 42 TB per server,
. " 2 o . 2 a dale uvede kolik mésicii retence garantuje v které garantuje 3 mésice plné dostupnych dat. Dale potitame s vyuZitim GloZiEts MMB/TSB pro
Je pozadovand nisledovni retence Feseni: piné dostupné " oy i o e £ % o e v - i #r Bee
e i o SR S . nabidce jeho FeSen{v rozdéleni piné dostupna data dalSich 15 mésich dat s pristupem a 330 TB kapacity na tomto dlozistl.
minimdlné 3 mésice, dalsich minimalné 15 mésicd dostupnych dat S, . e - iad o 2 = i g 2 3 = S
24 P e, e B Rl sl a data s pomalym pristupem. V pfipade, Ze Pfi pozdéjsim pfipadném pozadavku na del3i dobu a objem uklddanych dat neni toto feseni
na tiloZisti s nizsimi vykonnostnimi parametry (napf. UloZisté s LV P . N - K o o i wiaG
omakjen pifstupem k datém) nabizené feseni bude vyuivat tiloZisté organizace technicky omezeno, je potfeba jen alokovat potiebné kapacity dloii:
P : (MMB/TSB dlozisté) castnik uvede, jak je
pred | kapacita pro pozadavek
splnéni pozadovanych 18 mésici celkem. Pozadavek
ReZeni muslbyt distril 3 chrua ANO, pof.!mmkz‘ je spinéna. L::glv}an.lo vyuziva arcf{ltek!uru':l:mshfe:, kde;:?::ﬂn;: funk'c‘;n
zpracovani musibyt funkéné i technicky oddélené od ostatnich Plnkv (r_mkrnshfzby) Jsou volr’lﬁ svazé_r:v _(locse tmfglmz) E :o iy bl § ak‘la ; rln_:’sluz 2
25 Easti systému. Je moiné jich provozovat spoll na jednom HW, ale je navrzena zpisobem, ktery ji umoziiuje se zaméFit na jeden konkrétni tkol. Mikrosluzby jsou

musi byt mozné je kdykoliv pfemistit na jiny HW (bez straty logti a
bez dopadu na licenci),

Ucastnik uvede, zda podminku spliiuje i nespliuje,
a ddle uvede jaka bude topologie SW komponent
na HW.

PoZadavek

navic velmi jednoduché na pochopeni, tedy mohou byt jednoduse roziifovany, testovany,
optimalizovany a migrovéany na jiny hardware.




Reseni musi byt navrhnuté s predpokladanou Zivotnosti 10 let,

26 viechny komponenty feseni jsou v aktivnim vivoji/podpofe
vyrobcem, ANO Potadavek
Pozadavky na zpracovani dat Technicka specifikace nabizenéh ktu/Fesenil
ReZeni nabizi konfigurovatelné rozhranf (API, viastni parsery atd.) | .. o - Prm{njkt‘r.:abl'z.l"'zabudcvan\'/ !aarserovv preprn.ces,“kte_r\? Lfmoiﬁuje e S
1 pro uzplisabent odliEnostam jednotiivich zdrofd. Umstnﬂf uvede zplisob/zpUsoby konfigurace Soucasti jsou jiz zabudované preprocesory. Viz pfilozend dokumentace
rozhrani. zadavek Teskalabs_LogMan.io_technikd dok pdf
2 Podporované protokoly Syslog (UDP, TCP, RELP, TLS), ODBC, Utastnik uvede, zda jsou vyjmenované protokoly
SNMP, JSON, CEF, RESAPI, HTTP/S, KAFKA message bus. podporovany & nikoli = odpovéad ANO/NE. Kritérium ANO
Bezagentovy sbér logd (shér bez nutnosti instalovat agenta na Heastalk pa‘wrdi, s fysferv umllpracovat 5
3 cilovy systém) tam kde je to technicky moiné. BEfgEitiu SR afOio tionl SYEREmY=opovid
ANO/NE. Kritérium ANO
a Moinost sbéru logl lokalnim kolektorem s preposilanim do
centréiniho systému. ANO Kritérium
s Sbérlogl z dalsich bezpeénostnich a sifovych systémi (napf. FW,
IDS/IPS, routery, switche, AP controllery atd.) ANO PoZadavek
6 Moinost agregace udalosti z logll i podle polozek které nejsou /ANO, umozijuje tvorbu parseru pro zafizenf a aplikace tietich stran, a to nékolika zplisoby. Jeden
standardné zahrnuty v feSeni (t]. vytvoFen viastnich parserii). V pfipadé, e je podporovéno uvede Gcastnik, z nich je napf. pomoci deklaraci, které jsou detailné popsany v produktové dokumentaci. Dali
jakym zplsobem. 2 Z Je vyuit grafické prostiedi pro tvorbu parseru véetné jejich testovani.
LogMan.io Log collector podporuje multi-line logy a jejich nacitani ze soubord i z dalSich zdroji. Z
7 Sbér textovych logil ze souborii i multiline. Ugastnik uvede zpiisob/zpiisoby sbéru logi z databdz] se logy ziskavaji pomocl ODBC nebo nativni konektivity a opét zde nenf zadné omezeni
|databazi, Kritérium na pocet fadki logd, tj. multiline je plné podporovan.
8 Sbér logd z databdzi minimalné pomoci ODBC. ANO Kritérium
Sbér log zdznami z prostiedi Windows a Linux/Unix. Sbar
9 Windows EVT zd 0 z Wind Servers i spravou
Windows agentil a moZnosti filtrovani udalosti, ANO Kritérium
10 Sbér logli z API rozhrani, jak v podobs RESTAPI tak SOAP. ANO Pozadavek
11 Sbeér logl z XML souborii, ANO Kritérium
ReZeni musi podporovat sbér sifovych toki
12 (NetFlow, JFLow, Sflow) z infrastrukturnich prvkd (switche, Utastnik uvede, 5 jakymi typy sitowych tokit umi
routery, NetFlow sondy). systém pracovat. Kritérium Systém pracuje s Netflow v5, v9
13 Reseni musi podporovat normalizaci asovych znacek z riiznych
Easowych z6n. ANO Pozadavek
14 Refeni musi uchovavat logy jak v normalizovaném formatu, takiv
wraw" formatu. ANO Kritérium
ANO, podminka je spingna. LogMan.io aplikuje mnozstvi algoritma, které chrani data pied
zneuzitim obsahu, k éemuz vyuziva dalsi technologii spoleénosti Teskalabs, TurboCat.io.
ifické moZnosti pro deindentifikaci dat jsou: d (volitelng plnd i Easteénd),
15 Reseni poskytuje moznost anonymizovat data v ramci zpracovéni y (voliteln& plnd | Eastend), Sifrovéni, data masking  FFX (format-preserving
do centralniho uloZiité tak, aby neobsahovali osobni Gdaje. encryption),
Otastnik uvede, zda podminku splfuje & nespliuje Poutité algoritmy: SHA256 a lep3i, AES256 a lep3i, FFSEM,
\yjadFenim Ano/ne, a dle uvede, jak fesent Deidentifikaci (véetné anonymizace) lze aplikovat na cely datovy tok, na jednotlivé zpracovivané
umozfuje anonymizovat data. Pozadavek udalosti, i na konkrétni policka v udalostech.
Produkt Teskalabs LogMan.io poskytuje kryptograficke funkce, véetne tzv. hashu.
V wchozim nastaveni se uplatiiuje SHA-256, coz odpovida doporugenim NUKIB i ENISA.
Produkt dile disp i, kterou |ze uplati hash funkei zménit na nasledujici:
SHA384, SHA512,, Blake2 (sila 256-512), SHA3-256, SHA3-384, SHA3-512, SHAKE-256.
Logy jsou déle any do kry kého Fetazce (tzv. b t tak,
aby byla vylouZena i moznost odstranéni nebo pridani celého zaznamu.
leci Teskalabs se zabyva aplikovanou kryptografii (viz. napf. produkt Teskalabs SeaCat
PKI)
Reseni poskytuje kryptografické otisky, tzv, hashe, pro ajejf é i spolupracuji s Evrop. standardizaéni organizaci ETSI nebo napf. jsou leny
archi é poloZky, zajisténé kr silnou funkei s expertni
délkou klice alespoii 160bitil tiidy alespoi SHA2 nebo ekvivalentni NG Pozadavek skupiny pro keyprografii a kybernetickou bezpecnost pii Evropské komisi.
v souladu s doporuéenimi NUKIB s tim, ze minimalné po dobu péti Tato skutecnost zarucuje, Ze kryptografické algoritmy pouZiviné v jeji produktech jsou vidy v
let od dodani bude moiné v pilpadg potieby funkci nahradit soulady
novou, odpovidajicl novym doporucenim s prislusnymi fokdInimi i evropskymi predpisy, normami a doporuéenimi.
Teskalabs LogMan.io lze v pfipadé potieby doplnit i o kryptograficky akcelerdtor, ktery déle
navyiuje ochranu prijimanych logu a dalgich udélosti proti jejich modifikaci.
Tento kryptograficky akcel ale neni pri tohoto vybérového fizeni.
Teskalabs LogMan.lo posky nastroj (| der), ktery lze vyuZit pro ovéfeni otisku tj.
prokazat, Ze s pfislusnym logem a jeho celkem nebylo manipulovino.
Tento ndstroj je moZné napr. automatizované spoustét kazdou noc tak, aby se pfipadna
manipulace odhalila co nejdFive,
16
PoZadavky na 3kilovatelnost Technicka specifikace nabizeného produktu/feseni|
ANO, podminka je spinéna. Teskalabs LogMan.io je navrien zplisobem umoZiujicim vyhovét i
nejextrémnéjiim pozadavkiim na
Skalovatelnost, Jednotky produktu LogMan.io jsou nasazeny v Docker kontejnerech, co?
Ziiuje vyuiit y Z i jak LogMan.io optimalizovat podle mnozstvi
p ych dat. To a napriklad Skalovat systém hori & pfidanim cetnih
uzlu i vertikdlné povysenim
hardware prostfedkii jednoho uzlu. Diky interni architektufe mohou byt dalsi uzly rychle pridany,
Skal - Roziifitelnost systému jak vertikding, aby neomezené zvy3ily vypoetni vkon pfi zpracovavani dat. Kontejnerova architektura
1 tak horizontalng, a to modernim zplisobem pomoci cluster umofziiuje uZivatelim nainstalovat LogMan.io naviastni hardware, private cloud (virtuilni stroj),
technologie a principu stream analyzy. ¢i na vefejny cloud jako Microsoft Azure, Amazon, Google Cloud atp, Umo#iiuje také kombinovén{
prvki i y dle poi: { uZi le a podporuje &nf nastroje jako Kubernetes,
Docker Swarm a Docker Ci k rozsieni operaénich sch finfrastruktury uzivatele,
. TaktéZ jsou podporovany principy stream analyzy, co? je 2pracovéni prichozich logli predtim, net
Ugastnik uvede, zda podminku splfiuje & nespliiuje jsou ulozeny do databaze. Technologie Logman.io pro toto vyuziva komponentu Apache Kafka,
| widdFenim Ano/ne, a dile uvede, jakym zpiisobem kterd zarovef poskytuje vysokou dostupnost a vikon,
predpokladd Skalovatelnost, tedy rozsifitelnost
navrhovaného systému. Pozadavek
V pfipadé vyisiho poétu udalosti (Spicky) je systém ulozi do
2 vyrovnavaci pamati a zpracuje je pozdéji, nesmi za zédnou cenu
dochazet k ztraté logh & z technickych nebo licenénich divodi. ANO Keitérium
3 Reseni musi podp £ka inimélné do objemu
minimainé 50.000 EPS. ANO Kritérium
ReZeni nesmi byt uzavieny systém / appliance, tak aby bylo mozné
4 ho integrovat nejen s riznymi zdroji, ale i s kontextowymi
informacemi pomoci skripti. ANO Poiadavek

FunkZnost Feseni

T icka specifikace p /Feseni




Reseni musi podporovat napojeni na SIEM systém, bez ztréty logtl,

LogMan.io éni sluzbu, ktera poskytuje integraci se SIEMy. Tato sluzba pouziva
intern@ technologii Apache Kafka pro transakéni log odchdzejicich informaci tak, aby bylo mozné
zarugit doruZeni logu do cflového systému i v piipadé vpadku kemunikaénf cesty nebo

2 aktivaci licence + rekonfiguraci, | i SIEMu z pr divodu, V takovém pipadé jsou odchozl data uchovavany v
Utastnik uvede zpiisob/zplisoby napojeni na SIEM tzv. odchozi fronté a odeslany jakmile cilovy SIEM je dostupny. Pro integraci Ize vyuit celou Fadu
systém/systémy. Kritérium protokolll, v éele se Syslog a CEF.

Centralni management pro spravu systému na sbér logi,
2 distrik z i a sprava op &nlv ramei logovani
jednotlivych zdrojii. Dile pro provadéni analyz, reportingii a
diagnostiky nab ého reseni. ANO Kritérium
3 Aktualizace pro dany produkt, jsou vyddvany minimélné 2x do
roka. ANO Pozad
4 Regeni musi umozfiovat automatické aktualizace. ANO Zadavek
Centralni vsech komp a ich
5 funkei ve webovém uZivatelském rozhrani bez nutnosti pouiivat
makra nebo manudlné upravovat textové konfiguraéni soubory. ANO -
Interni kontrolni mechanismy produktu LogMan.io menitoruji cely systém a uzivatelském
rozhrani,
LogMan.io implicitné poskytuje nasledujici hlavni metriky pro kazdy proces (resp. pipeline):
-Throughput (propustnost): méfi takzvany IOPS (poéet vstupnich [ Wstupnich operaci za
sekundu) a indikuje mnoZzstvi udalosti pfichozich a odchozich z dané pipeline
-Duty cycle: zndzorfiuje pomér zpracovan| dat v pumpé oproti Zekani na jejich pichod
B A e g1k
& Poskytovani internf kontroly stavu zaffzenl a upozornéni uzivatele -g:l:e At paskytugeinformacio udglostt eprdt Jefich wiskytu v redinén
ViTpaE probiemy; -Brror ratio: poskytuje informaci o Zstvi pos ych datv pipeline
-BVarning ratio: poskytuje informacio Zstvi idIné chybowvych dat v pipeline
Zndmé nastroje jako napf Grafana nebo Zabbix mohou dale zpracovat wstupy z monitoringu v
podobé logli @ metrik pro specifiétéjsi analjzu wkonnosti.
Monitoringem HW komponent infrastruktury (CPU, RAM, DISK, sif atp.) LogMan.io poskytuje
findInf zpétnou vazbu administratoriim a objasfiuje, jak dat konkrétné probihd. Navic
Jakym zplsobem je provadéna interni kontrola miiZe LogMan.io poskytnout data o vykonu standardnim monitorovacim ndstrojim, jako je
stavu zafizeni v pfipadé problému. Pozadavek Zabbix, HP Open View a dal3i.
7 Moznost ladéni upozornéni, alertii a vlastnich parser pfimo ve
rozhrani LM, ANO PoZadavek
Vyhledavaci rozhrani systému spravy logli musi nabizet moznost
8 rozélenéni vyhledanych dat aZ na detailni tirovedi viech typovych
poli dostupnych ze zdroje udalostf. ANO Pozadavek
g Vsechna vytvafend “custom” pole museji byt indexavana. ANO Pozadavek
10 Reseni musf ?oskytnout zéklad.nl notifikacnia alertovaci nastroje
pro avy udalosti. ANO &
11 Generovani alertu pfi vypadku logll z konkrétniho zdroje / zafizeni ANO Kritérium
12 Schopnost odesilat nasbirané logy na vice mist ke zpracovani
najednou. ANO Kritérium
13 Aplikacni zdznamy v mife dostatené pro moné pozdéjsi
h ia ani logli a vwhovénim pozadavkd GDPR. ANO Pozadavek
14 Znatkovani udélosti, vytvoreni Alertu dle zadani, moZnost
ytvafeni tresholdil ANO Pozadavek




Zpisob rozhranf LM musf

15 poskytovat podporu jak pro zadani dotazu s pouitim Booleové
logiky, tak i pro reguldrni vyrazy. ANO Fadavek
Reseni musi ] kombi é hledaniv ind ych i
16 neindexovanych datech v LM s pouitim reguldrnich vyrazii i
fulltextového vyhledavani v nestrukturovaném texte sougasné. ANO Pozadavek
Konfigurace a integrace Technicka specifikace duktu/Fe3eni|
1 Systém poskytuje oddé| iloh i jednotlivych
lopspace”, konfiguraéni ziloha je oddélend od datové. ANO Pozadavek
Musi byt moné provést archivaci dat do podoby soubord a jejich
2 nésledné nacteni do systému na pracis historickymi daty.
Archivace se fidi retenéni politikou, ktera miize byt odlizna pro
riznd "logspace”. ANO Potadavek
3 K it i a jed: 3 ad| 4torskd a
dok e k nabi; systému v éeském jazyku. ANO Kritérium
2 Moznost definovat uzivateldim rovef pristupu dle systémovych
5 ) sy o 0 "
filtrii, které filtruji napFi vicerymi tenanty nebo "logspace”. ANO Kritérium
5 s ifovyl (MS AD/LDAP) nebo IDM pro
potieby uzivatell. ANO Kritérium
LogMan.io podporuje integraci s riiznymi konfiguraénimi databazemi, napf. pro ziskavani
Systém LM muge vyuZivat nebo bude integrovany s existujici identifikaci zafizeni do pf ych tabulek (a dal3ich €asti). Tato integrace je mozna bud
6 konfiguraéni databdzi (CMDB) GPC pro identifikaci zafizenf, kterd pomoci RESTAP! nebo pomoci tzv. Imio-collectoru, ktery podporuje celou radu integraci, napf.
je provozovana zadavatelem na MMB, Ugastnik uvede, jaky predpokldda zpiisob integrace soubory, ODBC, Kafka, WebSocket, SOAP a mnohé dalsi. Predpokladany zptisob napojenise zvoli
s existujici CMDB (GPC). Z dle ifickych i it h i CMDB.
Vykondvani akei v zavislosti na pfijatém logu jako napf. zaslat
7 email, preposlat udalost syslog protokolem, roziifit kontext
udalosti, ANO Kritérium
3 Poskytovani rozhrani pro reporting, pomoci kterého lze vytvafet
noveé reporty bez viivu na jiz existujici, ANO Pozadavek
2 . " e Systém obsahuje k ktera Znuje tvorit korelace udalosti, véetné upozoriovani na
Korelagni pravidla Ize nastavovat v rozhrani LM, nikoliv pouze 4 - R o iyl i 2
9 formou ipravy schémat, maker nebo textovjch konfiguracl. . prekroceni hraniénich limitu. Korelace lze pamoci progi iho jazyka,
ANO Pozadavek ktery je zalozen na Blockly
% Vytvoreni a uloZeni viastniho dashboardu a reportu; f
pravidelného odesildni reportu emailem. ANO Pozadavek
Regeni musi byt schopné porovnata vyhodnotit neobvykly pocet
11 uréitych udalosti oproti poétu/priméru za vybrané obdobi (base
line analyza). ANO Kritérium




