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Cislo smlouvy Objednatele: 6/043/2022

Smlouva o vyvoji a rozvoji nové infrastruktury a prezentace webovych aplikaci CHMU véetné systémové
integrace datovych zdrojli a jejich spravy

(uzavrend ve smyslu ust. § 1746 odst. 2 zdkona ¢. 89/2012 Sb.,
obcansky zdkonik, ve znéni pozdeéjsich predpisu (ddle jen ,,obcansky zdkonik”)

Smluvni strany:

Objednatel: Cesky hydrometeorologicky tstav

zastoupen: I i cdite! CHMU

sidlo: Na Sabatce 2050/17, 143 00 Praha 4 - Komotany
ICO: 00020699

gislo uétu: I

ID datové schranky: e37djs6

na strané jedné jako objednatel
(dale jen jako , Objednatel“ nebo ,,CHMU*)

a

Dodavatel: PHYSTER TECHNOLOGY, a.s

zastoupen: I istopiedseda piredstavenstva
sidlo: Novodvorska 368/65, 142 00 Praha 4

ICO: 27091937

DIC: €z27091937

tislo uétu: ]

ID datové schranky: 787fnx3

e _

spole¢nost PHYSTER TECHNOLOGY, a.s. je zapsana v obchodnim rejstfiku vedeném Méstskym soudem
v Praze, oddil 8937, vlozka B

na strané druhé jako dodavatel

(dale jen jako ,Dodavatel”)

Spolecné také jako ,,smluvni strany” nebo kazdy jednotlivé jako ,smluvni strana“.
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Preambule

Tato smlouva (dale jako ,,Smlouva“ nebo ,smlouva“) je uzavirana na zakladé vysledk( otevieného
zaddavaciho fizeni dle ust. § 56 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpisd (dale jen ,2ZVZ“), s nazvem ,Nova infrastruktura a prezentace webovych
aplikaci CHMU véetné systémové integrace datovych zdroji a jejich spravy“, ev. &islo verejné
zakazky v ramci Véstniku verejnych zakazek 72022-019075 (dale jen ,verejna zakazka“) a v ramci
predmétné verejné zakazky byla vyhodnocena jako nejvhodnéjsi nabidka Dodavatele uvedeného
vyse.

Dodavatel timto vyslovné potvrzuje, Ze se v plném rozsahu sezndmil s rozsahem a povahou predmétu
vySe uvedené verejné zakdazky, Ze jsou mu znamy veskeré technické, kvalitativni a jiné podminky a Ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou k pInéni nezbytné.

Dodavatel timto vyslovné potvrzuje, ze provéfil veskeré podklady a pokyny Objednatele, které
obdrzel do dne uzavieni této Smlouvy i pokyny, které jsou obsazeny v zadavacich podminkach, které
Objednatel stanovil pro zadani Smlouvy, Ze je shledal vhodnymi, Ze sjednana cena a zplsob plnéni
Smlouvy obsahuje a zohledriuje vSsechny vysSe uvedené podminky a okolnosti.

l.
Ucel a predmét Smlouvy

1.1. Ucelem této Smlouvy je vybudovani jednotného webového portélu, respektujiciho zakladni
principy fungovani CHMU a viechny kvalitativni faktory, které jsou na moderni webové
prezentace kladeny. Jde zejména o snadnou pouZzitelnost pro uZivatele (prehledna orientace,
snadné dosaZzeni hledané informace, srozumitelnost textl, kvalitni vyhledavaci systém,
prfimérené mnoizstvi informaci, adekvatni odbornost, nadcasovost), dlvéryhodnost a
presvédcivost, srovnatelnost s konkurenci v oboru, funkénost a stabilita systému (odolnost
vici vysoké zatézi, minimum vypadk{) a rovnéZz pristupnost (novy portal musi respektovat
pravidla pro weby Ceské statni spravy www.pravidla-pristupnosti.cz). Nedilnou soucasti cild
projektu je také zajistit kybernetickou a informacni bezpecnost portdlu a souvisejici
infrastruktury, zajistit pfistupnost webovych stranek podle Zakona ¢. 99/2019 Sb. a zajistit
soulad feSeni s GDPR.

1.2. Pfedmétem Smlouvy je:

a) Vyvoj webové aplikace, véetné pripadnych licenci a systémova integrace vybranych
hotovych aplikaci stavajiciho portalu do nového webu (déle jen ,Vyvoj“ nebo ,Dilo“).
Sjednoceni vzhledu aplikaci tietich stran neni soucasti predmétu plnéni;

b) Zaruka na kompletni Dilo po dobu 5 let od prfedani kompletniho Dila v souladu s touto
Smlouvou, konkrétné spinénim dle odst. 4.9 Smlouvy, spocivajici v podpore technickych
pracovnikd a uzivatelG Objednatele v rozsahu uvedeném v pfiloze ¢. 5 této Smlouvy.
Podporou je myslena metodickd a technickd podpora pro uZivatele systému jakoZ i
zavazek Dodavatele zajistit podporu provozu vcetné helpdesku v rozsahu pozadavki
definovanych v pfiloze ¢. 5 této Smlouvy a za podminek uvedenych v této Smlouvé,
zejména pak:

e Hot-line a Helpdesk v rozsahu a podobé dle Pfilohy ¢. 5 Smlouvy,
e Upravy systému v navaznosti na legislativu,

e rozvoj aplikace podle aktudlnich potieb,

e  zajisténi vysoké dostupnosti kritickych c¢asti portalu,

e monitoring dostupnosti aplikace s pravidelnym reportem),

e podpora pfi zalohovdani dat na hardware Objednatele.

(dale jen ,Podpora“);
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c) Soucasti plnéni dle této Smlouvy bude také rozvoj Dila dle pozadavk( Objednatele
zpUsobeného zejména legislativnimi a organizacnimi pozadavky (déle jen ,Rozvoj“), a to
nejvyse v rozsahu 60 ¢lovékohodin za jeden kalendarni mésic.

Vse vyse uvedené je dale zahrnuto také v ramci terminu ,,Sluzby”.

1.3. Predmétem této smlouvy je dale odpovidajici zdvazek smluvnich stran spolupracovat pfi
plnéni jeho povinnosti vyplyvajicich z této Smlouvy tak, aby Smlouva mohla byt fadné
realizovana.

1.4. Dodavatel se zavazuje vytvofit Dilo a kazdou jeho ¢ast tak, aby jejich dalsi zmény &i rozvoj
mohl po skonceni Smlouvy realizovat kterykoliv jiny odbornik v oboru. To znamen3, Ze
Dodavatel:

a) bude psat veskeré zdrojové kédy, které budou predany Objednateli, podle nejnovéjsich
a nejlepsich standarddl, v prehledné a strukturované formé a bude je prehledné a

srozumitelné komentovat;

b) ke vSsem neotevienym castem Dila, u kterych se da rozumné predpokladat, Ze na nich
bude Objednatel v budoucnu dale stavét, pfidavat ¢i ménit jejich funkcionality, vytvori

APl a pisemny manual k nému;

c) ke vSem funkcionalitdm Dila bude vést pisemnou dokumentaci v elektronické podobg,
kde budou popsany jednotlivé funkce, logické a technické vazby mezi nimi, vysvétlivky
a dalsi potirebné informace, aby mohl na rozvoj Dila ¢i jeho zmény navazat bez obtizi

jiny odbornik v oboru.

1.5. Pfedmétem Smlouvy je rovnéz zadvazek Objednatele za radné poskytnuté Sluzby uhradit
Dodavateli v této Smlouvé dohodnutou odménu.

1.
Cenové a platebni podminky

2.1. Cena za realizaci pfedmétu plnéni je stanovena dohodou smluvnich stran dle nabidkového
rozpoctu, ktery je soucasti prilohy ¢. 6 Smlouvy.

2.2. Cena uvedend v odst. 2.1 jsou cenou, ktera je konecna, nejvyse pfipustnd a zahrnuje veskeré
naklady souvisejici s plnénim této smlouvy. Objednatel nepfipousti prekroceni ¢i jinou Upravu
ceny vyjma zmény pravnich predpisQ, napfiklad zmény sazby DPH. Vyse sazby DPH a celkova
cena véetné DPH sjednana v této Smlouvé bude upravena v pfipadé zmény sazby DPH u
zdanitelného plnéni nebo pfijaté uplaty v souladu s aktudlni zménou zidkona o dani z pfidané
hodnoty v platném znéni. Smluvni strany se dohodly, Ze v pfipadé zmény kupni ceny
v dUsledku zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek.

2.3. Platby budou provadény bezhotovostni formou v K¢ na bankovni ucet Dodavatele. Povinnost
objednatele k Uhradé faktury se povaZzuje za splnénou dnem odepsani ¢astky z bankovniho
uctu Objednatele.

2.4. Danovy doklad (dale také , Faktura“) bude mit splatnost cini 30 (tficet) dnli ode dne doruceni
Faktury Objednateli, pokud se smluvni strany nedohodnou v konkrétnim pfipadé na delsi
splatnosti. Faktura musi obsahovat vsechny naleZitosti poZadované obecné zavaznymi
predpisy v dobé fakturace, tedy zejména nalezZitosti dafiového a ucetniho dokladu podle
zédkona €. 563/1991 Sb., o Ucéetnictvi, ve znéni pozdéjsich predpisll, a zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen ,zdkona o DPH”), jedna se
predevéim o oznaceni faktury a jeji €islo, obchodni firmu/nazev, sidlo a ICO Dodavatele,
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pfedmét Smlouvy, ndzev projektu, bankovni spojeni, fakturované plnéni dle tabulky ,Skladba
ceny”, fakturovanou ¢astku bez/véetné DPH a bude mit nalezitosti obchodni listiny dle § 435
Obcanského zakoniku. Nebude-li Faktura obsahovat vSechny stanovené naleZitosti, pfipadné
bude-li obsahovat chybné udaje, je Objednatel opravnén Fakturu vratit Dodavateli ve lh(té
splatnosti. V takovém pripadé se béh Ihity splatnosti zastavi a po doruceni opravené Faktury
Objednateli pocne bézZet Ihita nova. K fakture musi byt pfipojen predavaci protokol o predani
a prevzeti Sluzeb neobsahujici Zadné vyhrady.

2.5. Dodavatel je opravnén Objednateli vystavit Fakturu dle nize uvedeného:
i. Za Dilo vidy pomérnou ¢astku na zakladé fadného predani licenénich opravnéni a
dil¢iho celku dle definic a ve vysi specifikované prilohou ¢. 6 Smlouvy (soucet radkl 1 a
2 v ramci milnika definovanych radky 2a — 2e);
ii.  za sluzbu Podpory po rfadném predani celého Dila (vSech dil¢ich plnéni a pfipadnych
licenci) a Uspésném provedeni penetracnich testd dle této Smlouvy ve wvysi
specifikované ptilohou €. 6 Smlouvy (fadek 3);

iii. za sluzby Rozvoje dle skutecné realizovaného pinéni podle poctu vykazanych
¢lovékohodin v objemech odsouhlasenych Objednatelem ve vysSi specifikované
prilohou ¢. 6 Smlouvy (fadek 6);

iv. za Exit po provedeni vSech Cinnosti, dle ¢l. XI Smlouvy ve vysi specifikované prilohou €.
6 Smlouvy (fadek 6).

2.6. Z Faktur dle bodu i. pfedchoziho odstavce je Objednatel oprdvnén odecist 10 % fakturované
Castky jako zadriné, které Dodavateli uhradi po fadném predani celého Dila (vSech diléich
plnéni a pfipadnych licenci) uvedeni celého Dila do ostrého provozu, predani zdrojovych
souborll Dila, vSech pfristupl (zvlasté ADMIN pristup k projektu) a veskeré dokumentace k
Dilu a UspéSném provedeni penetracnich testd dle této Smlouvy a zapracovani vsech
nedostatkd, které z penetracnich testl vyplynou.

2.7. Faktura v listinné podobé musi byt zaslana na adresu pro zasilani faktur:
Cesky hydrometeorologicky Ustav, Na Sabatce 2050/17, 143 00 Praha 4 - Komofany.

2.8. Dodavatel je opravnén vystavit fakturu v elektronické podobé (ve formatu PDF nebo PDF/a),
pricemz kazdy takto vystaveny doklad pro Objednatele bude s ptilohou/pfilohami tvofit
jeden dokument.

2.9. Dodavatel musi po celou dobu trvani smluvniho vztahu zaloZzeného touto smlouvou sjednat a
dodrzovat srovnatelné smluvni podminky v oblasti rozdéleni rizika a smluvnich pokut se
svymi poddodavateli s ohledem na charakter, rozsah a cenu plnéni poddodavatele, jako jsou
sjednané v této smlouvé.

2.10. Dodavatel bere na védomi a vyslovné souhlasi s tim, Ze objednatel je v souladu s principy
socidlné odpovédného verejného zaddvani oprdvnén provést platby pfimo konkrétnimu
poddodavateli dodavatele, a to dle § 106 ZZVZ. Predpokladem provedeni pfimé platby
poddodavateli je Cestné prohlaseni poddodavatele o tom, Ze dodavatel je v prodleni s
Uhradou ceny za poddodavatelské plnéni provedené na zdkladé této smlouvy o vice nez 60
kalendarnich dni, pficemzZz pfilohou cestného prohldseni bude pfislusny danovy doklad
(faktura) vystaveny poddodavatelem a potvrzeni o jeho doruceni dodavateli. Objednatel je
opravnén vyzadat si vyjadieni dodavatele o divodu neprovedeni platby poddodavateli.

2.11. Dodavatel vyslovné prohlasuje, Ze se objednatel provedenim pfimé platby poddodavateli
nemUze dostat do prodleni s platbou cen, nebot provedenim pfimé platby poddodavateli
zavazek objednatele v rozsahu ¢astky fakturované poddodavatelem dodavateli jeho splnénim
zanikda. Objednatel neni povinen provést zadnou platbu poddodavatelim dle tohoto ¢lanku,
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jedna se vyhradné o mozZnost objednatele, nikoli povinnost ze strany poddodavateli
dodavatele jakkoli vymahatelnou.

1.
Doba a misto plnéni

3.1. Misto pInéni: Cesky hydrometeorologicky Ustav, Na Sabatce 2050/17, 143 06 Praha 4 —
Komorany, pfipadné sidlo Dodavatele.

3.2. Doba plnéni: Dodavatel zahdji realizaci Dila bezprostiedné po ucinnosti Smlouvy dle
harmonogramu. Smlouva je uzaviena na dobu urcitou 60 mésicl od akceptace celého Dila pfi
akceptaci Dila v souladu s harmonogramem do 24 mésicl od ucinnosti Smlouvy.

3.3. Strany se dohodly, Ze Dilo bude provadéno po ¢astech odpovidajicich jednotlivym milnikdim.
Jednotlivé casti Dila, véetné Milnik(, v rdmci kterych budou provedeny, jsou popsany
v priloze ¢. 6 Smlouvy.

Iv.
Pfedani a prevzeti, akceptace

4.1. Dodavatel spini svij zavazek definovany v ramci odst. 1.2 pism. a) Smlouvy fadnym predanim
po provedeni Uspésné Akceptace a jsou k nému predany veskeré sjednané zdrojové kédy a
veskerd sjednanda dokumentace a vSechny pristupové uUdaje, bezpecnostni kddy a hesla,
zejména pristupové udaje k Infrastrukture a do vSech administratorskych rozhrani. Tento
odstavec se primérené pouzije taktéz pro urceni dokonceni a predani jednotlivych ¢asti
predmétu plnéni. Je-li Akceptace Uspésna a je-li pfeddno vse dle tohoto odstavce Smlouvy, je
povinen Objednatel predmétnou ¢ast plnéni protokoldrné prevzit. Vyse uvedené je Dodavatel
povinen splnit do 24 mésicl od ucinnosti Smlouvy.

4.2. Objednatel neni povinen prevzit plnéni ani jeho ¢ast, vykazuje-li vady, byt ojedinélé Ci
drobné, které by samy o sobé ani ve spojeni s jinymi nebranily fddnému uzivani pfedmétu
plnéni ¢i jeho Casti nebo jejich uZivani podstatnym zplsobem neomezovaly. V takovém
pfipadé predmét plnéni nebo jeho ¢ast nejsou dokonceny a hledi se na né, jako by nebyly
predany.

4.3. Pfedani zachyti smluvni strany v pisemném preddvacim protokolu. Dodavatel sdéli pfi
predani Dila Objednateli pristupové a kontaktni udaje k HelpDesk.

4.4, Pfevzetim a podepsanim predavaciho protokolu jsou za Objednatele povéreni:

a) [ iccitc! pobotky ¢HMU Praha, |- -
|

4.5. Dodavatel se zavazuje predat Objednateli veskeré zdrojové kdédy ke vsem pocitacovym
programim a/nebo jejich ¢astem, které tvori soucast Dila, s vyjimkou zdrojovych kodu
k pfipadnym pocitacovym programim, které jsou standardnim, chranénym produktem
Dodavatele ¢i tretich stran, urcenym k prodeji dalSim zakaznikim Dodavatele (podrobnéji
dale dle ¢L.VI Smlouvy). Dodavatel bude zdrojové kody predavat Objednateli pribézné, a to
prostfednictvim Dodavatelem zajisténého vhodného repozitare zdrojovych kéda, ke kterému
bude mit Objednatel neptetrzity dalkovy pfistup prostrednictvim sité Internet.

Akceptace

4.6. Dodavatel ozndmi osobé opravnéné jednat jménem Objednatele ve vécech smluvnich datum
a Cas, kdy je nejdrive mozné uskutecénit Akceptace. Objednatel do 3 (tfi) Pracovnich dnl ode
dne obdrzeni ozndmeni od Dodavatele ozndmi Dodavateli a ¢lenlim realiza¢niho tymu datum



Cesky

hydrometeorologicky

ustav

4.7.

4.8.

4.9.

4.10.

5.1.

5.2.

5.3.

5.4.

a Cas provedeni Akceptace; termin bude vZdy v Pracovni den shodny nebo pozdéjsi nez den
uvedeny v oznameni Dodavatele.

Akceptace probiha za osobni Ucasti zastupch smluvnich stran a vsech clen( realiza¢niho tymu
v sidle Objednatele nebo v jiném misté, na kterém se smluvni strany dohodnou. O pribéhu
Akceptace poridi Objednatel pisemny akceptaéni protokol.

Akceptacni protokol obsahuje nejméné:

a) popis pribéhu Akceptace;

b) hodnoceni kazdé poZzadované funkcionality ¢asti Dila na stupnici:

I. bezvad,

Il. s vadami neomezujicimi funkénost Dila,

lll. s vadami ¢aste¢né omezujicimi funkénost Dila,
IV. vady zpusobujici nefunkénost Dila;

c) datum uskutecnéni Akceptace;
d) jména, pfijmeni a pozice osob, které se ucastnily Akceptace;

e) jména, prijmeni a pozice osob, které se nezucastnily Akceptace s uvedenim dlvodu
neucasti, pokud tyto osoby néjaky divod uvedly;

f) datum a misto vyhotoveni Akceptacniho protokolu;
g) podpis osoby opravnéné jednat jménem Objednatele ve vécech smluvnich.

Dilo bylo fadné splnéno, pokud:

e Vsechna dil¢i plnéni byla akceptovana ,bez vad“ nebo s drobnymi vadami, které nemaji
zasadni vliv na funkénost dila, a které dodavatel odstrani v dodatecné pfrimérené
Objednatelem stanoveném terminu

e a byly tfeti stranou, kterou urci Objednatel, provedeny Uspé3né penetracni testy
kompletniho Dila

Nesplni-li Dilo ¢i jeho cast Akceptaci, Dodavatel bez zbytecného odkladu odstrani vady Dila
zjiSténé v ramci Akceptace a oznami Objednateli novy mozny termin konani opakovaného
Akceptace. Postup podle tohoto ¢lanku se opakuje, dokud Dilo nesplni Akceptaci.

V.

Realizacni tym
Za ucelem fizeni realizace predmétu Smlouvy sestavi smluvni strany realizacni tym, ve
sloZeni, jak je uveden v rdmci prilohy ¢. 2 Smlouvy. Realizaéni tym zajistuje zejména:
a) projednavani dodrzovani Smlouvy, kvalitu a pribéh realizace Dila;
b) informovani smluvnich Stran o stavu realizace predmétu Smlouvy a
c) poskytovani doporuceni pro zvyseni kvality a zefektivnéni predmétu Smlouvy.
Za Stranu Objednatele budou soucasti realizacniho tymu pracovnici (Interni pracovnici nebo
tfeti strana) urceni osobou opravnénou jednat ve vécech smluvnich za Objednatele, ktefi

budou kompetentni k vykondvani dohledu nad pribéhem realizace predmétu Smlouvy a
budou schopni hodnotit kvalitu realizace a dodrZzovani podminek Smlouvy.

Osoby dle predchoziho odstavce vykonavaji dozor nad pribéhem plnéni Smlouvy, zejména
plnéni v souladu s dohodnutym harmonogramem. Dodavatel je povinen respektovat pokyny
dozoru a spolupracovat s nim ve vsech ohledech nutnych pro rfadny pribéh plnéni Smlouvy.

Za Stranu Dodavatele budou soudasti realiza¢niho tymu osoby, prostrednictvim kterych byla
prokazana technicka kvalifikace v rdmci verejné zakazky uvedené v Preambuli. Tyto osoby



Cesky

hydrometeorologicky

ustav

5.5.

5.6.

5.7.

5.8.

6.1.

6.2.

budou mit dostatecny prehled o stavu, kvalité a pribéhu realizace Smlouvy, a budou mit
odborné znalosti potfebné pro Uspésnou realizaci. Projektovy manaZer vede Projektovy tym.

Dodavatel je povinen zajistit osobni Ucast ¢lenl realizacniho tymu na jednotlivych jednanich
se zastupci Objednatele. Realiza¢ni tym se bude schazet dle potfeby po dohodé tymu a dle
pozadavk( Objednatele v jeho sidle, pfipadné jiném dohodnutém misté ¢i prostfednictvim
videokonference LifeSize nebo obdobného nastroje urceného Objednatelem.

Z jednani realizacniho tymu se pofizuje zapis. Zapis z jednani vidy obsahuje nejméné:

d) datum jednani tymu a datum poftizeni zapisu z jednani;

e) seznam osob, které se zUcastnily jednani tymu;
f)  popis stavu dokoncenosti Dila od posledniho jednani tymu;

g) zhodnoceni dodrzovani podminek Smlouvy, kvality a pribéhu realizace Dila a klicovych

bodu pro dalsi postup;

h) v pfipadé nalezeni problémd v rdmci realizace Dila zpUsob, jak se budou resit, pfipadné
kdo a kdy reseni urci, véetné uvedeni ¢asové ndrocnosti reSeni s ohledem na alokované

hodiny pro Rozvoj;
i) seznam ukoll pro jednotlivé ¢leny tymu do pfistiho jednani tymu (pokud néjaké ukoly

vzniknou);
i) planované datum dalSiho jednani tymu

k) ostatni skutecnosti dlilezité pro realizaci predmétu Smlouvy.

Bude-li mit Objednatel podezieni, Ze néktery ze clenll realizacniho tymu nevykonava radné
své povinnosti stanovené v tomto ¢lanku, mliZze prostfednictvim osoby opravnéné jednat ve
vécech smluvnich zaZadat Dodavatele o vyménu tohoto ¢lena. Dodavatel je povinen
takového zastupce nahradit jinou osobou, ktera je zplsobild nastoupit na misto plvodniho
zastupce a plnit veskeré povinnosti s tim souvisejici, a to do 5 Pracovnich dnl od obdrzeni
zadosti o vyménu ¢lena realiza¢niho tymu.

Dodavatel mizZe vyménit ¢lena realizacniho tymu pouze se souhlasem Objednatele, ktery
tento udéli, pokud bude nahrazujici ¢len realizacniho tymu nadale splfiovat podminky
kvalifikace verejné zakazky. Nahrazujici osoba musi mit alespon srovnatelné vlastnosti,
schopnosti, znalosti ¢i zkuSenosti, jako méla osoba plivodni. Dodavatel se k tomu zavazuje
dodat jakékoli podrobnosti ¢i zdGvodnéni.

VI.
Licencni ujednani

V pripadé, Ze soucasti plnéni Dodavatele podle této Smlouvy jsou véci, které se maji stat
vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto vécem dnem predani
takového plnéni Objednateli na zdkladé pisemného protokolu podepsaného opravnénymi
osobami obou Smluvnich stran. Nebezpeci Skody na predanych vécech prechazi na
Objednatele okamZzikem jejich faktického predani do dispozice Objednatele, pokud
o takovém preddni byl sepsan pisemny zdznam podepsany opravnénymi osobami Smluvnich
stran.

Licence k plnéni, které neni standardnim software

Vzhledem k tomu, Ze soucdsti plnéni dle této Smlouvy je i plnéni, které ve smyslu zakona
¢.121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
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6.3.

nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpist (dale jen , Autorsky zakon“),
mUZe napliovat znaky autorského dila, pfipadné zaméstnaneckého autorského dila ¢i byt
povazovano za autorské dilo, pfipadné za zaméstnanecké autorské dilo ve smyslu Autorského
zdkona (dale spolecné jen , Autorské dilo“), udéluje Dodavatel Objednateli neomezenou
licenci k uZiti Autorského dila ke vSsem zplsoblm uziti Autorského dila ve smyslu § 12
Autorského zdkona bez jakéhokoliv omezeni, zejména co do mnozstvi, rozsahu nebo poctu
opakovani a bez omezeni uUzemniho, a to na celou dobu trvani majetkovych prav
k Autorskému dilu za podminek sjednanych ddle v tomto ¢lanku Smlouvy (dale jen , Licence”).

6.3.1 Dodavatel prohlasuje, Ze je vyhradnim vykonavatelem vsech majetkovych
autorskych prav k Autorskému dilu, které je soucasti plnéni, s vyjimkou
Standardniho software (jak je definovan dale), a ma veskera potrebna prava
a souhlasy vsech relevantnich tretich osob k udéleni Licence dle této
Smlouvy.

6.3.2 Ucinnost Licence nastdvd okamiikem akceptace soucasti plnéni, kterd
pfislusné Autorské dilo obsahuje; do té doby je Objednatel opravnén
Autorské dilo uZit v rozsahu a zplsobem nezbytnym k provedeni akceptace
pfislusné soucasti plnéni.

6.3.3 V pripadé pocitacovych program(l se udéleni nevyhradni Licence na zadkladé
této Smlouvy vztahuje ve stejném rozsahu na Autorské dilo ve strojovém i
zdrojovém kédu, jakoz i koncepéni pripravné materidly, a to i na ptipadné
dalsi verze pocitacovych programui poskytovanych na zakladé této Smlouvy.

6.3.4 Objednatel neni povinen Licenci vyuzit. Udéleni Licence nelze ze strany
Dodavatele vypovédét a jeji ucinnost trvd i po skonceni Ucinnosti této
Smlouvy, nedohodnou-li se Smluvni strany vyslovné jinak.

6.3.5 Objednatel je opravnén prava z Licence dle této Smlouvy zcela nebo z¢3sti,
Uplatné nebo bezuplatné poskytnout treti osobé formou podlicence nebo
Licenci na treti osobu zcela nebo z¢asti postoupit, k ¢emuz Dodavatel timto
udéluje vyslovny souhlas.

6.3.6 Je-li soucasti Autorského dila nebo s Autorskym dilem tvoti funkcni celek
autorské dilo doddvané treti stranou, je Dodavatel povinen zajistit, aby
Objednatel nabyl pfislusna opravnéni z prav dusevniho vlastnictvi, ktera se
tykaji takového autorského dila, a kterd jsou nezbytnd k jeho uziti
Objednatelem a poskytnuti podlicence k jeho uzZiti tfetim osobam.
Objednatel je opravnén takovd autorska dila uzivat v souladu s licenc¢nimi
podminkami tretich stran.

6.3.7 Dodavatel je povinen postupovat tak, aby udéleni Licence k Autorskému dilu
dle této Smlouvy véetné opravnéni udélit podlicenci a souvisejicich opravnéni
zabezpedil, a to bez Ujmy na pravech tretich osob.

Moznost uZiti standardniho software

Soucasti plnéni muZe byt tzv. proprietarni (standardni) software anebo tzv. open source

software Dodavatele nebo tretich stran (ddle spolecné jen ,Standardni software”) u kterého

Dodavatel nem(ze Objednateli udélit Licenci v rozsahu dle odst. 6.2 této Smlouvy, nebo to po

ném nelze spravedlivé poZadovat. Standardni software muizZe byt soucasti plnéni pouze pfi
splnéni nékteré z nasledujicich podminek:

6.3.1 Jedna se o software, ktery je v dobé uzavieni smlouvy prokazatelné uzivan

v produktivnim prostfedi nejméné u deseti na sobé nezdvislych a vzajemné

nepropojenych subjektl a jenZ je na trhu béZné dostupny, tj. nabizeny na
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6.4.

6.5.

6.6.

uzemi Evropské unie alespon tfemi na sobé nezdvislymi a vzdjemné
nepropojenymi subjekty:

a) pokud jsou tyto subjekty opravnény takovyto software implementovat,
prizplsobovat poZzadavkiim Objednatele a udrZovat; nebo

b) pokud ktakovému software neni poskytnuti Licence v rozsahu dle
odst. 6.2 této Smlouvy Ucelné a nebrani dalSimu rozvoji Systému ze
strany Objednatele (zejména vyvojovy software, databazovy software,
kancelarsky software, operacni systém aj.).

Dodavatel je povinen poskytnout Objednateli o této skutecnosti pisemné
prohlaseni a na vyzvu Objednatele tuto skuteé¢nost prokdazat.

6.3.2 Jedna se o software, ktery je verejnosti poskytovan zdarma, véetné detailné
komentovanych zdrojovych kédd, Udplné uZivatelské, provozni a
administratorské dokumentace a prava software ménit. Dodavatel je
povinen poskytnout Objednateli o této skutecnosti pisemné prohlaseni a na
vyzvu Objednatele tuto skutecnost prokazat.

6.3.3 Jedna se o software, k némuz Dodavatel Objednateli nejpozdéji do 30 dnli po
ukoncéeni Implementace Dila poskytne nebo zprostifedkuje poskytnuti
Uplnych komentovanych zdrojovych kédu a bezpodminecné pravo provadét
jakékoliv modifikace, Upravy, zmény takového software a dle svého uvazeni
do néj zasahovat, dokoncit ho, zapracovavat ho do dalSich Autorskych dél,
zarazovat ho do dél soubornych ¢i do databazi apod., a to i prostfednictvim
tfetich osob. Dodavatel je povinen poskytnout Objednateli o této skutecnosti
pisemné prohldseni a na vyzvu Objednatele tuto skute¢nost prokazat.

6.3.4 Jednad se o software, ktery vySe uvedené podminky nespliiuje, nicméné jehoz
uziti je vhodné, to vsak jen za podminky, Ze Dodavatel Objednatele na zamér
uZiti takového software vyslovné upozornil a Objednatel s jeho uzitim
Objednatel vyslovné pisemné soubhlasil.

V pfipadé Ze Dodavatel porusi tuto povinnost, nepredlozi Objednateli prislusné prohlaseni
dle odst. 6.3 ¢i nejpozdéji do 1 meésice na vyzvu Objednatele relevantni skutecnosti
neprokaze, je Objednatel oprdvnén pozadovat Uhradu smluvni pokuty ve vysi 100.000,- K¢ za
kazdy jednotlivy pfipad a dale bezodkladné zajisténi ndpravy, a to vietné nahrady
prislusného software.

Pro vylouceni pochybnosti Smluvni strany uvadi, Ze v pfipadé, kdy je vyvoj pocitacového
programu hrazen Objednatelem na zakladé této Smlouvy, mlze Objednatel vidy poZadovat
poskytnuti nevyhradni licence v rozsahu dle ¢l. VI této Smlouvy.

Minimadilni rozsah licence k Standardnimu software

Pokud se bude jednat o Standardni software dle odst. 6.3 této Smlouvy, ke kterému je
poskytovana, postupovana ci zprostfedkovavana licence ¢i podlicence, tak postadi, aby
udélena Licence k takovému software zahrnovala nevyhradni opravnéni uzit jej jakymkoli
zpGsobem nejméné po dobu 5 let od nabyti Gcinnosti této Smlouvy, na Gzemi Ceské republiky
a v mnozstevnim rozsahu, ktery je objektivné nezbytny pro pokryti potfeb Objednatele ke dni
uzavieni této Smlouvy, a to véetné prava Objednatele do Standardniho software zasahovat,
pokud tak stanovi pfislusné ustanoveni odst. 6.3 této Smlouvy.
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6.7. Nelze-li to na Dodavateli spravedlivé poZadovat a neni-li to v rozporu s ustanovenimi odst.
6.3 této Smlouvy, nemusi byt Objednateli ke Standardnimu softwaru predany zdrojové kédy
a stejné tak nemusi byt Objednateli poskytnuto pravo do Standardniho softwaru zasahovat,
vidy vSak musi byt predana kompletni uZivatelskd, administratorskd a provozni
dokumentace.

6.8. Dodavatel se zavazuje samostatné zdokumentovat veSkeré vyuziti Standardniho software
vramci plnéni a predlozit Objednateli uceleny prehled vyuzitého Standardniho software,
jehoZ soucasti budou licenéni podminky takového Standardniho software. Tento prehled je
Dodavatel povinen predloZit Objednateli vidy do 3 pracovnich dnl po akceptaci plnéni,
v jehoz ramci Poskytovatel vyuZil Standardni software a dale vidy do 1 mésice od doruceni
vyzvy Objednatele, kterou miZe Objednatel udinit kdykoli, nejpozdéji vsak do 2 let od
skonceni Ucinnosti této Smlouvy z jakéhokoli diivodu.

6.9. Jestlize jsou s uzitim Standardniho software spojeny jednordzové nebo pravidelné poplatky,
je Dodavatel povinen v rdmci ceny plnéni faddné uhradit vSechny tyto poplatky za dobu 5 let
od nabyti Uc¢innosti této Smlouvy.

Pfechod prav, licenéni odména a garance rozsahu Licence

6.10. Prava ziskana v ramci plnéni této Smlouvy prechazi i na pripadného prdvniho nastupce
Objednatele. Pfipadnd zména v osobé Dodavatele (napf. pravni nastupnictvi) nebude mit vliv
na opravnéni udélena v rdmci této Smlouvy Poskytovatelem Objednateli.

6.11. Dodavatel je povinen zajistit, aby vysledkem jeho plnéni dle této Smlouvy nebo jakékoliv jeho
Casti nebyla porusena prava tfetich osob. V pfipadé, Ze uzivanim Autorského dila nebo jeho
¢asti budou v dasledku poruseni povinnosti Dodavatele dotéena prava tietich osob, nese
Dodavatel vedle odpovédnosti za takovéto vady Autorského dila i odpovédnost za veskeré
Skody, které Objednateli vzniknou. Poskytovatel je povinen uhradit Objednateli jakoukoliv
majetkovou nebo nemajetkovou Ujmu, ktera mu vznikne v dlsledku toho, Ze Objednatel
nemohl Autorské dilo nebo jeho ¢ast v disledku poruseni povinnosti Dodavatele uZivat.

6.12. Dodavatel se zavazuje nepostoupit vykon majetkovych prav k dilu, které je souéasti pInéni dle
této Smlouvy, neudélit k nému vyhradni licenci tfeti osobé ani neucinit jiné pravni jednani,
v jehoZ dusledku by byl znemoznén nebo omezen vykon prav Objednatele k Autorskému dilu
dle této Smlouvy.

6.13. Odmeéna za poskytnuti prav k Autorskym dildm dle je zahrnuta v celkové cené dle prilohy €. 6
Smlouvy. Bez ohledu na formu poskytnuti prav vSak plati, Ze Dodavatel je vidy povinen
zajistit poskytnuti prav dle podminek stanovenych Smlouvou, a to bez ohledu na pfipadny
rozdilny obsah standardnich licenénich podminek vykonavatele majetkovych prav k takovym
Autorskym dilim.

VII.
Rozvoj

7.1. Nad ramec Dila miZe vzniknout Objednateli v budoucnu pottreba dalsSiho ocekdvaného plnéni
v podobé Rozvoje. Vramci Rozvoje alokuje Dodavatel objem 60 clovékohodin v ramci
kalendarniho mésice. Cena Za 1 ¢lovékohodinu rozvoje je obsazena v pfiloze ¢. 6 Smlouvy.

7.2. Na provedeni Rozvoje se pouZiji ujednani Smlouvy pfimérené (zejména o fizeni Projektovym
tymem, kvalité, dokonceni a predani, fakturaci, licenci, odpovédnosti za vady, zajisténi
minimalni dostupnosti apod.).

7.3. Rozvoj se sjedndva nasledujicim zplsobem:

a) Objednatel zasle Dodavateli poptavku Rozvoje;
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7.4.

7.5.

7.6.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

b) Dodavatel Objednateli odpovi na poptavku zasldnim nabidky Rozvoje Objednateli stran

casové narocnosti Rozvoje;
c) Objednatel nabidku odmitne nebo potvrdi;

d) V pfipadé potvrzeni nabidky ze strany Objednatele je sjednano provedeni
predmétného Rozvoje.

Objednatel zasild poptdvku Rozvoje elektronicky, e-mailem na adresu Dodavatele. Objednatel
v poptdvce uvede:

a) Co nejpresnéjsi specifikaci pozadovaného Rozvoje a
b) PoZadovany termin provedeni Rozvoje.

Jako odpovéd na poptavku Rozvoje zasle Dodavatel Objednateli nejpozdéji do 5 (péti)
Pracovnich dnl od pfijeti objednavky nabidku Rozvoje, ktera bude obsahovat podrobny popis
jednotlivych ¢asti Rozvoje, po kterych bude Rozvoj pfedavan, pracovni pozice pracovniki
Dodavatele, ktefi budou Rozvoj provadét, hodinovy rozpad prace jednotlivych pracovniki
Dodavatele. Nabidka je neodvolatelnd a platnd po dobu 2 (dvou) mésicd ode dne jejiho
odeslani Objednateli.

V pripadé, Ze ve lh(té uréené k prijeti nabidky Objednatel nabidku pisemné potvrdi, Strany
tim sjednaly pfedmétny Rozvoj. V opacném pripadé byla nabidka odmitnuta.

VIIL.
Zaruka a odpovédnost za vady Dila

Dodavatel poskytuje na Dilo zaruku v délce 60 mésict od jeho protokolarniho predani celého
Dila a splnéni povinnosti dle odst. 4.9 této smlouvy. Dodavatel se zavazuje po dobu zaruky
udrzovat Dilo a Infrastrukturu v bezvadném stavu a provadét bezpecnostni aktualizace v
souladu s nejnovéjsim stavem techniky a nejlepsimi praktikami v oboru.

Zaruka v sobé zahrnuje sluzby podpory s parametry uvedenymi v ramci pfilohy ¢. 5 Smlouvy.
Dodavatel se zavazuje vyresit viechny pozadavky v reakénich dobach. Za vyfeseni pozadavku
se povazuje odstranéni Incidentu ¢i vyreSeni BéZzného pozadavku.

Urceni kategorie Incidentu provadi Objednatel. V pfipadé, Ze Dodavatel nesouhlasi
s klasifikaci provedenou Objednatelem, klasifikuje Incident realiza¢ni tym. Ptipadna re-
kvalifikace Incidentu nema vliv na jiz bézici reak¢ni doby.

Dilo nebo jeho cast jsou vadné, zejména pokud nesplnily akceptacni test ¢i neodpovidaji
Zadani nebo Nabidce.

Dodavatel odstrani vytknuté vady do 5 (péti) Pracovnich dnd ode dne, kdy se o nich dozvédél,
nebo v této Ihité sdéli Objednateli nejblizsi mozny termin, do kdy vady odstrani. Lhita 5
(péti) Pracovnich dnl pro odstranéni vad muiZe byt prekrocena pouze v pfipadech, kdy
vytknuté vady v této |h(té nelze objektivné odstranit, a to pouze o dobu nezbytné nutnou
k jejich odstranéni.

Neodstrani-li Dodavatel vady ve sjednané |h(té, je Objednatel opravnén vytknuté vady
odstranit sdm, nebo prostfednictvim tfeti osoby, na naklady Dodavatele a Dodavatel se
zavazuje tyto naklady v ucelné vynaloZené vysi Objednateli Ci tfeti osobé uhradit.
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9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

IX.
Smluvni sankce

V pripadé prodleni Dodavatele s provedenim Dila je Dodavatel povinen uhradit Objednateli
smluvni pokutu ve vysi 0,05 % ze sjednané ceny Dila bez DPH za kazdy zapocaty den prodleni.

V pripadé prodleni Dodavatele v souvislosti s poskytnutim Podpory v rozsahu pfilohy €. 5
Smlouvy je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 0,05 % z jedné
Sedesatiny sjednané ceny Podporu bez DPH za kazdou zapocatou hodinu prodleni v daném
pfipadé.

V pfipadé prodleni Dodavatele s provedenim sjednaného Rozvoje je Dodavatel povinen
uhradit Objednateli smluvni pokutu ve vysi 0,05 % ze sjednané ceny Rozvoje bez DPH za
kazdy zapocaty den prodleni.

V pfipadé prodleni Objednatele se zaplacenim jakékoliv opravnéné vyfakturované castky
podle Smlouvy je Objednatel povinen uhradit Dodavateli smluvni pokutu ve vysi 0,05 %
z dluzné castky za kazdy zapocaty den prodleni.

V pfipadé prodleni Dodavatele s odstranénim vad ¢i nedostatk(l Dila je Dodavatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 0,05 % z ceny Dila bez DPH za kazdy zapocaty den
prodleni.

V pfipadé poruseni povinnosti Dodavatele zpracovavat osobni Udaje ve sjednaném rozsahu a
ke sjednanym ucelim je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi
500 000 K¢.

V pripadé poruseni kterékoliv povinnosti Dodavatele sjednané v odstavcich 12.4 az 12.18
nebo pfilohy ¢. 7 Smlouvy je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi
500 000 K¢ za kazdy pripad poruseni.

V pfipadé poruseni povinnosti Dodavatele sjednané v odstavci 10.4 Smlouvy je Dodavatel
povinen uhradit Objednateli smluvni pokutu ve vysi 200 000 K¢ a ndasledné smluvni pokutu
20 000 K¢ za kazdy dalsi zapocaty den prodleni.

V pfipadé poruseni povinnosti Dodavatele sjednané v odstavci 12.19 Smlouvy ve spojeni
s definovanim odpovidajici HW infrastruktury v pfiloze ¢. 1 Smlouvy je Dodavatel povinen
uhradit Objednateli smluvni pokutu ve vysi 50 000 K¢ a nasledné smluvni pokutu 10 000 K¢ za
kazdy zapocaty den prodleni s napravenim tohoto pochybeni vterminu urceném v ramci
vyrozuméni ¢i ozndmeni Objednatele dle zminéného odst. 12.19 Smlouvy.

Dojde-li k ukonceni této Smlouvy a zdvazku z ni vyplyvajiciho z jakéhokoliv divodu dtive nez
60 mésicl po predani Dila, zavazuje se Dodavatel k vraceni pomérné casti poplatku za licenci
dle této smlouvy.

Objednatel je opravnén kdykoliv jednostranné zapocist svoji pohledavku na zaplaceni smluvni
pokuty za poruseni povinnosti Dodavatele poskytovat fadné a véas Podporu a Udrzbu oproti
pohleddvce Dodavatele na zaplaceni Ceny za Podporu a Udribu. Zapocteni je uc&inné
v okamziku doruceni pisemného prohlaseni Objednatele o zapocteni Dodavateli.

Zaplaceni jakékoliv smluvni pokuty nema vliv na narok poskozené Strany na nahradu skody ve
vysi, kterd presahuje zaplacenou smluvni pokutu.

Smluvni strany se dohodly na limitaci celkového moZného finanéniho objemu penézitych
sankci dle této Smlouvy ve vysi Celkové ceny ve smyslu pfilohy ¢. 6 Smlouvy.

Pro splatnost vSech smluvnich pokut se pouZije pfimérené ust. ¢l. Il Smlouvy.
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10.1.
10.2.

10.3.

10.4.

11.1.

11.2.

11.3.

11.4.

11.5.

X.
Doba trvani smlouvy, ukonceni smlouvy

Smlouva se uzavird na dobu urcitou.

Objednatel je opravnén od této smlouvy odstoupit, pokud Dodavatel:

a) Bude v prodleniv ramci realizace dila delsi nez 30 dn(;

b) doda predmét smlouvy neodpovidajicimu zadani, kvalité, kterou garantoval,

c) provadi dilo nebo poskytuje Podporu v nevyhovujici kvalité ¢i v rozporu se smlouvou, a
toto poruseni neodstranil ani po upozornéni na poruseni ze strany Objednatele
v dodateéné pfimérené Ihité;

d) bude vinsolvenénim ftizeni, vnémz bylo vydano rozhodnuti o Upadku, nebo byla
zavedena nucenad sprava.

Odstoupeni od smlouvy je ucinné okamzikem jeho pisemného doruceni druhé smluvni
strané.

Po skonceni smlouvy z jakéhokoliv dlivodu predd Dodavatel Objednateli do 14 (¢trnacti) dnd
veskerou dokumentaci k dilu, Infrastrukture, nebo vzniklou v souvislosti s poskytovanim
Podpory a Rozvoje.

XI.
Exit

Dodavatel se zavazuje dle pokynli Objednatele poskytnout veskerou potfebnou soucinnost,
dokumentaci, pfistupy k aplikaci, zdrojové soubory dila, obsah vSech databazi a informace,
Ucastnit se jedndni s Objednatelem a popripadé tretimi osobami za ucelem plynulého
a fadného prevedeni vSech Udajl ze systému v bézné pouzivaném a snadno strojové Citelném
formdtu a vSech Ccinnosti spojenych s poskytovanim Sluzeb na Objednatele a/nebo
Provozovatele a/nebo nového Dodavatele, ke kterému dojde pfipadné po skonéeni Gcinnosti
této Smlouvy (dale jen ,Exit”).

Za timto ucelem se Dodavatel zavazuje nejpozdéji do 3 mésicli od prevzeti Dila Objednatelem
vypracovat na zdkladé pokynu Objednatele dokumentaci vymezujici postup provedeni Exitu
(dale jen ,Exitovy plan“) nebo do 2 mésicl po odstoupeni od Smlouvy kteroukoliv ze
smluvnich stran, a poskytnout plnéni nezbytnd k ptipadné realizaci tohoto Exitového planu za
pfiméreného pouziti vhodnych ustanoveni této Smlouvy. Zavazek dle tohoto ustanoveni plati
i po uplynuti doby trvani této Smlouvy, ato nejméné 1 rok po jejim ukonceni. Splnénim
povinnosti vypracovani Exitového planu se rozumi jeho schvaleni Objednatelem.

Smluvni strany se dohodly, Ze cena za vypracovani Exitového planu a poskytnuti plnéni
nezbytného k realizaci Exitového planu ¢i poskytovani dalsi soucinnosti dle tohoto ¢lanku
Smlouvy jsou soucasti ceny za plnéni dle této Smlouvy.

Pokud nedojde k dohodé na vypracovaném Exitovém planu postupuje se dle odst. 11.5.
Smiouvy.

Po skoncéeni smlouvy z jakéhokoliv dlvodu Dodavatel poskytne odborné skoleni
zaméstnancim Objednatele nebo pracovniklim treti osoby, kterou Objednatel oznadi za
nového provozovatele Dila, na dalsi rozvoj a provoz Dila v rozsahu 10 (deseti) pracovnich dni
v sidle Objednatele nebo v misté provozovny oznadené treti osoby (on-site). Cena tohoto
Skoleni byla Dodavatelem zahrnuta v cené Dila. Na skoleni Dodavatel novému provozovateli
Dila zejména:
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a) popisSe obsah veskeré pisemné dokumentace, vzniklé v souvislosti s plnénim smlouvy,
ktera byla nebo ma byt predana Objednateli, a vysvétli, k cemu dokumentace slouzi a jak
s ni dale pracovat;

b) popiSe architekturu celého Dila, vysvétli vazby mezi jednotlivymi ¢astmi Dila;

c) pomuZe navazat na jakoukoliv nedokoncenou customizaci nebo Rozvoj, véetné toho, Ze
bude pokracovat v customizaci a Rozvoji, zatimco pracovnici nového provozovatele Dila
budou sledovat praci, aby pochopili, jak maji v customizaci nebo Rozvoji sami
pokracovat;

d) popise sloZeni Infrastruktury a vazby mezi jednotlivymi prvky Infrastruktury a zaskoli
nového provozovatele Dila na obsluhu Infrastruktury;

e) preda pristup k Infrastrukture, v€etné vSech pristupovych udaju, hesel a bezpecnostnich
kodu;

f)  preda pfistup do vSech administratorskych rozhrani a vysvétli, k ¢emu slouzi a jaké maji
funkce;

g) Preda vsechny zdrojové soubory a obsah vSech databazi v aktudlnim stavu.

XII.
Ostatni ujednani

12.1. Dodavatel neni oprdvnén postoupit prava, povinnosti, zavazky a pohledavky z této Smlouvy
tfeti osobé nebo jinym osobam bez pfedchoziho pisemného souhlasu Objednatele.

12.2. Dodavatel je opravnén pfi realizaci pfedmétu Smlouvy pouZit na nékteré minoritni casti
projektu free and open-source komponenty (FOSS). FOSS tedy nelze pouZit jako zakladni
platforma pro vyvoj nové webové aplikace chmi.cz. Open-source Ize v rdmci predmétu plnéni
pouzit v jednotlivych pfipadech (na nékteré funkce, doplrikové sluzby apod.). V pfipadé, Ze
bude Dodavatelem pfi realizaci pfedmétu Smlouvy pouzit na nékteré minoritni ¢asti projektu
FOSS, je Dodavatel povinen zajistit, aby jim pouZitd komponenta byla aktualizovdna a
odpovidala vSem pozadavkl kladenym na dodané feseni z pohledu kybernetické bezpeénosti.

12.3. Dodavatel bere na védomi, Ze je jako Dodavatel plnéni hrazeného z verejnych financnich
prostfedk(l osobou povinnou spolupusobit pti vykonu finan¢ni kontroly ve smyslu ustanoveni

§ 2 pism. e) zadkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zakonu.

12.4. Objednatel osobni Udaje subjektu Udajli ze smluvniho vztahu zpracovavad v souladu se
zdkonem ¢. 110/2019 Sb., o zpracovani osobnich Udajd pti pouZiti Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto uUdaji a o zruseni

tykajici se zpracovani osobnich Udaji se nachdzi na strankdch spravce
http://portal.chmi.cz/o-nas/zpracovani-osobnich-udaju.

12.5. Sohledem na skutecnost, Ze smluvni strany uzaviraji smluvni vztah ve smyslu obsahu této
Smlouvy, na zdkladé které bude dochazet k plnéni nebo budou vykonavany urcité sluzby
nebo ukoly pro/nebo jménem Objednatele, ale i jako Spravce (a/nebo budou poskytovany
produkty Spravci a déle s ohledem na skuteénost, Ze pfi poskytovani takovych sluzeb muze
dodavatel jako Zpracovatel od Spravce jeho jménem shromazdovat, pouZivat, zpfistupriovat
nebo uchovdvat, nebo mit pfistup kinformacim tykajicim se identifikované nebo
identifikovatelné fyzické osoby (,subjekt udaji“), které CHMU zptistupni Zpracovateli
v souvislosti se s plnénim smlouvy jako informace zahrnujici i osobni Udaje, a dale s ohledem
na skute¢nost Ucinnosti Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich 4daji a o
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12.6.

12.7.

12.8.

12.9.

volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR") a v navaznosti
na uéinnost zakona €. 110/2019 o zpracovani osobnich Gdaji a dale s ohledem na
skutecnost, Ze ¢lanek 28.3 natizeni GDPR vyZaduje, aby ohledné zpracovani osobnich udaja
byla uzaviena pisemnd smlouva, kterd stanovi urcité informace ohledné zpracovani a
obsahuje uréitd ustanoveni, kdy ,Zpracovat/Zpracovani“ znamena veskeré operace nebo
soubor operaci, které jsou provedeny s osobnimi Udaji nebo soubory osobnich udaja, které
jsou provadény pomoci ¢i bez pomoci automatizovanych postupl, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouZiti, zpfistupnéni pfenosem, Siteni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i
zkombinovani, omezeni, vymaz nebo zniceni a Ze urcité sluzby na zakladé smlouvy zahrnuji
zpracovani osobnich Udaji v rozsahu dle nafizeni GDPR a cit. zdkona ¢. 110/2019 Sb., a
smluvni strany predpokladaji, Ze sluzby poskytované v budoucnu mohou zahrnovat i
zpracovani osobnich Gdajd v rozsahu dle nafizeni GDPR a cit. zakona ¢. 110/2019 Sb., tak se
smluvni strany dohodly, Ze podstatné vymezeni namisto pisemné smlouvy zahrnou do znéni

textu tohoto clanku, ktery bude nedilnou soucasti obsahu smlouvy.

Dodavatel bude zpracovavat pouze ty nezbytné Udaje Objednatele, které budou nezbytné
pro naplnéni Ucelu Smlouvy a zavazuje se, ze zachova mlcenlivost o vSech osobnich Udajich,
s nimiz dojde pfi jejich zpracovan do styku a ddle k této mliéenlivosti zavaze i vSechny své
zaméstnance, ktefi se budou podilet na plnéni pfedmétu této Smlouvy.

Dodavatel prohlasuje, Ze pfijal vSechna zakonna opatfeni, jejichz pfijeti po ném lze
spravedlivé poZadovat s prihlédnutim ke stavu techniky, nakladiim na provedeni, povaze,
rozsahu, kontextu a ucellim zpracovani i k rizné pravdépodobnym a rlzné zavaznym rizikim
pro prava a svobody fyzickych osob a dale uvadi, Ze pfijal a udrzuje zejména ndsledujici
opatreni k zajisténi Urovné zabezpeceni, zejména se jedna o:

i pristup ke zpracovavanym osobnim udajim budou mit pouze osoby, u kterych je to
nezbytné pro plnéni této smlouvy;

ii.  vSechny osoby, kterym bude umoznén pfistup k osobnim udajim, byly nebo budou
pfed poskytnutim tohoto pfistupu pouceny o povinnostech, vyplyvajicich ze
zpracovani osobnich udaju;

iii.  zajisténi toho, aby fyzické osoby opravnéné k pouzivani systému pro automatizovana
zpracovani osobnich udaji mély pristup pouze k osobnim Udajim odpovidajicim
opravnéni téchto osob, a to na zakladé unikatniho uZivatelského opravnéni zfizeného
vyluéné pro tyto osoby;

iv. antivirovou ochranu

v.  zabezpeleny pfenos dat

Vi. pfistup k osobnim udajim maji pouze povérené osoby poskytovatele;
vii.  zajisténi fyzické bezpecnosti zpracovavanych a uchovavanych osobnich udaja;
viii. pfipadné zdlohovani uchovdvat v zabezpecené podobé, tj. vyhradné na

zabezpecenych serverech nebo na zabezpelenych nosicich dat, jedna-li se o osobni
Udaje v elektronické podobé.

Dodavatel (i) se dale zavazuje zpracovavat a uchovavat osobni Udaje pouze v rozsahu
nezbytné nutném pro plnéni svych zavazkd dle Smlouvy, (ii) nebude zpracovavat osobni
Udaje jakymkoli zplsobem v rozporu se zakonnymi natizenimi, a (iii) bude dodrZzovat veskeré
pisemné pokyny objednatele ve vztahu k jakymkoli osobnim Gdajim.

Dodavatel nebude osobni Udaje pouZivat, distribuovat, prodavat, poskytovat na né licenci ¢i
jinak je preddvat pro své vlastni Ucely nebo ve prospéch jakékoli smluvni strany.
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12.10. Ve vztahu ke smluvnim strandm osobni Udaje jsou a zlstanou ve spravé Objednatele bez
ohledu na to, ktera smluvni strana ma osobni Udaje v drzeni.

12.11. Dodavatel jako Zpracovatel prohlasuje, Zze dodrzi zdkonné podminky pro zapojeni i pfipadné
dalSiho zpracovatele uvedené v ¢lanku 28 odstavcich 2 a 4 GDPR a dale ve smyslu zakonného
znéni 110/2019 Sb., o zpracovani osobnich Udaji a zavazuje se, ze tyto dalsi zpracovatele
zavaze ke stejné pFisnym povinnostem, jaké ma na zakladé této smlouvy vii¢i CHMU.

12.12. Dodavatel musi byt Objednateli ndapomocen prostfednictvim vhodnych technickych a
organizacnich opatfeni, pokud je to mozné, pro splnéni povinnosti reagovat na Zadosti o
vykon prav subjektu udaji stanovenych v kapitole Il GDPR, tedy zejména umoznit na Zadost
subjektu udaji provést opravu nepresnych udajli, vymaz Gdaji ¢i omezeni zpracovani, pokud
cit. zdkon ¢. 110/2019 Sb. nenavrhuje jiny zplsob feSeni a bez zbyte¢ného odkladu
informovat objednatele o poruseni zabezpeceni osobnich udajli a déale je povinen mu
poskytovat plnou soucinnost pfi posuzovani vlivu na ochranu osobnich Gdajd, dojde-li

k takovym situacim.

12.13. Dodavatel objednateli na jeho pisemnou zadost je povinen poskytovat informace potrebné k
dolozeni toho, Ze byly splnény povinnosti stanovené clankem 28 GDPR, ddle je povinen
umoznit povérenému auditorovi CHMU provadét audity, véetné inspekci.

12.14. V pripadé, Ze dodavatel zjisti poruseni zabezpeceni osobnich udaju, je povinen je ohlasit bez
zbytecného odkladu, nejpozdéji do 48 hodin, Objednateli. Dodavatel je dale povinen vést
evidence veskerych poruseni zabezpeceni osobnich udajl a pfijatych ndpravnych opatieni.

12.15. V pripadé ukonceni této Smlouvy je Dodavatel povinen predat Objednateli na jeho Zadost
protokoldrné veskeré neprepisovatelné hmotné nosi¢e obsahujici osobni Udaje zpracovdvané
pro Objednatele, pokud se predpoklada jejich existence a je povinen smazat veskeré takové
osobni udaje v elektronické podobé, které ma k dispozici. Pro vylouéeni pochybnosti dle
tohoto odstavce se neuplatni, pokud ma ve vztahu k takovym osobnim udajim Dodavatel jiny
pravni dlivod pro zpracovani.

12.16. V pfipadé, kdy je ze strany Ufadu pro ochranu osobnich udajd & jiného spravniho organu
provedena kontrola zpracovani osobnich udajd Dodavatele i v pripadé zahajeni spravniho
Fizeni ze strany Ufadu pro ochranu osobnich Gdajd & jiného spravniho orgdnu ve vztahu k
zpracovani osobnich Udaji, ozndami tuto skutecnost okamfzité objednateli a poskytne mu
informace o prlibéhu a vysledcich této kontroly, resp. prlibéhu a vysledcich takového fizeni,
pokud se pribéh fizeni bude vztahovat nejen k pfedmétu této Smlouvy.

12.17. Dodavatel zajisti, aby jeho zaméstnanci nebo jiné osoby opravnéné zpracovavat osobni udaje
byli proskoleni o povinnostech souvisejici se zpracovanim osobnich udajd, pricemzZ bude
povinen na zakladé vyzadani tuto skutecnost dolozit.

12.18. Dodavatel se zavazuje, Ze bude chranit a utajovat pred tfetimi osobami skutecnosti tvorici
obchodni tajemstvi, dlivérné informace a jiné skutecnosti, které mu byly poskytnuty v ramci
smluvniho vztahu s Objednatelem nebo pfi béZiném obchodnim styku nebo se kterymi se
dostali do styku pfi realizaci této Smlouvy jednotlivi pracovnici. Smluvni strany sjednavaji, Zze
davérnymi informacemi jsou veskeré Objednatelem poskytnuté informace, podklady a
dokumenty, pokud nejsou béziné dostupné ve vefejnych informacnich zdrojich (napfr.
obchodni rejstrik).

12.19. Pokud v pribéhu trvani této smlouvy vyjde najevo, Ze Dodavatelem zvolend varianta HW
infrastruktury uvedena v pfiloze 1 této smlouvy v tabulce vsekci ,HW poZadavky” je
nedostatecna pro realizaci pfedmétu plnéni v kvalité poZadované touto smlouvou véetné
pfiloh, je Dodavatel povinen na svoje naklady zajistit dodani HW potfebného pro zajisténi
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13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

V Praze

Za Obje

fadného provozu Dila dle specifikaci této Smlouvy vcetné pfiloh a to do 15 dni od vyrozuméni
Objednatelem o této skutecnosti, pfipadné dle Ih{ty stanovené v predmétném oznameni.

XIIl.
Zavérecna ustanoveni

Pravni vztahy touto smlouvou neupravené se fidi pfislusSnymi ustanovenimi obcanského
zdkoniku.

Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a Ucinnosti uverejnénim v
registru smluv na zékladé zdkona ¢. 340/2015 Sb., zdkon o zvlastnich podminkach Gcéinnosti
nékterych smluv a o registru smluv (zdkon o registru smluv).

Tato smlouva predstavuje Uplnou dohodu smluvnich stran o predmétu smlouvy a vSech
naleZitostech, které smluvni strany mély a chtély ve smlouvé ujednat, a které povaZzuji za
dlleZité pro zavaznost smlouvy. Zadny projev smluvnich stran u€inény pfi jednani o smlouvé
ani projev ucinény po uzavieni smlouvy nesmi byt vykladan v rozporu s vyslovnymi
ustanovenimi smlouvy a nezaklada zadny zdvazek Zadné ze smluvnich stran.

Tato smlouva se vyhotovuje ve dvou stejnopisech s platnosti origindlu, pricemz kazda se
smluvnich stran obdrzi po jednom vyhotoveni.

Zmény a doplnéni této smlouvy jsou moiné pouze na zdkladé pisemnych, vzestupné
Cislovanych dodatkd, podepsanych obéma smluvnimi stranami.

Nedilnou soucasti této Smlouvy jsou nize uvedené prilohy:

e  Prfiloha ¢. 1 Technicka specifikace

e  Pfiloha €. 2 Realiza¢ni tym

e Priloha ¢. 3 Popis nabizeného plnéni

e Priloha ¢. 4 Seznam poddodavatell

e Pfiloha¢. 5SLA

e  Priloha ¢. 6 Skladba ceny

e  Priloha ¢. 7 Bezpec€nostni pozadavky pro plnéni Smlouvy dle zdkona ¢. 181/2014 Sb., o
kybernetické bezpecénosti, ochrana informaci a ml¢enlivost

dne V Praze dne

dnatele: Za Dodavatele:

|
feditel Ceského hydrometeorologického Mistopredseda predstavenstva
Ustavu
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Priloha €. 1: Technicka specifikace
Piehled funkcionalit jednotlivych &asti prezentace webovych aplikaci CHMU
Nize prezentovany prehled funkcionalit se skladd zfunkénich poZzadavkl webového portalu,

mapovych podkladli zobrazovanych na portalu a CMS. Funkéni poZadavky jsou v zavéru doplnény o
prehled nefunkénich pozadavki.

Funk¢ni pozadavky webového portalu

Cislo , . .
. Nazev pozadavku Popis pozadavku
pozadavku
- , Dodané feSeni musi byt schopno prezentovat
Zobrazovani webového . o o ,
, | veskery obsah umistény na aktualnich webovych
obsahu a standardni . . ,
1 . . . strankdch www.chmi.cz a musi podporovat
funkcionality webovych vl Ly .. vey . .
. veskeré béiné vyuzivané rozsifené funkcionality
stranek . .
(praci s menu, proklik na odkazy, ...)
Integrace na vice zdrojovych systém( a jejich
naslednou prezentaci na webovém portalu.

2 Integrace . v .
Vytvoreni aplikacni vrstvy integrujici data ze
zdrojovych databdzi.

. . Dle ndvrhu mapy stranek moZznost vytvaret dvou

3 Prace se dvéma menu Ly, . o
urovniového hierarchického menu.

4 Vyhledavani a naseptavani Full textové vyhledavani i na zakladé metadat.

. , , Technické feSeni musi podporovat praci
Podpora préace svice formaty . . . .

5 dat srlznymi datovymi formaty (text, fotografie,
video, zvuk).

6 Prace s fotografiemi a videi MozZnost vytvareni fotografickych a video galerii.
Webova prezentace musi podporovat responzivni
zobrazovani, tak aby bylo moZné data prohlizet

7 Responzivni zobrazeni na PC, mobilnim telefonu i tabletu. Zajisténi
moznosti plynulého prechodu zobrazeni mezi
jednotlivymi zatizenimi.
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Funkéni poZzadavky mapovych nebo tabulkovych podkladii ve webové prezentaci

Cislo
. Nazev pozadavku Popis pozadavku
pozadavku P Pis P
1 Zobrazeni dat Zobrazovani dat v mapovém podkladu.
Na zakladé atributd datové sady mozZnost
2 Legenda o -
automatického generovani legendy.
Moz hi hickéh ani f.:
3 Legenda oznost hierarchického generovani agendy (napf

Celd CR - Kraje CR — Povodi — Pobo¢ky CHMU, ...)

Moznost vytvaret aktivni i pasivni legendu, ktera
4 Legenda bude umoznovat proklik na popisovany atribut
(proklik na Gdaje o konkrétnim kraji).

MozZnost vytvaret legendu formou seznamu nebo

5 Legenda miniatur (thumbails)

o AV , MozZnost pfimého zadani konkrétniho data ve
ZplGsob  zadani casového

6 L formatu hh/mm dd/mm/rrrr/ nebo rrrr/mm/dd
udaje
hh/mm.
ZpUsob  zadani cCasového v vy e " .
7 ,p ) MoZnost vybéru ¢asového udaje na ¢asové ose.
udaje
. . , MoZnost vybéru Casového udaje formou
Zpusob  zadani Casového , Y . Ly .
8 B rozbalovaciho menu s preddefinovanym casovym
udaje .
Usekem.
. Y MoZnost uZivatelsky upravovat podrobnost ¢asové
9 Prace s casovou osou
osy.
Pokud budou zobrazovana data zachycovat vyvoj
. Y jevu vcase, musi byt uzivateli tento vyvoj
10 Prace s casovou osou J ’ y yvo,

simulovdan pomoci kurzoru posunem po casové
ose.
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Cislo
. Nazev pozadavku Popis pozadavku
pozadavku P pisp
, , MozZnost prace svrstvami (moZnost vybéru
Prace S mapovym , e . , . .
11 zobrazeni konkrétniho jevu nebo vice jevu
podkladem )
v mapovém podkladu).
12 Prace s mapovym | Moznost definovat konkrétni mista nebo Uzemni
podkladem celky v mapé (kraje, mésta, ...)
13 Prace s mapovym | Moznost ménit poradi vrstev presunutim formou
podkladem drag and drop
, , MozZnost provadét wvybér konkrétnich objektl
Prace S mapovym Y gy . , . N vy s
14 v mapé (predem definované kraje, mésta, méfici
podkladem .
stanice, ...)
15 Prace s mapovym | Zoomovani mapového zobrazeni a nasledny pohyb
podkladem po mapovém podkladu (zoom-in, zoom-out)
Dynamicky ménit strukturu zobrazovanych udajl
, , v mapovém podkladu podle méfitka. Pfikladem
Prace S mapovym oy , , - (e
16 mlze byt  defaultni  zobrazovani  nazvd
podkladem vo S Y T C
krajd/krajskych mést a po priblizeni zobrazovani i
mést/vesnic.
. , MozZnost vyhledavani konkrétniho mista v mapé na
Prace S mapovym | , . , , , , L o
17 urovni adres, vyznamnych mist, mistopisnych bodu
podkladem v 1wy s C s
(letisté, lyzarska centra, vodni nadrze, hora, ..)
. MozZnost tisku mapy celého Uzemi se zobrazenymi
18 Tisk mapy . . Py y
informacemi.
. MozZnost tisku ma vybraného uUzemi se
19 Tisk mapy L Py . Y
zobrazenymi informacemi.
.. , MozZnost zruSit veskera uZivatelskd nastaveni
Reset uzivatelského | . |, . , - ,
20 , jednim kliknutim a zobrazit vystupy v defaultnim
nastaveni

pohledu.
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Cislo
. Nazev pozadavku Popis pozadavku
pozadavku P pisp
MozZnost klik - k &jsimi
Odkaz na podrobnéji | oznost pro |.u na prp up.ov no’s podrobntfjvswnll
21 . informace k evidované entité (vysledky meéreni,
informace
graf, ...)
Moznost fadit evidované Udaje dle predem
22 Prace s tabulkami definovanych kritérii (abecedng, cislo
hydrologického poradi, ...)
Moz full & hleda h
’3 Prace s tabulkami oznost u textove,: vyhledavat v datec
prezentovanych v tabulkach

Funkéni poZzadavky na redakéni systém

Cislo
pozadavku

Nazev pozadavku

Popis pozadavku

UZivatelsky interface CHMU

Moznost pfehledné administrovat data a pFispévky
dle predem definovanych pfistupovych prav
uZivatele.

Sprava uzivateld CHMU

MozZnost vytvaret uZivatelské pfistupy do rozhrani
pro zaméstnance CHMU nebo jiné povérené osoby.

Management oprdvnéni

MozZnost diferencovat dispozi¢ni prava jednotlivych
uzivatelll (vytvaret, nahravat, modifikovat, mazat).

ZpUsob nahravani
uzivatelského obsahu

Sprava a vkladani uZivatelského obsahu musi byt
mozno bez znalosti HTML nebo jakéhokoliv
programovaciho jazyka, tzn. formou standardnich
nastroju redakéniho systému. Novy materidl musi
byt mozné vkladat do konkrétniho umisténi véetné
pfislusnych metadat.

Analyza pfistupl

MozZnost analyzovat pfistupy a chovani uzivatell
na webovém portalu (analyza navstévnosti, vstupni
stranky, chovani, méreni ¢asu na strance, ..),
webova telemetrie a analytické informaci o
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Cislo
pozadavku

Nazev pozadavku

Popis pozadavku

vyuzivani webu musi byt vyhodnocovdny a
zpracovavany na strané dodaného feSeni. Data
nesmi byt poskytovdny mimo dodané feseni.
Soucdsti dodaného feSeni musi byt grafickd
prezentace téchto dat.

Analyza pfistupl

Dodané feSeni musi umoznit dodate¢nou
implementaci Google Tagmanageru.

SEO optimalizace

MozZnost provadét zakladni SEO optimalizaci na
urovni redakéniho systému. (Metadata, popisky)

Nefunkéni poZzadavky cilového reSeni

Cislo , . .
. Nazev pozadavku Popis poZzadavku

pozadavku

Redeni, kromé standardniho logovani, bude v
- databdzi logovat veSkeré operace provadéné na

1 Logovani . ., . . .
jednotlivych objektech, bude tedy vznikat jeden
univerzalni tzv. Audit log.

2 Odezva Doba odezvy se bude pohybovat v fadu sekund.
Standardni zabezpeceni webové aplikace v souladu

3 Bezpecnost s pozadavky ZoKB pro webové stranky subjektu
kritické infrastruktury.

4 Bezpecnost administrace Dvou faktorové ovéreni administrace.
Systém nesmi ke svému béinému provozu
vyZadovat pravidelny zasah administratora (napf.
odmazavani logl).

5 Provoz
Pti instalaci upgrade/update je poZadovano dodani
instalacniho balicku (package) véetné
dokumentace a instalacnich instrukci.
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Cislo ) . .
. Nazev pozadavku Popis pozadavku
pozadavku
Podpora feSeni musi byt poskytovana v éeském
jazyce.
Re$eni musi byt plné dostupné v céeském a
, Yy anglickém jazyce. Predpoklada se vsak, Zze v Uvodni
6 Jazykova verze feseni . oy L . .
fazi budou dvoujazycné provozovany jen nékteré
webové stranky.
Podporované technologie
7 klientské stanice (pro | Webova prezentace a integracni vazby musi
variantu uZivatelského | podporovat aktudlni verze webovych prohlizecu.
rozhrani)

Infrastrukturni pozadavky

HW pozadavky

Technicka specifikace

Pocet fyzickych server( 2+1

Velikost 1RU

2 x 16 core Xeon
CPU Silver 4216 ¢i
modernéjsi

RAM min. 4 x 16GB = 64 GB

2x490/512GB SSD

Disk OS read intensive

Velikost datového ulozisté 1,9TB SSD mixed used

L] 2x1Gbe + 2x10Gbe
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SFP+
Zdroj min. 2x500W
OO0B/iDrac/ILO ano

Servery budou provozovany v nasledujici konfiguraci: 2 servery pro produkéni nasazeni, 1 pro
testovaci.

Technické feSeni musi byt v pripadé potfeby mozné provozovat i na cloudové infrastrukture, aniz by
zména infrastruktury vyZadovala rozsahlejsi technicky zdsah do nabizeného feSeni ze strany
Dodavatele.

V pfipadé, Ze se v prlbéhu implementace tfeSeni ukdze nezbytné rozsitit HW, bude Dodavatel
povinen nezbytny HW doplnit na své naklady.

Zatéz

Kromé béziné zatéze je nutné, aby byla aplikace pIné a bez omezeni funkéni i béhem mimoradnych
situaci jako jsou povodné, vichfice apod. Pfedpokladame pouziti stavajicich cachovacich mechanism
a nastroju.

Vzhledem k nemozZnosti vyuZiti externich CDN je kladen dliraz také na optimalizaci datového toku,
aby ve Spicce nedochazelo k pretizeni datové linky.

llustracni hodnoty z doposud nejvétsi Spicky béhem povodni v roce 2013 (po roce 2013 doslo k
navyseni kapacit serveru a prenosovych linek):

VyuZiti linky do internetu 190 Mb (95 % tehdejsi kapacity)
Nova spojeni 1 100 spojeni/s
HTTP poZadavky 2 100 hitd/s

Aktivni soubézna spojeni 44 000
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IMPLEMENTACE
Metodika vyvoje
Vyvoj bude probihat pribéiné po fazich tak, aby byly zajistény tyto cile:

= Pr0bézné predavani, kontrola a testovani dokoncenych funkénich celkd.
= Transparentnost vyvoje.
= Konfrontace s realitou a moZnost prioritizace jednotlivych ukolt
DodrZeni uvedenych principl zajisti, Ze vysledek bude odpovidat aktudlnim redlnym poZadavkim a

realizace bude dokoncena v dohodnutém terminu a bez zbytecnych vicepraci. Pribézné testovani a
piebirdni minimalizuje dobu mezi dokoncenim posledniho Ukolu a nasazenim na produkci.

Prlibéiné predavani
CHMU zajisti osobu (viz ptiloha €. 2), kterd se stane souéasti tymu dodavatele:

= Bude mit dostatecné kompetence a zodpovédnost, aby mohla provadét rozhodnuti
souvisejici s vyvojem portalu, ptripadné tato rozhodnuti obratem zajistila.

= Bude mit ve svém pracovnim harmonogramu vymezen dostatecné velky ¢asovy prostor
s vysokou prioritou, ktery bude vénovat projektu.

= Bude zajistovat dodavani vSech potrebnych podkladd a pristupl ze strany zadavatele a jeho
stavajicich dodavatel.

= Bude prebirat a zajisti otestovani prace vytvorené béhem dané iterace.
V kazdém kontrolnim dnu, ktery nebude del$i nez 14 dni, budou splnény tyto body:

= Dodavatel nasadi na testovaci prostfedi funkéni celek naplanovany pro tuto fazi.

= Zadavatel potvrdi funkénost a splnéni pozadavk( c¢asti dokoncenych v predchozim cyklu,
pfipadné preda pfipominky.

= Dodavatel spolu se zadavatelem vyhodnoti pribéh plnéni uUkoll, ptipadné dohodnou
opattfeni kompenzujici potencialni zdrZeni ¢i problémy.

= Dodavatel spolu se zadavatelem sestavi plan ukoll pro dalsi cyklus a sestavi podrobnou

specifikaci.

Vystupem bude vidy seznam ukoll pro vSechny zucastnéné strany spolu se zavaznymi terminy
plnéni.

Transparentnost vyvoje

Metodika vyvoje musi umozZnit pribéziné sledovat tempo vyvoje a celkovy stav projektu, aby bylo
mozné zavcas odhalit pfipadna zdrZeni. Dodavatel je povinen evidovat €as straveny na jednotlivych
ukolech a na vyzadani pripravit report pro zadavatele. Zadavatel bude mit k dispozici pfistup do VCS
(verzovaci systém).
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Verifikace a prioritizace

Iteracni vyvoj a pribéiné predavani umoini okamzitou verifikaci realizovanych ukold. Pouzita
metodologie musi umoznit prlibéZznou zménu priorit dle aktudlni situace a na zakladé verifikace jiz
provedenych praci. Dale musi umoznit zaménu/zménu pozadavkud tak, aby bylo jasné, Ze nedojde ke
zméné terminu a ceny, nebo jaka bude cena ptipadnych vicepraci.

Testovani
Cely portél bude pokryt nékolika Grovnémi testa:

» Jednotkové testy — Césti portdlu obsahujici netrividlni algoritmizaci musi byt pokryty
jednotkovymi testy (unit testy).

= Automatické integracni testy — VSechny typické prichody aplikaci musi byt pokryté
automatickymi testy.

= Systémové testy — Dodavatel zajisti test aplikace vlastnim testerem. Pfipravené testovaci
scénare budou k dispozici také zadavateli.

= Akceptacni testy — Zadavatel zajisti pribézné testovani v ramci iteracnich cykld na zakladé
testovacich scénara pripravenych spolu s dodavatelem.

= 7atéZové testy — Dodavatel zajisti realizaci zatéZovych test(l jesté pred nasazenim do
produkéniho prostiedi.

= Penetracni testy - Zadavatel zajisti pred spusténim do plného produkéniho provozu realizaci
penetracnich testl u externiho dodavatele (odlisSného od dodavatele portalu).

Stav automatickych testl bude priibézné k dispozici zadavateli, optimalné pres rozhrani VCS.

Veskeré testy vyjma zatéZzovych a penetracnich budou provadény pribézné v ramci iteracnich cykld.
Nalezené chyby budou opraveny prioritné v ramci dalSiho itera¢niho cyklu, pokud nebude dohodnuto
jinak.

Veskeré zavainé a kritické problémy vyplyvajici z penetracnich testd musi byt bezodkladné
odstranény jesté pred uvedenim do produkéniho provozu. Pripadna doporuceni budou realizovana
dle dohody se Zadavatelem. Problémy tykajici se infrastruktury odstrani Zadavatel, problémy tykajici
se aplikace pak Dodavatel.

Implementace / nasazovani verzi

K dispozici budou tfi prostfedi — produkéni a testovaci na infrastrukture zadavatele a vyvojové
prostiedi dodavatele. Veskeré prace provedené vramci iteracniho cyklu budou nasazovany na
testovaci prostredi, které bude slouzit k akceptacnim testim, zaskoleni Zadavatele a po spusténi
produkéniho prostredi také k predvedeni novych funkcionalit. V urcité fazi vyvoje bude spusténa
produkéni instalace tak, aby mohl Zadavatel v predstihu pred samotnym spusténim pfipravit obsah.
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DOKUMENTACE

Pribéiné se vznikem portdlu bude vznikat kompletni dokumentace v CesStiné nebo anglictiné.
Dodavatel zajisti i jeji pribéznou aktualizaci b€hem provozu a dalsiho rozsifovani portalu.

UzZivatelska dokumentace
UZivatelska dokumentace bude obsahovat predevsim:

= Popis administra¢niho rozhrani
=  Popis konfigurace

=  Popis nejéastéjSich UC (pridavani novinek apod.)

Zdrojovy kod

Dodavatel preda vygenerovanou dokumentaci zdrojového kodu. Zdrojovy kéd musi byt doplnén
komentati tam, kde neni funkénost zcela zjevna ze samotného kddu.

Infrastruktura

Dodavatel vytvori dokumentaci infrastruktury a jeji topologie, aplikaéni architektury a tok( dat
vCetné grafické interpretace.

Dale pfipravi seznam periodicky procest (cron jobs). Soucasti dokumentaci musi byt také popis
procesu nasazovani verzi.

Datové zdroje

Béhem vyvoje portalu vznikne kompletni dokumentace pouZivanych zdrojli dat véetné popisu jejich
formatu.

PREDANI PROJEKTU
Projekt bude pfedavan priibéiné.

Objednatel se zavazuje prevzat dil¢i ¢ast projektu pouze v pfipadé, Ze budou dodany bez vad a
nedodélkd. Objednatel mlze dilci ¢ast dila prevzit i v pfipadé, Ze bude obsahovat mirné vady, a to
pouze tehdy, pokud bude jasné stanoveny termin, do kdy budou vady a nedodélky odstranény.

PFistupy

Po celou dobu vyvoje projektu bude mit zadavatel pfistup ke vSem zdrojovym kdédim pomoci VCS
(preferované Git). Po dokonceni projektu bude cely repozitar predan zadavateli.
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Veskery vytvoreny kod bude ve vlastnictvi Zadavatele.
Zadavatel bude mit k dispozici veskeré pfistupy, pfedevsim:

= Kadministraci portalu
=  Monitoringu

= Serverim

Pro aplikacni monitoring preferuje Zadavatel, aby byl, v kontextu poskytovani sluzeb souvisejicich s
provozem Portdlu, provozovan na jiné infrastrukture Zadavatele. Zadavatel pfipousti i variantu
provozovani na externi infrastrukture ve spravé Dodavatele, ovsem s mozZnosti nahlizeni ze strany
Zadavatele. Zadavatel neakceptuje variantu provozovani aplikaéniho monitoringu na stejné
infrastrukture projektu ve sprdvé Zadavatele.

Nezbytnou soucdsti dodané aplikace je kompletni dokumentace. Pfed produkénim nasazenim zajisti
dodavatel realizaci zatéZovych testl a pfipravi pro zadavatele vystupy, ze kterych bude ziejma
kapacita hotového reSeni. Soucasti predani je i zaskoleni prace s redakénim systémem pro povérené
uzivatele objednatele. V praci s redakénim systémem bude proskolen administrator webu na strané
objednatele a 5 uZivatell, ktefi budou spravovat obsah webu. Ze skoleni bude pofizen videozdaznam.

ZDROIJE DAT

Datacentrum MG
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Obsahova data Ize rozdélit na nékolik druht:

= Obsah redakéniho systému

= Data k interpretaci a zobrazeni

=  Predzpracované vystupy (HTML, obrazova)

= Mapova data

=  Samostatné aplikace
Zobrazovana data jsou k dispozici na diskovém prostoru, kam jsou automaticky pravidelné nahrdvana
do predem pripravené adresarové struktury. Data jsou nahravéna bud ptfimo, nebo pomoci aplikace
Moving Weather (predevsim kriticka data).

Obsah redakéniho systému

Veskery obsah nesouvisejici s namérenymi meteorologickymi daty (novinky, clanky, kontaktni
informace apod.) bude spravovan pres administraci portdlu. Soucasti portalu tak bude CMS
umoznujici spravovat obsah a strukturu portalu.

Data k interpretaci a zobrazeni

Aplikace zajisti textovou c¢i grafickou interpretaci téchto dat. Aplikace nebude provadét zadné
vypocty nad témito daty (vyjma téch nutnych pro zobrazeni). Veskeré vypocty jsou jiz provedeny
aplikacemi tfetich stran.

Pfedzpracované vystupy

Jedna se o HTML vystupy vygenerované aplikaci tfeti strany. Vystup bude bud’ pfimo upraven pro
potieby nového portalu na strané zdroje dat, nebo jejich vzhled bude sjednocen aplikaci kaskadovych
styld.

Mapova data

Informace v podobé map jsou v souc¢asné dobé zobrazovany jako statické obrdazky, které generuji
jednotlivé systémy tretich stran. Jednou z dlleZitych ¢asti projektu je sjednoceni vzhledu vsech
dllezitych map a jejich vrstev a implementace dynamickych map misto statickych obrazkd.

Dodavatel implementuje dohodnuté mapové reseni (viz priloha €. 3).

V oblasti geografickych informaénich systémd (GIS) CHMU vyuziva prevainé desktopové a webové
produkty postavené nad technologii ESRI, konkrétné produkty ArcGIS od spolecnosti ARCDATA
PRAHA a dale produkty Webmap od spolec¢nosti HYDROSOFT Veleslavin s.r.o.

Samostatna aplikace

Nezavislé ¢asti portalu fungujici na samostatnych subdoménach. Tyto subdomény budou doplnény o
spolec¢né zahlavi a navigaci a treti strana zajisti zakladni sjednoceni vzhledu.
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Priloha €. 2: Realizacni tym

Pozice

Jméno

Vztah k Dodavateli

Projektovy manager

Systémovy architekt

Programator back-end

Front-end kodér/programator

Soudasti realizatniho tymu jako zastupce Objednatele bude | ieditel pobocky
CHMU Praha, tel.&.: I <~-': I -0 osoba ma v ramci realizace

predmétu plnéni ndsledujici pravomoci:

Provadi rozhodnuti souvisejici s vyvojem portdlu, pfipadné tato rozhodnuti obratem zajisti.
e Zajistuje dodavani vsech potiebnych podkladld a prfistupll ze strany Objednatele a jeho

stavajicich dodavateld.

Zaméstnanec

Zaméstnanec

Poddodavatel

Zaméstnanec

e Béhem kontrolnich dnl se bude podilet na specifikaci zadani pro dany milnik.
e Bude prebirat a zajisti otestovani prace vytvofené béhem daného milniku.
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Priloha €. 3: Popis predmétu plnéni

Popis ndvrhu realizace:

Architektura reSeni je postavena na tfech klicovych komponentach. Témi jsou trivrstva portdlova
aplikace (PORTAL), GeoServer (Mapovy server) poskytujici mapové podklady a integracni platforma
(PHINTegra) zajistujici bezpecnou, Skalovatelnou a auditovatelnou komunikaci portalové aplikace
s okolim a to obéma sméry. Toto Ffeseni je pripraveno pro dalsi rozsifeni konzumuijicich tfetich stran
beze zmény architektury. Detailni popis jednotlivych komponent je uveden v kapitolach nize.

Logicka architektura Feseni

PORTAL

Portdlova cast feSeni je postavena na ovérenych komponentach spolec¢nosti MICROSOFT a open
sourcovym feSenim databazového systému. Architektura systému je tfi vrstva a plné responzivni.
Popis jednotlivych moduld je v dalSich kapitolach

Front end éast

UzZivatelské rozhrani aplikace bude podporovat standardni prohlize¢e (MS EDGE, Chrome, Safari,
Firefox apod.) dostupné v soucasné dobé na trhu s podporou standardnich technologii HTMLS5, CSS a
JavaScript.

Aplikace bude vytvorena jako SPA, tj. single page application, pomoci webového frameworku Blazor
od spolecnosti Microsoft.

Vyhody frameworku Blazor:

e VysSi droven zabezpeceni nez u PHP ¢i JS
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o Veliké mnozstvi dostupnych a provérenych .NET knihoven pro rozsiteni funkcionalit FeSeni
e Vyhody plynouci ze stability, vykonosti a spolehlivosti platformy .NET

e Snadné osvojeni technologie pro potencialni in-house vyvoj

e Qvérené reference: Microsoft, Stack Overflow, Accenture, Alibaba Travels atd.

Slozena ze tfi zakladnich modul(:

CMS
Jako CMS teseni byl zvolen framework Strapi, ktery implementuje potfeby zadavatele a umozni
efektivnéjsi realizaci projektu i jeho naslednou spravu zadavatelem.
Zakladni funkénosti frameworku:
e  Multijazy¢nost
e Integrace na autentifikacni server
e Sprava roli a opravnéni
o Knihovna médii
o optimalizované ulozeni
o responzivni zobrazeni soubor(
o vyhledavani v souborech
e Sprava obsahu portalu
e UZivatelsky privétivé rozhrani
e Integrace na email

Mapy

Mapové funkcionality dodaného rfeSeni jsou postavené na dvou zakladnich pilifich.

Serverova strana mapové casti aplikace bude zajisténa prostrednictvim SW GeoServer. Geoserver je
vyvijen, testovan a podporovan ve formé OpenSource feSeni jako komunitni projekt zastitény mnoha
skupinami jednotlivcli i organizaci z celého svéta. GeoServer je mapovy server, ktery publikuje
prostorova data dle specifikaci Open Geospatial Consortia. Mezi nejznaméjsi specifikace patfi sluzby
Web Map Service (WMS), Web Feature Service (WFS), Web Coverage Service (WCS) a Web Map Tile
Service (WMTS). GeoServer muze byt rozSifen s vyuzitim mnoha zasuvnych modulli a nabidnout tak
podporu dalSich specifikaci, jako jsou Catalogue Services for Web (CSW) nebo Web Processing
Service (WPS). Jiné rozsiteni umoznuje napf. aplikaci pozadavk( dle INSPIRE. Mezi hlavni vyhody
nastroje patfi zejména neustalé sledovani trendl a aplikace novych specifikaci a ndstrojd, Siroka
komunita vyvojara rozvijejici tuto technologii a jeji zdokumentované vyuziti v ramci celé rady
enterprise projektl. Dalsi zdsadni vyhodou je velmi dobre propracované grafické uzivatelské rozhrani
pro spravu a konfiguraci serveru. Pro vyvojare nabizi moZnost vyuZiti REST APl nebo schopnosti prace
se zasuvnymi moduly.

V ramci projektu bude Geoserver zajistovat predevsim publikaci podkladovych prostorovych dat, a to
jak vektorovych, tak rastrovych, vSe dle nezbytné potieby. Konkrétné to mohou napf. hranice
administrativnich celkd, vodni toky a plochy apod. Rozhrani bude zajistovat publikaci prostorovych
dat prostfednictvim standardnich mapovych sluzeb, ¢imZz bude zabezpecena zejména rychlost,
kvalitni odezva a stabilita. Geoserver bude plné a plynule komunikovat s vybranym databazovym
systémem slouZicim jako UloZisté geodat a zarover bude zajistovat volani smérem k front-end
komponenté. Nedilnou soucasti bude logovani aktivity a kontrola aktudlniho vytizeni systému.

Klientska cast aplikace bude realizovana v JavaScriptu. Pro praci s mapou a pro zobrazeni mapovych
vrstev bude pouzita OpenSource JS knihovna Openlayers pod licenci BSD 2-Clause License - vice zde
Vybér technologii, jak pro serverovou, tak klientskou cast aplikace je motivovany predevsim
dlouholetou zkuSenosti s témito technologiemi v rdmci obdobnych projektl realizovanych pro statni
spravu.
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Open data
Modul poskytujici pfistup k open datlim. Jejich stazeni a stranky s popisem.

Aplikacni server

Vykonna cast reSeni PORTALu bude realizovana na technologii .NET core od spole¢nosti MICROSOFT.
Smérem k databdzovému systému bude pouZivat standartni rozhrani a smérem k Front end bude
komunikovat pomoci REST rozhrani. Toto rozhrani bude k dispozici pres integraéni platformu i pro
dals$i mozné aplikace tretich stran.

Celé feseni je navrieno multiplatformé (lze nasadit na libovolny server / kontejner / operacni
systém), tedy pljde o aplikacni server s Web APl v ASP.NET Core 5.0, ktery bude publikovat REST API
endpointy pfistupné pro Frontend. Jako nastroj k vyvoji bude slouZit sada Visual Studio 2019, kod
bude napsdan v jazyce CH.

Dokumentace kédu aplikaéniho serveru bude obsahovat komentare pfimo ve zdrojovém kodu. Déle
bude dokumentace tvorena i popisnou vrstvou pro REST API v podobé Open Api specifikace
(Swagger) ve verzi 3.0 nebo vyssi.

Veskera aktivita v ramci béhu systému bude logovana s moznosti nastaveni Grovné logu.

Databaze

Databaze je pouZitd v opensource varianté DB PostgreSQL v posledni stabilni verzi pro vyvojové a
testovaci prostiedi. Tento typ DB nenese zvySené naroky na pofizeni licenci a z hlediska funkcnosti a
stability je rovnocenna s komerénimi fesenimi od renomovanych dodavateld.

V rdmci produkéniho prostiedi bude pouZita licencovana varianta DB PostgreSQL.

PHINTegra

Integracni platforma ma kritickou uUlohu v komunikacich mezi systémy a integraci dat mezi systémy.
Pokryva nasledujici Integraéni scénare:

Ziskani a transformace zdrojovych dat poskytnutych zadavatelem

Scénar realizuje potiebu nacitdni dat ze zdrojl zadavatele. Podpofi ziskavani dat z API, souborl nebo
pfimo z databazi zadavatele anebo tfetich stran. Je mozné v budoucnu integrovat i dalsi verejné nebo
neverejné zdroje dat.

Aktualizaci mapovych podkladii do Mapového serveru

Redeni obsahuje Mapovy server a ten musi byt plnén a aktualizovdn z externiho zdroje. Jako zdroj
mapovych podklad( jsou uvaZovana data z CUZAK. Scénar pokryva aktualizaci mapovych podkladii.

Aktualizaci adresnich tdaja z RUIAN

Pro preklad adresnich udaji na polohopisné je nutné ziskat a aktualizovat registr adres
s polohopisnymi Udaji. Tento scénar podporuje ziskavani dat z vefejného registru RUIAN

Pripravu souboru pro open data
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Modul ETL zajisti vygenerovani souborl s open daty v poZzadovaném formatu a jejich uloZeni do
modulu PORTALu open data.

Veskerou komunikaci mezi portalem a externim svétem

PORTAL bude komunikovat s PHINTegrou v ramci ovéreni identity uZivatele a naddle pak v pfistupu
k datdim v Mapovém serveru.

Architektonické overview

Architektonicky a technologicky wvychdazi integraéni platforma Physter PHinTegra z konceptu
mikroservisni architektury a kontejnerizacnich platforem. Architektonicky se Physter PHinTegra
sklada z funkénich modul:

Physter Designer (neni soucasti feseni), Physter Service Repository (neni soucasti reseni), API
management, Logging a Monitoring, Notifikace a Integrace.
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Technologicky stack platformy

Physter PHinTegra nevyZaduje konkrétni kontejnerizani prostfedi. Je moino vyuZit opensource
varianty Kubernetes, nebo OKD (OpenShift). Je také moZné poufZit licencované feseni OpenShift.

Kazdou integracni mikrosluzbu je moZno konfigurovat (implementovat) prostfednictvim Service
Designeru na principu low code programovani, kdy kompletni proces od nasazeni pro provoz sluzby
dokaze zajistit integraéni analytik / architekt. Dochazi tak k ¢asové a financni Uspore, zaroven nejsou
tfeba seniorni vyvojarské kapacity.

Kazda sluzba je nasazena jako separatni autonomni kontejner, ktery lze Skalovat a zajistit tak budouci
,heomezené” zmény performance potreb.

Sluzby vytvarené v Service Designeru jsou verzovany a ukladany do Service Repository. Pomoci
Kubernetes / OpenShift Operators jsou nasledné integracni mikrosluzby ze Service Repository
buildovany do runtime aplikaci Camel K, Spring Boot, nebo Spring Nativ, dle konkrétniho scénare a
potfeby poufziti.

Technologicky PHinTegra vychazi z kontejnerizacni platformy (Kubernetes / OpenShift), v aplikacni

Casti vyuziva fadu open source produktl (Camel K, Spring boot, Spring Native, Apache Camel,
Grafana, Prometheus), databaze (PosgreSQL, Elastic Search) a pro APl management WSO2.

APl management

Pro potfeby nastaveni provoznich parametrd sluzby (pfistupy, alerting, timeouty, throttling, atd.) je
soucasti architektury integracni platformy modul APl managementu.
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PHinTegra konkrétné wvyuziva APl management od WSO2. Volba komponenty vychazi mj. z
doporuceni spolecnosti Gartner. Tak jako u ostatnich technologickych komponent se i zde jedna o
opensource nastroj.

Modul APl managementu muzZe byt také vstupni branou pro aplikace z prostfedi internetu, tedy
nezabezpecené zdny zadavatele. V téchto pfipadech se APIM umistuje do DMZ zény.

KeyCloak — IDM

Identity management, ktery bude evidovat uZivatele a jejich role. Slouzi také jako agregator externich
identit jako je napfiklad Active Directory nebo NIA a elDAS. Kdy je schopny federovat identitu na tyto
systémy. Vyhodou poufZiti je snadné budouci rozsifeni feSeni na dalsi autorizacni entity.

Logging

Pro potfebu logovani a auditovani vyuziva platforma princip EFG, ktery je zaloZzen na uchovani dat
v NoSQL databazi ElasticSearch. Data se do databaze ElasticSearch dostavaji prostfednictvim Fluent
D, kdy jsou data sbirdna z kazdého podu. Pro zobrazeni dat vyuzivdme ndstroje Grafana, kde jsou
implementovany dashboardy pro zobrazeni celého integraéniho flow.

Monitoring

Pro monitoring vyuzZivdme open source nastroj Prometheus, kde vyhodnocujeme metriky pro
vSechny integracni sluzby vcetné statistickych hodnot, jako jsou naptiklad pocty volani v Case,
velikosti zprav, ¢asy odezvy atd.

Physter PHinTegra je komplexni nastroj pro integrace:
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Mapovy server

V ramci projektu bude Geoserver zajistovat predevsim publikaci podkladovych prostorovych dat, a to
jak vektorovych, tak rastrovych, vSe dle nezbytné potreby. Konkrétné to mohou napf. hranice
administrativnich celkd, vodni toky a plochy apod. Rozhrani bude zajistovat publikaci prostorovych
dat prostfednictvim standardnich mapovych sluzeb, ¢imz bude zabezpeclena zejména rychlost,
kvalitni odezva a stabilita. Geoserver bude plné a plynule komunikovat s vybranym databazovym
systémem slouzicim jako UloZisté geodat a zarover bude zajistovat volani smérem k front-end
komponenté. Nedilnou soucasti bude logovani aktivity a kontrola aktualniho vytiZzeni systému.

Identifikace licencnich poZadavkii:

Identifikace Funkcionalita Poskytovatel Typ licence a jeji | Nabidkova cena pro
licen¢niho komponentu licence rozsah pozadované obdobi
pozadavku v K¢ bez DPH!
PostgreSQL Databéaze EDB Subskripcena5 | [ IGING
let pro produkéni
systém
Strapi — CMS CMS Strapi Subskripcena5 | [IEGING
let- 3 admin
users

Informativni harmonogram:

Zjednoduseny harmonogram implementace obsahuje hlavni komponenty a milniky celého projektu.
Casovy udaj je uveden v poctu pracovnich dnl a je vidy relativni vzhledem k za¢atku projektu. Pro
vétsi nazornost je uvedena také délka faze (mezi dvéma milniky), ale ve skute¢nosti se mohou faze
Castecné prekryvat a mit tak delsi trvani. Detailni harmonogram bude vypracovani v Uvodni fazi
projektu a zpresnén po dokonceni analytické faze.

Faze/Milnik Relativni ¢as* | Délka faze* ‘
Start projektu To 0
Uvodni organizaéni setup To+5 5

(Metodika, plany, nastroje, ulozisté, komunikace, kontakty,
pristupy, reporting, eskalace, atd.)

Analyza/architektura reseni To+ 25 20
(Analyza/ovéreni pozadavk(, infrastrukturni/integracni pozadavky,
navrh architektury, zpfesnéni harmonogramu)
Infrastruktura/databdze To+ 50 25
(Instalace infrastruktury a komponent feSeni, databdze, navrh a
implementace zékladniho datového modelu)

Implementace mapové komponenty To+90 40

1 Tato cena je ma pouze informaéni hodnotu a v rdmci plnéni Objednatele je jiz zahrnuta v poloZce &. 1 pfilohy
¢. 6 Smlouvy.
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(Integrace na geoserver, implementace mapovych komponent,
navrh a implementace datovych tokl pro mapy)

Implementace aplikacniho middleware To+130 40
(Navrh a vyvoj aplika¢niho middleware pro vsechny komponenty

reseni)

Implementace CMS To+ 170 40
(Navrh a implementace CMS komponenty a administratorské c¢asti)

Implementace - Aplikace predpovédi To+ 190 20
(Konfigurace, integracni, systémovy, akceptacni test)

Implementace - Namérend data” To+ 210 20
(Konfigurace, integracni, systémovy, akceptacni test)

Implementace - Ovzdusi To+ 230 20
(Konfigurace, integracni, systémovy, akceptacni test)

Implementace — Voda To+ 250 20
(Konfigurace, integracni, systémovy, akceptacni test)

Implementace - 0 CHMU To+ 260 10
(Konfigurace, integracni, systémovy, akceptacni test)

Systémové a integracni testy To+ 295 35
ZdatéZové testy To+ 305 10
UAT testy To+ 325 20
Bezpecnostni testy To+ 335 10
FindlIni akceptace To+ 340 5

(vyhodnoceni testd, uzavieni projektu, akceptace)

* hodnota je uvedena v pracovnich dnech
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Priloha €. 4: Seznam poddodavatelt

Nazev poddodavatele ¢i jiné Vécny rozsah poskytnutého Financni objem poskytnutého
osoby odlisné od Dodavatele plnéni plnéni
O2 IT Services s.r.o. vykondvani ¢innosti v roli back- | 14%

end programatora; vytvoreni
modulu Mapy v aplikaci
PORTAL v¢etné nasledné
podpory k Zadavateli;
komponenty Mapovy server
véetné ndsledné podpory
smérem k Zadavateli

Dodavatel smi vyuZit poddodavatele pouze s pfedchozim souhlasem Objednatele, ktery jeho jménem
udéluje osoba opravnéna jednat ve vécech smluvnich, pficemz Objednatel nemUze bez spravedlivého
dlvodu udéleni souhlasu odepfit.
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Pfiloha €. 5: SLA

Soucdsti predmétu plnéni je softwarové SLA na kompletni provoz aplikacni ¢asti. Provoz hardware je
zajiStén u soucasného Dodavatele IT sluzeb a jeho pfipadnd nedostupnost se nezapocitavd do SLA
Dodavatele.

Soucasti predmétu plnéni je poskytovani servisni podpory po dobu 60 mésicl od akceptace celého
dila. Servisni podporou se rozumi:

® Zajisténi bezproblémového plynulého provozu a udrzby portalu chmi.cz véetné Uhrady tzv.
maintenance poplatkd za licence produkt( tietich stran.

® Zajisténi tzv. Hotline na telefonu a emailu v pracovnich dnech od 9 — 17 hod. (plati pouze
mimo krizovy stav, viz nize) Telefonické zadani pozadavku bude zajisténo lidskou obsluhou.

® Zajisténi tzv. HelpDesk URL adresa v reZzimu 24x7x365 (on-line nastroj zaznamenavajici
pozadavky vcetné Casu jejich uplatnéni). Dle niZze uvedenych poZzadavkd.

e QOdstranovani vad portalu chmi.cz vzniklych z divodu na strané Dodavatele, a to v niZe
uvedeném rezimu.

® Zpracovavani Ctvrtletnich reportl o rozsahu prace (napf. o zpracovanych pozadavcich),
dostupnosti portalu chmi.cz, bezpecnostnich incidentech, serverové statistiky o pfistupech a
navstévnosti.

e Garantované vyvojové kapacity pro realizaci budoucich dodate¢nych poZadavkd v rozsahu
min. 60 ¢lovékohodin mési¢né v nasledujicich 5 letech.

® Provadéni aktualizaci administratorské a uzivatelské dokumentace a pfipadné kontextové
napovédy v zavislosti na aktualizacich a Upravach portdlu chmi.cz.

REZIM ODSTRANOVANI VAD

Tab. 1 Rezim odstrafiovani vad portalu
Kategorie vady Klasifikace vady Doba odezvy — béiny | Doba vyieseni - béiny
stav/krizovy stav stav/krizovy stav
A Kriticka chyba 4hod/2hod 8hod/4hod
B Chyba 8hod 24hod

VADA KATEGORIE A

Zavaziné chyby, projevuijici se viditelné na funkcionalité aplikace, ¢i zastavuji ¢i omezuiji jeji provoz, Ci
provoz nékterych ¢asti. Mlze dojit k nekonzistencim v datech. Bezprostfedné ohroZuje nebo béhem
7 dnd mUze ohrozit ¢innost zadavatele jako orgdnu statni spravy nebo jeho povinnosti vyplyvajici ze
zadkona.

Pocita se zde sdvéma rezimy s rlznymi reakénimi dobami a dobami vyfeseni, a to bézny stav a
krizovy stav. Krizovy stav nastdva v pfipadech uvedenych nize. Na moZnost vyskytu téchto stavl je
servisni tym Dodavatele sluzby upozornén dopredu, a to formou zatazeni do distribué¢niho seznamu
vystrah CHMU (krizovy stav je vazan na vydané vystrahy):

V dobé vydané vystrahy CHMU na povodiiové riziko vysokého (nebo extrémniho) stupné ohrozeni
a dale pak v pripadé trvani vystrahy extrémniho stupné ohroZeni na jevy: srazky, bourky, bourky
s privalovymi srazkami, snézeni, snéhova boure, snéhova pokryvka a vitr.
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VADA KATEGORIE B

Chyby pfimo neovliviuji aplikaci, nebo pouze jeji velmi omezenou ¢ast. Nemlze dojit k
nekonzistencim v datech. NeohroZuje cinnost zadavatele jako orgdnu statni spravy nebo jeho
povinnosti vyplyvajici ze zakona.

DoBA ODEzZVY

Cas, ktery uplyne od nahlaseni vady, servisniho pozadavku nebo provozniho incidentu do zahajeni
servisni ¢innosti pracovniky Dodavatele.

DOBA VYRESENi

Casovy interval, ktery uplyne od nahlaseni vady, servisniho poZadavku nebo provozniho incidentu do
doby jeho vyresSeni. Do Doby vyreSeni se nezapocitdva €as cekdni na primo souvisejici sou¢innost
Objednatele. VyreSenim se rozumi nasazeni opraveného reSeni do provozniho prostredi. V pfipadé
vady kategorie A se vyreSenim servisniho pozadavku rozumi i stav, kdy je mozno dodasnym
opattfenim pozadavek prevést na vadu kategorie B.

Zarazeni vady do jednotlivych kategorii urcuje Objednatel. Vyplyne-li z objektivnich skutecnosti
potifeba lhity delsi, neZ je stanovena u jednotlivych kategorii, Ize pisemné dohodnout lhitu delsi. Za
objektivni skutecnosti Ize povazovat zdsah vyssi moci, chybnou funkci operaénich a databazovych
platforem, ¢asovy rozsah potfebnych praci jdouci nad stanoveny ramec.

POZADAVKY NA HELPDESK

® Prostfednictvim HelpDesk bude mozZné hlasit vady a zadavat servisni pozadavky, provozni
incidenty a poZadavky na rozvoj.

e Bude zajistén nepfetrzity pristup do systému servisni podpory (HelpDesk), umoziujici
Objednateli upfesnit nebo doplnit poZadavek.

e Na HelpDesk musi byt mozné k zadanym pozadavkim vkladat i pfilohy v riznych formatech,
dale zde musi byt moZzné oznacovat zadané poZadavky podle priority jejich feSeni. V ramci
HelpDesku musi byt zajisténa i moznost filtrovani (dle predem stanovenych parametr(i —
zejména autor pozadavku, datum vytvoreni, stav feseni pozadavku).

o HelpDesk bude umoznovat export dat, véetné obsahu pozZadavku a zplsobu vyfeSeni, ve
formatu minimalné *.xls.

® PoZadavek na servisni zasah se povaZuje za nahlaseny okamZikem jeho zapsani do HelpDesk,
nebo okamzikem jeho telefonického zadani.

e Systém Servisni podpory musi Objednateli poskytovat prehled o aktudlné nahlasenych
pozadavcich, jejich stavu a aktudlnim zplsobu jejich feSeni. Systém bude Objednateli zasilat
upozornéni o zméné stavu jeho pozadavku (napf. zadany, v feSeni, uzavreny, ..) a musi
Objednateli umoznit schvalovani uzavieni nahlaseného pozadavku.

e Systém Servisni podpory musi poskytovat Objednateli pfistup i k databdzi uzavienych
pozadavkll a zplsobu jejich feSeni, ktery bude poskytovat podrobné Udaje o historii
pozadavkl od jejich nahlaseni, po jejich vyreseni.

e Reporting vyuZivani sluzeb HelpDesk a Hotline bude provadén ve Ctvrtletnich intervalech.

DOSTUPNOST

Dodavatel zajisti aplikacni (sw) dostupnost portalu dle dilezitosti obsahu:
e Kritické ¢asti portdlu—99,7 %
e Ostatni ¢asti—99,2 %
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Planované odstdvky z dlivod( udrzby se do uvedenych hodnot nevztahuji, musi byt ale naplanovany
mimo ¢asy s nejvétsi navstévnosti a celkova dostupnost neklesne pod 99 %.

Za kritické casti portalu jsou povaZzovany ty c¢asti, které jsou pro Objednatele prioritni z hlediska
vysoké dllezZitosti zobrazovanych informaci a velkého zdjmu o tyto informace ze strany uZivatell. Pro
tyto casti portalu bude v rdmci SLA pozadovdno prioritni feSeni zavad. Jednd se o Casti portdlu
zajistujici nasledujici agendy:

A. Vystrahy

B. Hlasna a predpovédni povodriova sluzba (HPPS)

C. Smogovy varovni a regulacni systém (SVRS)

D. Radarova data

E. Model ALADIN

F. Flash Flood Indicator (FFI)

G. Telefonni kontakty

PRISTUPNOST

Systém plné podporuje aktudlné nejrozsifenéjsi verze webovych prohlize¢l pro desktop a mobilni
zatizeni v poslednich dvou verzich:

® Google Chrome

e Motzilla Firefox

e Safari
Systém umozZiuje zakladni pouziti v prohlizecich Edge a dalSich postavenych na jadfe Chromium.

Jsou vyuzity standardni technologie HTML5, CSS3 a JS. Na klientské strané nejsou vyuzity Adobe
Flash, Microsoft Silverlight ani Oracle Java.

Veskeré stranky jsou dostupné na vlastni unikatni URL. Vice stranek nesdili spolecnou URL a totozny
obsah neni dostupny na riznych adresach.

Do hlavnich stranek jsou implementovany nahledy pro socialni sité a alespon zakladni Open Graph.

Je nasazen korektni robots.txt, vygenerovany soubor sitemap.xml.

ZABEZPECENI

Veskery obsah musi byt dostupny pfes HTTPS. Konfigurace HTTPS bude podporovat aktudlné
nejrozsirenéjsi moderni prohlizeCe a zaroven omezi zastaralé zplsoby Sifrovani (tak aby v nastroji

I - (s a2 zna@mku A).

PFistup do administrace bude splfiovat béZzné bezpecnostni pozadavky:

e Hesla zahashovand modernimi hashovacimi algoritmy.
® Implementace zakladni bezpecnostni politiky pro sloZitost hesel.

Systém netrpi zakladnimi zranitelnostmi podle OWASP Top 10.

Pfed uvedenim do provozu bude systém podroben penetracnim testim od externiho Dodavatele a
veskeré problémy vyplyvajici z testl musi byt bezodkladné opraveny. Externi Dodavatel bude vybran
Zadavatelem.



Cesky oo

hydrometeorologicky
ustav

IMONITORING A REPORTING

Dodavatel bude poskytovat maximalni soucinnost se stdvajicim provozovatelem, aby byl zajiStén
kompletni monitoring, predevsim:
e Serverovych logl
Aplikacnich logl
Dostupnosti Dila
Zatéze

Navstévnosti

Veskeré vystupy musi byt dostupné pres jednotné rozhrani zadavateli. PouZity nastroj musi
umoziovat generovani tzv. manazerskych vystupl pro potfeby analyzy provozu (pfedevsim z oblasti
navstévnosti, zatéze a dostupnosti).

Monitorovaci nastroj musi umoznit notifikaci kritickych uddlosti, véetné notifikaci zadavateli. Mezi
kritické udalosti patfi predevsim:

Vypadky jednotlivych ¢asti portalu

Nadmeérna zatéz systému

Detekce utokl

Kritické chyby v aplikacnich lozich

Ptipadné licencni poplatky za souvisejici nastroje musi byt soucasti nabidky.
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Ptiloha €. 6: Skladba ceny

Souhrnna cenova tabulka

Predmét plnéni

Cena v K¢
bez DPH

DPH v K¢

Cena v K¢ vcéetné
DPH

Licence k danému softwaru na dobu
neurditou (dle odst. 1.2. pism. a Smlouvy)?

Vyvoj a Implementace (dle odst. 1.2. pism.
a) Smlouvy)

2a

Aplikace Predpovédi specifikované ve
wireframes cCislo 101-122 a 450, véetné
vSech pozadovanych funkci a napojeni, a
véetné pripadné integrace aplikace tretich
stran a dale véetné administrace této Casti
projektu

2b

Aplikace Namérend data specifikované ve
wireframes Cislo 400-423 a 460-468, véetné
vSech pozadovanych funkci a napojeni a
véetné pripadné integrace aplikace tretich
stran a dale véetné administrace této Casti
projektu

2c

Aplikace  Ovzdusi  specifikované ve
wireframes Ccislo 301-304, vcéetné vsSech
pozadovanych funkci a napojeni a vietné
pfipadné integrace aplikace tretich stran a
dale vcetné administrace této (Casti
projektu

2d

aplikace Voda specifikované ve wireframes
¢islo 201-212, véetné vsech pozadovanych
funkci a napojeni a vcetné pripadné
integrace aplikace tfetich stran a dale
vcetné administrace této Casti projektu

2e

Aplikace O CHMU a kontakty specifikované
ve wireframes 500-560, a ¢dsti aplikace
Home page specifikované ve wireframes
Cislo 001-002, véetné vsech poZadovanych
funkci a napojeni a véetné pfipadné
integrace aplikace tretich stran a dale
véetné administrace této Casti projektu

2 Tato &&stka zahrnuje veskeré licence vyjmenované v ramci tabulky v pfiloze &. 3 Smlouvy.
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Naklady dodate¢né poskytnutého HW nad
ramec standardné poskytnutého
konfigurace (dle Zadavaci dokumentace -
Cast 4: Technicka specifikace)

Zaruka na 5 let (dle odst. 1.2. pism. b)
Smlouvy)

Cena za poskytovani 1 ¢lovékohodiny
Rozvoje (dle odst. 1.2. pism. c) Smlouvy)

Celkem cena za 3600 ¢lovékohodin Rozvoje
(dle odst. 1.2. pism. c) Smlouvy)

7 | Cena za vyhotoveni a provedeni exit plani
dle smlouvy (dle odst. XI Smlouvy)

Celkova cena

(jako soucet vyse uvedenych cen bez Fadki 2a -
2e a 5- tj. do celkové ceny ucastnik nezapocte
udaje zminénych radkui tohoto cenového
rozpadu)

21756 848,4 |4568938,16 |26 325 786,56
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Pfiloha €. 7: Bezpetnostni pozadavky pro plnéni Smlouvy dle zakona ¢. 181/2014 Sh., o
kybernetické bezpecnosti, ochrana informaci a mléenlivost

CLANEK 1: Bezpe¢nost informaci

1.

Smluvni strany sjedndvaji, Zze veskeré skutecnosti jakkoli se tykajici nebo souvisejici se
smluvnimi stranami a veskeré dalsi skuteénosti, o nichZz se dozvi v souvislosti s touto
Smlouvou, jsou smluvnimi stranami povaZovany za davérné, aniz by bylo nutné tyto
informace jednotlivé jako davérné vyslovné oznacovat (dale jen ,Dlvérné informace®).
Davérnymi informacemi jsou zejména obsah veskerych dokumentd, doklad(i a podklad(,
které za ucelem splnéni zavazk( dle této Smlouvy zpfistupni Objednatel Dodavateli, a ddle
vesSkeré dalsi informace, které za timto ucelem poskytne Objednatel Dodavateli v jakékoli
podobé a jakoukoli formou.

Smluvni strany se zavazuji, Zze veskeré Dlvérné informace, které od sebe navzijem ziskaji,
budou pouzity vyhradné pro ucely fadného splnéni zavazk( dle této Smlouvy a bude s nimi
nakladano jako s obchodnim tajemstvim.

Pfijimajici smluvni strana se zavazuje pouZivat k ochrané Dlvérné informace pred jejim
neopravnénym uzivanim, poskytnutim, zvefejnénim nebo Sifenim pfimérené péce, avsak v
zadném pripadé ne v mensi mife, nezZ je mira péce, kterou vyuziva k ochrané svych dlvérnych
informaci, které jsou podobného vyznamu.

Smluvni strany se zavazuji, Ze Davérné informace jinym subjektim nesdéli, nezptistupni, ani
nevyuZziji pro sebe nebo pro jinou osobu. Pfijimajici smluvni strana mlze poskytnout ci
zptistupnit jakoukoli DUvérnou informaci treti strané, kterd nebyla adresatem Dlvérné
informace, pouze po obdrzeni pisemného souhlasu sdélujici smluvni strany.

Pfedavani Davérnych informaci bude probihat dle volby Objednatele bud osobné formou
protokolarniho predani hmotnych nosicl, na kterych budou Dlvérné informace zachyceny,
nebo elektronickou formou. Dlvérné informace v elektronické podobé musi byt bezpecné
zasSifrované pfi pfenosu po datové siti nebo pfi uloZeni na datovém médiu. PouZité
kryptografické prostiedky musi byt v souladu s ustanovenim § 19 vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecénosti).

Kazdd ze Smluvnich stran se zavazuje vynaloZit maximalni Usili, aby tajnost Davérnych
informaci druhé smluvni strany byla disledné dodrZovana jejimi zaméstnanci i osobami,
které v souladu s touto Smlouvou k plnéni Ucelu spoluprdce pouZije. PouZije-li néktera ze
smluvnich stran k plnéni tfeti osoby, je opravnéna zpfistupnit ji Davérné informace ziskané
od druhé smluvni strany pouze v rozsahu nezbytné nutném pro ji poskytované plnéni a je
rovnéz povinna zavazat treti osobu povinnosti zachovani Dlvérnych informaci v rozsahu dle
této Smlouvy. Za poruseni povinnosti tfetimi osobami odpovidd smluvni strana, ktera ji
Davérné informace zpftistupnila.

Dodavatel zajisti, aby pfistup k elektronickym datovym souborim obsahujici osobni Udaje a
Davérné informace byly dostatecné zabezpeceny v souladu s poZadavky na dlvérnost a
integritu dat podle relevantnich internich predpisi Objednatele, které budou Dodavateli
Objednatelem poskytnuty.

Je-li pro ucel kontroly spravného fungovani Pfedmétu Smlouvy nezbytné poskytnout
Dodavateli kopii databazi, soubor( nebo nosic Udaji obsahujicich jakékoliv idaje z ¢innosti
Objednatele a jim urcenych organizaci, je Dodavatel povinen s takovymi Udaji nakladat tak,
aby nedoslo k jejich uniku ¢i zneuziti.
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10.

11.

12.
13.

14.

15.

16.

Veskeré skutec¢nosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pfi realizaci predmétu Smlouvy nebo v souvislosti s touto Smlouvou, se povaZzuji za
Davérné informace.

Dodavatel se zavazuje, ze Dlvérné informace jinym subjektim nesdéli, nezpfistupni, ani
nevyuzije pro sebe nebo pro jinou osobu, a nebude z nich pofizovat kopie ani opisy. Zavazuje
se zachovat je v pfisné tajnosti a sdélit je vyluéné tém svym zaméstnancim nebo
poddodavatellim, ktefi jsou povéreni plnénim Smlouvy a za timto Ucelem jsou opravnéni se s
témito informacemi v nezbytném rozsahu sezndmit. Dodavatel se zavazuje zabezpedit, aby i
tyto osoby povaZzovaly uvedené informace za divérné a zachovavaly o nich ml¢enlivost.

Povinnost plnit ustanoveni tohoto ¢lanku Smlouvy se nevztahuje na informace, které:
11.1.  je smluvni strana povinna sdélit na zakladé zdkonem stanovené povinnosti;
11.2. byly pisemnym souhlasem poskytujici smluvni strany zprostény téchto omezeni;

11.3.  jsou zndmé nebo byly zverejnény jinak, nez nasledkem zanedbani povinnosti jedné ze
smluvnich stran;

11.4. pfijemce je zna dfive, nez je sdéli smluvni strana;

11.5.  jsou vyzadany soudem, stdtnim zastupitelstvim nebo prislusSnym spravnim organem
na zakladé zdkona;

11.6.  je Objednatel povinen poskytnout svému zakladateli;
11.7.  je Objednatel povinen poskytnout jakékoli tfeti osobé.
Povinnost ochrany Davérnych informaci trva bez ohledu na ukonceni G¢innosti této Smlouvy.

Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny druhou
stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a nepouziji tyto
informace k jinym ucelim, nez je k pInéni podminek této Smlouvy.

Dodavatel je povinen nejpozdéji 60 kalendarnich dnl po ukonceni Ucinnosti této Smlouvy
jemu pisemné predané Dlvérné informace, dle formy zachyceni téchto pisemnych informaci
a dle dohody s Objednatelem, Objednateli vratit nebo je prokazatelné znicit. O vraceni Ci
zniceni dle tohoto odstavce Smlouvy musi byt sepsdn protokol, ktery musi byt podepsan
opravnénymi osobami obou smluvnich stran.

Hodnoceni konkrétnich informacnich aktiv, vC. jejich klasifikace, kterd jsou predmétem
Smlouvy, resp. predmétem ochrany z hlediska bezpecnosti informaci, je v souladu s Pfilohou
¢. 1 k vyhlasce ¢. 82/2018 Sh.

Dodavatel je povinen se seznamit se smérnicemi, politikami a metodikami Objednatele
v pribéhu realizace pfedmétu Smlouvy.

CLANEK 2: Opravnéni uZivat data

1.

Data na jakychkoliv nosic¢ich a v jakékoli podobé predana Objednatelem Dodavateli jsou
majetkem Objednatele, a to i po jejich zpracovani ze strany Dodavatele.

Vznikne-li v ramci Pfedmétu plnéni dle Smlouvy pInéni napliujici znaky databaze dle
autorského zakona, poskytuje Dodavatel Objednateli k okamzZiku podpisu pfislusného
Akceptacniho protokolu zvlastni pravo pofizovatele databaze, a to zejména pravo databazi
vytéZovat i zuzZitkovdvat, a to jak cely jeji obsah, tak i jeji kvalitativné nebo kvantitativné
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podstatné ¢asti. Dodavatel dale poskytuje Objednateli pravo udélit opravnéni k vykonu prava
pofizovatele databaze jinému subjektu v rozsahu, jak je udélil Dodavatel Objednateli.

Ceny veskerych opravnéni a licenci a ceny za postoupeni opravnéni k vykonu majetkovych
prav autorskych dle této Smlouvy jsou zahrnuty v cené Pfredmétu plnéni dle Smlouvy.

V pripadé, ze vysledkem Cinnosti Dodavatele v rdmci plnéni pfredmétu Smlouvy nebude dilo
chrdnéné predpisy o dusevnim vlastnictvi, Objednatel nabude vlastnické pravo k dané ¢&asti
Pfedmétu plnéni okamzikem uhrazeni ceny Dila.

Smluvni strany pro vylouéeni pfipadnych pochybnosti vyslovné sjedndvaji, Ze vlastnikem
veskerych dat je Objednatel.

CLANEK 3: Zakaznicky audit

1.

Objednatel nebo jim povérena tieti strana ma pravo presvédcit se kdykoliv v prabéhu plnéni
Pfedmétu plnéni o stavu praci na Pfedmétu plnéni vcetné kontroly jakosti a bezpecnosti a
Dodavatele k tomuto musi vytvofit podminky, pfipadné nové vzniklé naklady, které by vznikly
v pribéhu provadéni zakaznického auditu a vztahujici se k Dodavateli, nese pfipadné naklady
Dodavatel.

Objednatel je povinen oznamit Dodavateli zamér o zdméru provést zakaznicky audit alespon
60 dni pred jeho samotnou realizaci, pokud se smluvni strany nedohodnout jinak.

Dodavatel zpfistupni na vyzadani Objednatele nebo jim povérené treti strany vSechny
informace nezbytné pro prokazani souladu s touto Smlouvou a umozni a bude ndpomocen
pfi auditech a inspekcich provadénych jakymkoli auditorem povérenym Objednatelem.
Takovou soucinnost je Dodavatel povinen zajistit i u svych poddodavateld

Dodavatel je povinen na zadost Objednatele kdykoliv umozZnit provedeni auditu ¢i kontroly
dodrzovani bezpecnostnich i jinych poZadavkd stanovenych touto Smlouvou ¢i obecné
zdvaznymi pravnim predpisy. Poskytovatel mu k tomuto musi vytvofit podminky, pfipadné
naklady nese Dodavatel, totéz plati i u Poddodavatel(.

Objednatel je opravnén provadét zakaznicky audit pomoci nezavislé treti strany.

Dodavatel je povinen zjisténé nedostatky v dohodnuté Ih(ité odstranit.

CLANEK 4: Retézeni dodavatelQ

1.

Udéli-li Objednatel s wvyuZitim nebo zménou treti osoby (poddodavatele) souhlas, je
Dodavatel povinen zavazat poddodavatele k dodrzovani stejnych smluvnich ujednani, zejm. v
oblasti zachovani duavérnych informaci a k ochrané osobnich Udajd a k zajisténi
bezpecnostnich pozadavk(, zejména ve smyslu této Smlouvy ve stejném rozsahu, v jakém je
k této povinnosti zavazan sam.

Dodavatel je povinen zajistit, Ze i jeho poddodavatelé, kteti se budou podilet na plnéni této
Smlouvy, se zavaZzi dodrzovat v plném rozsahu ujednani mezi Dodavatelem a Objednatelem a
nebudou v rozporu s poZzadavky Objednatele uvedenymi v této Smlouvé.

Dodavatel odpovida za své poddodavatele jako za plnéni vlastni, v€éetné odpovédnosti za
zpUsobenou Ujmu.
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CLANEK 5: Povinnost dodavatele dodrzovat bezpeénostni predpisy a stanovenou dokumentaci

1. Dodavatel je povinen pfi realizaci Pfedmétu plnéni dodrzovat veskeré zdkony a jejich
provadéci vyhlasky, pokud se vztahuji k provadénému Predmétu plnéni a tykaji se Cinnosti
Dodavatele, bezpecnosti prace, pozarni ochrany, ochrany Zivotniho prostredi a kybernetické
bezpecnosti. Pokud porusenim téchto predpisti Dodavatelem vznikne Skoda, nese naklady
Dodavatel.

CLANEK 6: Rizeni zmén

1. Objednatel je opravnén provadét zmény pouze vrozsahu zabezpeleni a poskytovani
Pfedmétu plnéni a to tak, aby byl zabezpefen chod Predmétu plnéni a souvisejici
infrastruktury.

2. Objednatel je povinen Dodavatele informovat o provedenych zménach.

3. Dodavatel je povinen Objednatele pfedem informovat o vyznamnych zméndach ve smyslu § 2
pism. o) vyhlasky ¢. 82/2018 Sh.

4.  Objednatel je opravnén planovanou vyznamnou zménu zamitnout.

5. Dodavatel je povinen pfed zménou piezkoumat mozné dopady zmény HW a SW a jejich
konfigurace a je povinen fidit rizika souvisejici se zménami HW a SW a jejich konfigurace,
které mohou mit vliv na bezpe¢nost. U zmén, které mohou mit vliv na bezpe¢nost Reseni
zejména:

5.1.  dokumentuje jejich fizeni,

5.2. provadi analyzu rizik,

5.3. prijima opatfeni za ucelem snizeni vSech nepfiznivych dopad( spojenych s
vyznamnymi zménami,

5.4.  aktualizuje bezpecnostni politiku a bezpeénostni dokumentaci,

5.5.  zajisti jejich testovani tam kde je to mozné a

5.6.  zajisti moznost navraceni do pavodniho stavu.

6. Dodavatel je povinen fidit rizika souvisejici s plnénim dle Smlouvy. Na vyzadani kontaktni
osoby Objednatele je povinen zpUsob fizeni téchto rizik dolozit.

CLANEK 7: Soulad s obecné zavaznymi pravnimi predpisy

1. Dodavatel udrZuje v platnosti ve vSech zasadnich ohledech licence, souhlasy, povoleni a dalsi
opravnéni pozadovana pravnimi predpisy platnymi pro poskytnuti plnéni dle Smlouvy a
musi predchazet situaci, kdy by platnost takové licence, souhlasu, povoleni a opravnéni byla
ukoncena. PInéni a jeho poskytnuti Objednateli nesmi byt v rozporu s jakymkoli pravem treti
osoby na patentovou, zndmkopravni, ¢i jinou ochranu dusevniho vlastnictvi, obchodni firmy
¢i hospodarské soutéze;

2. Dodavatel se zavazuje, Ze pfi zpracovani Pfedmétu plnéni dle této Smlouvy bude respektovat
pozadavky a zadani Objednatele do té miry, pokud tim nebudou poruseny zakonné predpisy
nebo nebude toto jednani v rozporu s dobrymi mravy.

3. Dodavatel je povinen pfi realizaci Pfedmétu plnéni dodrzovat veskeré bezpecnostni predpisy,
veskeré zakony a jejich provadéci vyhlasky, pokud se vztahuji k provadénému Pfedmétu
plnéni a tykaji se cinnosti Dodavatele, bezpecnosti prace, poZarni ochrané a ochrané
Zivotniho prostfedi. Pokud porusenim téchto predpisii Dodavatelem vznikne skoda, nese
naklady Dodavatel.
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4. Dodavatel poskytuje Objednateli zaruku, Zze Pfedmét plnéni (a kazda jeho cast) bude prost
jakychkoliv vad vécnych, funkénich, prdvnich i ostatnich. Pfedmét plnéni nebo jeho ¢ast ma
vady, jestlize zejména neodpovida vysledku uréenému ve Smlouvé, Ucelu jeho vyuziti,
pfipadné nema vlastnosti vyslovné stanovené touto Smlouvou, Dokumentaci Objednatelem
nebo pravnimi predpisy. Zaruka se vztahuje na vady, které se projevi béhem zaruéni doby s
vyjimkou vad, u nichz Dodavatel prokdaze, ze jejich vznik zapficinil Objednatel.

5. Dodavatel je pro uUcely realizace této Smlouvy klasifikovan jako "vyznamny dodavatel" ve
smyslu § 2 pism. n) vyhlasky ¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat. Dodavatel je povinen pfi realizaci Predmétu plnéni
dodrZovat povinnosti stanovené zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonu (zdkon o kybernetické bezpecnosti) a jeho provadécimi pravnimi
predpisy v aktualnim znéni pro Provozovatele, kterym je Dodavatel.

CLANEK 8: Povinnost Dodavatele informovat o kybernetickych bezpeénostnich incidentech

1. Dodavatel je povinen neprodlené oznamit Objednateli vSechny kybernetické bezpecnostni
incidenty, souvisejici s pInénim této Smlouvy, které maji dopad na bezpecnost dat a
informaci (tedy naruseni ddvérnosti, dostupnosti nebo integrity informaci a dat).

2. Smluvni strany se dohodly, 7e povinnost hldsit kybernetické bezpe¢nostni incidenty NUKIB
bude realizovana prostfednictvim Objednatele, ktery je spravcem KII/VIS.

CLANEK 9: Rizeni rizik a zranitelnosti

1. Dodavatel je povinen Fidit rizika souvisejici s pIlnénim dle této Smlouvy a na zjisténa rizika
reagovat bezpecnostnimi opatfenimi.

2. Dodavatel poskytne Objednateli nezbytnou soucinnost a bude napomocen pfi fizeni rizik a
kontrole zavedenych bezpefnostnich opatfeni provadénych osobami uréenymi
Objednatelem.

3. Dodavatel je povinen v ramci fizeni rizik zohlednit varovani vydana podle § 12 zdkona
181/2014 Sh. v aktudlnim znéni a pokud pouZivd souvisejici technické nebo programové
prostiedky, prfedloZi Objednateli analyzu rizik zpracovanou v souladu s metodikou Narodniho
uradu pro kybernetickou bezpecnost.

4, Dodavatel prostrednictvim urcené osoby pribézné a bezodkladné informuje Objednatele o
vSech jemu zndmych vyznamnych a kritickych hrozbach a zranitelnostech, které by mohly mit
vliv na hodnoceni rizik provadénych Objednatelem a na bezpeénost Reseni.

5. Dodavatel je povinen fidit zranitelnosti souvisejici s plnénim Pfedmétu Smlouvy.

CLANEK 10: Zmény vlastnické struktury Dodavatele

1. Dodavatel Objednatele bezodkladné informuje o vyznamné zméné ovladani Dodavatele
podle zakona o obchodnich korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé
zméné oprdvnéni nakladat s témito aktivy, vyuzivanych Dodavatelem k plnéni podle Smlouvy
s Objednatelem. M3 se za to, Ze vyznamnou zménou ovladani se rozumi zména ovladajici

osoby dle § 74 a nasl. zakona ¢. 90/2012, Sb., o obchodnich spole¢nostech a druZstvech
(zdkon o obchodnich korporacich), ve znéni pozdéjsich predpisa.



Cesky oo

hydrometeorologicky
ustav

2. Zasadnimi aktivy jsou takova aktiva (zejm. programové a technické prostredky ¢i informace,
které jsou poskytovany, a zaméstnanci, ktefi realizuji predmét smlouvy), kterd jsou urcéitym
zplUsobem zasadni pro realizaci smluvniho zavazku, kterymi proudi informace Objednatele
nebo skrze kterd je mozné proniknout do systému Objednatele, a jejichZ vlastnik tak muze
pfimo ¢i neptimo ovliviiovat bezpecnost dotéeného Predmétu plnéni a informaci v ném
(resp. v nich) obsazenych.

3.  Objednatel si vyhrazuje pravo jednostranné odstoupit od Smlouvy v pfipadé vyznamné
zmény kontroly nad Dodavatelem nebo zmény kontroly nad zdsadnimi aktivy vyuZivanymi
Dodavatelem k pInéni podle smlouvy. V pfipadé odstoupeni od Smlouvy se dalsi postup Fidi
podle ¢l. 11.

CLANEK 11: Specifikace podminek z pohledu bezpeénosti pii ukonéeni Smlouvy

1. Dodavatel se zavazuje nakladat se vSemi vécmi, informacemi, dokumenty a dalSimi
pisemnostmi (dale také podklady), které mu byly Objednatelem svéreny za uUcelem plnéni
této Smlouvy, s péci radného hospodare a chranit je pred poskozenim, a zneuZzitim.
Objednatel zUstava vlastnikem takovych podkladl poskytnutych Dodavateli za ucelem plnéni
této Smlouvy. Dodavatel je opravnén s podklady nakladat pouze v souladu s podminkami
této Smlouvy. Dodavatel neni opravnén k jinému nakladani a uZiti podkladll bez pfedchoziho
pisemného souhlasu Objednatele. VSechny pisemnosti a jiné nosi¢e informaci, vcetné
pfipadnych kopii, je povinen chranit pifed nepovolanymi osobami. Dodavatel plné odpovida
za Skodu zpUsobenou ztratou a zneuzitim hodnot dle tohoto odstavce.

2. Dodavatel se zavazuje vrdatit Objednateli veskeré véci, informace, dokumenty a jiné
pisemnosti, které mu byly Objednatelem svéreny pro ucely plnéni Smlouvy, a to nejpozdéji
do 60 dnli od ukonéeni Smlouvy, nedohodnou-li se Smluvni strany jinak.

3. Dodavatel se zavazuje dodrZovat relevantni ustanoveni zakona ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich predpistl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisi a vyhlasky ¢. 82/2018 Sbh., bezpecnostnich
opattfenich, kybernetickych  bezpecnostnich incidentech, reaktivnich  opatfenich,
naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti).

4. V pripadé Ze Smlouva skonci Dodavatel, pfedd Objednateli do 60 dni data, provozni Udaje a
informace, které ma k dispozici v souvislosti s Pfedmétem plnéni, které jsou nezbytné pro
pfipadné dalsi provozovani tohoto Pfedmétu plnéni nebo jeho jiné vyuZiti a bezpecné
zlikviduje ve svém digitalnim prostredi jejich kopie.

CLANEK 12: Rizeni kontinuity ¢innosti

Dodavatel v rdmci fizeni kontinuity ¢innosti zajisti soulad s normou ISO 22 301.
Dodavatel je povinen zajistit kontinuitu dodavanych sluzeb, za timto ucelem je Dodavatel
povinen mit zpracovdn plan kontinuity ¢innosti a na pozadani jej predlozit Objednateli. V
ramci planu kontinuity ¢innosti musi byt zohlednéno plnéni dle této Smlouvy.

3. Dodavatel dale poskytuje soucinnost Objednateli pfi fizeni kontinuity ¢innosti Objednatele,
ktera spociva zejména v soucinnosti:
3.1. pfi planovani,
3.2. testovani a aktivaci, nebo
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3.3. nebo jiné a nezbytné pro ¢innosti Dodavatele.
CLANEK 13: Pfedani dat

1. Dodavatel pfeda na vyzadani Objednatele bez zbytecného odkladu a v dohodnutém formatu
data, provozni Udaje a informace, které ma k dispozici v souvislosti s Pfedmétem plnéni.
Ustanoveni pravniho predpisu upravujiciho prava k dusevnimu vlastnictvi nejsou predanim
dat, provoznich udajl a informaci dotcena.

2.  Jakmile je predani dat, provoznich Udaji a informaci provedeno a odsouhlaseno
Objednatelem, zavazuje se Dodavatel k provedeni likvidace dat na jeho strané v rozsahu
stanoveném v ¢l. 14.

CLANEK 14: Likvidace dat

1. Pro ucely plnéni této smlouvy se informace se ¢leni na Dlvérné a Ostatni.

2. Dodavatel se zavazuje k provedeni prokazatelné likvidace dat na jeho strané v souladu s
Ptilohou €. 4 k vyhlasce ¢. 82/2018 Sh.

3.  Ostatni i Dlvérné informace v drieni Dodavatele budou nejpozdéji do 14 (¢trnacti)
kalendarnich dnl po ukonceni Géinnosti této Smlouvy, dle formy zachyceni téchto pisemnych
informaci a dle dohody s Objednatelem Objednateli vraceny a/nebo prokazatelné
zlikvidovany.

4. O vrdceni Ci likvidaci informaci dle tohoto odstavce Smlouvy musi byt sepsan protokol, ktery
musi byt podepsan opravnénymi osobami obou smluvnich stran.

CLANEK 15: Naklady na zabezpeéeni
1.  Smluvni strany se dohodly, Ze veskeré naklady na zavedeni bezpeénostnich opatfeni, které
jsou podle ZKB poZadovany na strané Dodavatele, jsou soucdsti ceny za plnéni pfedmétu
Smlouvy.





