
                                                          Příloha č. 4  
ke Smlouvě o spolupráci při svolávání jednotek SDH obcí  

 

Řešení kybernetické bezpečnosti a související ujednání 
 

1. KYBERNETICKÁ BEZPEČNOST  

1.1.   Poskytovatel se při plnění smlouvy zavazuje dodržovat zásady bezpečnosti informací, 
bezpečnostní opatření podle vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, 
kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech 
podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické 
bezpečnosti), dále rozhodnutí, opatření obecné povahy, či jiný správní akt NÚKIB či 
jiného správního orgánu anebo závazné podmínky stanovené orgánem veřejné moci 
ukládající HZS kraje další povinnosti ve smyslu zákona č. 181/2014 Sb., o kybernetické 
bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) 
a vyhlášky o kybernetické bezpečnosti, včetně upozorňování a zajištění hlášení 
kybernetických bezpečnostních událostí a incidentů HZS kraje. 

1.2.   Poskytovatel je povinen řídit rizika spojená s plněním smlouvy, a to minimálně podle 
ISO 27001. HZS kraje je oprávněn kontrolovat způsob řízení rizik Poskytovatele. 

1.3.   Poskytovatel je povinen informovat HZS kraje o významné změně ovládání 
Poskytovatele. Ovládáním se rozumí zejména ovládání či řízení podle § 74 a násl. 
zákona č. 90/2012 Sb., o obchodních korporacích, či ekvivalentní postavení. 

1.4.   Veškerá data včetně provozních údajů (dále jen „data“) poskytnutá Poskytovatelem se 

stávají majetkem HZS kraje. 
1.5.   Poskytovatel je oprávněn užívat poskytnutá data toliko pro účely plnění smlouvy  

a uplatnění svých práv z ní vyplývajících. Poskytovatel je povinen data poskytnutá ze 
strany HZS kraje zlikvidovat bez zbytečného odkladu poté, co již nemohou být dále 
užity pro účely plnění smlouvy nebo uplatnění jeho práv. Poskytovatel není oprávněn 
data nad rámec plnění smlouvy zpřístupnit třetí straně bez písemného souhlasu HZS 
kraje. Ke dni ukončení plnění smlouvy je Poskytovatel povinen ověřit další uživatelnost 
dat a tyto případně neprodleně zlikvidovat. Likvidací se rozumí především smazání dat. 

1.6.   Poskytovatel je povinen zaslat HZS kraje všechna hlášení o událostech, která mají 
charakter kybernetické bezpečnostní události nebo incidentu vždy nejpozději do tří (3) 
hodin po jejich výskytu a sdělit HZS kraje opatření, která již provedl ve vztahu k této 
události anebo incidentu, aby HZS kraje mohl splnit svou ohlašovací povinnost podle 

zákona o kybernetické bezpečnosti. Poskytovatel je povinen ohlásit každou jednotlivou 
kybernetickou bezpečnostní událost na KOPIS HZS kraje. 

1.7.   HZS kraje má právo prostřednictvím určených osob kdykoli provést audit kybernetické 
bezpečnosti, tj. dodržování bezpečnosti informací dle zákona o kybernetické 
bezpečnosti a vyhlášky o kybernetické bezpečnosti u Poskytovatele, a to i 

prostřednictvím třetí osoby. Průběh auditu je doložen např. auditní zprávou či jiným 
obdobným dokumentem. 

1.8.   Poskytovatel je povinen dále umožnit HZS kraje provedení kontroly kybernetické 

bezpečnosti. Kontrolu kybernetické bezpečnosti může rovněž provést i třetí osoba 
pověřená HZS kraje. 

1.9. Pokud Poskytovatel postupuje v rozporu s tímto článkem, považuje se takový postup za 
podstatné porušení smlouvy. HZS kraje je v takovém případě oprávněn dožadovat se 



toho, aby Poskytovatel odstranil vady vzniklé vadným postupem Poskytovatele, zdržel 
se provádění postupů, které jsou v rozporu s tímto článkem, nebo konal, jak je od něj 
vyžadováno tímto článkem, a dále smlouvu plnil řádným způsobem. Nedohodnou-li se 

smluvní strany se na jiných podmínkách a lhůtě k odstranění nedostatků plnění smlouvy 

ve smyslu tohoto odstavce, je Poskytovatel povinen odstranit veškeré nedostatky bez 

zbytečného odkladu, nejpozději do třiceti (30) dnů. HZS kraje je dále oprávněn od 
smlouvy odstoupit nebo ji vypovědět bez výpovědní doby; to platí obdobně i pro případ, 
jestliže Poskytovatel včas neodstraní nedostatky ve smyslu věty druhé tohoto odstavce. 

1.10. Kontaktní osoby smluvních stran vzájemně komunikují v průběhu plnění smlouvy za 

účelem dosažení standardů pro bezpečnost informací podle tohoto článku. V případě 
ohrožení anebo porušení bezpečnosti informací, zejména pak při výskytu kybernetické 
bezpečností události anebo incidentu, jsou kontaktní osoby povinny vzájemně 
komunikovat, ihned po zjištění takových skutečností hlásit jejich výskyt druhé smluvní 
straně a společně podnikat kroky k zajištění obnovení bezpečnosti informací.  

1.11. Poskytovateli nenáleží za plnění povinností souvisejících s bezpečností informací ve 
smyslu tohoto článku jakákoliv odměna, úhrada nákladů či jiné finanční plnění. 

1.12. HZS kraje je oprávněn požadovat na Poskytovateli zaplacení smluvní pokuty: 
(a) za každý den prodlení při zavedení bezpečnostních opatření podle zákona 

o kybernetické bezpečnosti, vyhlášky o kybernetické bezpečnosti 
(I)   ve výši 1 000 Kč po dobu prvních pěti (5) dnů prodlení, 
(II)   ve výši 2 000 Kč po dobu od šestého (6.) dne prodlení do desátého (10.) dne   

  prodlení, 
(III) ve výši 5 000 Kč po dobu od jedenáctého (11.) dne prodlení; 

(b) za každý den HZS kraje zjištěného soustavného porušování bezpečnostních 
opatření podle zákona o kybernetické bezpečnosti, vyhlášky o kybernetické 
bezpečnosti a interních předpisů 

(I) ve výši 1 000 Kč do šestého (6.) dne soustavného porušování, 
(II) ve výši 2 000 Kč od šestého (6.) dne soustavného porušování; 

(c) ve výši 20 000 Kč za každý případ porušení povinnosti hlášení událostí, které mají 
charakter kybernetické bezpečnostní události nebo incidentu; 

(d) ve výši 20 000 Kč za každý případ neumožnění nebo odepření provedení kontroly  
a auditu ve smyslu tohoto článku. 

 

2. ZMĚNY V OBLASTI KYBERNETICKÉ BEZPEČNOSTI 

2.1. V případě změny dotčené právní úpravy nebo právní povahy informačních 
a komunikačních systémů užívaných v rámci plnění smlouvy ve smyslu zákona 

o kybernetické bezpečnosti, z nichž budou vyplývat nové povinnosti smluvních stran 
nad rámec povinností sjednaných v článku 1, smluvní strany na výzvu jedné ze 
smluvních stran zahájí jednání o změně smlouvy tak, aby tyto povinnosti smluvních 
stran byly do smlouvy zahrnuty a tato odpovídala všem požadavkům právních předpisů 

v oblasti kybernetické bezpečnosti na ni kladeným. Příslušnou změnu smlouvy jsou 
smluvní strany povinny sjednat bez zbytečného odkladu, nejpozději však do třiceti dnů 
ode dne zahájení jednání o změně smlouvy. 

2.2. HZS kraje si vyhrazuje právo zajistit plnění nových povinností v oblasti kybernetické 
bezpečnosti ze strany Poskytovatele přiměřenou smluvní pokutou, s čímž je 
Poskytovatel plně srozuměn.  


