Smlouva
o provedeni Prehledového testu zranitelnosti

CL1 - Smluvni strany

LOM PRAHA s. p.

se sidlem: Tiskatskéa 270/8, Praha 10, Malesice, PSC 108 00
Zastoupeny: Ing. Romanem Plani¢kou, feditelem podniku
IC: 00000515

DIC: CZ00000515

Bankovni spojeni:
Cislo uctu:
Zapsany V obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil ALX, vlozka 283

(dale jen ,,Objednatel*)

a

Excello s.r.o.

se sidlem: Vaclavské namésti 819/43, Nové Mésto, 110 00 Praha 1
Zastoupena: Tomasem Charvatem, jednatelem spoleCnosti

IC: 27444899

DIC: CZ27444899

Bank. spojeni: XXX

Zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 113401
(dale jen ,,Poskytovatel*)

uzaviely tuto Smlouvu o zajiSténi ,,Pfehledového testu zranitelnosti*, (dale jen
»omlouva“) v souladu s ustanovenim § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb.,
obcanského zakoniku (dale jen ,,obCansky zakonik*).

Smluvni strany, védomy si svych zavazki v této Smlouvé obsaZenych a s imyslem byt
touto smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:



ClL. 2 - Piedmét smlouvy
2.1  Poskytovatel se za podminek této Smlouvy zavazuje k provedeni ,,Ptehledového testu
zranitelnosti““. Objednatel poZzaduje plnéni pfedmétu Smlouvy v nasledujicim rozsahu:

2.1.1 Rozsah testu zranitelnosti po dobu 15 ¢lovékodni:

Test XXX kust sitovych prvkli z nemanagovatelné VLAN

Test XXX kust sitovych prvkli z managovatelné VLAN

Test vSech sitovych sluzeb v siti na vSech nalezenych systémech.

Test middleware webovych aplikaci.

Test Webovych aplikaci bez piihlaseni.

Pro Webové aplikace pracujici s osobnimi idaji rozsifit o test Webovych aplikaci s
prihlasenim, ovérit jestli miize uzivatel piekroCit hranice svych opravnéni.
Pifedmétem uvedenych testi jsou desitky aplikaci a ptiblizné 200 IP adres.

Test vzorové pracovni stanice bez piihlasovacich udajt. (odolnost stanice vici lokalnimu
utoku)

Test vzorového notebooku bez ptihlasovacich udajt. (odolnost viic¢i lokdlnimu utoku)
Test vzorového mobilniho zatizeni (odolnost vii¢i lokalnimu utoku)

Test Socialni metodou.

2.1.2  Poradenstvi v rozsahu XXX ¢lovékodni pro oblast GDPR:

Vystupnim dokumentem bude ,Zprava z Piehledového testu zranitelnosti®, obsahujici
manazerské shrnuti, doporuceni a technické informace o ndlezech. Manazerské shrnuti bude
vénovat samostatné zhodnoceni bezpec¢nosti osobnich udaji v kontextu GDPR.

2.2 Mistem plnéni poskytovani Sluzby jsou pracovisté Objednatele.

LOM PRAHA s. p., Tiskatska 270/8, Praha 10 — MaleSice
LOM PRAHA s. p., Mladoboleslavska 1093, Praha 9 — Kbely
LOM PRAHA s. p., Touzimska 1058, Praha 9 — Kbely

LOM PRAHA s. p., Hlavenec 142, Praha - vychod

LOM PRAHA s. p., Prazska 100, Pardubice

LOM PRAHA s. p., Letisté Pierov, Bochot 406

Cl. 3 — Rozsah a terminy Poskytovini sluzeb

3.1 Ptehledovy test zranitelnosti bude vykondn a zpracovan do podoby zavérecné zpravy do 40
pracovnich dni od nabyti platnosti a u¢innosti Smlouvy.

Cl. 4 — Cena, platebni podminky, sankce

4.1 Cena za prace bodu 2.1.1 a bodu 2.1.2 bez DPH: 400 000,00 K¢, pii sazb¢ DPH 21%,
484 000,00 K¢ s DPH.

4.2  Ceny dle bodu 4.1 této Smlouvy zahrnuji veSkeré naklady spojené s fadnym
Poskytovanim sluzeb. Ceny byly stanoveny na zakladé vetejné zakazky malého
rozsahu. Smluvni strany timto spolecné konstatuji, ze jde o ceny obvyklé v dobé¢
a misté plnéni a neptedstavuji hruby nepomér k vzdjemnému plnéni obou smluvnich
stran dle této Smlouvy.



4.3

4.4

4.5

4.6

4.7

4.8

Cena dle bodu 4.1 této Smlouvy je cenou pevnou a je zavazna po celou dobu platnosti
a uc¢innosti Smlouvy. Platby probéhnou v K¢.

Vyuétovani ceny za poskytnuté sluzby dle bodu 2.1.1 a 2.1.2 této Smlouvy probéhne
po dokonceni a fadném predani fadné zpracované ,,Zpravy z Piehledového testu
zranitelnosti, coz bude dokladovano pisemnym Akceptaénim protokolem,
podepsanym zastupci obou smluvnich stran.

Splatnost daniového dokladu je do 30 kalendainich dni pocitanych ode dne jejich
doruCeni Objednateli. Danovy doklad musi byt vystaven v souladu s obecné
zavaznymi pravnimi piedpisy, zejména v souladu se zakonem ¢. 235/2004 Sb., o dani
z ptidané hodnoty, v platném znéni, a musi obsahovat dal$i nalezitosti, zejména pak
¢islo smlouvy Objednatele, oznafeni sluZeb; soucasti faktury bude Akceptacni
protokol, podepsany zastupci obou smluvnich stran. Objednatel neni povinen zaplatit
fakturu v ptipad¢, Ze (i) faktura nebude mit pozadované nalezitosti, (ii) faktura bude
obsahovat nespravné udaje, (iii) faktura nebude obsahovat jako pfilohu Akceptacni
protokol a (iv) faktura bude Poskytovatelem vystavena neopravnéné. V téchto
ptipadech se Objednatel nedostava do prodleni s thradou faktury. Poskytovatel miize
po odstranéni vad dafiového dokladu, ¢i po vzniku svého opravnéni zaslat Objednateli
danovy doklad novy ¢i opravnény, vzdy vsak s novou lhiitou splatnosti fakturované
castky.

Faktura bude doru¢ena Objednateli na adresu jeho sidla v tisténé podobé.

Lhita splatnosti faktury bézi vzdy az od data doruceni faktury na vySe uvedenou adresu.
Smluvni strany se dohodly, Ze danovy doklad je povazovan za uhrazeny dnem odepsani
fakturované Castky z uctu Objednatele.

Pfi nedodrzeni lhity splatnosti faktury dle bodu. 4.5 této Smlouvy ma Poskytovatel
pravo na uplatnéni troku z prodleni ve vysi stanovené natizenim vlady ¢. 351/2013 Sb.,
v platném znéni. Pro pfipad prodleni s placenim nebude po dobu miniméalné XXX
kalendainich dntli po splatnosti faktury uplatiovan viici Objednateli tirok z prodleni.

Poskytovatel se zavazuje nepostoupit své pohledavky a zavazky plynouci z této
smlouvy tietim osobam bez piedchoziho pisemného souhlasu druhé smluvni strany.
V ptipadé, Ze Poskytovatel poruSi toto smluvni ujednani, je Objednatel opravnén
uctovat smluvni pokutu ve vysi 20% z hodnoty postoupené pohledavky, minimalné
vSak ve vysi 5.000,- K¢.

Cl. 5 — Soudinnost smluvnich stran

5.1

Soucinnost mezi Objednatelem a Poskytovatelem s cilem odstranit nejasnosti v jejich
vzajemné komunikaci pfi Poskytovani sluzeb se d&je prostfednictvim kontaktnich
zam¢stnancl Objednatele a Poskytovatele.

Kontaktni osoba za Poskytovatele:
* Tomas Charvat, mobil: +420 XXX, email: XXX

Kontaktni osoba za Objednatele:
« Jifi Soldat, mobil: +420 XXX, email: XXX



5.2

5.3

5.4

Objednatel umozni pfistup zaméstnanciim Poskytovatele na pracovisté¢ odbornych
utvari v souvislosti s plnénim Smlouvy. Objednatel se podili na organizovani
kontrolnich dnti, poskytovani informaci nutnych k plnéni pfedmétu Smlouvy, testovani
a pfedavani vysledkt ¢innosti. Rozpory v této soucinnosti je nutné fesit pisemné.

Poskytovatel umozni Objednateli sledovani pribéhu Poskytovani sluzeb z hlediska
stanovenych cili jednotlivych testd provadénych v souladu stouto Smlouvou.
Poskytovatel se zavazuje provadét sluzby dle této Smlouvy s nélezitou odbornou péci,
jaka pfislusi povaze zajistovani bezpecCnosti. Poskytovatel bude pravdivé informovat
0 dosazenych vysledcich provadénych cCinnosti 1 o vzniklych problémech
v souvislosti se zabezpecenim jednotlivych testd. Dale umozni na pozadani Objednateli
ovéfeni funkCnosti ¢innosti, jimiz je Smlouva realizovana, a bude respektovat
Objednatelem navrZzend opatfeni k odstranéni piipadnych nedostatkli zjisténych
pii  kontrole provadénych cinnosti. Dale je Objednatel opravnén pozadovat
v prubehu Poskytovani sluzeb zpravy o pribézném stavu provadeéni ptisluSného testu.

Poskytovatel neni v prodleni s plnénim svych povinnosti dle této Smlouvy, pokud je
v prodleni Objednatel. Prodlenim Objednatele se rozumi zejména neposkytnuti nebo
nedostate¢né poskytnuti soucinnosti potfebné k Poskytovani sluzeb dle této Smlouvy.
O této skutecnosti, pokud nastane, bude vyhotoven pisemny Zaznam s uvedenim
konkrétnich zavad, které vedly k nedostate¢né soucinnosti ze strany Objednatele,
a Vv jednom vyhotoveni bude pfedan Objednateli.

5.5 Poskytovatel se zavazuje realizovat své sluzby v souladu s pokyny Objednatele

a upozornit Objednatele na pfipadnou nevhodnost jeho pokynili pro Poskytovani sluzeb.

Cl. 6 - Prevzeti poskytovanych sluzeb

6.1

6.2

6.3

Vystupem z testil uvedenych v €l. 2.1.1 a 2.1.2 Smlouvy bude ,,Zpréva z Piehledového
testu zranitelnosti* zpracovana v elektronické podobé& (dale jen ,,Zprava“). Po dokonceni
ptislusnych testd uvedenych v ¢l 2.1.1. a 2.1.2 Smlouvy Poskytovatel vyzve
Objednatele k prevzeti zpracované Zpravy. K predani Zpravy dojde nejpozdéji do 30
dni od provedeni piislusnych testti a bude dokladovdno pisemnym Akceptacnim
protokolem, podepsanym zéastupci obou smluvnich stran. Pokud nebude Zprava
spliovat pozadavky Objednatele stanovené v bodu 2.1.1 a 2.1.2 této Smlouvy, neni
Objednatel povinen Zpravu pievzit, nedostatky projednd s Poskytovatelem a spolecné
dohodnou pfiméfenou lhlitu k jejich odstranéni.

Zjisti-li Objednatel v pritbéhu Poskytovani sluzeb zdvazné nedostatky, zaSle neprodlené
- nejpozdéji ve lhiteé do XXX pracovnich dnli od jejich zjisténi, své vyhrady kontaktni
osob¢ Poskytovatele, uvedené v bodu 5.1 této Smlouvy. Poskytovatel je povinen
vznesené pripominky feSit a zajistit napravu, a to nejpozd€ji ve lhate do XXX
pracovnich dnti ode dne doruceni pisemného zjisténi Objednatele.

Nesjedna-li Poskytovatel napravu ani v dodate¢né lhuté stanovené Objednatelem, je
Objednatel opravnén od této Smlouvy odstoupit. Odstoupenim od Smlouvy neni
dot¢eno pravo Objednatele na nahradu Skody v plném rozsahu, kterd by v dusledku
nesjednani napravy vznikla Objednateli.



6.4.

6.5

ClL7

V piipadé, kdy Poskytovatel neprovede Poskytované sluzby v dohodnutém terminu
je povinen zaplatit Objednateli smluvni pokutu ve vysi XXX,- K¢ za kazdy i zapocaty
den prodleni s provedenim Poskytovanych sluzeb.

V piipadé, kdy Poskytovatel nepfeda Objednateli Zpravu ve lhiuté uvedené v odst. 6.1
tohoto ¢lanku je povinen uhradit Objednateli smluvni pokutu ve vysi XXX,- K¢&
za kazdy 1 zapocaty den prodleni s pfedanim Zpravy.

vvr

- VysSSi moc

7.1

7.2

7.3

7.4

7.5

7.6

Zadna ze smluvnich stran neni odpovédna za prodleni s plnénim povinnosti
stanovenych touto Smlouvou, pokud bylo zplisobeno vy$si moci.

Za vys§i moc se ve smyslu této Smlouvy povazuji mimotadné okolnosti branici docasné
nebo trvale splnéni v ni stanovenych povinnosti, pokud nastaly po jejim uzavieni
nezavisle na viali povinné strany a jestlize nemohly byt tyto okolnosti nebo jejich
nasledky povinnou stranou odvraceny ani pii vynalozeni veskerého usili, které lze
rozumné v dané situaci pozadovat. Za zasah vys§i moci jsou povazovany zejména valky
a zivelné katastrofy zna¢ného rozsahu majici pfimé dusledky pro predmét plnéni stran
z této Smlouvy.

Za vys§i moc se vSak nepokladaji okolnosti, jeZ vyplyvaji z osobnich, zejména
hospodaiskych poméri povinné strany a dale ptrekazky plnéni, které byla tato strana
povinna piekonat nebo odstranit podle této Smlouvy, obchodnich zvyklosti nebo obecné
zavaznych pravnich ptedpist, nebo jestlize mize dusledky své odpovédnosti smluvné
pfevést na tieti osobu, jakoz i okolnosti, které se projevily az v dob¢€, kdy byla povinna
strana jiz v prodleni, ledaZze by se jednalo o prodleni s plnénim zcela nepodstatné
povinnosti nemajici na ostatni plnéni vyplyvajici z této Smlouvy vliv.

Za vys§i moc se rovnéZ nepovazuje okolnost, kterou mohla a méla povinna strana
pii uzavirdni této Smlouvy predvidat, ledaZze by opravnéna strana dala najevo,
Ze uzavird tuto Smlouvu i pfesto, Ze tato piekazka muize jeji plnéni ohrozit. Za vyssi
moc se povazuje okolnost, kterd miize ohrozit nebo znemoznit plnéni Poskytovatele,
o které Objednatel nepochybné védél a Poskytovatele na ni neupozornil, i kdyz musel
divodné ptfedpokladat, ze tato okolnost neni Poskytovateli znama.

Smluvni strana uplatiujici narok z titulu zdsahu vy$§i moci ozndmi pisemné
bez zbytecného odkladu, nejpozde€ji vSak do 20 pracovnich dnti, druhé smluvni strané
takovy zasah, pokud druha strana o zasahu nebyla informovana jinak, s uvedenim jeho
pocatku a pravdépodobné doby trvani, v opacném piipadé ztrati tato strana pravo se
zprostit povinnosti vyplyvajicich z této Smlouvy z titulu zdsahu vyssi moci. Ve stejné
lhite je strana povinna oznamit skonceni zasahu vyssi moci.

Spolu s ozndmenim o zasahu vyssi moci dle bodu 7.5 nebo nejpozdéji do 3 pracovnich
dnii po takovém ozndmeni oznamujici strana ptedlozi druhé smluvni strané
davéryhodny diikaz potvrzujici zasah vyssi moci, jakoz i to, ze zadsadné ovliviiuje plnéni
jejich zévazki z této Smlouvy.



Cl. 8 - Nepouiito

CL 9 - Ostatni ujedndni

9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

Pokud bude Poskytovatel oznacen spravcem dané za nespolehlivého platce ve smyslu
§ 106a zédkona o DPH, zavazuje se zaroven o této skutecnosti neprodlené¢ pisemné
informovat Objednatele spolu s uvedenim data, kdy tato skutecnost nastala. Pokud
Objednateli vznikne podle § 109 zakona o DPH ruceni za nezaplacenou DPH
z piijatého zdanitelného plnéni od Poskytovatele ma Objednatel pravo bez souhlasu
Poskytovatele uplatnit postup zvlastniho zpusobu zajisténi dané podle § 109 zakona
o DPH. Pii uplatnéni zvlaStniho zpisobu zajisténi dan¢ uhradi Objednatel ¢astku DPH
podle danového dokladu vystaveného Poskytovatelem na ucet spravce dané
Poskytovatele a Poskytovatele o tomto kroku vhodnym zplisobem vyrozumi.
Zaplacenim ¢astky DPH na ucet spravce dané Poskytovatele a jeho vyrozuménim
0 tomto kroku se zdvazek Objednatele uhradit ¢astku odpovidajici vysi takto zaplacené
DPH z této Smlouvy povazuje za splnény.

Poskytovatel se zavazuje, ze bankovni Ucet jim uréeny pro zaplaceni jakéhokoliv
zavazku Objednatele na zékladé této Smlouvy (nebo jeho ¢asti) bude k datu splatnosti
prislusného zavazku zvefejnén zplisobem umoziujici dalkovy pfistup ve smyslu
§ 96 odst. 2 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich
predpist (dale jen "zdkon o DPH").

Smluvni strany jsou povinny neprodlené pisemné se navzajem vyrozumét o zménach
nazvu obchodni firmy a adresy, jakoz 1 o piipadném piechodu svych zavazkl
ze smlouvy na jiny pravni subjekt. Zména nazvu obchodni firmy bude uvedena
v dodatku ke smlouve.

Prava a povinnosti z této Smlouvy nelze bez souhlasu druhé smluvni strany pievadét
na jinou osobu. Stejné tak prdva a povinnosti z této Smlouvy prechédzeji na pravni
nastupce nékteré smluvni strany jen po pfedchozim pisemném souhlasu druhé smluvni
strany.

Prava a povinnosti stran Smlouvou blize neupravené se fidi pravnim fadem CR,
zejména ustanovenimi ob¢anského zékoniku.

Smluvni strany se dohodly, Ze pfipadné spory vzniklé z pravnich vztah zalozenych
touto Smlouvou nebo v souvislosti s ni budou feseny Vv soudnim fizeni u obecného
soudu Ceské republiky mistné ptislusného dle sidla Objednatele a dle pravniho fadu
CR.

Smlouva miZe byt ménéna nebo dopliiovdna pouze oboustranné pifijatymi pisemnymi
dodatky - vyslovné za dodatky oznacenymi, pribézné cislovanymi a podepsanymi
opravnénymi zastupci obou smluvnich stran.

Veskera korespondence tykajici se této Smlouvy, zejména jejiho plnéni a ptipadnych
zmén ¢i dodatki musi byt druhé smluvni strané¢ zasldna doporuenym dopisem
(nebo jinak hodnovérnym zplsobem) a opatfena podpisy opravnénych osob.
Toto nevylucuje osobni piedani korespondence.



9.9 Tato smlouva je vyhotovena ve 2 vyhotovenich oboustranné potvrzenych podpisy
opravnénych osob, kazdé s platnosti originalu, z nichz kazd4d smluvni strana obdrzi
po 1 vyhotoveni.

9.10 Smlouva nabyva platnosti a ti¢innosti dnem jejiho podpisu posledni smluvni stranou.

9.11 Poskytovatel na sebe piebira nebezpeci zmény okolnosti ve smyslu § 1765 odst. 2
obcanského zakoniku.

9.12 Strany berou na védomi, Ze tato Smlouva podléhéd povinnosti uvetejnéni prostrednictvim
registru smluv podle zdkona ¢islo 340/2015 Sb., o zvlaStnich podminkach uc¢innosti
nékterych smluv, uvefejnovani téchto smluv a o registru smluv, ve znéni pozdé¢jSich
predpisti. Smluvni strany se dohodly, Ze tuto Smlouvu, véetné jejich piipadnych
dodatkd, uvefejni v registru smluv podle vyse uveden¢ho zakona Objednatel.

V Praze, dne 28.4.2017 V Praze, dne 15.5.2017
Za Poskytovatele Za Objednatele

Excello s.r.o. LOM PRAHA s.p.

Tomas Charvat, Ing. Roman Planicka

jednatel spole¢nosti teditel statniho podniku



