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Uvod do problematiky

Pfistup ke zdravotni péci patfi mezi nedilné soucasti naseho kazdodenniho Zivota. Bezpecnost je sice jiz nedilnou
soucasti procest a kultury organizace, ale pro efektivni fizeni bezpecnosti je nutné pfijmout celou fadu
adekvatnich opatfeni. Pro tyto Ucely je vhodné vyuzit dobrou praxi a nékterou z technickych norem z oblasti
bezpecénosti informaci. Na tuto oblast mysli i zdkon o kybernetické hezpeénosti ¢. 181/2014 Sb., kde v §2 odstavci
i) @ bodé 5 jmenuje zdravotnictvi jako zakladni sluzbu, pro kterou je potfeba zajistit odpovidajici urovefi ochrany
(fyzické, kybernetické i informacni).

Bezpecnost je klicova oblast pro zajisténi kontinuity ¢innosti a sluzeb, je definovana hrozbami, které pres
zranitelnosti aktiv plsobi na aktiva formou méné ¢i vice zavainych dopad(, pfed kterymi je nutné se chranit.
Obecné schéma bezpe&nosti je uvedeno na obrazku nize. Radné pokryti viech téchto oblasti vyZaduje velké
finanéni, personalni i ¢asové zdroje, které v nemocnicich bohuzel v soucasné dobé chybi. Je tedy vidy tfeba
hledat ekonomicky efektivni cesty, které zajisti feseni alespori téch klicovych oblasti s nejvétSim potencialnim
dopadem.
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BEZPECNOST

' Reputace Financni prosperita

Zdravotnicka zafizeni vyuZivaji celou fadu specializovanych nemocniénich informaénich systém( vyuzivanych pfi
zabezpecfovani chodu zafizeni, pfi vykonu lékarskych ukon(, komunikace s pojistovnami nebo pacienty. A
viechny tyto systémy je nutné chranit. Kromé toho musi byt chranény také tisice zarizeni, které jsou soucasti
internetu véci. Patfi mezi né inteligentni vytahy, inteligentni systémy vytapéni, ventilace a klimatizace (HVAC),
ale i infuzni pumpy, zafizeni pro vzdéalené monitorovani pacient( a dalsi.




Uvod do problematiky

Oblast Fizeni bezpecnosti je velmi Siroka (jak ukazuje nasledujici schéma) a plati, Ze zadné z témat nesmi byt
opomenuto, protoZe jedna oteviena dvifka znamenaiji selhani celého systému.

. Analyza dopadu
- - ~ incidentt (SOC)
~  Hodnoceni rizik

Bezpecnostni politiky a bezpecnostni dokumentace

Nastroje zajisténi bezpegnosti

Sledovani, testovani, vyhodnocovani, zpétna vazba, zlepSovani

Soulad s legislativnimi poZadavky a platnymi smérnicemi

Spolec¢nost system boost a.s. se v ramci feSeni vyzev v oblasti bezpefnosti nezaméfuje pouze na Uzce zaméienou
¢ast problematiky, ale problém vnima v SirSim kontextu, ktery zahrnuje i netechnologické aspekty ovliviujici
bezpecnost organizace. Z tohoto dlvodu se v ramci feSeni otazky kybernetické bezpecnosti zaméfuje na
identifikaci zranitelnych oblastni z technického, systémového, zaméstnaneckého, dodavatelského ale i
klientského/uZivatelského pohledu. Navrhovana opatfeni se vidy snaii maximalné reflektovat specifické
pozadavky klienta a zjisténi odhalend v prabéhu analyz a fyzického testovani kybernetického zabezpeceni
organizace.




Predmet nabidky

Predmétem nabizeného projektu je komplexni bezpecnostni analyza organizace Domazlicka nemocnice
a.s. Cilem projektu je posoudit vSsechny aspekty bezpecnosti organizace, odhalit hlavni zranitelnosti s
potencialné vyznamnym dopadem rizika a navrhnout vhodna a adekvatni opatfeni s ohledem na
dlleZitost organizace, ale také dostupné zdroje a moZnosti organizace.

Bezpelnostni analyza se, v souladu s pozadavky zadavatele, zaméfi na nasledujici oblasti:
* Fyzicka Bezpeénost

* Fyzickou bezpecnost tvofi systém opatieni, ktera maji neopravnéné osobé zabranit nebo ztiZit pfistup do
definovaného perimetru a definovanému okruhu informacim, popfipadé pfistup nebo pokus o néj
zaznamenat. Obsahem této analyzy bude popis lokality, popis zabezpecéeni vstupniho prostoru, jak probiha
autentizace pfi vstupu do vyhrazenych prostor, kde jsou umistény klice od prostor, EZS a kamerovy
systém, PCQ, kde je umistén a jak je zabezpecen router atp.

* Procesni bezpecnost

* Procesni bezpecnost predstavuje soubor zejména organizacnich opatreni s cilem realizovat procesni kroky
v souladu s normami a legislativou, a minimalizovat procesni pochybeni pfi vykonu zdravotnickych a
podplrnych proces(. V ramci analyzy se zaméfime na provéfeni existujicich opatfeni procesni bezpeénosti
a aktualniho provazani procesni mapy organizace na organizacni smérnice a zejména definovana opatreni.
Samoziejmé provéfime také stav a aktualnost analyzy rizik a dopadd jakoito podkladu pro definovana
opatfeni.

* Technicka bezpecnost

e Technickd bezpelnost pfedstavuje soubor opatieni s cilem zajistit shodu stavu zafizeni (zdravotnickych,
rezimovych, bezpecnostnich apod.) a pfislusnych technickych norem. V ramci analyzy provéfime aktualni
pristup a smérnice fizeni technickeé bezpecnosti, aktualnost dokumentace a pravidla jejiho pfezkumu. Dale
pak provéfime Uplnost stavajici dokumentace s ohledem na postupy kontroly zafizeni, postupy a skoleni
pro fadné pouzivani zafizeni (i v souladu s bezpecnosti prace), atd.

* IT bezpecnost s ndvaznostina ZoKB

* ZoKB (zakon o kybernetické bezpecnosti) a VoKB (vyhlaska o kybernetické bezpeénosti) definuje povinnosti
subjektd v oblasti informacni bezpecnosti. Provéfime stav dokumentace, organizacnich a technickych
opatieni v souladu se viechny pozadavky specifikovanymi v ZoKB a jeho provadécich vyhlaskach ve vztahu
ke kontextu organizace. Zaméfime se zejména na aktualni stav analyzy aktiv, BIA, analyzy rizik, planu
zvladani rizik a Fizeni kontinuity (véetné existence, kvality, aktualnosti a znalosti plant kontinuity a plana
obnovy).

* V ramci analyzy se zaméfime nejen na IT infrastrukturu, ale také na OT infrastrukturu (zdravotnicka
zarizeni, prlimyslovou komunikaci, proces Change managementu na OT prostiedcich apod.)

* Ochrana osobnich udajt

e Ochrana osobnich udaji patfi mezi zdkladni prvky informacni bezpecnosti, zejména s ohledem na
klasifikaci téchto informaci a pozadavky na jejich ochranu s ohledem na GDPR a zdkon o ochrané osobnich
udaja. Tuto oblast tedy budeme fesit v ramci analyzy fizeni informacni bezpecnosti, klasifikace informaci,
pfislusnych pracovnich postupl, vazby informaci na technické prostfedky, Uroven osvéty apod.




Vystup a cena

Vystupem analyzy bude zavérecna zprava, ktera bude obsahovat posouzeni celkového stavu analyzovanych
oblasti bezpecénosti v prostfedi organizace. Zavérecna zprava bude ¢lenéna nasledovné:

* Manazerské shrnuti,

+ Ucel a predmét provedeni analyzy,

* Analyza aktudlniho stavu oblasti bezpeénosti, zejména se zaméfenim na
* oblast organizacnich pozadavkl a opatfeni na IT a OT prostiedi,
* oblast technickych poZadavk( a opatfeni na IT a OT prostiedi,

e Shrnuti analyzy a systematizace zjisténi,

* Doporuceni dalsiho postupu (prioritizace).

Casovou narocnost realizace analyzy bezpecnosti v Domazlické nemocnici, zpracovani zavéreéné zpravy
a prezentace zavérl projektu uréenym osobam zadavatele odhadujeme na 4-8 tydn( dle dostupnych podkladd
a soucinnosti, kterou na pocatku projektu po vzajemné dohodé definujeme.

Nabidkova cena za zpracovani analyzy bezpe&nosti v Domazlické nemocnici ¢ini 100 000 K& bez DPH.




Doporuceni nad ramec predmetu
nabidky

Nad ramec specifikovanych pozadavkl zadavatele pro tuto nabidku doporucujeme v budoucnu
realizovat i ovéreni skutecného stavu zabezpeceni perimetru organizace a jeji IT a OT infrastruktury, coz
poskytne nejen ovéfeni zavéru zde nabizené analyzy, ale také skutecné zranitelnosti organizace proti
cilenému Gtoku.

Jako zakladni techniky pro posouzeni zranitelnosti organizace proti vnéjSimu i vnitinimu Utoku nabizime:

Zpracovani digitalniho profilu organizace a analyzy uniklych hesel, tedy uvéreni volné dostupnych informacich
z internetu, darknetu a darkwebu o uZivatelich, jejich pfistupovych Udajich; o systémech, jejich verzich a
pfipadnych zranitelnostech; planky budov, jejich technického vybaveni, zazemi atd.

Bezpecnostni sken perimetru s cilem identifikace maximalniho mnoistvi zranitelnosti, které byly zvefejnény
ve vefejnych databdzich. V ramci skenovani vyuzivame renomované komercni i open-source nastroje, kterymi
jsou napfiklad Nessus, OpenVAS, OWASP ZAP, BurpSuite, Nikto a dalsi. Nalezy nasledné posoudime dle
celosvétové uznavaného standardu NIST CVSSv3.

Ovéreni moznosti uzamdceni U¢tl a napadeni VPN s cilem ovéfeni, zda muze byt VPN zneuzita k napadeni
spolecnosti a k priniku Gtoénika skrze perimetr.

Digital Red Team Operations (neinvazivné) z pracovni stanice spolecnosti, kdy se za pomoci b&Znych
hackerskych technik pokusime o provedeni eskalace opravnéni v rdmci operacniho systému a o naslednou
kompromitaci systému, na které je tento systém napojen

Penetracni test z naSeho pracovniho zatfizeni s VPN pristupem do spolec¢nosti (simulace pfistupu dodavatele),
kdy provedeme sadu utok( a skenl interni sité, abychom ovéfili, kam dodavatel mize a éeho by se mohl
zmocnit Utocnik, jestlize by kompromitoval potita¢ dodavatele nebo ziskal pfistup dodavatele do VPN.

Spear Phishing a Spear Vishing.




Posouzeni stavu fizeni, provozu a rozvoje ICT
Realizace: 06 / 2021 -09 / 2021

Cilem projektu bylo provedeni IT auditu spoleénosti Nemocnice
Plzeriského kraje a provozovanych zdravotnickych zafizeni.

Analyza stavu Fizeni bezpecnosti pro oblast OT

Realizace : 10 /2021 -02 / 2022
Cilem projektu bylo zpracovani analyzy stavu Fizeni fyzické
a kybernetické bezpecnosti v oblasti OT.

Fyzicka bezpecnost - Definice primarnich aktiv SSV
Realizace: 09 / 2021 -10/2021

Cilem projektu bylo zpracovani definice, evidence a popisu primarnich
a sekundarnich aktiv Skupiny Severoceska voda v ramci koncernového
projektu fyzické bezpecénosti.

Zpracovani digitalniho profilu nemocnice

Realizace: 05 /2021 -06/ 2021

Cilem projektu bylo sestaveni digitalniho profilu spole¢nosti a souvisejici
profilovani k identifikaci relevantnich, zneuzitelnych ¢&i vyuZitelnych
informaci. Ze ziskanych informaci byla vytvofena mapa artefaktt, slabin

nebo chyb v konfiguraci, které by mohl potencialni Utoénik zneuzit
pfi pfipravé a planovani kybernetického Utoku na spole¢nost.

Zpracovani BIA
Realizace: 02 /2022 -03 / 2022

Cilem projektu bylo definovat klicova aktiva, na jejichz ochranu musi
spolecnost zacilit své Usili, aby Cinnost spolecnosti zlstala zachovana
v pozadovaném rozsahu a kvalité. Nasledné byla nad témito klicovymi
aktivy zpracovana analyza rizik pro identifikaci hlavnich rizik, ktera je
tfeba resit a oSetfit, a dale analyza dopadu.

Penetracni test mobilni aplikace
Realizace: 12 /2021 -01 / 2022

Cilem projektu byla realizace testovani APl vrstvy urcené pro provoz
mobilni aplikace spolecnosti dle celosvétové uznavaného standardu
OWASP. Byla zpracovana kontrola vsech oblasti definovanych
v metodice OWASP s hlubsim zaméfenim se na exfiltraci dat z aplikace,
chyby v session managementu a moZnosti manipulace s API vrstvou
pomoci metod injektaze.




Zpracovani analyzy rizik a BIA
Realizace: 09 /2021 -12 / 2021

Cilem projektu bylo definovat klicova aktiva, na jejichz ochranu musi
spolecnost zacilit své usili, aby ¢innost spolecnosti zlistala zachovana
v pozadovaném rozsahu a kvalité. Nasledné byla nad témito klicovymi
aktivy zpracovana analyza rizik pro identifikaci hlavnich rizik, kterd je
tfeba néjakym zplsobem Fesit a odetfit, a dale analyza dopadu.

Zpracovani nové bezpecnostni dokumentace dle VoKB
Realizace: 06 / 2022 - 08 / 2022

Cilem projektu bylo zpracovat bezpecénostni dokumentaci véetné
organizacnich a technickych opatfeni v souladu s poZadavky zakona
o kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti.

Outsourcing role MKB
Realizace: 05 / 2022 — doposud

Pfedmétem projektu je poskytovani komplexnich sluzeb role manazer
kybernetické bezpecnosti v souladu s poZadavky zakona o kybernetické
bezpectnosti.

Testovani kybernetické bezpecnosti
Realizace: 06/ 2022 - 09 / 2022

Cilem projektu bylo realizovat balicek bezpeénostnich test(l pro ovéieni
skuteéné zranitelnosti organizace. Mezi testy bylo provedeno mapovani
digitdlniho profilu a uniklych hesel, testovani zranitelnosti organizace,
digital red teaming pracovni stanice a digital red teaming pfistupu
dodavatele.

Strategie kybernetické bezpecnosti skupiny Veolia
Realizace: 10/2021-03 / 2022

Pfedmétem projektu bylo zpracovani komplexni strategie kybernetické
bezpecnosti. Strategie kybernetické bezpeénosti skupiny Veolia se
zaméfenim na oblast IT a pramyslovych Fidicich systém( (OT) navrhuje
dlouhodoby a udrZitelny pfistup v oblasti fizeni bezpecnosti pro IT a OT.

Audit kybernetické bezpecnosti
Realizace: 05/ 2021 -06 / 2021

Cilem projektu bylo posouzeni aktudlniho stavu nastaveni systému Fizeni
bezpecnosti ve spolecnosti a zpracovani doporuceni dalSiho postupu.




