1) Centralni chassis

PoZadavek na funkcionalitu

Zikladni vlastnosti

Modulami pfepinaé

Maximalni velikost zafizeni: 13 RU

Pasivni backplane pro eliminaci single point of failure

Distribuované pfepinéni paketli na v§ech linkovych kartach

Redundantn{ hot-swap management jednotka/supervisor

Minimélné 4x interni hot-swap AC napéjeci zdroj, N+1 redundance

Smér proudéni vzduchu zafizenim: zepfedu-dozadu

Chassis osazeno maximélnim moZnym po&tem fabric moduld, ktery chassis podporuje

Minimaln¢& 128x 1/10/25GE SFP28 optickych interface s volitelnym fyzickym rozhranim

Minimalné& 12x 40/100GE QSFP28 optickych interface s volitelnym fyzickym rozhranim

Pfi vypadku libovolné 25GE linkové karty ziistdvé aktivni vice jak polovina 25GE
interface

Pfi vypadku libovolné 40GE linkové karty ziistdvé aktivni min. polovina 40GE interface

Podpora transceiverii: 40GBASE-SR4,40GBASE-LR4, 25GBASE-SR, 25GBASE-eSR,
25GBASE-LR, 10GBASE-SR. 10GBASE-LR, 10GBASE-T SFP+

Vsechny dostupné ethernet interface jsou pln& propustné — neblokujici porty

Minimalné 2 volné sloty pro osazeni roz§ifujicimi linkovymi kartami

MozZnost roz§ifeni o minimalné& dal$ich 12x 100GE QSFP28 neblokujicich interface

Pfepinaci kapacita dostupna pro kaZzdy slot pfepinace: 1.2Tbps (2.4Tbps full duplex)

Celkovy dostupny paketovy vykon pfepinace: 7000 Mpps

Neblokujici-lossless architektura s podporou VOQ (Virtual Output Queue)

Podpora Virtual Output Queing pro spolehlivou komunikaci a buffering mezi kartami

Minimalni paketovy bufer 125MB pro kazdy 25GE port

Minimélni paketovy bufer S00MB pro kazdy 100GE port

Stohovani

MozZnost stohovat dvé fyzicka Sasi do jednoho logického celku

Sestaveni stohu pfes standardizované sit'ové rozhrani

Ochranné mechanismy rozpadnuti stohu bez nutnosti vyuZziti dodatednych zafizeni

Stoh podporuje distribuované pfepinani paketi

Kterykoliv prvek ve stohu miiZe byt fidicim prvkem (1:N redundance)

Seskupeni portti IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG)

Podpora stohovéni mezi lokalitami vzdalenymi aZ 10 km

Podpora upgrade OS ve stohu bez naruseni provozu - ISSU

Podpora automatizace upgrade OS ve stohu bez naruSeni provozu pfes REST API

Nezévisly control plane pfepinati ve stohu

Funkce a protokoly

Podpora jumbo ramcii v&etné velikosti 9198 Byte

Podpora IEEE 802.3ad

Po&et LACP skupin/linek ve skuping: 128/8

Konfigurovatelné rozkladéni LACP z4t&éZe podle L2, L3 a L4




Minimaln{ po&et zdznamt v tabulce MAC adres: 760 000

Miniméln{ po&et zdznam v tabulce ARP: 510 000

Protokol pro definici §ifenych VLAN: MVRP

Minimalng& 4000 aktivnich VLAN podle IEEE 802.1Q

VLAN translace - swap 802.1Q tagii na trunk portu

IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v lruhovych sitich

Detekce protilehlého zafizeni pomoc{ LLDP, v&etn€ LLDP over OoB management port

Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentnf)

DHCP server a relay pro IPv4 a IPv6 v&etné podpory VRF

Podpora zapouzdieni: GRE over IPv4

Podpora NTPv4 pro IPv4 a IPv6 v&etné VRF a MDS5 autentizace

Podpora NTP server

Podpora L3 routed port

Statické smérovani IPv4 a IPv6

Minimalni po&et IPv4 zdznam ve smérovaci tabulce: 1 000 000

Minimalni pocet IPv6 zdznamt ve smérovaci tabulce: 500 000

Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3, BGP,
MP-BGP

Funkce BGP konfederace a route reflector pro IPv4 a IPv6

Podpora BGP MD5 autentizace a BGP TTL security

Podpora police based routing

Podpora VRRPv2 a VRRPv3

Podpora route map

ECMP véetn€ moZnosti konfigurace rozkladéani zaté€Ze podle L3 a L4

Podpora minimaln€ 256 virtudlnich smérovacich instanci (VRF)

IGMP v2 a v3, IGMP snooping

Smeérovéni multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM

Podpora MSDP a anycast RP

Podpora virtudlnich smérovacich instanci pro unicast i multicast

Hardware podpora IPv4 a IPv6 ACL

ACL klasifikace na zaklad€ zdrojové/cilovda MAC adresa, zdrojové/cilova IPv4/v6 adresa,
¢&islo zdrojového/cilového portu, protokol

DHCP snooping pro IPv4 a IPv6

ARP Attack Protection

IEEE 802.1p — miniméln¢ 8 HW front

Podpora BPDU guard a Root guard

Podpora BGP-EVPN

Podpora Private VLAN over VXLAN

Podpora VTEP L3 gateway

Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU

Ochrana pred opakujicimi se chybami interface s moZnosti konfigurace citlivosti a akce
pii prekroéeni prahové hodnoty. Detekovany jsou: oversized ramce, jabber ramce,




fragmentované ramce, TX-drop, CRC chyby a flapovani linky.

Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla pfimo na
pfepinadi

MozZnost instalace vlastniho certifikdtu v€emé podpory Enrollment over Secure Transport
(EST)

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)

Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a heslem

Podpora Radius over TLS (RadSec)

Podpora WFQ a Strict Priority scheduling

Podpora Microsoft NLB, static ARP pro multicast mode

Podpora Priority-based Flow Control (PFC) 802.1Qbb

Podpora Enhanced Transmission Selection (ETS) 802.1Qaz

Podpora Explicit Congestion Notification (IP ECN) pro RoCE v2

Management

CLI formou RJ45 serial konsole port

Bezdratova sériova konzole pomoci Bluetooth

Konfigurace zafizeni v ¢lovéku &itelné textové formeé

OoB management formou portu RJ45 s podporou ethernetu

USB port pro pfenos konfigurace a firmware

Podpora IPv4 a [Pv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient

Podpora RSA s délkou kli¢e minimalng& 4096 biti

Podpora SNMPv2c a SNMPv3

MoZnost omezenf pfistupu k managementu (SSH, SNMP) pomoci ACL

Lokéln€ vynucené RBAC na tirovni pfepinace

Dualni flash image - podpora dvou nezavislych verzi opera¢niho systému

Konfigura¢ni zmény pomoci naplanovanych pracovnich uloh (Job scheduler)

TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovéni do vice SYSLOG serverti

Podpora automatickych i manuélnich snapshotii systému a moZnost automatického
obnoveni pfedchozi konfigurace v pfipad€ konfigura¢ni chvby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

Podpora skriptovani v jazyce Python — lokdlni interpret jazyka v pfepina&i

MozZnost vytvéfeni vlastnich diagnostickych a korela€nich skriptii a jejich grafickych
interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot v podobg grafii)

Grafické rozhrani pro vynaseni vysledkti monitorovéni a analytickych skriptl - moZnost
vynaseni stavu monitorovanych metrik do grafui atp.

Root cause analysis v grafickém rozhrani — moZnost vraceni se ke konkrétni funkéni
konfiguraci a stavu protokolil v &ase

Integrovany ndstroj na odchyt paketti (napf. WireShark nebo ekvivalentni)

ACL selektivni odchytavéni datového provozu v redlném &ase na {irovni paketu s
mozZnosti ukladani a exportu ve formatu PCAP

Interpretace uZivatelskych skriptii monitorujicich definované parametry sitového provozu
s moZnosti automatické reakce na udalosti

Interni iloZist& dat pro sbér provoznich dat a pokro¢ilou diagnostiku zafizeni: min. 120
GB v rdmci supervisoru

Analyza sitového provozu sFlow podle RFC 3176 v&etn& podpory exportu ve VRF

SPAN port mirroring, alespoii 4 riizné obousmémé session

IP SLA pro méfeni dostupnosti a zpozdéni provozu VolP - reZim responder i probe




2)

3)

[ Podpora REST API v reZimech read-only a read-write pro automatizaci nastaveni o

Optické prevodniky a kabely kompatibilnf s centrdlnim chassis :

10 kust 25Gbit LR SFP28 origindini opt. pfevodnik vyrobce zafizeni 1 viz centrélni chassis

2 kusy 40Gbit QSFP+ LC LR4 SM origindIni opt. pfevodnik vyrobce zafizeni 1 viz centréini chassis)

50 kust 10Gbit LR SFP+ kompatibilni opt. pfevodnik, je vyZzadovédna pina funkénost v zafizeni 1 viz
centrélni chassis)

10 kust 10Gbit SR SFP+ kompatibilni opt. pfevodnik, je vyZzadovéna pInd funkénost v zafizeni 1 viz
centrdlni chassis)

10 kust 10G Base-T SFP+ Copper RJ-45 kompatibilni opt. pfevodnik, je vyzadovédna plna funkénost v
zafizeni 1 viz centrdini chassis)

10 kust 1Gbit SX SFP kompatibilni opt. prevodnik, je vyZzadovédna pInd funkénost v zafizeni 1 viz centrdlni
chassis

30 kusu 1Gbit LX SFP kompatibiini opt. prevodnik, je vyZzadovana pIna funkénost v zafizeni 1 viz centraini
chassis

10 kust 1Gbit SFP RJ45 T kompatibilni opt. pfevodnik, je vyZadovana pInd funkénost v zafizeni 1 viz
centralni chassis

Ostatni podminky:

Doddvka musi obsahovat veskeré potiebné licence bez ¢asového omezeni pro spinéni pozadovanych
vlastnosti a parametr(.

Je pozadovand zéruka na hardware s onsite vyménou v délce 60 mésic(. Tato zdruka musi byt garantovana
pfimo vyrobcem zafizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimaini délce 96 mésic.
Je poZadovand technickd podpora vyrobce 96 mésicli s moZnosti otevirat servisni poZadavky v reZimu
24x7x365 piimo u vyrobce zafizeni.

Uchazed je povinen s dodavkou doloZit oficidlni potvrzeni lokdlniho zastoupeni vyrobce o vsech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro cesky trh.



Zakaznik: Jihoteska univerzita - rektorat

Nabidka pro VR: Centralni router pro JU II

Kostax spol. s r.o., . 7-9. 2022

Dodavka routeru - HPE Aruba 8400

PoloZka PIN cenalj. bezDPH| mj. | potet cena mat.
Aruba 8400 Base Cbl Mgr X462 Bndl JL375A 217727 ks 1 217727
Aruba X382 54VDC 2700W AC PS JL372A 26515 ks | 4 106060
Aruba X382 54VDC 2700W AC PS EU en JL372A#ABB 0 ks 4 0
Aruba 8400X-32Y Module JL687A 286777 ks 4 1147108
Aruba 8400 Mgmt Mod JL368A 110305 ks 2 220610
Aruba 8400X 6p 40G_100G QSFP28 Adv Mod JL366A 220432 ks 2 440864
Aruba 8400X 7.2Tbps Fab Mod JL367A 88277 ks 3 264831
Aruba X464 4-post Rack Kit JL373A 9367 ks 1 9367
Originéini transceivery
Aruba 25G SFP28 LC LR 10km SMF XCVR JL486A 19467 ks | 10 194670
HPE X142 40G QSFP+ LC LR4 SM Transceiver JH232A 31737 ks 2 63474
OEM transceivery
SFP transceiver 1,25Gbps, 1000BASE-SX, MM, 300/550m, |SPM-
850nm (VCSEL), LC duplex, 0 az 70°C, 3,3V, HPE 7100WHPE
|kompatibilni, DM{ (J4858D OEM) 203 ks | 10 2030
SFP transceiver 1,25Gbps, 1000BASE-LX, SM, 20km, SPS-
1310nm (FP), LC duplex, 0 az 70°C, 3,3V, DMI, HP 7120WHPE
kompatibilni (J4859D OEM) 211 ks | 30 6330
SFP-PLUS-
SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km, LR10-HPE
1310nm, LC Duplex, DMI diagnostika, HP kompatibilni (J9151E OEM) 494 ks | 50 24700
SFP transceiver 1,25Gbps, 1000BASE-T, UTP Cat5, 100m, RJ- SFP-TXHPE
45, 0 az 70°C, 3,3V, HP kompatibilni (J8177D OEM) 602 ks | 10 6020
SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-  |SFP-PLUS-SR-
300/0M2-82/0M1-33m, 850nm VCSEL, LC duplex, DMI, HP [HPE (J9150D
kompatibilni OEM) 375 ks | 10 3750
SFP+ transceiver 10Gbps, 10GBASE-T, do 30m (CAT 6A ¢i |SFP-PLUS-TX-
7), RJ~45, 0 az 70°C, HPE komp. RJ45-30m-HPE 1670 ks | 10 16700
Dodéavka CELKEM bez DPH ~ 2724241,00
DPH 21% 572090,61

Dodévka CELKEM v&etné DPH

3296331,61




Zajisténi servisni podpory pro dobu 8-mi let

HPE FC 24x7 EDUI/R SVC - HPE Hardware Maintenance

Onsite Support,Hardware Problem Diagnosis,24 hrs, Day
7,0nsite Support,Parts and Material provided,4 Hr Onsite
Response,24 hrs, Day 6,24 Hrs Std Office Days,Holidays
Covered - servisni podpora vyrobce - ro¢ni platba (smlouva o

servisni podpoie bude s vyrobcem zafizeni -HPE Aruba
uzaviena na dobu 8-mi let

108718205681 156217 rok| 8

1249736






