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DODATEK C. 3

ke smlouvé o vyuzivani aplikaci formou Vema V4 Cloud &. 2013/135,

uzaviené podie ust. § 269, odst. 2 zakona 513/1991 Sb., Obchodniho zakenikuy,
ve zn&ni pozdé&jsich predpisl

SMLUVNI STRANY

UZIVATEL

Organizace: Zdravotnicka zachranna sluzba hi. m. Prahy
Adresa: Korunnl 2456/98, 101 00 Praha 10

Jejimz jménem jedna MUDr. Petr Kolouch, MBA, feditel

ic: 00638927

Pridélené &islo licence: 2977

(dale v této smlouvé jen ,UZivatel”)

POSKYTOVATEL

Spolecnost: Vema, a. s,

Sidlo: Okruzni 871/3a, 638 00 Brno

Jejimz jménem jedna: Ing. Jan Tomisek, pfedseda pfedstavenstva
[of 26226511

Zapsana Krajskym soudem v Brng, oddil B, vioZka 3415

(dale v této smlouvé jen ,Poskytovatel’).

Nise uvedengého dne, mésice a roku uzaviely smiuvni strany tento dodatek & 3 ke smlouvé
o vyuZivani aplikaci formou Vema V4 Cloud &. 2013/135 (dale jen ,Smlouva®).

2 PREDMET DODATKU

21  Timto dodatkem se meéni pfiloha & 1 Smlouvy, kterd se nahrazuje pfilohou & 1 tohoto
dodatku,

2.2 Ostatni ustanoveni Smlouvy se neméni.

3 ZAVEREEGENA USTANOVENI

3.1 Tento dodatek nabyva platnosti a U¢innosti dnem jeho podpisu ob&ma smiuvnimi stranami.
Je vyhotoven ve dvou stejnopisech, z nichZ jeden obdrzi Uzivatel a jeden Poskytovatel.

3.2  Smiluvni strany tohoto dodatku prohlasuji, ze se fadn& seznamily s jeho obsahem, ktery
odpovida_jejich pravé a svobodné vdli, uginéné nikoliv v tisni & za jinak napadné
nevyfiodnych p::]?f_pinek a na dukaz tohoto pfipojuji viastnoruéni podpisy.

V Praze dn¢ V Brné dne 17. 1. 2017

ZdravotniCKa zacnrannasiusua . . ’
Vema, a. s.
Prahy
MUDr. Petr Kolou:A MBA Ing. Jan Tomisek

feditel | pfedseda piedstavenstva
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ZZS/116/13

SMLOUVA O VYUZIVANI APLIKACI FORMOU

VEMA V4 CLOUD
¢. 2013/135

uzaviena podle ust. § 269, odst. 2 zakona 513/1991 Sb., Obchodniho zakoniku,
ve znéni pozdéjsich predpisu (dale jen ,Obchodni zakonik")

EMLUVNI STRANY

UZivaTEL

Organizace: Zdravotnicka zachranna sluzba hl.m. Prahy
Adresa. Korunni 98 101 00 Praha 10

Jejimz jménem jedna MUDr. Zdenék Schwarz, feditel

[of 00638927

Pridélené tislo zakaznika: 2977

(dale v této smiouvé jen Uzivatel"}

POSKYTOVATEL

Organizace: Vema, a. s.

Adresa: OkruZni 871/3a, 638 00 Brno

Jejim2 jménem jedna Ing. Jan TomiSek, ¢len pfedstavenstva

¢ 26226511

Zapsana: Krajskym soudem v Brné, oddil B, vlozka 3415

(d&le v této smlouvé jen Poskytovatel").

Nize uvedeného dne, mésice a roku uzaviely smiuvni strany tuto smlouvu o poskytovani
sluzeb Vema V4 Cloud:

2.1

31

3.2

PREAMBULE

UzZivatel s Poskytovatelem uzavreli dne 12. 8. 2011 Smiouvu o poskytnuti prava na
vyuzivani aplikaci €. 2011/088, jiz byla UZivateli poskytnuta licence k uZivani
smlouvou vymezeného programového vybaveni Poskytovatele (dale jen ,aplikace®).
V souvislosti s novym technologickym fedenim uzaviraji smluvni strany tuto novou
smilouvu, jiZz se UZivateli poskytuje upgrade aplikaci ve formé Vema V4 Cloudu (dale
jen ,Cloud"). Cloudem se rozumi hardwarova a softwarova infrastruktura poskytnuta
Uzivateli ke vzdalenému uzivani prostiednictvim internetu.

“PREDMETI S ML OUVY : =

Poskytovatel se timto zavazuje Uzivateli poskytnout v Cloudu k uzivani aplikace
v rozsahu dle odst. 2 tohoto élanku, a to zplscbem stanovenym déle v této smlouvé,
a UZivatel se zavazuje Poskytovateli za jejich uzlvani platit smluvenou cenu podle
jednotlivych poloZek blize uvedenych v tabulce v pfiloze &. 1 této smlouvy.

UzZivatel ma opravnéni vyuZivat v ramci Cloudu aplikace uvedené v pfiloze €. 1 za
podminek uvedenych vtéto smlouvé a v Technickych a provoznich podminkéach,
které jsou pfllohou &. 2 této smlouvy.
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V Cloudu bude mit UZivatel uloZena datova prostredi dle pfilohy &. 1.

Poskytovate! vyda Uzivateli ke Cloudu 8 ks pfistupovych certifikdtl na jméno, které
jsou specifikovany dale v &l. 10.

Poskytovatel zajisti v dohodnutém terminu UzZivateli instalac) aplikaci v prostorach
UzZivatele az na 8 poéitacu Uzivatele spoleéné se zaskolenim spousténi aplikaci
v prostfedi Cloudu maximalné pro 8 zaméstnanclu Uzivatele.

DOSTUPNOST APLIKACNIGH, SLUZES

Garantovana Provozni doba Cloudu je stanovena v pracovnich dnech od 7:00 hod. do
19:00 hod.

V této garantované provozni dobé Poskytovatel garantuje Uzivateli pinou funk&nost
Cloudu dle této smlouvy s vyhradou moznych vypadku v rozsahu do 1 hod, mésiéné.

Nad rémec takto poskytovatelem vyhrazené moznosti vypadkd ve funkénosti Cloudu
v Provozni dobé muze dale dojit maximané ke dvéma vypadkum o délce maximalneé
& hod. za kalendarn’ rok.

Mimo Provozni dobu je uzivani Cloudu zpravidla moiné bez omezeni, neni vizk ze
strany Poskytovatele garantované,

Za porudeni vySe uvedenych povinnosti za odst. 4.1 aZ 4.3. je stanovena smluvni
pokuta ve vySi mésicni ceny za uzivani aplikaci (odst. 8.2) a mésitni ceny za udr2bu
a spravu datovych prostiedi (odst. 6.3), a to za kaZdy jednotlivy pfipad
prokazatelného poruseni povinnosti. Uplatni-li UZivatel smluvni pokutu, bude mu tak
pfi nejbliz8i fakturaci dle odst. 6.6 Uftovana Castka snizena o uvedenou smluvni
pokutu.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje UzZivateli poskytovat v Cloudu aplikace, které isou v souladu
s udinnou legislativou, a vidy nejpozdéji do jednoho mésice od nabyti Gdinnosti
relevantnich pravnich predpisi tyto aplikace aktualizovat,

Pokud Poskytovate! takto stanoveny termin aktualizace aplikaci z jakychkoliv divodi
nedodrZi, je povinen elektronicky informovat UZivatele o postupu, ktery ma UZivatel
realizovat tak, aby jim byla dodrzena uginna ustanoveni pfislusnych pravnich
pfedpist, a soucasné Poskytovate! sdéli UzZivateli termin, do kdy tyto zmény budou
do jim uzivanych aplikaci zapracovany.

UZivatel je souCasné s uzivanim pfisludnych aplikaci opravnén umistovat v Cloudu
sva data vznikla zpracovanim prostfednictvim jim uZivanych aplikaci.

Poskytovatel je povinen vyvijet usili, aby vedkera data Uzivatele umisténa v Cloudu
byia chranéna pied ztratou, zni¢enim &i jejich pfipadnym zneuzitim.

Uzivatel obdrzi pro zvySen' bezpecnosti dat na vyZadani archivni kopie svych dat
v rozsahu dle piilohy 2.

Poskytovate! je povinen vytvofit podminky pro bezpeénou komunikaci UZivatele s
Cloudem Poskytovatele se zajisténim dostateéné prikaznosti identity UZivatele.

Paoskytovatel je opravnén na zakladé vyzvy Uzivatele ucinit takové protokolované
zasahy do dat Uzivatele umist&énych na serverech Poskytovatele, kieré povedou
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k odstranéni problémovych stava, &i nahlédnout do téchto dat tak, aby mohia byt
ze strany Poskytovatele poskytnuta Uzivateli efektivni konzultace. Za takovou vyzvu
se povazuje pozadavek zadany cestou Call Centra Vema.

Umozni-li to situace, je Poskytovatel povinen UzZivatele upozornit v predstihu
na vypadek Cloudu.

Uzivatel je povinen chranit své pfistupové certifikaty pred jejich ztratou a zneuZitim
tietimi osobami.

Uzivatel neni opravnén Poskytovat pfistup ke Cloudu, jez uziva na zakladé této
smlouvy, dal tfetim osobam.

UZivatel je povinen pouzivat pro zpracovani dat v Cloudu verze aplikaci uréené pro
dané ohdobi zpracovani dat v souladu s dekumentaci, metodikami, &lanky v Bazi
znalosti a ostatnimi pokyny Poskytovatele, které jsou umistény na zakaznickém
webu,

CENA A PLATEBNI PODMINKY

Cena poskytnutych sluzeb dle bodu 3.5 této smlouvy véetné cestovnich nakladi ¢ini
6.000.- K¢ (slovy: Sest tisic korun Ceskych)

Cena za uzivani aplikaci Poskytovatele v rozsahu dle odstavce 3.2 této smiouvy
je stanovena v pfiloze & 1 této smlouvy. Poskytovatel je opravnén upravit vysi této
ceny podle skuteéného rozsahu uzivani aplikaci.

Cena za (drzbu a spravu datovych prostfedi UZivatele v Cloudu v rozsahu dle
odstavce 3.3 této smiouvy je uvedena v pfiloze €. 1.

Ve vySe uvedenych cenach jsou zahrnuty &innosti Poskytovatele pfi spravé a
provozovani aplikaci a spravé dat UZivatele v Cloudu. V uvedenych cenach nejsou
zahrnuty Zadné zde vyslovené neuvedené sluzby, ani jina pinéni.

Vydani & odvolani centifikatu je zpoplatiovano dle platného ceniku Poskytovatele,

Cena die 6.2 a 6.3 bude Poskytovatelem vydétovana Uzivateli za obdobi tfi mésicl
dopfedu, a to vidy na =zakladé Poskytovatelem vystavené faktury se
splatnosti 14 kalendarnich dni od data doruCeni. Pfipadne-li doba splatnosti na den
pracovniho klidu, posouva se na nejblizsi pracovni den. Faktura musi mit naleZitosti
danoveho dokladu dle zakona.

Vsechny zde uvedené ceny jsou vidy bez DPH.

Vesékeré platby pak budou UZivatelem poukazany na u&et Poskylovatele uvedeny
na fakture.

Poskytovatel je opravnén pro kazdy dal$i rok upravit shora stanovené ceny o miru
nardstu spotiebitelskych cen za sluzby tak, jak budou pro konkrétni obdobi statisticky
zZjitovany a oficiding 2zvefejiovany Ceskym statistickym Ufadem v hromadnych
sdélovacich prostfedcich.

SANKCE

V pfipadé prodieni UzZivatele s Ohradou nékteré z cen uvedenych v élanku 6 je
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Uzivatel povinen uhradit Poskytovateli smluvni pokutu ve vy§i 0.05 % z dluzné castky
za kazdy den prodleni. Smluvni pokuta nahrazuje Grok z prodleni.

V pfipadé prodieni Poskytovatele s aktualizaci aplikaci dle €. 5 odst 1
je Poskytovatel povinen uhradit Uzivateli smluvni pokutu ve vy$i 1 % z &tvrtletniho
poplatku za uzivani zastaralé aplikace za kazdy den prodieni.

Smiuvni pokuty dle této smlouvy jsou splatne do 14 kalendafnich dni od dorudeni
pisemné vyzvy k zaplaceni.

DioBA TRVANI sMLOUVY

Tato smiouva se uzavira na dobu neurditou, pfiCemz zanika vypovédi.

Vypovédni |hita ¢ini 3 mésice a zading bézet prvnim dnem mésice néasledujiciho
po mésici, ve kterem byla druhé smiuvni strané doru€ena pisemna vypovéd.

Poskytovatel je rovnéz opravnén od této smlouvy plsemné odstoupit s uéinnesti ke dni
doruceni tohoto odstoupeni Uzivateli, jestlize UZivatel hrubym zplsobem porusuje
tuto smiouvu, zejména pak jestlize je v prodleni se zaplacenim ceny delSim jak
30 dnu.

UZivatel je také opravnén od této smlouvy pisemné odstoupit s uéinnosti ke dni
doruceni tohoto odstoupeni Poskytovateli, jestliZe Poskytovatel hrubym zpusobem
porusuje tuto smiouvu, zejména pak jestize dojde ze strany Poskytovatele
k dlouhodobému a opakovanému porudeni dostupnosti Cloudu.

Vypoved' &i odstoupeni od této smlouvy se povazuji za doruéené na adresu druhé
smluvni strany uvedenou v této smlouvé pfevzetim doporugené zasilky pFislu$nym
adresatem.

OCHRANA DAT UZIVATELE

Poskytovatel se zavazuje Uzivateli k tomu, Ze bude dbat na to, aby pfi uzivani aplikaci
v Cloudu podie této smiouvy nedoslo k neopravnénému nebo nahodilému pfistupu
tfetich osob k osobnim Gdajum UzZivatele, jez pozivaji ochranu podle zakona &
101/2000 Sb.. ¢ ochrané osobnich tidajil, ve znéni pozdésich predpisi.

Poskytovatel bere na védomi, Ze veskeré informace, které mu budou poskytnuty, a to
pisemné, Ustné, nebo které zjisti pozorovanim & jinym zphsobem, v souvisiosti
s pinénim této smiouvy, jsou povaZovany za duvérné a uchazet je povinen
zachovavat o nich midenlivost, neni opravnén je prozradit nebo jakkoliv zpfistupnit
tfeti osobé nebo je pouzit v rozporu s Uéelem jejich poskytnuti pro své potfeby. Dale
je povinen veskeré informace, kieré mu budou poskytnuty chranit priméfenym
zpusobem proti jejich (niku, bez ohledu na ukongeni Uginnosti této smiouvy. Stejnou
povinnosti micenlivosti je povinen zavazat tfeti osoby povéfené pin&nim pfedmétu
této smiouvy.

Poskytovatel si je ping védom své odpovédnosti za pflpadne poruseni obchodniho
tajemstvi podle § 53 a nasl. Obchodniho zakoniku.

Uzivatel je rovnéz opravnén se v pfipadé jakéhokoliv zneuZiti dat ze strany
Poskytovatele domahat na Poskytovateli nahrady &kody podle § 373 a nasl.
Obechodniho zakonlku.,
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Za poruseni vySe uvedenych povinnosti za odst. 9.1 aZ 9.3 je stanovena smluvni
pokuta ve vySi 50 000 K&, a to za kazdy jednotlivy pfipad prokazatelného poruseni
povinnosti.

kT

PRISTUPOVE CERTIFIKATY

Poskytovatel vyda pfi zfizeni pfistupu UZivateli pfistupova opravnéni (certifikaty).

Certifikaty budou vydany Poskytovatelem vidy vyhradné na zakladé pisemné zadosti
Uzivatele. Zadost musi byt dorudena doporuéenym dopisem nebo prokazatelnd
pfedana osobné.

Certifikat bude UZivateli vidy zasldn doporucenou zasilkou prostfednictvim posty
na adresu sidla UZivatele uvedenou v télo smlouvé, nebo bude predan osobné proti
podpisu opravnéné asoby UzZivatele.

Pro pfipad poruseni povinnosti UzZivatele chranit své certifikaty je Poskytovatel zbaven
veskeré odpovédnosti za pfipadné zneuZiti, ztratu & poskozeni dat Uzivatele.

Zjisti-li Uzivatel mozné zneuziti certifikatu, je opravnén certifikat doCasné zablokovat
a je povinen nepradlené vyzvat Poskytovatele k odvolani takového certifikatu.

Poskytovatel je povinen vydat UzZivateli novy nebo daldi certifikat, avak pouze na
jeho pisemnou Zadost ve formé rfadné vyplnéného standardniho formuiaie
Poskytovatele. Zadost musi byt doruéena doporuéenym dopisem nebo prokazatelné
pfedana osobné,

PREDANT A PREVZETI DAT

Po ukonéeni této smlouvy je Poskytovatel povinen vyzvat UzZivatele k pfevzeti jeho
dat dosud umisténych v Cloudu, a to ve |huaté do 10 dnd od dorudeni takto ucinéné
vyzvy. Vydani dat Poskytovatelem a jejich pfevzeti UZivatelem bude uskuteénéno na
adrese sidla Poskytovatele uvedené v této smlouvé, a tato data budou umlisténa na
CD nebo obdobnych nosi¢ich, nedohodnou-li se smiluvni strany prokazatelné jinak.

Na nosi¢i budou rovnéz umistény instaladéni soubory verzi aplikaci Vema, kieré
Uzivatel uzival a tzv. Licenéni karta opraviujici UZivatele pouzivat tyto aplikace
v obdobi, ve kterém vyuZival Cloudu.

Ustanoveni odstavce 11. 2 neopravrivje Uzivatele k uzivani aplikaci pro zpracovani
dat po skonéen’ piatnosti této smiouvy.

Vyzva k prevzeti dat se povazuje za dorudenou na adresu UzZivatele uvedenou v této
smiouvé pfevzetim doporuéené zasilky UZivate.lem.

Okamzikem prodleni UZivatele s prevzetim téchto dat souéasné zanika veskera
zakonna ¢i smiuvni odpovédnost Poskytovatele k nahradé Skody v pfipadé ztraty
¢&i zniéeni t&chto dat

Po marném uplynuti lhaty k vyzvednuli dat je Poskytovatel opravnén tato data
umisténa na CD nebo obdobnych nosi¢ich zaslat Uzivateli ra jeho adresu uvedenou
v této smlouvé, a to prostiednictvim posty doporucenou zasilkou.
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ZAVEREGCHNA USTANOVENI!

Smiouva nabyvd platnosti a Gginnosti dnem jejiho podpisu obéma smluvnimi
stranami. Je vyhotovena ve dvou stejnopisech, z nichz jeden obdrzi UZivatel a jeden
Poskytovatel.

Smiouva nahrazuje Smlouvu o poskytnuti prava na vyuzivani aplikaci & 2011/088
uzavienou mezi smluvnimi stranami dne 12. 8 2011, ktera dnem podpisu této
smlouvy pozbyva Géinnosti.

Vedkeré zmény této amiouvy mohou byt provadény jen pisemné a to formou
vzestupné &islovanych dodatkl podepsanych zastupci obou smiluvnich stran.

Fodrobnosti vzajemné elekironické komunikace mezi Poskytovatelem a UZivatelem
mohou byt dale upraveny v Technickych a provoznich podminkach, jeZ jsou pfilohou
¢. 2 této smiouvy.

Piiloha & 2 PF zméné technickych a provoznich podminek poskytované sluZby je
Poskytovatel povinen UZivatele v dostatetném Casovém predstihu informovat tak,
aby bylo mozZno provést véas potfebné technické Upravy, piipadné poskytnout
potfebnou technickou souginnost pfi upgradu kiientskych poditaél na zakladé téchto
Zmen.

V pfipadé vy$&i moci je kazda strana zprosiéna svych zavazkl z této smiouvy
a jakékoli nedodrzeni (celkové nebo ¢asteéne) nebo prodleni v pinéni jakéhokoli
ze zavazku uloZeného touto smiouvou kterekoli ze smiuvnich stran, bude tolerovano.

Nevynutitelnost nebo neplatnost kterehokoli ¢lanku, odstavce, pododstavce neho
ustanoveni této smiouvy neovlivni vynutitelnost nebo platnost ostatnich ustanoveni
této smlouvy, V pfipadé, Ze jakykoli takovyto &lanek, odstavec, pododstavec nebo
ustanoveni této smlouvy by mélo z jakéhokoli divodu pozbyt platnosti (zejména
z duvodu rozporu s apiikovatelnymi zakony a ostatnimi pravnimi normami), provedou
smluvni strany konzultace a dohodnou se na pravné plijateiném zpusobu provedeni
zaméru obsazenych v takové ¢asti smilouvy, jez pozbyia platnosti.

Nedilnou sougasti této smlouvy jsou jeji prilohy:

Pfiloha €. 1: Vyuzivané aplikace, cena za jejich mé&siéni uZivani a datova
prostiedi
Priloha &. 2: Technické a provozni podminky platné ke dni padpisu smiouvy.

Smiuvni strany této smiouvy prohlasuji, Ze se Fadné seznamily s jejim ogbsahem, ktery
odpovida jejich pravé a svobodné vuli, uéinéné nikoliv v tisni &i za jinak napadné
nevyhodnych podminek a na dikaz tohoto pfipojuji viastnoruéni podpisy.

V Praze dne § V Brné dne 18.10.2013

Uzivatel Poskytovatel

Zdravotnicka zachranna gﬁ:-‘:ba hl.m. Prahy Vema, a. s.

MUDr. Zdghék Schwarz Ing. Jan Tomisex
’ editel dlen pfedstavenstva

¢



PRILOHA
¢. 1 ke smlouvé &. 2013/135

VyuzZivané aplikace. cena za jejich mésicni uzivani a datova prostied!:
Organizace I¢ Poget pracovniki

Zdravotnicka zachranna sluzba hi.m. Prahy 00638927 | 450

Vyuzivané aplikace a jejich cena za mésic

poplatek za

. rozsah X . . poplatek za
aplikace vr 2 s mésic prvni dva . .
vyuzivani mésic
- - roky
Mzdy - PAM - 450 3504 5430
Personalistika — PER 450 1315 2038
Dochazka - eDCH 450 1754 2718
HB0038 (PAM -> Komerén' banka, : 450 ' 74 135 |
BEST) | R
Zakladni portal Vema - 450 zdarma zdarma |
| CELKEM : i 6 647 10 321 |
Pocet vyuZivanych datovych prostfedi a mésiéni cena
. datové prostredi ! podet cena za mésic
| Provozni 1 = 500 |
! Testovaci a jina 2y 0]

Veskeré ceny jsou uvedeny v K& bez DPH.
V Brné dne 18.10.2013
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Technické a provozni podminky
Vema V4 Cloud
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1. Provozni podminky

1.1 Minimalni konfigurace HW

HW konfigurace potitate uzivatele musi vidy splfiovat doporugené minimum pro poufity operaZni
systém vydavané vyrobcem operacniho systému. Dale se vyzaduje minimaingé 500 MB volného mista
na pevném disku pro instalaci nezbytnéha programavého vybaveni, a miniméiné jeden voiny USB port
pro pfipojeni média s certifikatem.

1.2 Podporované operaéni systémy

32-bitové verze operalnich systémi: Microsoft Windows XP SP3, Windows Vista 5P2, Windows 7
SP1 a 64-bitové verze: Windows Vista 8P2, Windows 7 SP1 -~ vBechny s teskym nebo siovenskym
mistnim a jazykovym nastaven/m systému. U l&chto operadnich systémd je nutne mit nainstatovany
Microsoft Internet Explorer ve verzi 7, 8, nebo 9. V piipadé pouZiti volitelnych dopliikl Vema, jako je
naptiklad Excelent a daléi, je nutno mit nainstalovany Microsoft Office 97 SR2b CZ, Office 2000 CZ,
Office XP CZ, Office 2003 CZ, Office 2007 CZ nebo 32-bit verzi Office 2010 CZ. V systému musi byt
funkéni Microsoft Installer.

Na jinych neZ vyse uvedenych operaénich systémech neni sluzba V4 Cloud podporovana.

1.3 Parametry pfipojeni k internetu

Pro pripojeni do systému V4 Cloud je nutné internetové pripojeni o rychlosti min. 64 kbis s piné
funkénim systémem pro pieklad doménovych nazvit {DNS). P#i plistupu vice klientl je nutna
pfiméfend vy3si pfenosava rychlost.

Poskytovalel neplebira 2adné zaruky za pfipojenl uZivatele kinternetu. V plipadé potfeby fedeni
potlZl s pipojenim k internetu a naslednym pfipojenim ke V4 Cloud se jedna o hrazenou sluzbu dle
aktuainiho ceniku poskytovatele.

1. 4 Konfigurace pfipojeni k Vema V4 Cloud

Konfiguraci pfipojeni k systému V4 Cloud provedou pracovnici Poskytovatele pii ziizenl pfistupu. Do
této konfigurace je zakazano jakymkoliv zplisobem zasahovat,
Za 2adn# jiné instalzce nepfebirad Poskytovatel 2adné zaruky.

- Opétovné zprovoznéni Vema V4 Cloud bude hrazeno dle platného ceniku.

1.5 Instalované programové vybavent

Automatické aktualizace budou feSeny jako sarnostalna sluzba, spousténa v kontextu uttu s vyssim
opravnénim neZ user na urovni operaéniho systému. Konfigurace tohoto nastaveni bude popsana
v dokumentaci systému

Uzivatel je pro uzivani V4 Cloud povinen mit nainstalovano programové vybaveni, které je obsahem
aktualniho instaladnine balitku klientske tast V4 Cloud distribuovanym Poskytovatelem,

Toto programove vybaven! bude uZivateli nainstalovano pfi zfizeni pilstupu. Aktualizace tohoto
programového vybaven[ je standardné provadéna automaticky pomoci sluzby  Automatické
aktualizace dle pfednastaveného instalaénihe planu. UZivatel je povinen tuto aktualizaci vzdy umoznit
Instalaci js potfeba provadét pod Gétern, ktery ma na potitadi dostateénd opravnéni (Lokaini
administrator, pfipadné Power User)



1.6 Konfigurace Firewallu
V ptipadé pouziti firewallu na strané uZivatele je nutno mit pre provoz V4 Cloud nastaveno nasledujici:

o MoZnost navazani TCP spojeni (porty 4147 a 443) na cilovy rozsah IP adres 213.151.65.193 -
213.151.65.254

s MozZnost navazani TCP spojeni (port 4112) na adresu support.vema.cz pro zajisténi funkénosti
automatickych aktualizaci klientskych apilikaci Vema

» Povolit pfistup na Zakaznicky web spoleénosti Vema na adrese https:/izakaznik. vema cz

+ Povolit pfistup na a web spoleénosti Vema na adrese http.//'www vema.cz

1.7 Automatické aktualizace

Automatické aktuaizace udrzuj’ vée potfebné k provozovani V4 Cloud na strané uzivatele v aktualnim
stavu. Pred akivalizaci dojde ke staZeni aktualnich verzi a nasledné aktualizaci. Doba stahovani je
zavisld na rychlosti pfipojeni uZivatele kinternetu, Vidy pfed provedenim aktuzlizace jg uZivatel
dotazan, zda si aktualizaci pieje provest.

Pro instalacl aktualizaci je potfeba zajistit, aby byly provadéné uZivatelem, ktery ma na pocitadi
dostateénd opravnéni (Lokainl administrator, pfipadné Power User)

1.8 Portal Vema V4 Cloud

Uzivatele Portalu Vema V4 Cloud mohou oznamit spole€nosti Vema seznam IP adres. ze kierych
budou na portél pristupovat. Z jinych adres nez takto explicitng vyjmenovanych pak nebude pfistup
umozneén.

2. Certifikaty a certifikacni politika

2,1 Pouziti certifikatu

Pristup k V4 Cloud a veskerd zavazna elektronickd komunikace s poskytovatelem je z divodu
zajisténi prikazné identily uZivatele a zajidténl bezpefnosti a ochrany dat provadéna vyhradné za
pomoci certifikatl. Platnost certifikath j@ omezena vytwadné pro potfeby V4 Cloud.

Certifikaty slou2i zejména pro:

1. pfihlasdeni k V4 Cloud pomoci bezpeénéhe kanalu SSL,

2. v nékterych pfipadech i pro zasilani a pfijimani podepsane elektronické posty pfi komunikac
$ poskytovatelem.

2.2 Vydani certifikatt

Vydavatelem t&chto certifikatl je certifikaéni autorita Vema CA. Uzivatel ph zfizovani V4 Cloud obdrgi
poZadovany pocel certifikaii na elekironickém médiu. Médium je omezené opakovanéd pouZitelné,
Cena vydani certifkatd se Fldi sazbou die aktualniho ceniku poskytovatele,

Z divod(r bezpetnosti je platnost certifikati omezena na 3 roky. Po vypréeni této pozada uiivate
poskytovatele o vydani nasledného certifikatu.

Certifikat na elektronickem mediu bude uZivateli vidy zaslén doporuéencu zasitkou prostfednictvim
posty na adresu sidla uZivatele, nebo bude pfedan osabné proti podpisu opravnéné osoby uZivatele.

2.3 Typy certifikati
Certifikaty jsou podle pozadavku uzivatele vedeny dvojim zpisobem:

1. Osobni certifikat vydany na jméno
Osobni certifikat se vydava vidy na jméno Konkrétniho pracovnika uzivatele a je nepfenosny.
Certifikat je svazan vZdy pouze s danou osobou a v pfipadé ukonéeni jeji prace s V4 Cloud je
nutno pozadat poskytovatele o odvolani certifixatu. Talo varianta je bezpatngj$i a za)i$tuje pinou
prikaznost a osobnl zodpovédnost za pouZiti certifikatu.

2. Certifikat vydany na roli
Certifikat na roli se vydava na obecnou roli vigi V4 Cloud a je pfenosny na osobu vystupujici
v dané roli. Certifikdty na roli nesmi byt poulivany vice osobami soufasné UZivatel je piné
zodpovédny za evidenci pouzivani certifikatd na roli konkrétnimi osobami,
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2.4 Odvolani certifikatlu

V ptipadé ztraty ¢i hrozby zneuZiti certifikatu v dobg jeho platnosti uZivatel bezodkladné pozada
poskytovatele o odvolani certifikatu. Takovyto certifikat bude co nejrychleji. nejpozdgji viak v pribéhu
druhého pracovniho dne od podéni Zadostt o odvoléni poskytovatelem odvolan a nebude jiz
poskytovatelem nadale akceptovan pro ugely jakekoliv komunikace. Poskytovatel nenese Zadnou
zodpovednost za Skody zplisobené zneuZitim neodvolanych certifikdth a to az do doby technickée
realizace odvolan’

QOdvoiani certifikatu je zpoplatiovano dle aktuainiho ceniku poskytovatele.

2.5 Zadost o vydani certifikatu

Zadosti o vydani certifikatl se plifima vyhradngé na zakladé standardniho formulafe zaslaného
doporuéenym dopisem. Zadost musi byt podepsana statutdmim zastupcem uzivatele

2.6 Zadost o vydani nasledného certifikatu

Nejpozdéjl 15 dnl pfed uplynutim doby platnosti pozada uzivatel poskytovatele o vydani noveho
certifikatu. Certifikat je vydén za stejnych podminek a stejnym zplsobem jako prvnl certifikat

2.7 2adost o odvolani certifikatu

Zadost o odvolani certifikatu ie mozné podat telefonicky na Call Centrum Vema nebe faxem na faxové
tislo poskytovatele zvetejn&né na jeho webovych strankach.

Na zaklad® takovéto 2adosti bude certifikat na dobu &trnécti dnd od dorugenl 2adosti dotasné
odvolan, Uzivatel je nasledn& povinen dorudit poskytovateli osobné nebo doporuenym dopisem
pisemnou statutarnim zastupcem podepsanou Zadost o odvolén! certifikatu na standardnim formulafi.
Na zakladé takové zadosli je poskytovatel povinen certifikat nejpozdéji nasledujic! pracavni den
zneplatnit trvale. Nebude-li 2adost o trvalé odvolani certifikatu dorutena neymeéné dva pracovnl dny
pted ukanéenim étrnactidenniho dodasného odvolani, mlzZe poskytovatel certifikat obnovit.

3. Podpora a dostupnost V4 Cloud

3.1 Aplikaéni a technicka podpora

Podpora uZvatell probihd zegyména prostfednictvim  Zakaznickéhoe webu na  adrese
hitps://zakaznik.vema.cz, na kiery véichni uzivatelé musi mit zfizeny piistup. Pflstup na Zakaznicky
web vyZaduje prvotnl registraci a je nasledn& chranén jmenem a heslem.

Aplikagni a technicka podpora je dostupna prostfednictvim Call Centra Vema telefonicky (Zelena linka:
800 100 282 ~ zdarma s registraci poZadavku . Zluta linka: 900 200 200 s moznast pfepojeni na konzultanty -
20.- K& v&. DPH za minutu) & pomoci webového formulaie.

Aplikaéni podpora je paskytovana v pracovnich dnech od 8.00 do 17.00 a zahrnuje feSen’ pfipadnych
problému spojenych s uZzivanim aphkaci dle pozadavkl uzivatele,

Aktuaini informace |sou sd&ovany na Zakaznickém webu a upozorfiovani na né probiha cestou Zprav
Vema v kilentovi Vema. Zakaznik je pavinen tyto zprévy plijimat a mit funkéni pfistup na Zakaznicky
web.

3.2 Zkouska dostupnosti

Dostupnost Ize kdykoliv zjistit b&Znym internetovym prohlize¢em na adrese Zakaznického webu
hitp:/fzakaznik.vema cz. Na této adrese sou rovné? zvelejhovany informace o planovanych zménach
v dostupnosti V4 Cloud &i jinych souvisejicich skuteénostech spojenych s provozem V4 Cloud.

4. Datova prostredi

4.1 Vyuzivana datova prostredi

UzZivatel ma vidy kromé smluvné stanoveného poétu datovych prostiedi k dispozict dvé dalsl datova
prostfedi pro testovaci a jiné ucely.

Zakaznik si nad ramec smlouvy mite vyzadat dalsi datova prostfedi [napf. se stavem ke konc
kalengainich rokl apod.) Tato prostfedi jsou zpoplatnéna die cenlku



5. Zalohovani a archivace

5.1 Zalohovani

Zalohovani je proces, ktery problha mimo Provozni dobu zpravidla v pozdéjSich noénich hodinach
a pofizene zalohy se ukladaji na bezpedtném misté. Doba uskladnéni jednotiivych zaloh je zavisia
pfedevsim na typu zalohy a to nasledovnég

1. Denni zaloha - doba uskladnéni je minimalné 1 mésic, za denni zalohu se povaZuje kazda zdloha
provedena v noci po pracovnim dnu;

2. Tydenni zaloha — doba uskladnéni je minimalné 2 mésice, za tydenni zalohu se povaZuie kazda
zaloha provedena v noei z patku na sobotu;

3. Mésitnl zaloha — doba uskladnénl je minimalné 1rok, za mésiénl zalohu se povaZuje kazda
zaloha provedenad v noci mezi poslednim a prvnint dnem v mésici:

4. Rotni z&loha - doba uskladnéni je minimainé 2 roky, za roéni zalohu se povazuje kazda zaloha
provedena v noci z 31.12 na 1.1 nasledujiciho roku.

5.2 Archivace

Archivaci datovych prostiedi si mohou uZivatelé sami provadét pomoci apiikace Vema Spravce.
Archivaci je moZne vytvaret v kterémkoliv okamaziku die potfeb zakaznika. Archivaci je viodné vytvaiet
pfed operacemi, které vyrazné zasahuji do dat. Archiv se uklada na serverech V4 Cioud.

Maximalni limit velikosti uloZzenych archivlu je desetinascbek velikosti datového prostiedi.
Archivy nad tento lmit mohou byt zpoplatnény.

£.3 Obnova dat

Obnovu dat z archivi vytvofenych pomoci funkee archivace v programu Vema Spravee si mohou
uivatel¢ provadét sami - bez daliho zpoplatnéni. V ptipadé, Ze ulivatel pofaduje obnovu dat
pofizenych pfi zalohovani, musi se obratit se Zadostl na poskytovatele. Takovato Zadost musi
spifiovat poZadavky zavazne komunikace definované v kapitole ,Komunikace mezi poskytovatelem a
uzivate'em” a je zpopiatnéna die ceniku poskytovatele

5.4 Zasilani archiv( uzivatelim

Poskytovatel zadle vidy na vyzvani a to az Ctyfikrat roéné uZivaleli na CD nebo ohdobném meédiu
Gpiny archiv jeho dat a to vidy doporutenym dopisem do sidla organizace. Soulssti vyzvy uZivatele
musi byt jednoznaZna identifikace archivu & archivi, kiery si pfeje zaslat. Zasldni téchto &tyi archivi
ie soutasti bézné ceny V4 Cloud.

Uzivatel si v pripad@ potieby mlze zaZzadat i o zaslani dalSich archivit mimo tento interval véetna
zaslani archivu elektronickou poslou, je-li takove zasiani technicky mozné. Tyto sluZby jsou
zpoplatfiovany dle aktualniho ceniku poskytovatele,

6. Komunikace mezi poskytovatelem a uzivatelem

6.1 Nezavazna komunikace

Nezavazna komunikace probiha telefonicky a elekironickou postou. Touto formou jsou doruovana
méng vyznamna sdélenl a jsou poskytovany konzultace. Formulafe na webovych strankach
poskytovatele se rovnéZz, neni-li fe¢eno jinak, povaZuji za nezavaznou komunikaci.

6.2 Zavazna komunikace

Za zavaznou komunikaci se povazujl pisemné dokumenty dorulené doporucenou postou,
elektronickou postou s elektronickym podpisem komertnim certifikatem vydanym akreditovanou
certifikacni autoritou nebo certifikaéni auteritou Vema CA, &i cestou datové schranky.

6.3 Zpravy Vema a zpravy RSS

UZivatelé jsou informovani 0 novych verzich aplikaci Vema, o dal8ich produktech nutnych k fungovani
V4 Cloud, o planovanych vylukach ve fungovani sluzby a o novinkach a zmeénach ve fungovani sluzby
V4 Cloud cestou Zprav Vema



Stejné informace je mo2né pfijimat béznou RRS ¢tedkou ze Zakaznického webu z kandlu Provoz V4
Cloud a kanall podifzenych.
Uzivatelé jsou povinnf Zpravy Vemsa nebo zpravy RSS sledovat

6.4 Kontakty Poskytovatele

Aktudlini verze kontaktnich informaci je k dispozici na webovych strankach www.vema.cz v sekei
Kontakty.



