Roentgenova 37/2, 150 30 Praha 5
y Tel.: +420 257 271 111
I ic¢o 00023884

Dil€i smlouva €. 2 uzaviena dle rAmcové smlouvy o spolupraci v oblasti
kybernetické bezpecCnosti, C.j.
2022/092 NAKIT ze dne 3.5.2022
(dale jen ,dil¢i smlouva“)

Narodni agentura pro komunika¢ni a informacni technologie, s. p.

se sidlem: Kodanska 1441/46, 101 00 Praha 10

ICO: 04767543

zastoupena: Ing. Vladimirem Dzurillou, feditelem

datova schranka: hkrkpwn

zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vloZzka 77322
bankovni spojeni: Ceskoslovenska obchodni banka, a. s.,

¢. U.: 117404973/0300
(dale jen ,NAKIT")

a

Nemocnice Na Homolce

se sidlem: Roentgenova 37/2, 15030 Praha 5

IC: 00023884

DIC: CZ00023884

zastoupena: MUDr. Petrem Polouckem, MBA, feditelem
datova schranka: jb4gp8f

(dale jen ,,Nemocnice")
(dale spole¢né jen ,smluvni strany*)

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim ¢l. Il. a Ill. Ramcové smlouvy
o0 spolupraci v oblasti kybernetické bezpecnosti, uzaviené dne 3.5.2022 mezi NAKIT a Nemocnici (dale jen
L<ramcova smlouva"“) tuto dil€i smlouvu.

I. Pfedmét dil¢i smlouvy

1. Smluvni strany se v souladu s pfisluSnymi ustanovenimi ramcové smlouvy dohodly, Ze NAKIT provede
pro Nemocnici, jakozto subjektu povinného ve smyslu zdkona €. 181/2014 Sb. o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti) v aktualnim znéni (dale
jen ,ZoKB") posouzeni stavu kybernetické bezpecnosti, spocivajici v realizaci tzv. Quick scanu a skenu
zranitelnosti Nemocnice (dale dohromady jen ,Pfedmét pInéni“), a to za podminek ujednanych v této
dil¢i smlouve, pficemz:

QuickScan bude realizovan v rozsahu:

a) Ziskani relevantnich informaci pro zmapovani aktualniho stavu kybernetické bezpecnosti, pficemz
tyto Cinnost bude realizovana formou interview, obhlidky na misté a ¢tenim pfedané dokumentace
Nemocnice na Homolce.
> Zaméfeni QuickScanu:

» Zakladni posouzeni stavu bezpecnostni dokumentace a organizace bezpecnosti
» Zakladni posouzeni stavu bezpecnosti perimetru

» Zakladni posouzeni stavu bezpecnosti ICT architektury

» Zakladni posouzeni stavu bezpecnosti klicovych zdrav. Informaénich systém(

b) Zpracovani vystupu z realizace QuickScan ,Posouzeni stavu kybernetické bezpecnosti“ a bude
obsahovat:
> Manazerské shrnuti.
> Orientagni popis - analyzu sou¢asného stavu kybernetické bezpe&nosti vzhledem k poZzadavkim

ZoKB - (dle jednotlivych §, kapitol ZoKB).

« Popis a posouzeni stavu bezpec€nostni dokumentace a organizace bezpecnosti.
« Popis a posouzeni stavu bezpecnosti perimetru.

» Popis a posouzeni stavu bezpecnosti infrastruktury.

« Popis a posouzeni stavu bezpecnosti na aplikacni drovni.
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> Vystup z interview (tabulka s popisem Grovné zajidténi kybernetické bezpecnosti).
> Navrh opatfeni pro dosazeni souladu.
> Navrh prioritizace implementace navrzenych opatfeni.

Smluvni strany se dohodly, Ze bez zbyte¢ného odkladu po Ucinnosti této dilci smlouvy, nejpozdéji viak
do 10 pracovnich dni si vzajemné dohodnou podrobny harmonogram realizace QuickScanu v rdmci
sjednaného obdobi tj., od 1.11.2022 do 16.12.2022 (dale jen ,Harmonogram*) a takto dohodnuty
Harmonogram obé smluvni strany pisemné stvrdi. Spinéni této skute€nosti je podminka pro zapoceti
realizaci QuickScanu.

Sken zranitelnosti bude realizovan ve tfech ¢astech:

a) footprinting a rekognoskace. (Zjistovani informaci, specifikace zajimavych cil()

b) pasivni skenovani. (Podrobngjsi ziskavani informaci, specifikace zajimavych cilll, soustfedéni se na
vybrané cile)

c) aktivni skenovani a vybrané postupy hackingu. (Soustfedéni se na vybrané cile, definice slabych mist)

d) vystupem bude informace (zprava) o zjiSténich nabytych pfi realizaci skenu zranitelnosti ve formé a
rozsahu dohodnutém v podminkach SZ (jak je tento pojem definovan nize).

Sken zranitelnosti prob&hne formou namatkovém testovani vybranych cill specifikovanych na zakladé
informaci ziskanych z externiho prostredi technikami footprintingu, pasivniho a aktivniho skenovani.

Smluvni strany se dohodly, ze bez zbytec¢ného odkladu po U€innosti této dilci smlouvy, nejpozdéji vSak
do 10 pracovnich dni si vzdjemné dohodnou detailni podminky realizace Skenu zranitelnosti a takto
dohodnuté podminky budou obéma smluvnimi stranami pisemné potvrzené (déle jen ,podminky SZ").
Splnéni této skute¢nosti je podminka pro fadnou a v€asnou realizaci Skenu zranitelnosti.

2. Opravnénymi pracovniky NAKIT jsou:
Vedouci realizacniho tymu

.................. Specialista bezpecnosti ISMS

..................... Specialista KB
......................... Specialista BCM
................ Specialista KB
................... Vedouci odd. bezpecnosti
................... Manazer bezpecnosti informaci

................. Specialista KB
......................... Specialista KB

3. Opravnénymi pracovniky Nemocnice jsou:
za celkové poskytovani soucinnosti

........................................ vedouci odboru ICT

........................................ vedouci odboru ICT
...................... specialista ITC

........................................ vedouci odboru ICT
...................... specialista ITC
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Dojde-li v priibéhu Géinnosti této diléi smlouvy k personalni zméné opravnénych pracovnikdl NAKIT, je
NAKIT povinen pisemné informovat Nemocnici o takové zméné bez nutnosti uzavirat dodatek k této dilci
smlouve.

Il. ZpUsob, misto a ¢as plnéni

Predmét pInéni bude realizovan osobni nebo virtualni (cestou videokonference) pfitomnosti opravnénych
pracovnikd NAKIT na interview s uréenymi pracovniky Nemocnice.

NAKIT je povinen poskytnout Pfedmétu pInéni nejpozdéji do 23.12.2022, pficemz:

a) Cinnosti souvisejici s realizaci Pfedmé&tu pInéni budou realizované od 1. 11. 2022 do 16. 12. 2022.
Mistem plnéni je sidlo Nemocnice.

b) Predani vystupl po realizaci ¢innosti Pfedmétu plnéni, tj.
- vystup z realizace QuickScan ,Posouzeni stavu kybernetické bezpecnosti“

- vystup o zjisténich nabytych pfi realizaci skenu zranitelnosti ve formé a rozsahu dohodnutém
v podminkach SZ.

probéhne od 19. 12. 2022 do 23.12.2022. Mistem predani vystupt je sidlo Nemochnice.

lll. Prava a povinnosti smluvnich stran

NAKIT se zavazuje poskytovat Nemocnici Pfedmét pInéni s odbornou péci v souladu s ustanovenimi
rdmcové smlouvy, této diléi smlouvy a pfislugnych pravnich predpisd.

NAKIT se zavazuje, Ze opravnéni pracovnici poskytujici Pfedmét plnéni budou odborné zptsobili
v oborech, pro které jsou ur€eni jako ¢lenové realizacniho tymu NAKIT (Cl. | odst. 2 dil¢i smlouvy).

Nemocnice se zavazuje poskytovat NAKIT bez zbytecného odkladu potfebnou soucinnost a veskeré
potfebné informace, podklady a doklady nezbytné pro fadné poskytovani Pfedmétu plnéni dil¢i smlouvy
ze strany NAKIT.

Nemocnice je povinna urcit pracovniky, ktefi budou v ramci realizovanych interview odpovédni za
poskytovani informaci potfebnych pro realizaci QuickScanu, a to vterminech vymezenych
v Harmonogramu.

Nemocnice je povinna urcit osobu zodpovédnou za spolupraci pfi realizaci Skenu zranitelnosti, ktera
bude zodpovédna za poskytnuti potfebné soucinnosti a bude uvedena v podminkach SZ.

Prava a povinnosti smluvnich stran dil¢i smlouvou vyslovné neupravené se fidi podminkami SZ,
ramcovou smlouvou a obecné zavaznymi pravnimi predpisy.

IV. Odména, platebni podminky

VySe odmény NAKIT za poskytnuty Pfedmét pInéni cini celkem 525 210,00 K¢ (slovy:
pétsetdvacetpéttisicdvéstédeset korunceskych) bez DPH. Ktéto odméné bude pfipoctena DPH
v zakonné vysi platné ke dni uskute€néni zdanitelného plnéni. VySe ceny je maximalni, kone¢na, zavazna
a obsahuje vSechny pfipadné naklady NAKIT v&etné jakychkoli poplatkd.

Uhrada vyuétované odmény za poskytnuty Pfedmét plnéni bude Nemocnici provedena na zakladé
danového dokladu (faktury), vystaveného ze strany NAKIT po jeho fadném poskytnuti, tj. po podpisu
akceptacniho protokolu (jak je tento pojem definovan v c¢l. V. diléi smlouvy).

DalSi podminky fakturace a platby za poskytnuti Pfedmétu pInéni se fidi €l. V. rAmcové smiouvy.

V. Akceptace Pfedmétu plnéni

O predani a prevzeti vystupl z poskytnutého Pfedmétu pinéni bude NAKIT vyhotoven a nejpozdéji do 7
dnli od jeho vyhotoveni zaslan k potvrzeni Nemocnici akceptacni protokol (dale jen ,Akceptacni
protokol“), kterym Nemocnice stvrdi realizaci Pfedmétu plnéni. Akceptacni protokol bude vyhotoven ve
dvou (2) vyhotovenich, ktera budou podepsana obéma smluvnimi stranami, a kazda ze smluvnich stran
obdrzi po jednom (1) vyhotoveni, nedohodnou-li se smiuvni strany na podpisu prostfednictvim
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zaru€eného elektronického podpisu Pro vylou€eni pochybnosti pisemnym stvrzenim Akceptacniho
protokolu dojde i k potvrzeni, Ze ¢innosti pfedchazejici pfedani a pfevzeti vystupll Pfedmétu pInéni byly
fadné a véas NAKIT poskytnuté.

VI. Autorské pravo

1. Vzhledem k tomu, Ze soulasti vystupl pInéni dle této diléi smlouvy mlze byt i plnéni,
které mdze napliovat znaky autorského dila ve smyslu zakona &. 121/2000 Sh., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni
pozdgjsich predpisl, je k témto vystuplm pInéni poskytovana licence za podminek sjednanych dale v
¢lanku VIl rAmcové smlouvy.

2. Smluvni strany timto vyslovné prohlasuji, Ze veSkera finan¢ni vyrovnani za uzivani autorského dila jsou
zahrnuta v cené dle ¢lanku Il. odst. 1 této dil¢i smlouvy.

VIl. Odpovédnost za Skody

1. Skody, které prokazatelné vzniknou v pfi¢inné souvislosti s ¢innosti Nemocnice &i NAKIT dle této dil&i
smlouvy, se smluvni strany zavazuji zaplatit druhé smluvni strané na zakladé samostatné faktury.
Podminky pro uplatnéni naroku na nahradu Skody a vystaveni faktury se fidi pfisluSnymi ustanovenimi
Ramcové smlouvy.

2. NAKIT je opravnén poskytovat Pfedmét plnéni samostatné nebo i prostfednictvim poddodavatele, pficemz
takto poskytovany Pfedmét pinéni se posuzuje, jako by ho NAKIT poskytl sam. NAKIT odpovida za
zplsobenou 8kodu rovnéz v pfipadé, Ze &ast Predmétu pInéni bude poskytnut prostiednictvim
poddodavatele.

3. Zadna smluvni strana neni povinna k nahradé 3kody, prokaze-li, Ze ji ve spinéni povinnosti z této dil&i
smlouvy nebo ramcové smlouvy doCasné nebo trvale zabranila mimofadna nepfedvidatelna
a neprekonatelna prekazka vznikla nezavisle na jeji vili ve smyslu ustanoveni § 2913 odst. 2 Ob&anského
zakoniku. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a pfekonani vySe uvedenych
prekazek.

4. Brani-li nékteré ze smluvnich stran v plnéni povinnosti mimorfadna nepredvidatelna a neprekonatelna
prekazka vznikla nezavisle na jeji vili ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku, je
smluvni strana povinna o vzniku, dlsledcich, povaze a zaniku takové piekazky druhou smluvni stranu
neprodlené informovat. Zprava musi byt podana pisemné, neprodlené poté, kdy se povinna smluvni strana
0 pfekazce dozvédéla, nebo pfi ndlezité péci mohla dozvédét. Bezprostfedné po zaniku takové prekazky
povinna smiuvni strana obnovi pinéni svych zavazk( viéi druhé smluvni strané a ucini vée, co je v jejich
silach, ke kompenzaci doby, ktera uplynula v diisledku takového prodleni. Pokud prekazka nepomine do 3
pracovnich dnl od doby svého vzniku, opravnéni zastupci obou smiluvnich stran se sejdou za Ucelem
projednani dal3iho postupu pfi plnéni zavazkd vyplyvajicich z diléi smlouvy.

5. Smluvni strany se zavazuji, Zze vzdy pred uplatnénim naroku na nahradu Skody pisemné vyzvou povinnou
smluvni stranu k jednani o zplsobu stanoveni vySe 3kody, a to bez zbyteéného odkladu poté, kdy se
opravnéna Smiuvni strana prokazatelné dozvi o vzniku Skodni udalosti.

6. Smluvni strany se dohodly, Ze povinnost NAKIT k nahradé Skody (Ujmy) je limitovana vysi pojistky
(100 000 000,00 K&) sjednané na zakladé Smlouvy ¢. 400047929. Toto omezeni se neuplatni u téch narokd,
u nichz § 2898 Obcanského zakoniku limitaci vySe Skody (Gjmy) neumozniuje.

VIIl. Doba trvani dil¢i smlouvy

1. Dilci smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran, a G€innosti dnem jejiho
uvefejnéni v registru smluv v souladu se zakonem €. 340/2015 Sb., o zvlaStnich podminkéach Gc€innosti
nékterych smluv, uvefejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisd.

2. Tato dil¢i smlouva se uzavira na dobu spinéni Pfedmétu pInéni.
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IX. Zavére€na ustanoveni

Veskera ujednani této dilci smlouvy navazuji na ramcovou smlouvu a touto rdmcovou smlouvou se Fidi,
tj. prava, povinnosti €i skute¢nosti neupravené v dilci smlouvé se fidi ustanovenimi ramcové smlouvy.
V pfipadé, Ze ujednani obsazené v této dilc¢i smlouvé se bude odchylovat od ustanoveni obsazeného
v ramcoveé smlouvé, ma ujednani obsazené v této dil¢i smlouvé prednost pfed ustanovenim obsazenym
v rAmcoveé smlouvé, ovSem pouze ohledné pInéni sjednaného v této dilci smlouveé. V otazkach touto dilci
smlouvou neupravenych se pouziji ustanoveni ramcové smlouvy.

Smluvni strany na zaveér vyslovné prohlasuji, Ze jim nejsou znamy zadné okolnosti branici v uzavreni
dil€i smlouvy.

Tato dil¢i smlouva je vyhotovena elektronicky a je podepsana odpovédnymi zastupci zaruCenym
elektronickym podpisem.

Diléi smlouva mdzZe byt ménéna nebo dopliiovana pouze formou pisemnych vzestupné &islovanych
dodatkll podepsanych ob&ma smluvnimi stranami.

V pripadé, ze nékteré ustanoveni dilci smlouvy je nebo se stane v budoucnu neplatnym, nedacinnym ci
nevymahatelnym nebo bude-li takovym shledano pfislusnym organem, z{stavaji ostatni ustanoveni dil&i
smlouvy v platnosti a ucinnosti, pokud z povahy takového ustanoveni nebo z jeho obsahu anebo
z okolnosti, za nichz byla ramcova smlouva uzaviena, nevyplyva, ze jej nelze oddélit od ostatniho obsahu
dil¢i smlouvy. Smluvni strany se zavazuji bezodkladné nahradit neplatné, nedc¢inné nebo nevymahatelné
ustanoveni dil¢i smlouvy ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe
ustanoveni ptivodnimu a diléi smlouvé jako celku.

Smluvni strany prohlaSuji, ze si tuto smlouvu pred jejim podpisem pfecetly, a shledaly, Ze jeji obsah
pfesné odpovida jejich pravé a svobodné viili a zaklada pravni nasledky, jejichz dosazeni svym jednanim
sledovaly, a proto ji nize, prosti omylu, Isti a nikoliv v tisni, ¢i za napadné nevyhodnych podminek
pro jednu ze smluvnich stran, na diikaz toho podepisuji.

V Praze dne dle el. podpisu V Praze dne dle el. podpisu




