Kupni smlouva ¢....

uzaviend podle § 2079 a nasledujicich zdkona ¢. 89/2012 Sb., ob¢anského zakoniku,
v platném znéni

mezi

prodavajicim:  NetIng spol. s r.o.

zapsanou v OR KS v HK odd. C, vl. 227

se sidlem: Mikolase Alse 565/12, 500 02 Hradec Kralové
zastoupenou: Jaroslavem Mat¢jkou, jednatelem

IC: 15061116

DIC: CZ15061116

Cislo datové schranky: kpcrjze

bankovni spojeni: UniCredit Bank

¢. uctu: 1034775001/2700

kupujicim: Fakultni nemocnici Hradec Kralové

se sidlem: Sokolska 581, 500 05 Hradec Kralové — Novy Hradec Kralové
zastoupena: MUDr. AleSem Hermanem, Ph.D., feditelem

IC: 00179906

DIC: CZ00179906

Cislo datové schranky: v7zqi84

bankovni spojeni: Ceska narodni banka

¢. uctu: 24639511/0710

I
PREDMET SMLOUVY

Prodavajici se zavazuje dodat kupujicimu pfedmét smlouvy ,,Zarizeni pro vyrobu disku*
dle zadavacich podminek ze dne 10.10.2022 a nabidky ¢. 221020 ze dne 20.10.2022, kterd je
nedilnou soucasti této kupni smlouvy a je uvedena v Pfiloze €. 1, spolu s doklady k predmétu
smlouvy se vztahujicimi.

Nedilnou soucasti dodavky je:

doprava zbozi do mista plnéni, clo, baln¢, nast¢hovani, instalace/montaz a uvedeni
do bezvadného provozu s pifedvedenim funkénosti,

provedeni kontrol, zkousek, pfipadné vystaveni vSech nutnych protokold,
dodaci list,
zaskoleni obsluhy kupujiciho pro plné uzivatelné uzivani,

pokud budou dodané technologie, SW produkty a provadéné ¢innosti véetné servisu
ptipojeny do siti elektronickych komunikaci a informacnich systémt, potom budou
disponovat pouze takovymi vlastnostmi, které podporuji zajisténi kybernetické
bezpecnosti  kupujiciho v souladu se Zakonem 181/2014 Sb. o kybernetické
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bezpecnosti v platném znéni a pfilohy ¢. 3 ,,Pozadavky na zapojeni a provoz pocitact
v datové siti FN HK",

- instalacni/pfedavaci protokol, protokol o zaskoleni/instruktazi obsluhy kupujiciho,

- navod k pouziti zbozi (vydal-1i jej vyrobce) v ceském jazyce v tisténé i elektronické
verzi,

- Prohlaseni o shod¢ ke zbozZi (1 na pfipadné komponenty), uvedeni tfidy zdravotnického
prostfedku (jedna-li se o ZP),

- na vSechny doklady ptedkladané v jiném, nez v ¢eském jazyce je soucasti dodavky téz
jejich Cesky pieklad, za jehoz spravnost odpovida prodavajici,

- veSkeré prace vyplyvajici z poptavky, které jsou nezbytné k fddnému dokonceni
a predani predmétu vefejné zakdzky, soucasti nabidkové ceny jsou i prace ¢i ¢innosti,
které v této poptavce nejsou explicitné uvedeny, ale které prodavajici provede
s ohledem na jim nabizeny pfedmét vetejné zakazky a jeho fadnou a uplnou realizaci
k dosazeni kupujicim pozadovaného cilového stavu,

- likvidace veskerého obalového odpadu.

Dale pak bezplatné zajisténi full servisu, odborné udrzby a oprav, véetné dodavky
potiebnych nahradnich dili po dobu zaruky zdarma tak, aby zbozi spliiovalo podminky
platné legislativy a dosahovalo technickych parametru uvedenych vyrobcem (viz ¢lanck
V této smlouvy).

Zavazek prodavajicitho splnit pfedmét smlouvy bude splnén podpisem instalaéniho nebo
ptedavaciho protokolu pii pievzeti predmétu smlouvy opravnénym zaméstnancem Odboru
zdravotnické techniky. Kopii instalacniho nebo ptedavaciho protokolu prodavajici piilozi
k danovému dokladu — faktufe.

Opravnénym zaméstnancem kupujiciho je zaméstnanec odboru zdravotnické techniky,
Ing. Stanislav Gaberle, DiS. (stanislav.gaberle@fnhk.cz, tel.: 495 834 881, [ IGING

Tento odbor je do dokonceni instalace a predani zboZi do provozu jedinym partnerem
zmocnénym kupujicim k jakémukoliv jednani o dodavce.

11
KUPNI CENA

Celkova kupni cena za pfedmét smlouvy dle ¢l. I, bez DPH, ¢ini 95 890,- K¢,

slovy: devadesatpéttisicosmsetdevadesatkorunceskych.

Tato kupni cena obsahuje téz naklady na dopravu, clo, pojisténi, nasté¢hovani,
instalaci/montaz  a zaskoleni/instruktdz obsluhy, provedeni vSech potiebnych testd
v¢. vystaveni piipadnych protokoll a je cenou konecnou.

Ke kupni cené¢ bude pfipoctena DPH ve vySi stanovené platnymi a G¢innymi pravnimi
predpisy k okamziku uskutec¢néni zdanitelného plnéni.
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I
DOBA PLNENI

Prodavajici se zavazuje dodat kupujicimu pifedmét smlouvy, dle ¢l. T této kupni smlouvy
do 5 tydnu od nabyti u¢innosti této kupni smlouvy, nejpozdéji vsak do 31.12.2022.

Kupujici si vyhrazuje pravo posunu doby plnéni z diivodli na jeho strané.

V pripadé konektivity do datové sité kupujiciho je nutné bezodkladné po podpisu
smlouvy, nejdéle vsak 4 tydny pi‘ed planovanou instalaci, zaslat IT oddéleni kupujiciho
na adresu helpdesk@fnhk.cz podklady k pripojeni. Oznimeni o skute¢ném datu
instalace je nutné provést nejdéle 3 pracovni dny piredem.

v
MISTO PLNENI

Mistem plnéni pfedmétu smlouvy je Fakultni nemocnice Hradec Kralové, Sokolska 581, 500
05 Hradec Kralové — Novy Hradec Kralové, Radiologicka klinika - P10.

\Y%
ODPOVEDNOST ZA VADY ZBOZi

Na dodany predmét smlouvy poskytuje prodavajici zaruku za jakost v délce 24 mésicui ode
dne podpisu instalacniho nebo piedavaciho protokolu, resp. dodaciho listu opravnénym
zaméstnancem kupujiciho.

Zarucni servis bude prodavajicim poskytovan bezplatné.

Souc¢asti tohoto zaru¢niho servisu jsou téz veSkeré piedepsané technické kontroly
(at’ pfedepsané nebo doporucené vyrobcem, nebo vyplyvajici z platnych pravnich predpisi).
To se tyka i pripadné pouzitého spotfebniho materialu a nahradnich dild, které jsou k ziskani
kladného vysledku této kontroly potieba, zaroven dopravné a prace technika nesmi byt zv1ast’
uctovana. K provedeni té€chto predepsanych kontrol nemusi kupujici prodavajiciho zadnym
zplusobem vyzyvat a veskeré technické kontroly musi byt provedeny nejpozdéji v terminech
pfedepsanych nebo doporuéenych vyrobcem, nebo vyplyvajicich z platnych pravnich
piedpisi. Posledni zarucni technické kontroly musi byt prodavajicim provedeny nejdiive
1 kalendaini mésic pied koncem zaru¢ni lhuty pfedmétu plnéni. Prodavajici je povinen
vykon zarucniho servisu pfizpisobit provoznim podminkam kupujiciho. Tato doba se
nezapocitava do lhiity pro odstranéni zavady.

V piipad¢ reklamace bude zdvada prodavajicim odstranéna do 3 pracovni dni od nahlaseni
reklamace, nedohodnou-li se smluvni strany jinak. V pfipadé trvani opravy del§i nez 3
pracovni dny od nahlaSeni zavady je prodéavajici povinen v takto stanovené lhiité bezplatné
zapuj¢it kupujicimu nahradni zbozi véetné bezplatného zaskoleni/instruktaz personalu, a to na
celou zbyvajici dobu opravy. Nahradni zbozi musi mit alesponi stejné vlastnosti a parametry
(stejny ucel) jako zbozi dle této smlouvy a musi byt pln¢ provozuschopny. V téchto ptipadech
musi byt uzavi'ena smlouva o vypijcce.

Kupni smlouva, strana 3



V ptipadé, kdy prodavajici reklamaci vady neuznd, je povinen o této skute¢nosti informovat
kupujiciho do 24 hodin od nahldSeni reklamace. Spolu s ozndmenim dle piedchozi véty
predlozi prodavajici kupujicimu cenovou nabidku, ktera bude obsahovat kone¢nou a iplnou
cenu opravy. Pokud kupujici tuto nabidku pisemné akceptuje, je prodavajici povinen provést
kompletni opravu do max. 3 dntl od akceptace nabidky.

Zaruéni (dtto pozaruéni) servis zajisti prodavajici:
Adresa: Netlng spol. s r.o. tel.: 495 212 079

kontaktni osoba: I

Po uplynuti zaruéni doby se prodavajici zavazuje provadét ¢innosti v rozsahu a cenich
uvedenych v Priloze ¢. 2.

VI
PLATEBNI PODMINKY

Kupni cena uvedend v ¢l. 11 této smlouvy bude kupujicim zaplacena na zakladé danového
dokladu — faktury vystavené prodédvajicim. Fakturu vystavi prodavajici po dodani, resp.
provedeni instalace zbozi a =zaskoleni/instruktdze obsluhy kupujiciho. Splatnost bude
do 30 dni od data uskutecnitelného zdaniteIného plnéni.

Danovy doklad — faktura musi obsahovat nalezitosti stanovené zakonem ¢. 235/2004 Sb.,
o dani z ptidané hodnoty, v platném znéni. Mimo jiné musi byt uvedena odvolavka na tuto
smlouvu, uplny rozpis jednotlivych nakladi souvisejicich s dodavkou pro spravné urceni
provoznich a pofizovacich vydaji v Gcetnictvi kupujiciho, soupis pfiloh, razitko a podpis
osoby opravnéné k vystaveni daniového dokladu.

Veskeré platby mezi smluvnimi stranami se uskuteciiuji prostfednictvim bankovniho spojeni
uvedeného v zahlavi této smlouvy. Prodéavajici prohlasuje, ze uvedené Cislo jeho bankovniho
uctu spliuje pozadavky dle § 109 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni, a jednd se o zvefejnéné Cislo uctu registrovaného platce dané z pridané
hodnoty.

Prodavajici prohlasuje, ze ke dni uzavreni této smlouvy neni veden v registru nespolehlivych
platct dané z pfidané hodnoty a ani mu nejsou znamy zadné skutecnosti, na zakladé kterych
by s nim spravce dan€ mohl zahdjit fizeni o prohlaseni za nespolehlivého platce dané dle
§ 106a zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni.

Kupujici je opravnén, v pfipadé, ze prodavajici je v okamziku uskute¢néni zdanitelného
plnéni veden v registru nespolehlivych platcti dané zpfidané hodnoty, uhradit castku
odpovidajici vysi dané z pfidané hodnoty na ucet spravce dan€ za prodavajiciho. Uhrazeni
¢astky odpovidajici vysi dané z pfidané hodnoty na ucet spravce dan¢ za prodavajiciho bude
povazovano vtomto rozsahu za splnéni zdvazku kupujicitho uhradit sjednanou cenu
prodavajicimu.
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VII
NABYTI VLASTNICKEHO PRAVA

Kupujici nabude vlastnické pravo k predmétu smlouvy uplnym zaplacenim kupni ceny
uvedené v ¢l. II této smlouvy.

VIII
SANKCE

V ptipad¢ pozdni uhrady kupni ceny se kupujici zavazuje uhradit prodavajicimu urok
z prodleni ve vysi 0,025 % z dluzné ¢astky za kazdy den prodleni. V ptipad€ pozdniho dodani
predmétu smlouvy dle ¢lanku I se prodavajici zavazuje zaplatit kupujicimu smluvni pokutu
ve vysi 0.025 % K¢ za kazdy den prodleni.

V ptipadé prodleni pii realizaci servisnich zasaht dle ¢lanku V této smlouvy, bude kupujicim
uplatiiovana vi¢i prodavajicimu smluvni pokuta, a to ve vysi 1.000,- K¢ za kazdy zapocaty
den prodleni. Po dobu trvani bezplatné zaptijcky se sankce nebudou uplatiiovat.

V ptipadé, Ze u dodaného zbozi bude doba Zzivotnosti kratSi nez pozadovana doba Zzivotnosti
). 120 mésict ode dne uvedeni do provozu, je prodavajici povinen uhradit kupujicimu
smluvni pokutu ve vysi 25.000,- K¢.

IX
ZAVERECNA UJEDNANI

1. Pokud dojde v priibéhu zaruéni doby k vyskytu tii stejnych nebo péti riznych zavad
na predmétu smlouvy, je kupujici opravnén odstoupit od této smlouvy, ktera se timto rusi
od pocatku. Prava kupujiciho na vymahani sankci dle ¢lanku VIII timto nejsou dotcena.

2. Kupujici je rovnéz opravnén odstoupit od této smlouvy tehdy, kdyz celkova doba
odstranovani zaruc¢nich vad po dobu zaruky bude delsi nez 30 kalendainich dnd.

3. Kupujici je rovnéz opravnén odstoupit od této smlouvy tehdy, kdyz pfedmét smlouvy bez
vad a nedodélkl nebude realizovan v plném rozsahu nejpozdeji do 5 tydnd od data nabyti
ucinnosti této smlouvy, nejpozdéji do 31.12.2022 z divodu na stran¢ prodavajiciho.

4. Prodavajici na sebe prebird nebezpeéi zmény okolnosti dle § 1765 odst. 2. zdkona
¢. 89/2012 Sb., obcanského zakoniku, v platném znéni.

5. Mimo ptipady subdodavek dle zakona ¢. 134/2016 Sb., o vetfejnych zakazkach, v platném
znéni, se pro UCely této smlouvy vyluCuje postoupeni smlouvy dle § 1895 zakona
¢. 89/2012 Sb., obcanského zdkoniku, v platném znéni, tedy prodavajici neni opravnén
postoupit sva prava a povinnosti z této smlouvy nebo jeji éasti treti osobé.

6. Prodavajici neni opravnén postoupit pohledavku plynouci z této smlouvy tfeti osob€ bez
pisemného souhlasu kupujiciho.

7. Tuto smlouvu Ize ménit ¢i dopliiovat pouze pisemnymi vzestupné ¢islovanymi dodatky,
podepsanymi opravnénymi zastupci obou smluvnich stran.
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8. Vztahy smluvnich stran, vyplyvajici ze smlouvy a v této smlouvé neupravené, se fidi
prislusnymi ustanovenimi zdkona ¢. 89/2012 Sb., obéanského zdkoniku, v platném znéni.

9. Je-li odkazovano na zakon ¢. 89/2021 Sb., o zdravotnickych prostiedcich, v platném znéni,
je relevantni pouze v ptipadé, spada-li predmét plnéni do zdravotnickych prostiedki
dle platné legislativy.

10. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran a Gi¢innosti dnem zvetejnéni v registru smluv.

11. Smlouva je sepsdna ve trech vyhotovenich, z nichz kupujicimu nalezi dvé vyhotoveni
a prodavajicimu jedno vyhotoveni.

Ptiloha ¢. 1: Podrobna specifikace pfedmétu smlouvy s polozkovym rozpoétem
Ptiloha €. 2: Rozpis cen
Ptiloha ¢. 3: Pozadavky na zapojeni a provoz pocitacl v datové siti FN HK

V Hradci Kralové, dne 31.10.2022 V Hradci Kralové, dne 31.10.2022
Za kupuyjiciho: Za prodavajiciho:

Fakultni nemocnice Hradec Kralové Netlng spol. s ro.

MUDr. Ales Herman, Ph.D. Jaroslav Matéjka

feditel jednatel
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Ptiloha ¢. 1

?Eon Discproducer PP-100111

Zafizeni pro pfesnou vyrobu optickych médii pro organizace, které

potrebuji digitalizovat a Sifit velké objemy dat.

Epson Discproducer PP-100I1I je zafizeni pro vyrobu diskd Blu-ray, DVD a CD, které v
sobé spojuje osvédcené funkce s vylepSenym designem. Disky Blu-ray produkované
zarizenim Discproducer maji archivacni jakost (fada Pioneer PR1) a jsou nejen
presné, ale i spolehlivé. S rozhranim USB 3.0 SuperSpeed navic zafizeni dokaze
vypalit a potisknout az 100 disk( v rémci jediné operace.

Produktivita

Diky vysoké kapacité produkce dokaze model PP-100I1II vypalit aZ: 30 diskl CD za
hodinu (600 MB), 15 disk& DVD za hodinu (3,8 GB), 8,5 disku BD za hodinu (23,8 GB)
a v pripadé pouze tisku 65/45 diskt za hodinu (rychly/jemny rezim). Ochrana vuci
prachu a plné automatizované funkce zajistuji spolehlivy a bezpeény provoz.
Patentované robotické rameno AcuGrip zajistuje uchopeni vzdy jen jednoho disku,
takze vyrobu Ize ponechat zcela bez obsluhy.

Nizké naklady na vlastnictvi

V zajmu dosazeni dlouhodobych Uspor nékladd mize uzivatel vymérovat odpadni
nadobku a vypalovaci mechaniky, coz prodluzuje Zivotnost modelu PP-100III na vice
nez 75 000 diskld. Systém samostatnych inkoustd v Sesti zasobnicich udrzuje nizké
naklady na vyrobeny disk a predni LED displej usnadnuje sledovani urovni inkoustu.

Uspora mista
Zarizeni Discproducer je kompaktni a pIné stohovatelné, takze Setfi drahocenné misto
organizacim, které potrebuji vyrabét disky ve velkém objemu.

Software

Zarizeni je dodavéno se softwarem Disc Maker 7.0. Jeho soucasti jsou vyspélé
funkce, jako je nastroj pro vyhledavani souborl se zpétnym ctenim uréeny pro
prohled&véni celého stohu 50 diskd. Pomoci funkce hromadného tisku Ize navic
vytisknout na povrch kazdého disku databazové udaje, coz usnadnuje davkovou
vyrobu.

Zaruka spolehlivosti

Optické disky jsou spolehlivym typem nosic¢e pro dlouhodobé skladovani dat. Odolavaji
magnetickym polim, vodé, vlhkosti ¢i prachu a zaruduji, Ze jsou data v bezpeci. Budou
také pouzitelné v budoucnu, protoze i nejnovéjsi jednotky stéle dokazou precist Uplné

prvni disky CD.

PRODUKTOVE SPECIFIKACE

RYCHLOST ZVEREINENI (VYPALENI A TISK)
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Rychlost vypalovani a potisku

CD

30 médii/hod (rychly rezim) pfi pouziti CD-R doporuéenych spole¢nosti Epson
Rychlost vypalovani a potisku

DVD

15 médii/hod (rychly rezim) PFi pouziti DVD-R doporucenych spolecnosti Epson
Rychlost ¢teni a potisku disku

Blu-ray

9 medii/hod

REZIMY ZVEREIJNOVANI (POCET KOPII)
Vnéjsi vystup 5 médii

Kapacita 50 médii

Davkovy rezim 100 médii

SPECIFIKACE TISKU

Rychlost tisku 65 médii/hod (rychly rezim), 45 médii/hod (rezim kvality)
Tiskova hlava Micro Piezo

Smér tisku Obousmeérny, Jednosmérny

Tiskové rozliseni 1.440 DPI x 720 DPI (rychly rezim), 1.440 DPI (rezim kvality)
Konfigurace trysek 180 trysky ¢ernd, 180 Trysek pro kazdou barvu

INKOUSTOVA KAZETA

Typ inkoustu Inkoust na bazi barviv y
Barvy Azurova, Purpurova, Zlutd, Svétle azurova, Svétle purpurova, Cerna
Pocet barev 6

OBLAST TISKU

Standardni nastaveni vnéjsiho
priméru

116 mm

Roozsah nastaveni vnéjsiho
pruméru

119 mm - 70 mm

Standardni nastaveni vnitfniho
priméru

45 mm

Rozsah nastaveni vnitrniho
priméru

50 mm - 18 mm

Zarucena tiskova oblast 45 mm - 116 mm

JEDNOTKY DISKU CD

Pocet mechanik 2

Rychlost zépisu CD-R 40 x, DVD-R 8 x, BD-R 8 x

Typy médii CD-R, DVD-R, DVD+R, DVD-R DL, DVD+R DL, BD-R, BD-R DL

PODPOROVANA MEDIA

Velikost vné&jéiho priméru 120 mm
Velikost vnitfniho prdméru 15 mm
Velikost tloustka 1 mm

OBECNE INFORMACE

Rozméry vyrobku 377 x 493 x 348 mm (Sirka x hloubka x vyska)

Hmotnost vyrobku 24 kg

kompatibilni operacni systémy Mac OS 10.7.x, Mac OS 10.8.x, Windows 7, Windows 8
(32/64bitova verze), Windows Server
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2003 (32/64bitova verze), Windows Server 2008 (32/64bitova verze), Windows Server
2012

(64bit), Windows Vista, Windows XP

Obsazeny software Epson Total Disc Maker

Max. hladina hluku Operation (Roll): 45 dB (A)

Spotreba energie 52 W, 27 W (pohotovostni rezim)

PROSTREDI IT
Rozhrani USB 3.0

OBSAH DODAVKY

Samostatné inkoustové kazety

Hlavni zafizeni

Navod k instalaci

software (CD)

USB kabel

Navod k pouziti (CD)

Zarucni dokumenty

Doprava zafizeni na misto véetné instalace

Cena bez DPH 95 890,-K¢
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Ptiloha ¢. 2

Rozpis ostatnich cen bez DPH:

1.
2.
3.

Pozn.

B W N ==

Hodinova sazba prace servisniho technika: 1 200,-K¢
Dopravné do mista plnéni servisu: 250,-
Pravideln€ meénéné naplné/dily:
Epson Discproducer Ink Cartridge, Yellow: 857,-K¢&
Epson Discproducer Ink Cartridge, Magenta: 857,-K¢&
Epson Discproducer Ink Cartridge, Light Magenta: 857,-K¢
Epson Discproducer Ink Cartridge, Light Cyan: 857,-K¢&
Epson Discproducer Ink Cartridge, Black: 857,-K¢
Epson Discproducer Ink Cartridge, Cyan: 857,-K¢&
Epson PJMB100 Maintenance Cartridge for Discproducer: 790,-K¢&
Periodické kontroly (pozarucni)  (B)TK:

Revize

Ovéfeni

Kalibrace

Validace: 2 500,-K¢&

Vyse uvedené ceny jsou platné po dobu minimalné 6 let od dodéani predmétu smlouvy.

Vyse uvedené ceny budou fakturovany s aktudlni sazbou DPH.

V¥se uvedené ceny Ize menit pfi mezirocni mife inflace vyssi nez 3%.

Nahradni dily a spotfebni material budou prodavajicim ¢tovany samostatné v cenach v misté a case
obvyklych.
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Ptiloha ¢. 3

PoZadavky na zapojeni a provoz pocitacli/zatizeni v datové siti FN HK
Autor
Tyka se pocitacli/zatizeni piipojenych do interni sit¢ FN HK

Narodni Gfad pro kybernetickou a informacni bezpeénost, se sidlem Mucednicka 1125/31, 616 00 Brno, podle

§ 22a odst. 1 zdkona ¢&. 181/2014 Sb., o kybernetické bezpe€nosti a o zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdejsich piedpisil, v fizeni ve véci uréeni Fakultni nemocnice Hradec
Kralové, sidlem Sokolska 581, 500 05 Hradec Kralové, ICO: 00179906, jakozto Ucastnika fizeni podle § 27 odst.
1 pism. b) zdkona ¢. 500/2004 Sb., spravniho fadu, ve znéni pozdéjsich piedpisii, provozovatelem zakladni
sluzby a urCeni informaéniho systému, na kterém je tato zakladni sluzba zavisla, informaénim systémem
zakladni sluzby, dne 18. Fijna 2018 rozhodl, Ze Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581,
500 05 Hradec Kralové, ICO: 00179906, je spravcem a provozovatelem zikladni sluZby: Poskytovani
zdravotnich sluzeb. Informacni systém, na kterém je tato sluzba zévisld, je informaénim systémem zékladni
sluzby.

Instala¢ni standardy kyberbezpecnosti FN HK:

a) PocitaCe musi byt s operaénim systémem min. Windows 10 Prof CZ a vys8i (Windows 10 Home jsou
nepfipusiné) a jsou soucasti domény MS Active Directory fnhk.cz.

b) Na koncovych stanicich Windows musi mit uZivatel prava pouze jako user. UzZivatelé musi byt autorizovani
proti MS Active Directory.

¢) Uzivatel musi byt autorizovan loginem a heslem (nepfipousti se jeden anonymni ucet pro vsechny
uzivatele). Kazdy zaméstnanec FN HK ma pfidélen jeden unikatni login.

d) Na pocitaci/zatizeni musi byt instalovan antivirovy program FN HK s centralni spravou. Aktualni antivirovy
program pouzivany ve FN HK.

e) Systémové sluzby aplikace musi byt spoustény na pozadi bez nutnosti spoustét je pod piihlaSenym
uzivatelem.

f) Share adresafe jsou centralni a jsou tedy upfednostnovany. Vyjimky je nutno Zadat na odd€leni vypocetnich
systému FN HK.

g) Jakékoliv vystavené sluzby nebo zdroje v datové siti FN HK musi byt autorizovany loginem a heslem.

h) Veskeré webové sluzby musi byt realizovany jako SSL. Certifikaty poskytuje OVS FN HK.

i)  Cas se synchronizuje z domény nebo z lokélnich NTP servertt FN HK.

j) Poéita¢/zatizeni musi mit instalovaného klienta desktopmanagementu, kterym je plosné zajistovana
aktualizace operacniho systému a instalovanych aplikaci. Aktualizaéni balicky aplikaci si zajiStuje
dodavatel aplikace na vlastni naklady.

k) Administratorské heslo musi odpovidat bezpecnostnim standardim FN HK, délka minimaln€ 17 mist, velka
a mala pismena, ¢isla, spec. znaky, zména hesla minimaln¢ 1x za 18 mésict.

) Systém musi byt napojen na SIEM FN HK.

m) Pro identifikaci v datové siti bude lokalni firewall umoziovat minimaln¢ ICMP ECHO (ping).

n) Veskeré SW piisluSenstvi, které tvofi nedilnou soucast pfedmétu plnéni (napf. operacni systém, ktery tvofi
nedilnou soucast dodavaného zafizeni, ovladaci SW atd.), musi byt v posledni (nejnovéjsi) verzi, kterou
vyrobce SW k datu podani nabidky nabizi na trhu a vyrobce zafizeni v ramei svého produktového portfolia
takova zafizeni nabizi (tzn. dodavatel je povinen vzdy dodat takové zafizeni, ve kterém vyrobce zafizeni
pouziva k datu podani nabidky nejnovéjsi verzi SW prislusenstvi). K dodanému SW piislusenstvi musi byt
dostupnd bezplatnd plnohodnotnd technickd podpora. Soucasti technické podpory musi byt pritb&zné
provadéni aktualizaci SW (update, upgrade), véetné zajistovani aktualizace zabezpeceni, opravy hotfix atd.
Technicka podpora musi byt zajisténa bezplatné po dobu platnosti uzaviené servisni smlouvy. V piipadé,
ze v prubchu platnosti servisni smlouvy bude ze strany vyrobce SW ukoncena celosvetove technicka
podpora a dodavatel nebude schopen z technickych diivodt zajistit u dodaného zatizeni bezplatny upgrade
na novéjsi verzi systému s platnou technickou podporou, bude dodavatel povinen v ramei servisni ¢innosti
povinen zajistit bezplatne kybernetickou bezpe€nost na zadavatelem stanovenou minimalni Groveii (napf.
prostiednictvim dodani a instalace dalSich bezpeénostnich prvkil ve vztahu k moZnosti setrvani pfipojeni
dodaného zafizeni k siti zadavatele).
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V piipade, Ze dodavatel nemize tyto standardy dodrzet (z technologickych diivodi), musi byt realizovany takové
opatfeni, aby byly naplnény poZadavky kybernetické bezpecnosti. Na odchylky proti standardu je tieba
v nabidce zafizeni zieteln€ upozornit.

Zejména:

Pokud nelze poéita¢/zafizeni spravovat centralnim desktopmanagentem, musi dodavatel zajistit minimalné 2x
ro¢née aktualizaci dostupnych aktualizaci vyrobce operaéniho systému a aplikace na vlastni naklady.

Pokud poéitaovy systém/dodany SW vykazuje znamé bezpe€nostni chyby, které nelze opravit bezpe€nostnimi
zaplatami nebo aktualizacemi, dodavatel doplni lokalni firewall s logovanim pfistupu a napojenim na centralni
SIEM FN HK na vlastni naklady.

Pokud nelze na pocitadi/zafizeni pracovat s doménovymi Ucty s pravy USERS bude ve spolupraci s OVS
zakdzan piistup pocitae na internet. Pokud technologie potfebuje piistup na Internet, dodavatel musi
specifikovat cil pristupu pomoci FQDN (napt. www.nejlepsilaborator.cz).

Lokalni ucet s pravy USERS nutny pro béh systému musi odpovidat bezpecnostnim standardiim FN HK, délka
minimalné 12 mist, velkd a mala pismena, Cisla, spec. znaky, zména hesla minimélné 1x za 18 mésicl zajisti
dodavatel ve spolupraci s oddélenim, na kterém je zafizeni instalovano.

Pokud nelze na pocitadi/zatizeni provozovat antivirovy program FN HK, dodavatel zajisti softwarové vypnuti
volnych USB portt.
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