
Kupni smlouva Em.

uzavfené podle § 2079 a nésledujicich zékona 6. 89/2012 Sb., obéanského zékoniku,

V platném znéni

mezi

prodévajicim: NetIng spol. s r.o.

zapsanou V OR KS V HK odd. C, V1. 227

se sidlem: Mikoléée Al§e 565/12, 500 02 Hradec Krélové

zastoupenou: Jaroslavem Matéjkou, jednatelem

16:: 15061116
DIC: CZ15061116
Cislo datové schrénky: kpcrjze

bankovni spojeni: UniCredit Bank

6. fiétu: 1034775001/2700

kupujicim: Fakultni nemocnici Hradec Krélové

se sidlem: Sokolské 581, 500 05 Hradec Krélové — NOV}? Hradec Krélové

zastoupené: MUDr. Aleéem Hermanem, Ph.D., feditelem

163: 00179906

DIC: CZOOl79906
Cislo datové schrénky: V7zq184

bankovni spojeni: Ceské nérodni banka

é. fiétu: 24639511/0710

1
PREDMET SMLOUVY

Prodévajici se zavazuje dodat kupujicimu pfedmét smlouvy ,,Zaf‘izeni pro Vyrobu diskfi“

dle zadévacich podminek ze dne 10.10.2022 a nabidky 6. 221020 ze dne 20.10.2022, které je

nedilnou souéésti této kupni smlouvy a je uvedena V Pfiloze 6. 1, spolu s doklady k pfedmétu

smlouvy se vztahujicimi.

Nedilnou souéésti dodék je:

doprava zboii do mista plnéni, clo, balné, nastéhovéni, instalace/montéi a uvedeni

do bezvadného provozu s pfedvedenim funkénosti,

provedeni kontrol, zkouéek, pfipadné vystaveni V§ech nutnych protokolfi,

dodaci list,

za§koleni obsluhy kupujiciho pro plné uiivatelné uiivéni,

pokud budou dodané technologie, SW produkty a provédéné éinnosti Véetné servisu

pfipojeny do siti elektronickych komunikaci a informaénich systémfi, potom budou

disponovat pouze takovymi Vlastnostmi, které podporuji zajiéténi kybernetické

bezpeénosti kupujiciho V souladu se Zékonem 181/2014 Sb. 0 kybernetické
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bezpeénosti V platném znéni a pfilohy 6. 3 ”Poiadavky na zapojeni a provoz poéitaéfi
V datové siti FN HK“,

- instalaéni/pfedévaci protokol, protokol o zaékoleni/instruktéii obsluhy kupujiciho,

- nz'wod k pouiiti zboii (vydal-li jej Vyrobce) V éeském jazyce V tiéténé i elektronické

verzi,

- Prohlé§eni o shodé ke zboii (i na pfipadné komponenty), uvedeni tfidy zdravotnického

prostfedku (jedné-li se 0 ZP),

- na V§echny doklady pfedklédané V j iném, nei V éeském jazyce je souéésti dodék téi

jejich éesky pfeklad, za jehoi sprévnost odpovidé prode’wajici,

- veékeré préce vyplyvajici z poptévky, které j sou nezbytné k fédnému dokonéeni

a pfedéni pfedmétu vefejné zakézky, souéésti nabidkové ceny jsou ipréce éi éinnosti,

které V této poptévce nejsou explicitné uvedeny, ale které prodévajici provede

s ohledem na jim nabizeny pfedmét vefejné zakézky a jeho fédnou a fiplnou realizaci

k dosaieni kupujicim poiadovaného cilového stavu,

- likvidace veékerého obalového odpadu.

Déle pak bezplatné zajiEténi full servisu, odborné lidriby a oprav, véetné dodévky
potf'ebnych néhradnich dfl1°1 p0 dobu zziruky zdarma tak, aby zboii splfiovalo podminky

platné legislativy a dosahovalo technickych parametrii uvedenych vyrobcem (Viz élének

V této smlouvy).

Zz'wazek prodz’wajiciho splnit pfedmét smlouvy bude splnén podpisem instalaéniho nebo

pfedévaciho protokolu pfi pfevzeti pfedmétu smlouvy oprévnénym zaméstnancem Odboru

zdravotnické techniky. Kopii instalaéniho nebo pfedévaciho protokolu prodévajici pfiloii

k dafiovému dokladu — faktufe.

Oprévnénym zaméstnancem kupujiciho je zaméstnanec Odboru zdravotnické techniky,

Ing. Stanislav Gaberle, DiS. (stanislav.gaberle@fnhk.cz, tel.: 495 834 881,—

Tento odbor je do dokonéeni instalace a pieda’mi zboii do provozu jedinym partnerem

zmocnénym kupujicim k jakémukoliv jednéni 0 dodévce.

II
KUPNi CENA

Celkové kupni cena za pfedmét smlouvy dle 61. I, bez DPH, éini 95 890,- K5,

slovy: devadesétpéttisicosmsetdevadesétkorunéeskych.

Tato kupni cena obsahuje téi néklady na dopravu, clo, poji§téni, nastéhovéni,

instalaci/montéi a zaékoleni/instruktéi obsluhy, provedeni Véech potfebnych testi’l

V6. vystaveni pfipadnych protokolfi a je cenou koneénou.

Ke kupni cené bude pfipoétena DPH ve vyéi stanovené platnymi a L'léinnymi prévnimi

pfedpisy k okamiiku uskuteénéni zdanitelného plnéni.
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111 ,
DOBA PLNENI

Prodévajici se zavazuje dodat kupujicimu pfedmét smlouvy, (116 61. I této kupni smlouvy

do 5 tidnii od nabytl ucmnosti této kupni smlouvy, nejpozdéji v§ak do 31.12.2022.

Kupujici si vyhrazuje prévo posunu doby plnéni z dfivodfi na jeho strané.

f'ipadé konektivity do datové sité kupujicfllo je nutné bezodkladné po podpisu

smlouvy, nejdéle V§ak 4 tydny pf‘ed plénovanou instalaci, zaslat IT oddéleni kupujicfllo

na adresu helpdesk@fnhk.cz podklady k pf‘ipojeni. Oznzimeni o skuteéném datu

instalace je nutné provést nejdéle 3 pracovni dny pi‘edem.

I

IV

V I

MISTO PLNENI

Mistem plnéni pfedmétu smlouvy j e Fakultni nemocnice Hradec Krélové, Sokolské 581, 500

05 Hradec Krélové — NOV}? Hradec Krélové, Radiologické klinika - PIO.

V
ODPOVEDNOST ZA VADY ZBOZi

Na dodany pfedmét smlouvy poskytuje prodévajici zéruku za jakost V délce 24 mésicfi ode

dne podpisu instalaéniho nebo pfedévaciho protokolu, resp. dodaciho listu oprévnénym

zaméstnancem kupujiciho.

Zéruéni servis bude prodévajicim poskytovén bezplatné.
Souéésti tohoto zéruéniho servisu jsou téi veékeré pfedepsané technické kontroly

(at’ pfedepsané nebo doporuéené Vyrobcem, nebo vyplyvajici z platnych prévnich pfedpisfi).

To se tyké i pfipadné pouiitého spotfebniho materiélu a néhradnich dilfi, které jsou k ziskéni

kladného vysledku této kontroly potfeba, zérovefi dopravné a préce technika nesmi byt zvléét’

L'létovéna. K provedeni téchto pfedepsanych kontrol nemusi kupujici prode’wajiciho iédnym

zpfisobem vyzyvat a veékeré technické kontroly musi byt provedeny nejpozdéji V terminech

pfedepsanych nebo doporuéenych Vyrobcem, nebo vyplyvajicich z platnych prévnich

pfedpisfi. Posledni zéruéni technické kontroly musi byt prodévajicim provedeny nejdf'l've

1 kalendéf‘m’ mésic pf‘ed koncem zéruéni lhl‘ity pf‘edmétu plnéni. Proda’wajici je povinen

vykon zéruénfllo servisu pf‘izpfisobit provozm’m podminkém kupujiciho. Tato doba se

nezapoéitévé do lhfity pro odstranéni zzivady.

V pfipadé reklamace bude zévada prodz’wajicim odstranéna do 3 pracovni dni 0d nahlééeni

reklamace, nedohodnou—li se smluvni strany jinak. V pfipadé trvéni opravy del§i nei 3

pracovni dny 0d nahlééeni zévady je prodévajici povinen V takto stanovené lhfité bezplatné

zapfijéit kupujicimu néhradni zboii Véetné bezplatného zaékoleni/instruktéi personélu, a to na

celou zbyvajici dobu opravy. Néhradni zboii musi mit alespofi stejné Vlastnosti a parametry

(stejny (1661) jako zboii dle této smlouvy a musi byt plné provozuschopny. V téchto pfipadech

musi byt uzavfena smlouva o vypfijéce.
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V pfipadé, kdy prodavajici reklamaci vady neuzna, je povinen o této slmteénosti informovat

kupujiciho do 24 hodin od nahlaéeni reklamace. Spolu s oznamenim dle pfedchozi Véty

pfedloii prodavajici kupujicimu cenovou nabidku, ktera bude obsahovat koneénou a fiplnou

cenu opravy. Pokud kupujici tuto nabidku pisemné akceptuje, je prodavajici povinen provést

kompletni opravu do max. 3 (1a od akceptace nabidky.

Zéruéni (dtto pozaruéni) servis zajisti prodavajl'ci:

Adresa: Netlng spol. s r.o. tel.: 495 212 079

kontaktni osoba:—

Po uplynuti zaruéni doby se prodavajici zavazuje provédét éinnosti V rozsahu a cenach

uvedenych V Pfiloze 6. 2.

VI
PLATEBN1 PODM1NKY

Kupni cena uvedena V 61. II této smlouvy bude kupujicim zaplacena na zakladé dafiového

dokladu — faktury vystavené prodavajicim. Fakturu vystaVi prodavajici po dodani, resp.

provedeni instalace zboii a zaékoleni/instruktaie obsluhy kupujiciho. Splatnost bude

do 30 dni od data uskuteénitelného zdanitelného plnéni.

Dafiovy doklad — faktura musi obsahovat naleiitosti stanovené zakonem é. 235/2004 Sb.,

0 dani z pfidané hodnoty, V platném znéni. Mimo jiné musi byt uvedena odvolavka na tuto

smlouvu, L'lplny rozpis jednotliVych nakladfi souVisejicich s dodaVkou pro sprévné uréeni

provoznich a pofizovacich Vydajfi Vfiéetnictvi lmpujiciho, soupis pfiloh, razitko a podpis

osoby opravnéné k vystaveni dafiového dokladu.

Veékeré platby mezi smluvnimi stranami se uslmteéfiuji prostfednictvim bankovniho spojeni

uvedeného V zéhlaVi této smlouvy. Prodavajici prohlaéuje, fie uvedené éislo jeho bankovniho

L'létu splfiuje poiadak dle § 109 zakona é. 235/2004 Sb., 0 dani z pfidané hodnoty,

Vplatném znéni, a jedna se 0 zvefejnéné éislo fiétu registrovaného platce dané zpfidané

hodnoty.

Prodavajici prohlaéuje, 26 kc dni uzaeni této smlouvy neni veden V registru nespolehlivych

platcfi dané z pfidané hodnoty a ani mu nej sou znamy iadné skuteénosti, na zakladé kterych

by s nim spravce dané mohl zahajit fizeni o prohlaéeni za nespolehliVého platce dané dle

§ 106a zakona é. 235/2004 Sb., 0 dani z pfidané hodnoty, V platném znéni.

Kupujici je opravnén, V pfipadé, fie prodavajici je V okamiiku uskuteénéni zdanitelného

plnéni veden V registru nespolehlivych platci’l dané z pfidané hodnoty, uhradit éastku

odpovidajici VVéi dané z pfidané hodnoty na I'léet spravce dané za prodavajiciho. Uhrazeni

éastky odpovidajici Vy§i dané z pfidané hodnoty na L'léet spravce dané za prodavajiciho bude

povaiovano V tomto rozsahu za splnéni zavazku kupujiciho uhradit sjednanou cenu

prodavajicimu.
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VII
NABYTi VLASTNICKEHO PRAVA

Kupujici nabude Vlastnické prévo kpfedmétu smlouvy fiplnym zaplacenim kupni ceny

uvedené V 61. II této smlouvy.

VIII

SANKCE

V pfipadé pozdni fihrady kupni ceny se kupujici zavazuje uhradit prodévajicimu firok

z prodleni ve vyéi 0,025 % z dluiné ééstky za kaidy den prodleni. V pfipadé pozdniho dodéni

pfedmétu smlouvy dle élénku I se prodévajici zavazuje zaplatit kupujicimu smluvni pokutu

ve vyéi 0.025 % Ké za kaidy den prodleni.

V pfipadé prodleni pfi realizaci serVisnich zésahfi dle élénku V této smlouvy, bude kupujicim

uplatnovéna Vfiéi prodévajicimu smluvni pokuta, a to ve Vyéi 1.000,- K6 za kaidy zapoéaty

den prodleni. Po dobu trVéni bezplatné zépfijéky se sankce nebudou uplatnovat.

V pfipadé, ie u dodaného zboii bude doba iivotnosti kratéi nei poiadované doba iivotnosti

tj. 120 mésicfi ode dne uvedeni do provozu, je prodz’wajici povinen uhradit kupujicimu

smluvni pokutu ve Vyéi 25 .000,- K6.

IX
ZAVERECNA UJEDNANi

1. Polmd dojde V prfibéhu zéruéni doby kvyskytu tfi stejnych nebo péti rfiznych zévad

na pfedmétu smlouvy, je kupujici oprévnén odstoupit od této smlouvy, kterz’l se timto ru§i

od poéétku. Préwa kupujiciho na vyméhéni sankci dle élénku VIII timto nejsou dotéena.

2. Kupujici je rovnéi oprévnén odstoupit od této smlouvy tehdy, kdyi celkové doba

odstrafiovéni zéruénich vad po dobu zéruky bude deléi nei 30 kalendéf‘nich dnfi.

3. Kupujici je rovnéi oprévnén odstoupit od této smlouvy tehdy, kdyi pfedmét smlouvy bez

vad a nedodélkfi nebude realizovén V plném rozsahu nejpozdéj i do 5 tydnfi od data nabyti

L'léinnosti této smlouvy, nejpozdéj i do 31.12.2022 2 dfivodu na strané prodévajiciho.

4. Prodévajici na sebe pfebiré nebezpeéi zmény okolnosti dle § 1765 odst. 2. zékona

6. 89/2012 Sb., obéanského zékoniku, V platném znéni.

5. Mimo pfipady subdodévek dle zékona é. 134/2016 Sb., 0 vefejnych zakézkéch, V platném

znéni, se pro 1'16e této smlouvy vyluéuje postoupeni smlouvy dle § 1895 zékona

6. 89/2012 Sb., obéanského zékoniku, V platném zneni, tedy prodévajici neni oprévnen

postoupit SVé préva a povinnosti z této smlouvy nebo jej i éésti tfeti osobé.

6. Prodévajici neni oprévnén postoupit pohledéVku plynouci z této smlouvy tfeti osobe bez

pisemného souhlasu kupujiciho.

7. Tuto smlouvu lze menit 6i doplfiovat pouze pisemnymi vzestupné éislovanymi dodatky,

podepsanymi oprévnénymi zéstupci obou smluvnich stran.
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8. Vztahy smluvnich stran, vyplyvajici ze smlouvy a V této smlouVé neupravené, se fidi

pfisluénymi ustanovenimi zékona 6. 89/2012 Sb., obéanského zékoniku, V platném znéni.

9. Je-li odkazovéno na zékon 6. 89/2021 Sb., 0 zdravotnickych prostfedcich, V platném znéni,

je relevantni pouze V pfipadé, spadé—li pfedmét plnéni do zdravotnickych prostfedkfi
dle platné legislativy.

10. Tato smlouva nabyvé platnosti dnem jejiho podpisu oprévnénymi zéstupci obou

smluvnich stran a fiéinnosti dnem zvefejnéni V registru smluV.

11. Smlouva je sepséna ve tfech vyhotovenich, z nichi kupujicimu néleii dVé vyhotoveni

a prodévajicimu jedno vyhotoveni.

Pfiloha (‘3. 1: Podrobné specifikace pfedmétu smlouvy s poloikovym rozpoétem

Pfiloha (‘3. 2: Rozpis cen

Pfiloha 6. 3: Poiadak na zapojeni a provoz poéitaéfi V datové siti FN HK

V Hradci Krélové, dne 31-.1 912.022.. V Hradci Krélové, dne 31,192,022

Za kupujiciho: Za prodévajiciho:

Fakultni nemocnice Hradec Krélové NetIng spol. s r o.

MUDr. Aleé Herman, Ph.D. JaroslaV Matéjka

feditel jednatel
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Pfiloha 6. 1

Epson Discproducer PP-IOOIII

ZaFI'zenI' pro pFesnou vy'Irobu opticky'lch médil' pro organizace, které

potFebujI' digitalizovat a él’Fit velké objemy dat.

Epson Discproducer PP-lOOIII je zaFI'zeni pro vy'lrobu diskfi BIu-ray, DVD a CD, které v

sobé spojuje osvédéené funkce s vylepéeny'lm designem. Disky BIu—ray produkované

zarl’zenl'm Discproducer majl' archivaém’jakost (Fada Pioneer PR1) a jsou nejen

presné, ale i spolehlivé. S rozhranl’m USB 3.0 SuperSpeed navic zaFI'zenI' dokéie

vypélit a potisknout a2 100 diskfi v rémci jediné operace.

Produktivita

DI'ky vysoké kapacité produkce dokéie model PP-100HI vypélit a2: 30 diskfi CD za

hodinu (600 MB), 15 diskfi DVD za hodinu (3,8 GB), 8,5 disku BD za hodinu (23,8 GB)

a v pFI’padé pouze tisku 65/45 diskfi za hodinu (rychly'I/jemny'l reiim). Ochrana vfiéi

prachu a plné automatizované funkce zajiét’ujl’ spolehlivy'l a bezpeény’l provoz.

Patentované robotické rameno AcuGrip zajiét'uje uchopenl' vidy jen jednoho disku,

takie vy'lrobu lze ponechat zcela bez obsluhy.

Nizké néklady na vlastnictvi

V zéjmu dosaienl’ dlouhodoby'lch L'Ispor nékladfi mfiie uiivatel vyméfiovat odpadnl'

nédobku a vypalovacn’ mechaniky, coi prodluiuje iivotnost modelu PP-IOOIII na vice

nei 75 000 diskfi. Systém samostatny'lch inkoustfi v éesti zésobm’cn’ch udriuje nizké
néklady na vyrobeny'l disk a prednl' LED displej usnadfiuje sledovénl' firovm’ inkoustu.

l'lspora mista
ZaFI'zenI' Discproducer je kompaktnl' a plné stohovatelné, takie éetrl' drahocenné ml'sto

organizacim, které potrebujl' vyrébét disky ve velkém objemu.

Software

ZaFI'zenI' je dodévéno se softwarem Disc Maker 7.0. Jeho souééstl' jsou vyspélé

funkce, jako je néstroj pro vyhledévém’ souborfi se zpétny'lm Etenl'm uréeny'l pro

prohledévém’ celého stohu 50 diskfi. Pomoci funkce hromadného tisku lze navic

vytisknout na povrch kaidého disku databézové L'Idaje, coi usnadfiuje dévkovou

vy'lrobu.

Zéruka spolehlivosti

Optické disky jsou spolehlivy'lm typem nosiée pro dlouhodobé skladovénl' dat. Odolévajl'
magnetickym poll’m, vodé, vlhkosti (“:i prachu a zaruéuji, 2e jsou data v bezpeél'. Budou

také pouiitelné v budoucnu, protoie i nejnovéjél’ jednotky stéle dokéiou preél’st L'Iplné

prvni disky CD.

PRODUKTOVE SPECIFIKACE

RYCHLOST ZVEfiEJNENi (VYPALENi A TISK)
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Rychlost vypalovénl' a potisku

CD

30 médii/hod (rychly'l reiim) pFi pouiiti CD-R doporuéeny'lch spoleénosti Epson

Rychlost vypalovénl' a potisku

DVD

15 médii/hod (rychly'l reiim) pFi pouiiti DVD-R doporuéeny'lch spoleénosti Epson

Rychlost étenl' a potisku diskL°I
Blu-ray

9 médii/hod

REiIMY ZVEREJNOVANi (PoéET KOPIi)
Vnéjsl’ vy'lstup 5 médil'

Kapacita 50 médii
Dévkovy'l reiim 100 médii'

SPECIFIKACE TISKU

Rychlost tisku 65 médii/hod (rychly'l reiim), 45 médii/hod (reiim kvality)

Tiskové hlava Micro Piezo

Smér tisku Obousmérny'l, Jednosmérny'l
Tiskové rozliseni 1.440 DPI x 720 DPI (wchly'l reiim), 1.440 DPI (reiim kvality)

Konfigurace trysek 180 trysky (“:erné, 180 Trysek pro kaidou barvu

INKOUSTOVA KAZETA
Typ inkoustu Inkoust na bézi barviv
Barvy Azurové, Purpurové, iluté, Svétle azurové, Svétle purpurové, éerné
Poéet barev 6

OBLAST TISKU

Standardm’ nastaveni vnéjsiho

prfiméru
116 mm

Rozsah nastaveni vnéjsiho

prfiméru
119 mm - 70 mm

Standardm’ nastaveni vnitFniho

prfiméru
45 mm

Rozsah nastaveni vnitFnI’ho

prfiméru
50 mm - 18 mm

Zaruéené tiskové oblast 45 mm - 116 mm

JEDNOTKY DISKl°J CD
Poéet mechanik 2

Rychlost zépisu CD-R 40 x, DVD-R 8 x, BD-R 8 x
Typy médii CD-R, DVD-R, DVD+R, DVD-R DL, DVD+R DL, BD-R, BD-R DL

PODPOROVANA MEDIA
Velikost vnéjsiho prfiméru 120 mm
Velikost vnitFniho prfiméru 15 mm
Velikost tloust'ka 1 mm

OBECNI'E INFORMACE
Rozméry vy'lrobku 377 x 493 x 348 mm (siFka x hloubka x vy'lska)

Hmotnost vy’lrobku 24 kg

kompatibilni operaEnI’ systémy Mac OS 10.7.x, Mac OS 10.8.x, Windows 7, Windows 8

(32/64bitové verze), Windows Server
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2003 (32/64bitové verze), Windows Server 2008 (32/64bitové verze), Windows Server

2012

(64bit), Windows Vista, Windows XP

Obsaieny'l software Epson Total Disc Maker

Max. hladina hluku Operation (Roll): 45 dB (A)

Spotreba energie 52 W, 27 W (pohotovostni reiim)

PROSTfiEDi IT
Rozhrani USB 3.0

OBSAH DOD/\VKY
Samostatné inkoustové kazety

Hlavni zaFI'zenI'

Névod k instalaci

software (CD)

USB kabel

Névod k pouiiti (CD)

Zéruéni dokumenty

Doprava zari’zeni’ na misto véetné instalace

Cena bez DPH 95 890,-Ké
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Priloha 6. 2

Rozpis 0statnich cen bez DPH:

l.

2.

3.

Pozn.

993?)?

Hodinova sazba prace servisniho technika: 1 200,-Ké

Dopravné do mista plnéni servisu: 250,-

Pravidelne ménéné naplné/dily:

Epson Discproducer Ink Cartridge, Yellow: 857,-Ké

Epson Discproducer Ink Cartridge, Magenta: 857,-Ké

Epson Discproducer Ink Cartridge, Light Magenta: 857,—Ké

Epson Discproducer Ink Cartridge, Light Cyan: 857,-Ké

Epson Discproducer Ink Cartridge, Black: 857,-Ké

Epson Discproducer Ink Cartridge, Cyan: 857,-Ké

Epson PJMBlOO Maintenance Cartridge for Discproducer: 790,—Ké

Periodické kontroly (pozdruénz) (B)TK:

ReVize

Ovéfeni

Kalibrace

Validace: 2 500,-Ké

Vyée uvedené ceny jsou platné p0 dobu minimélne 6 let 0d dodéni predmetu smlouvy.

Vyée uvedené ceny budou fakturovany s aktualni sazbou DPH.

Vyée uvedené ceny lze menit pri meziroéni mire inflace wééi nei 3%.

Nahradni dily a spotfebni material budou prodavajicim fiétovany samostatné V cenach V misté a éase

obwklych.
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Priloha c. 3

Poiadavky na zapojeni a provoz poéitacfi/zarizeni V datové siti FN HK

Autor

Tyka sc pocitacfi/zarizeni pripojenych do intemi site FN HK

Narodni urad pro kybemetickou a informaéni bczpcénost, sc sidlem Muéednicka 1125/31, 616 00 Brno, podle

§22a odst. 1 zakona é. 181/2014 Sb., 0 kybemetické bczpcénosti a o zméné souvisejicich zakonfi (zakon

o kybernetické bczpcénosti), ve znéni pozdéjsich prcdpisfi, V fizeni ve Véci urceni Fakultni nemocnice Hradec

Kralové, sidlcm Sokolska 5 81, 500 05 Hradec Krélové, ICO: 00179906, jakoito uéastnika fizeni podlc § 27 odst.

1 pism. b) zakona é. 500/2004 Sb., spravniho radu, ve znéni pozdéjsich predpisfi, provozovatclem zakladni

sluiby a uréeni informaéniho systému, na kterém je tato zakladni sluiba zavisla, informaénim systémcm

zakladni sluiby, due 18. i‘ijna 2018 rozhodl, ie Fakultni nemocnice Hradcc Kralové, sidlem Sokolska 581,

500 05 Hradec Kralové, 1630: 00179906, je sprévcem a provozovatelem zékladni sluiby: Poskytovani

zdravotnich sluicb. Informaéni system, na kterém jc tato sluiba zévisla, je informaénim systémem zakladni

sluiby.

Instalaéni standardy kyberbezpecnosti FN HK:

a) Poéitaéc musi byt s operacnim systémcm min. Windows 10 Prof CZ a wssi (Windows 10 Home jsou

nepf‘ipustné) a jsou souéasti domény MS Active Directory fnhk.cz.

b) Na koncow'lch stanicich Windows musi mit uiivatel prava pouze jako user. Uiivatclé musi byt autorizovani

proti MS Active Directory.

c) Uiivatel musi byt autorizovan logincm a heslcm (nepripousti se jeden anonymni uéet pro Vsechny

uiivatele). Kaidy zaméstnanec FN HK ma pridélen jeden unikétni login.

(1) Na poéitaéi/zarizeni musi byt instalovan antiviroW program FN HK s centralni spravou. Aktualni antivirov

program pouiivany ve FN HK.

c) Systémové sluiby aplikace musi byt spoustény na pozadi bcz nutnosti spoustét je pod prihlasenym

uiivatelem.

1) Share adresére jsou centralni a jsou tedy uprednostfiovany. Vyjimky jc nutno iadat na oddélcni vypoéetnich

systému FN HK.

g) JakékoliV wstavené sluiby nebo zdroje V datové siti FN HK musi byt autorizovany loginem a heslem.

h) Veskcré webové sluiby musi byt realizovany jako SSL. Certifikéty poskytuje OVS FN HK.

i) Cas se synchronizujc z domény nebo z lokalnich NTP serverfi FN HK.

j) Poéitaé/zarizeni musi mit instalovaného klienta desktopmanagementu, kterym jc plosné zajist’ovana

aktualizace operaéniho systému a instalovanych aplikaci. Aktualizacni baliéky aplikaci si zajist’uje

dodavatel aplikace na Vlastni naklady.

k) Administratorské heslo musi odpovidat bezpecnostnim standardfim FN HK, délka minimalné 17 mist, velka

a malé pismena, cisla, spec. znaky, zména hesla minimélné 1x za 18 mésicfi.

1) System musi byt napoj en na SIEM FN HK.

In) Pro idcntifikaci V datové siti bude lokalni firewall umoifiovat minimalné ICMP ECHO (ping).

n) Veskcré SW pfisluscnstvi, které tvori nedilnou soucast predmétu plnéni (napr. operaéni system, ktcry tvori

nedilnou souéast dodavaného zarizeni, ovladaci SW atd.), musi byt Vposlcdni (ncjnovéjsi) verzi, kterou

Vyrobce SW k datu podéni nabidky nabizi na trhu a Vyrobce zarizeni V ramci SVého produktového portfolia

takova zarizeni nabizi (tzn. dodavatel je povinen Vidy dodat takové zarizeni, ve kterém Vyrobce zarizeni

pouiivé k datu podéni nabidky ncjnovéjsi verzi SW prislusenstvi). K dodanému SW prislusenstvi musi byt

dostupna bezplatna plnohodnotna technicka podpora. Souéésti technické podpory musi byt prfibéiné

provadéni aktualizaci SW (update, upgrade), Véetné zajist’ovani aktualizace zabczpcéeni, opravy hotfix atd.

chnicka podpora musi byt zajiéténa bezplatné po dobu platnosti uzavfcné servisni smlouvy. V pripadé,

26 V prfibéhu platnosti servisni smlouvy budc ze strany Vyrobce SW ukonéena celosvétove technicka

podpora a dodavatel nebudc schopcn z technickych dfivodfi zajistit u dodaného zarizcni bezplat upgrade

na novéjsi verzi systému s platnou technickou podporou, budc dodavatel povinen V ramci servisni éinnosti

povinen zajistit bezplatne kybemetickou bczpcénost na zadavatelem stanovcnou minimalni urovefi (napr.

prostrednictvim dodani a instalacc dalsich bezpcénostnich prvkfi ve vztahu k moinosti setrvéni pripojeni

dodaného zarizeni k siti zadavatele).
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V pfipadé, ie dodavatel nemfiie tyto standardy dodriet (z technologickych dfivodfi), musi bjlt realizovény takové

opatreni, aby byly naplnény poiadavky kybernetické bezpeénosti. Na odchylky proti standardu je treba

V nabidce zaf‘izeni zfetelné upozornit.

Zejména:

Pokud nelze poéitaé/zarizeni spravovat centrélnim desktopmanagentem, musi dodavatel zajistit minimélné 2x

roéné aktualizaci dostupnych aktualizaci Wrobce operaéniho systému a aplikace na Vlastni néklady.

Pokud poéitaéovy systém/dodany SW vykazuje znémé bezpeénostni chyby, které nelze opravit bezpeénostnimi

zéplatami nebo aktualizacemi, dodavatel doplni lokélni firewall s logovénim pristupu a napojenim na centrélni

SIEM FN HK na Vlastni néklady.

Pokud nelze na poéitaéi/zarizeni pracovat s doménow'lmi fiéty s prziw USERS bude ve spolupréci s OVS

zakézén pfistup poéitaée na internet. Pokud technologie potfebuje pfistup na Internet, dodavatel musi

specifikovat cil pfistupu pomoci FQDN (napr. www.nejlepsilaborator.cz).

Lokélni fiéet s prévy USERS nutny pro béh systému musi odpovidat bezpeénostnim standardfim FN HK, délka

minimélné 12 mist, velké a malé pismena, éisla, spec. znaky, zména hesla minimélné 1x za 18 mésicfi zajisti

dodavatel ve spolupréci s oddélenim, na kterém je zafizeni instalovéno.

Pokud nelze na poéitaéi/zarizeni provozovat antivirovy program FN HK, dodavatel zajisti sofiwarové vypnuti

volnych USB portfi.
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