Vefejna zakazka ¢. 108/2022

Smlouva o poskytovani sluzby Vzdaleného podepisovani

I.
Smluvni strany

1. Moravskoslezsky kraj

se sidlem: 28. fijna 117, 702 18 Ostrava
zastoupen:

1CO: 70890692

DIC: CZ70890692

bankovni spojeni: Ceska spoitelna, a.s.

dslo uctu: 27-1650676349/0800

(dale jen ,objednatel™)

2. Software602 a.s.

se sidlem: Hornokrcska 15, 140 00 Praha 4
zastoupena:

ICO: 63078236

bankovni spaojeni: Ceska spotitelna, a.s.

Cislo uctu: 8637532/0800

Zapsana v obchodnim rejstfiku vedeném: Méstskym soudem v Praze, oddil B, viozka 3044

(dale jen ,poskytovatel)

Jako spolenik spole¢nosti (konsorcia) s nazvem eIDAS Solutions, sidlem Hornokréska 15, 140
00 Praha 4, spolecnost zalozenou dle § 2716 a nasl. zakona ¢. 89/2012 Sb., obdansky zakonik, ve
znéni pozdéjsich predpisli, a osoba povérena spravou spoleénych véci a jednanim navenek za tuto
spolecnost (konsorcium).

II.
Zakladni ustanoveni

1. Tato smlouva je uzaviena dle § 1746 a nasl. zakona €. 89/2012 Sb., obdansky zakonik (dale jen
JobCansky zakonik“), ve znéni pozdéjSich predpist; prava a povinnosti stran touto smlouvou
neupravena se fidi pfislusnymi ustanovenimi obanského zakoniku.

2. Smluvni strany prohlasuji, ze Gdaje uvedené v ¢l. 1 této smlouvy jsou v souladu se skutec¢nosti
v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Zze zmény dotéenych Udajd oznami bez
prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich udajd smluvnich stran vcetné
zmény U¢tu neni nutné uzavirat ke smlouvé dodatek.

3. Je-li poskytovatel platcem DPH, prohlasuje, Ze bankovni Ucet uvedeny v d. I odst. 2 této smlouvy
je bankovnim uctem zvefejnénym ve smyslu zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisti (dale jen ,zékon o DPH"). V pripadé zmény Uctu poskytovatele je
poskytovatel povinen doloZit vlastnictvi k novému uctu, ato kopii pfislusné smlouvy nebo
potvrzenim penézniho Ustavu; je-li poskytovatel platcem DPH, musi byt novy ulet zvefejnénym
Uctem ve smyslu predchozi véty.

4. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani opravnény.
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5. Poskytovatel prohlasuje, Ze je odborné zplsobily k zajisténi predmétu pInéni podle této smlouvy, Zze
je opravnén k poskytovani softwarovych produktd dle této smlouvy a Ze neporusuje zadna autorska
ani jina prava zadné treti strany.

6. Poskytovatel prohlasuje, ze neni obchodni spolec¢nosti, ve které verejny funkcionar uvedeny v § 2
odst. 1 pism. c) zakona ¢. 159/2006 Sb., o stfetu zajm{, ve znéni pozdéjsich predpisl (Clen viady
nebo vedouci jiného Ustfedniho spravniho Ufadu, v jehoz Cele neni Clen viady), nebo jim ovladana
osoba vlastni podil predstavuijici alesporn 25% Ucast spolecnika v obchodni spole¢nosti. Poskytovatel
bere na védomi, Ze pokud je uvedené prohlaseni nepravdivé, bude smlouva povaZovana za
neplatnou.

III.
Vymezeni pojmii

1. Pro Ucely této smlouvy se smluvni strany dohodly na nasledujicim vymezeni pojma:
a) Pod pojmem KU MSK se rozumi Krajsky Gfad Moravskoslezského kraje.

b) Pod pojmem Vzdalené podepisovani nebo také ,VP“ se rozumi soubor aplikaci
potfebnych a pouzivanych pro vzdalené elektronické podepisovani dokumentd.

c) Pod pojmem SLA (Service Level Agreement) se rozumi definice rozsahu a kvality
poskytované sluzby vcetné Casové dostupnosti.

d) Pod pojmem Service Desk se rozumi softwarové feSeni, které objednatel vyuZziva
k zadavani a evidenci feSeni uzivatelskych pozadavk( a incident.

e) Pod pojmem technicka podpora se rozumi poskytovani sluzeb poskytovatelem, za icelem
zajisténi provozuschopnosti feseni VP.

f) Pod pojmem sluzby se rozumi provadéni veskerych cinnosti (sluzeb) vztahujicich k VP dle
¢l. IV odst. 1 této smlouvy.

IV.
PFedmét a ucel smlouvy

1. Predmétem této smlouvy je zavazek poskytovatele poskytovat na svoje naklady a riziko komplexni
sluzby podpory k Vzdalenému podepisovani spocivajici v:

a) Implementaci softwarovych aplikaci pro Vzdalené podepisovani dle evropského nafizeni
eIDAS, pravnich predpis CR a pozadavkd KU MSK specifikovanych v pfiloze €. 1 této smlouvy.

b) Poskytovani sluzeb pro Vzdalené podepisovani dle pozadavkd KU MSK specifikovanych
v priloze €. 1 této smlouvy.

c) Poskytovani technické podpory softwarovych feSeni pro Vzdalené podepisovani vcetné
udrZovani aktualni dokumentace dle odst. 2 tohoto ¢lanku.

2. Soucasti predmétu plnéni je dale nasledujici dokumentace zpracovana ve formé blize popsané
v priloze €. 1 této smlouvy. Dokumentace se sklada z:

a) Implementacni projekt, ktery obsahuje minimalné architektonické schéma, technicky popis
feSeni (jednotlivé HW a SW komponenty), podrobny harmonogram implementace
a pozadavky na soudcinnost.

b) Provozné technickd dokumentace minimalné v rozsahu daném pfilohou ¢. 1 této smlouvy.

3. Dokumentaci k navrhu feSeni VP — implementacni projekt dle pism. a) odst. 2 tohoto ¢lanku predlozi
poskytovatel ke schvaleni objednateli pred zahajenim implementace.
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4. Poskytovatel za zavazuje v ramci pfedmétu plnéni provést skoleni uZivateld v rozsahu minimalné 8
hodin a $koleni administratorl (spravc) systému v rozsahu minimainé 8 hodin. Skoleni pro
administratory bude provedeno pred ukoncenim implementace spolu s predanim aktualni provozné
technické dokumentace dle odst. 2 pism. b) tohoto ¢lanku. Skoleni uZivatel& provede poskytovatel
pred predanim do rutinniho provozu dle odst. VII odst. 1 této smlouvy v terminu dle dohody
s objednatelem.

V.
Misto a doba pInéni

1. Poskytovatel je povinen provadét pinéni predmétu smlouvy, tj. poskytovat sluzby v misté plnéni,
kterym je budova Krajského Ufadu Moravskoslezského kraje, na adrese 28. fijna 117, 702 18
Ostrava po dobu 24 mésicti od akceptace implementace softwarovych aplikaci
predavacim protokolem (tj. predani do rutinniho provozu dle ¢l. VII odst. 1 této smlouvy).

2. Implementaci softwarovych aplikaci pro Vzdalené podepisovani (vCetné Skoleni a predani
dokumentace dle ¢l. IV odst. 4 této smlouvy) je poskytovatel povinen realizovat nejpozdéji do 2
mésich od nabyti Gicinnosti této smlouvy.

3. Poskytovatel je opravnén poskytovat technickou podporu dle této smlouvy (pfipadné i jina plnéni
dle této smlouvy) z vlastnich prostor pomoci prostiedkl dalkového pfistupu.

VI.
Cena
1. Maximalni cena za predmét pInéni Cini:
Cena bez DPH DP:I Cena vcetne
(v K&) 22 DPH
(v KS) (v KS)

Slgzpva ,Vzdalene podepisovani — pravidelny 39 999,00 8 399,79 48 398,79
mesicni poplatek
Technicka podpora — rocni poplatek 30 000,00 6 300,00 36 300,00
Implementace a dokumentace 153 600,00 32 256,00 185 856,00
Slgzl?al Vzdalené podepisovani (cena za 24 959 976,00 201 594,96 1161 570,96
mesicu)
Technicka podpora (cena za 24 mésicl) 60 000,00 12 600,00 72 600,00
Celkova cena za 2 roky sluzby 1173 576,00 | 246 450,96 | 1420 026,96

2. Maximalni cena zahrnuje veskeré naklady poskytovatele spojené se spinénim jeho zavazku z této
smlouvy, tj. cenu implementace vcetné dopravného, kontrolni jednani, veskera skoleni, zpracovani
veskeré dokumentace, odménu za poskytnuti pfipadné licence, apod. Cena je stanovena jako
nejvyse pripustna a neni ji mozno prekrocit.

3. Je-li poskytovatel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi predpisy; v pfipadé, Ze dojde ke zméné zakonné sazby DPH,
je poskytovatel k cené bez DPH povinen Uctovat DPH v platné vysi. Smluvni strany se dohodly,
Ze v pripadé zmény ceny v dlsledku zmény sazby DPH neni nutno k smlouvé uzavirat dodatek.
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V pfipadé, Ze poskytovatel stanovi sazbu DPH ¢i DPH v rozporu s platnymi pravnimi predpisy,
je povinen uhradit objednateli veSkerou Skodu, kterd mu v souvislosti s tim vznikla.

VII.
Pfedani a nebezpeci skody

1. Smluvni strany se dohodly, Ze predmét pInéni je povaZovan za predany jeho predanim do rutinniho
provozu, a to vCetné provedeni Skoleni a predani veskeré dokumentace dle ¢l. IV odst. 4 této
smlouvy. Pfedani do rutinniho provozu bude provedeno prostfednictvim predavaciho protokolu.

2. Objednatel se zavazuje prevzit predmét plnéni v pfipadé, Ze bude pfedan dle pozadavkd této
smlouvy.

3. O predani do rutinniho provozu dle odst. 1 tohoto ¢lanku smlouvy poskytovatel sepiSe bezodkladné
predavaci protokol, ve kterém objednatel prohlasi, zda predmét pInéni prejima i nikoli (dale jen
«predavaci protokol"). Bude-li predmét plnéni vykazovat jakékoli vady ¢ nedodélky, nebude
objednatelem prevzat do rutinniho provozu a tyto vady ¢i nedodélky budou uvedeny v predavacim
protokolu spolu s Ihlitou k jejich odstranéni. Po odstranéni vad bude poskytovatelem opétovné
sepsan predavaci protokol ve smyslu tohoto ¢lanku smlouvy.

4. Poskytovatel a objednatel jsou opravnéni uvést v predavacim protokolu cokoliv, co budou povazovat
za nutné.

5. Predavaci protokol musi obsahovat minimalné tyto naleZitosti:
a) datum jeho vyhotoveni,
b) dislo smlouvy a datum jejiho uzavreni, Cislo vefejné zakazky (tj. 108/2022),

c) oznaceni predmétu pInéni vC. soupisu dodanych jednotlivych polozek a provedenych praci,
odpovidajici jednoznacné jak obsahem, tak formatem technickym podminkam
a specifikacim dle této smlouvy,

d) nézev, sidlo, ICO a DIC objednatele a poskytovatele,

e) prohlaseni objednatele, Ze predmét plnéni prejima Ci nikoliv, pokud predmét plnéni nebude
objednatelem prevzat, bude predavaci protokol obsahovat specifikaci vad vcetné terminu
jejich odstranéni,

f)  jméno, vlastnorucni podpis, kontaktni telefon a e-mail zastupcl objednatele a zastupci
poskytovatele,

g) datum predani a prevzeti predmétu plnéni véetné data pocatku rutinniho provozu.

6. V piipadé, Ze pti plnéni této smlouvy vznikne autorské dilo, které je chranéno predpisy upravujici
prava dusevniho vlastnictvi (napt. dokumentace jako dilo autorské apod.), vznika objednateli pravo
toto autorské dilo uzivat v rozsahu nezbytném pro naplnéni Ucelu, ke kterému bylo vytvoreno.

VIII.
Platebni a faktura¢ni podminky

1. Zalohové platby nebudou poskytovany.

2. Uhrada za implementaci softwarovych aplikaci pro VP bude objednatelem provedena po predani dle
¢l. VII odst. 1 této smlouvy. Poskytovatel vystavi fakturu na ¢astku odpovidajici cené za polozky:
~Implementace a dokumentace" v souladu s cenou uvedenou v tabulce v ¢l. VI odst. 1 této smlouvy.
Objednatel jednorazové uhradi cenu vyUctovanou vyse uvedenou fakturou.

3. Uhrada ceny za poskytovani sluzeb VP a technickou podporu bude hrazena v $estimési¢nim intervalu.
Faktura bude vystavena poskytovatelem v prvnim mésici Sestimési¢niho intervalu poskytovani sluzby
VP. Soucasti faktury bude cena za technickou podporu, ktera bude vypoctena jako polovina ceny
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4.

5.

ro¢ni technické podpory uvedené v tabulce v ¢l. VI odst. 1 této smlouvy (, Technickd podpora — rocni
poplatek"). Cena za sluzby VP bude vypoctena jako Sestinasobek mésicni ceny za sluzbu VP uvedené
v tabulce v ¢l. VI odst. 1 této smlouvy (,,Sluzba Vzdalené podpisovani — pravidelny mésicni poplatek™).

Je-li poskytovatel platcem DPH, podkladem pro Uhradu ceny bude faktura, ktera bude mit nalezitosti
danového dokladu dle zadkona o DPH a nalezitosti stanovené dalSimi obecné zavaznymi pravnimi
predpisy. Neni-li poskytovatel platcem DPH, podkladem pro Uhradu ceny za predmét pinéni bude
faktura, ktera bude mit naleZitosti UCetniho dokladu dle zakona €. 563/1991 Sb., o ucetnictvi,
ve znéni pozdéjsich predpisd a nalezitosti stanovené dalsimi obecné zavaznymi pravnimi predpisy.

Faktura musi dale obsahovat:
a) dislo smlouvy objednatele, &islo verejné zakazky (tj. 108/2022), ICO objednatele,

b) oznaceni fakturovanych praci (sluzeb) dle odst. 2 nebo 3 tohoto ¢lanku smlouvy spolu
s Casovym obdobim poskytovani,

c) oznaceni banky a Cislo uctu, na ktery musi byt zaplaceno (pokud je cislo Uctu odlisné od
Cisla uvedeného v ¢l. T odst. 2, je poskytovatel povinen o této skutecnosti v souladu s ¢l. II
odst. 2 a 3 této smlouvy informovat objednatele),

d) Ihdtu splatnosti faktury,
e) oznaceni osoby, ktera fakturu vyhotovila, vCetné jejiho kontaktniho telefonu a e-mailu,

f) datum predavaciho protokolu, na jehoz zakladé byl predmét pinéni fadné predan a prevzat
objednatelem, ktery bude prilohou faktury za implementaci a dokumentaci,

g) oznaceni odboru, ktery akci likviduje (odbor informatiky).

Povinnost zaplatit cenu za pfedmét plnéni je splnén dnem odepsani prislusné castky z Gctu
objednatele.

Lhdta splatnosti faktury je dohodou stanovena na 30 kalendafnich dnli ode dne jejiho doruceni
objednateli. Doruceni faktury se provede osobné na podatelné Krajského Gfadu Moravskoslezského
kraje nebo elektronicky prostfednictvim datové schranky, pfip. e-mailem na adresu: posta@msk.cz.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li chybné
vyuctovana cena nebo DPH, je objednatel opravnén fakturu pred uplynutim Ihiity splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznaCenim dlvodu vraceni. Poskytovatel provede
opravu faktury a znovu ji doru¢i objednateli. Odeslanim vadné faktury zpét poskytovateli prestava
bézet plvodni |hita splatnosti. Nova Ihdta splatnosti bézi ode dne doruceni opravené faktury
objednateli.

Je-li poskytovatel platcem DPH, objednatel uplatni institut zvlastniho zplisobu zajisténi dané
dle § 109a zdkona o DPH a hodnotu pInéni odpovidajici dani z pfidané hodnoty uhradi v terminu
splatnosti faktury stanoveném dle smlouvy pfimo na osobni depozitni Ucet poskytovatele vedeny u
mistné pfislusného spravce dané v pripadg, ze:

a) poskytovatel bude ke dni poskytnuti Gplaty nebo ke dni uskutecnéni zdanitelného plnéni
zverejnén v aplikaci ,Registr DPH" jako nespolehlivy platce, nebo

b) poskytovatel bude ke dni uskutecnéni Uplaty nebo ke dni zdanitelného pInéni v insolvencnim
fizeni, nebo

c) bankovni Ucet poskytovatele uréeny k Ghradé plnéni uvedeny na fakture nebude spravcem
dané zverejnén v aplikaci ,Registr DPH".

10. Tato Uhrada bude povazovana za splnéni Casti zavazku odpovidajici prislusné vysi DPH sjednané

jako soucast smluvni ceny za predmétné pInéni. Objednatel nenese odpovédnost za prfipadné
pendle a jiné postihy vymérené Ci stanovené spravcem dané poskytovateli v souvislosti s potencialné
pozdni GUhradou DPH, tj. po datu splatnosti této dané.
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IX.
Prava a povinnosti smluvnich stran

1. Poskytovatel je zejména povinen:

a) Plnit sluzby fadné a vcas za pouziti postupl odpovidajicich pravnim pfedpisiim a technickym
normam CR. Smluvni strany se dohodly na nejvys$i jakosti poskytnutého predmétu plnéni.
Poskytovani sluzeb musi odpovidat pfislusSnym pravnim predpistim, normam nebo jiné
dokumentaci vztahuijici se k jejich poskytovani.

b) Informovat objednatele o jakychkoliv skuteCnostech, které mohou mit zejména vliv na
pInéni této smlouvy nebo na bezpecnost informaci ¢i vznik Skody objednateli, neprodlené
poté co se o nich dozvi.

c) Umoznit objednateli kontrolu poskytovani sluzeb kdykoliv v pribéhu plnéni této smlouvy.
Pokud objednatel zjisti, Ze poskytovatel neposkytuje sluzby podpory fadné ¢i jinak porusuje
svou povinnost, poskytne poskytovateli priméfenou Ihdtu k napravé; neucini-li tak
poskytovatel ve stanovené Ihité, je objednatel opravnén od smlouvy odstoupit v souladu
s Cl. XVII odst. 1 této smlouvy.

d) Dbat pfi provadéni predmétu pinéni dle této smlouvy na ochranu Zivotniho prostredi
a dodrZovat platné technické, bezpecnostni, zdravotni, hygienické a jiné predpisy, vcetné
predpist tykajicich se ochrany Zivotniho prostiedi.

e) Postupovat pti provadéni predmétu plnéni dle této smlouvy s odbornou péci.

f) Ochranovat veskeré informace ziskané v prlibéhu pInéni dle této smlouvy. Poskytovatel se
soucasné zavazuje, pokud neni v této smlouvé vyslovné stanoveno jinak, Ze informace
ziskané v prlibéhu plnéni dle této smlouvy nebude dale rozsifovat nebo reprodukovat a
nezpfistupni je treti strané.

g) Umoznit objednateli provést audit procesli a bezpecnostnich opatfeni souvisejicich
s pInénim této smlouvy. Objednatel je povinen poskytovatele pisesmné upozornit min. 5
pracovnich dnli pred konanim auditu ve smyslu predchozi véty. Objednatel je povinen
v upozornéni uvést predpokladany rozsah a délku auditu, véetné uvedeni nezbytnych
dokumentll, které je poskytovatel povinen pripravit, vCetné specifikace pozadované
soucinnosti k auditu ze strany poskytovatele.

2. Objednatel je zejména povinen poskytnout poskytovateli nezbytnou soucinnost nutnou k provedeni
predmétu plnéni.

3. Poskytovatel je povinen UcCastnit se na zakladé pozvanky objednatele vSech kontrolnich jednani
tykajicich se predmétu smlouvy. Pfedmétem kontrolnich jednani bude realizace kontrolnich
opravnéni objednatele dle odst. 1 pism. c) tohoto clanku smlouvy. Objednatel je povinen
poskytovatele informovat o konani jednani s dostatecnym ¢asovym predstihem (min. 2 pracovni dny
pred jednadnim, pokud se smluvni strany nedohodnou v konkrétnim pfipadé jinak). Ucast na téchto
jednanich neni povazovana za technickou podporu a odména za tato jednani je zahrnuta v poloZce
~Implementace a dokumentace". Poskytovatel souhlasi i s realizaci provést jednani dle tohoto
odstavce smlouvy prostrednictvim videokonference Ci telekonference.

4. Poskytovatel je povinen z kazdého jednani dle predchoziho odstavce vyhotovit zapis o priibéhu a
zavérech jednani, ktery bude v pfipadé odsouhlaseni podepsan zastupci objednatele i poskytovatele,
a to bezprostfedné po takovémto jednani a soucasné odeslan na e-mail objednatele nebo bude
objednateli predan jinou obdobnou formou. Zapis bude obsahovat minimalné tyto nalezitosti:
poradové Cislo zapisu, datum konani, misto konani, seznam pfitomnych a omluvenych ucastnikd,
program jednani, popis sjednanych Ukold a zavérl jednani, popis splnéni Ukold ujednanych na
predchozim jednani, Cislo smlouvy a datum jejiho uzavieni, Cislo verejné zakazky. Objednatel doplni
zapis o své pripominky a zaroven si vyhrazuje pravo zapis neprevzit, nepodepsat a prohlasit jej
vadnym, nebude-li obsahovat néktery z vySe uvedenych udaju.
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Sankce vii¢i Rusku a Bélorusku

5.

Poskytovatel odpovida za to, Ze platby poskytované objednatelem dle této smlouvy nebudou pfimo
nebo nepiimo ani jen zCasti poskytnuty osobam, vici kterym plati tzv. individualni financni sankce
ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) €. 208/2014 ze dne 5. 3. 2014 o omezujicich opatfenich
v{ci nékterym osobam, subjektlim a organiim vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES)
€. 765/2006 ze dne 18. 5. 2006 o omezuijicich opatfenich vici prezidentu Lukasenkovi a nékterym
predstaviteldm Béloruska a které jsou uvedeny na tzv. sankcnich seznamech (dle priloh €. 1 obou
nafizeni); bude-li kterékoliv z nafizeni v budoucnu nahrazeno jinou legislativou obdobného
vyznamu, uvedena povinnost se uplatni obdobné.

Poskytovatel je povinen objednatele bezodkladné informovat o jakychkoliv skutecnostech, které
mohou mit vliv na odpovédnost poskytovatele dle odst. 5 tohoto ¢lanku. Poskytovatel je soucasné
povinen kdykoliv poskytnout objednateli bezodkladnou soucinnost pro pfipadné ovéreni pravdivosti
informaci dle odst. 5 tohoto clanku.

Dojde-li k poruseni pravidel dle odst. 5 tohoto ¢lanku, je objednatel opravnén odstoupit od této
smlouvy; odstoupeni se vSak nedotyka povinnosti poskytovatele vyplyvajicich ze zaruky za jakost,
odpovédnosti za vady, povinnosti zaplatit smluvni pokutu, povinnosti nahradit Skodu a povinnosti
zachovat ddvérnost informaci souvisejicich s plnénim dle této smlouvy.

X.
Zameéstnanci a poddodavatelé poskytovatele a osoby z(icastnéné na plnéni pfredmétu
smlouvy v jiném pravnim vztahu k poskytovateli (dale také ,pracovnici“)

Poskytovatel je povinen do 3 pracovnich dnli objednatele pisemné informovat o jakychkoli zménach
pracovnikl podilejicich se pfimo na realizaci predmétu plnéni, napf. ukonceni pracovniho poméru
zaméstnance poskytovatele, ktery ma plnou vzdalenou spravu k predmétu pinéni, systému
zalohovani apod.

Poskytovatel je povinen smluvné zavazat své pripadné poddodavatele tak, aby plnili veskeré
povinnosti poskytovatele uvedené v této smlouvé, ve stejném rozsahu jako je zavazan sam
poskytovatel. Poskytovatel je povinen kdykoliv na vyzadani objednatele predlozit smlouvu uzavienou
mezi nim a poddodavatelem, ze které vyplyva tento zavazek. Timto ustanovenim neni dotCena
odpovédnost poskytovatele za prace poskytnuté jeho poddodavateli, které si k provadéni predmétu
pInéni zvolil.

Poskytovatel bere na védomi, Zze jeho aktivity, které provadi na zafizenich objednatele
prostfednictvim vzdaleného pfistupu, budou monitorovany a zaznamenavany.

Poskytovatel je povinen pisemné informovat objednatele o vSech dalSich (novych) poddodavatelich
(vCetné jejich identifikacnich a kontaktnich Udajt a o tom, které Cinnosti pro né&j v ramci predmétu
plnéni kazdy z poddodavatelll poskytuje) a o jejich zméné, a to nejpozdéji do 7 kalendarnich dnd
ode dne, kdy poskytovatel vstoupil s poddodavatelem ve smluvni vztah ¢ ode dne, kdy nastala
zména. Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal Cast splnéni
kvalifikace nebo jehoz zkusenosti byly pfedmétem hodnoceni v ramci vybérového Fizeni, na jehoZz
zakladé byla uzaviena tato smlouva, jen z vaznych objektivnich dlivodd a s pfedchozim pisemnym
souhlasem objednatele, pficemz novy poddodavatel musi disponovat kvalifikaci nebo zkusenostmi v
minimalné stejném ¢i vétSim rozsahu, v jakém pdvodni poddodavatel prokazal za poskytovatele.
Poskytovatel je povinen k Zadosti o udéleni souhlasu se zménou poddodavatele pfiloZit nezbytné
doklady.
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XI.
Oznameni a komunikace

Veskera komunikace v souvislosti s plnénim této smlouvy bude probihat v souladu s timto ¢lankem.
Kromé jinych zplsobd komunikace dohodnutych mezi stranami se za ucinné povazuji osobni
dorucovani, dorucovani doporucenou postou, datovou schrankou, ¢i elektronickou postou, a to na
adresy smluvnich stran, nebo na takové adresy, které si strany vzajemné pisemné oznami. Kontaktni
Udaje jednotlivych zastupcd smluvnich stran jsou uvedeny v priloze €. 2 této smlouvy. V pripadé
zmén jednotlivych zastupcd smluvnich stran dojde k Upravé prislusnych kontaktd v piiloze C. 2 této
smlouvy; pfi takovéto zméné neni nutné uzavirat ke smlouvé dodatek.

Oznameni spravné adresovana se povazuji za uskutecnéna v pripadé osobniho dorucovani anebo
dorucovani doporucenou postou okamZikem doruceni, v pfipadé posilani elektronickou postou
okamzikem obdrzeni potvrzeni druhé smluvni strany o doruCeni, provedeného stejnym
komunika¢nim kanalem.

Informace a materialy, které obsahuji osobni (daje a dlivérné informace budou dorucovany bud’
osobné, nebo zasilany elektronickou postou a Sifrovany.

Poskytovatel bude vyuzivat ke komunikaci s objednatelem primarné Service Desk. Service Desk
bude primarnim kanalem pro vystavovani pozadavk( na poskytnuti sluzeb. VyreSeni spolu se
zplsobem FeSeni pozadavku uvede poskytovatel v Service Desku.

V pfipadé, kdy dojde k mimoradné situaci (¢i bezpecnostnimu incidentu), ktera mdze mit vliv na
integritu a bezpecnost informaci, osobnich Udajd ¢i jinych dat, které Ize povazovat za citlivé, jez
jsou spravovany objednatelem, je poskytovatel povinen o nich informovat téZ osoby urcené k feseni
téchto situaci, jejichz kontakty jsou uvedeny v pfiloze €. 2 této smlouvy.

XII.
Licen¢ni ujednani

Poskytovatel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnéni k uziti software dodavaného i jakkoliv zpfistupnéného v ramci predmétu pinéni, a to
vsemi zplsoby uvedenymi v § 12 odst. 4 zakona €. 121/2000 Sb., o pravu autorském o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni
pozdéjsich predpisd.

Poskytovatel poskytne objednateli veskeré ptipadné potrebné licence pro fadné uZzivani predmétu
plnéni.

Poskytovatel vyslovné prohlasuje, Ze je opravnén disponovat pravy k dusevnimu vlastnictvi, v€etné
prav autorskych zahrnutych v predmétu smlouvy v rozsahu nezbytném k fadnému pInéni predmétu
této smlouvy.

Uzemni rozsah a ¢asovy rozsah licenci je neomezeny.

Licence se vztahuje automaticky i na vSechny nové verze, Upravy a preklady prislusného autorského
predmétu pInéni.

Poskytovatel se zavazuje, Ze pfi poskytovani sluzeb dle této smlouvy nezasahne neopravnéné do
autorskych prav tteti osoby. Jestlize se prohlaseni poskytovatele v tomto ¢lanku ukaze nepravdivym
nebo poskytovatel porusi jiné povinnosti podle tohoto ¢lanku smlouvy, jde o podstatné poruseni
této smlouvy. S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci
predmétu plnéni dle této smlouvy je poskytovatel povinen vzdy smluvné zajistit moznost volného
nakladani s témito pravy objednatelem.

Udéleni veskerych prav uvedenych v tomto ¢lanku smlouvy nelze ze strany poskytovatele vypovédét
a na jejich udéleni nema vliv ukonceni této smlouvy.
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10.

Poskytovatel vyslovné prohlasuje, Ze odména za veskera opravnéni poskytnuta objednateli dle
tohoto ¢lanku smlouvy je jiz zahrnuta v cené predmétu plnéni.

Poskytovatel odpovida za splnéni povinnosti tykajicich se poskytnuti licenci objednateli dle tohoto
¢lanku smlouvy i v pfipadé pinéni predmétné c¢asti smlouvy prostrednictvim poddodavatele.

V pripadé, Ze pfi plnéni této smlouvy vznikne autorské dilo, které je chranéno predpisy upravuijici
prava dusevniho vlastnictvi (napt. dokumentace jako dilo autorské apod.), vznika objednateli pravo
toto autorské dilo uzivat v rozsahu nezbytném pro naplnéni Gcelu, ke kterému bylo vytvoreno.

XIII.
Prava z vadného pInéni

Poskytnuté sluzby podpory maji vady, jestlize neodpovidaji pozadavklim uvedenym v této smlouve,
prislusnym pravnim predpisdim, normam nebo jiné dokumentaci vztahujici se k jejich poskytovani.

Objednatel ma pravo z vadného plnéni z vad predmétu plnéni.
Neni-li v oznameni vady uvedeno jinak, poZaduje objednatel bezplatné odstranéni vady.

Veskeré vady je objednatel povinen uplatnit u poskytovatele bez zbyte¢ného odkladu poté, kdy vadu
zjistil, a to formou pisemného oznameni (za pisemnou formu je povazovano i oznameni e-mailem),
obsahujicim co nejpodrobnéjsi specifikaci zjisténé vady. Objednatel bude vady predmétu pinéni
oznamovat:

na software Service desk: https://easy.602.cz, pfistup pres login a heslo

Nahlasenou vadu je poskytovatel povinen odstranit neprodlené po jejim oznameni. Smluvni strany
se dohodly, Ze se pro Ihity ohledné ohlasovani a odstranovani vad predmétu pinéni pouziji Ihdty
uvedené v tabulce ¢. 2 Kategorizace zavad v pfiloze €. 1 této smlouvy, pokud se smluvni strany
nedohodnou v konkrétnim pFipadé jinak.

XIV.
Odpovédnost za skodu

Poskytovatel je povinen ucinit veskera opatreni potfebna k odvraceni skody nebo k jejimu zmirnéni.

Poskytovatel je povinen nahradit objednateli Skodu, ktera vznikla pfi realizaci a uZivani predmétu
pInéni v souvislosti nebo jako dUsledek poruseni povinnosti a zavazk( poskytovatele dle této
smlouvy, maximalné vsak do vyse 10 mil. K¢.

Poskytovatel se zavazuje, Ze po celou dobu pinéni svého zavazku z této smlouvy bude mit sjednano
pojisténi odpovédnosti za Skodu zplsobenou tfetim osobam vyplyvajici z dodavaného predmétu
pInéni s limitnim plnénim minimalné 10 mil. K¢.

V pripadé, Ze pii Cinnosti provadéné poskytovatelem dojde ke zplsobeni prokazatelné Skody
objednateli nebo tretim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu pfedchoziho
odstavce tohoto clanku smlouvy, bude poskytovatel povinen tyto Skody uhradit z vlastnich
prostredkd.

Poskytovatel je povinen predat objednateli pti podpisu této smlouvy kopii(e) certifikatu({) k pojisténi
dle odst. 3 tohoto ¢lanku smlouvy pfislusnych pojistoven prokazujici existenci pojisténi dle této
smlouvy (dobu trvani pojiSténi, jeho rozsah, pojisténa rizika, pojistné Castky, rocni limity a sublimity
pInéni a vysi spolulcasti). Poskytovatel je povinen predlozZit, po celou dobu pinéni této smlouvy, do
5 pracovnich dni od vyzadani objednatelem certifikat(y) prokazujici existenci pojisténi dle tohoto
odstavce.
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XV.
Uprava vztah souvisejici s bezpecnosti a ochranou osobnich udajt

1. Neni-li stanoveno touto smlouvou vyslovné jinak, je ustanovenimi tohoto clanku smlouvy mezi
smluvnimi stranami upravena zejména bezpecnost informaci, ochrana a zpracovani osobnich udajt
a bezpecnostni procesy a postupy objednatele, které souviseji s plnénim této smlouvy, zejména
Smérnici informacni a kybernetické bezpecnosti Krajského Ufadu Moravskoslezského kraje, se kterou
bude poskytovatel seznamen neprodlené po nabyti Ucinnosti této smlouvy.

2. Objednatel prohlasuje, ze Vzdalené podepisovani neni vyznamnym ani kritickym informacnim
systémem ve smyslu zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakond (zakon o kybernetické bezpecnosti).

3. Poskytovatel je zejména povinen:

a) Zajistit seznameni vSech pracovnikd (vlastnich zaméstnancl i poddodavateld), ktefi se budou
podilet na provadéni dila (at’ uz osobné v misté pInéni nebo vzdalenym pfistupem) s pravidly a
postupy bezpecnosti informaci Krajského uradu Moravskoslezského kraje a s pravidly pro
vzdaleny pfistup. Toto seznameni bude provedeno formou vstupniho Skoleni, které provede
zameéstnanec odboru informatiky Krajského Ufadu Moravskoslezského kraje a poskytovatel je
povinen zajisti Ucast vSech pracovnikd na tomto Skoleni.

b) Ridit se pfi plnéni dle této smlouvy pokyny objednatele a aktudlnimi internimi pravidly
objednatele, definovanymi zejména ve Smérnici informacni a kybernetické bezpecnosti
Krajského Ufadu Moravskoslezského kraje a v oblasti bezpeCnosti prace a ochrany zdravi a
pozarni ochrany, k nimz bude poskytovatel proSkolen objednatelem bezprostfedné po nabyti
Ucinnosti této smlouvy.

C) Zajistit, aby jeho pracovnici (vCetné poddodavatelll), ktefi budou pfitomni v prostorach
objednatele, dodrZovali vSechny bezpecCnostni predpisy tak, jak s nimi byli seznameni
objednatelem, zejména co se tyCe fyzickych pfistupl do zabezpecenych prostor Krajského Gfadu
Moravskoslezského kraje.

d) Pisemné nahlasit objednateli planované zasahy (tzv. servisni okna) do systému s vyjimkou
nahlasenych vad dle této smlouvy (neplanované, akutni zasahy), a to nejméné 3 pracovni dny
predem a provadét je pokud mozno mimo frekventované Casy, tj. o vikendech a ve dnech
pracovniho volna v dobé od pdinoci do 12:00 h, pfipadné v pracovni dny v dobé od 22:00 h do
05:00 h.

4. Poskytovatel objednateli odpovida za to, Ze dokumenty a soubory dat, které mu pti provadéni
predmétu plnéni preda:

a) jsou kopiemi originald pfislusnych dokumentd a souborl dat poskytovatele,
b) neobsahuji Zadné infiltracni prostredky,

c) ze k nim ma prava na jejich Siteni, instalaci, konfiguraci a spravu, kterd mu umoziuji s nimi
nakladat a dale je poskytovat tak, jak je sjednano v této smlouve.

5. Objednatel se zavazuje vzdy bez zbyte¢ného odkladu informovat poskytovatele o zméné internich
pravidel bezpecnostni politiky objednatele. Poskytovatel je nasledné povinen ihned seznamit s touto
zmeénou pracovniky (vlastni zaméstnance i poddodavatele) podilejici se na realizaci predmétu této
smlouvy.

6. Pro zajiSténi dostatecné ochrany informacnich aktiv, kterymi objednatel disponuje, klasifikuje
objednatel data do klasifikacnich skupin:

e verejné, které jsou oznaceny pismenem "W",
e neverejné, které jsou oznaceny pismenem "N",

e chranéné, které jsou oznaceny pismenem "CH".
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7. Veskeré skuteCnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami,
které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfi
realizaci predmétu smlouvy nebo v souvislosti s touto smlouvou, jsou klasifikovany jako neverejné.
V pfipadé, Ze budou poskytovateli zpfistupnény osobni Udaje, jsou pro Ucely této smlouvy
povazovany za neverejné ¢i chranéné informace.

8. Poskytovatel se zavazuje, Ze neverejné Ci chranéné informace jinym subjektim nesdéli,
nezpristupni, nezkopiruje a neumozni jejich zkopirovani ani nevyuzije pro sebe nebo pro jinou osobu.
Zavazuje se zachovat je v prisné tajnosti a sdélit je vylutné tém svym zameéstnanclim nebo
poddodavatellim, ktefi jsou povéfeni pinénim smlouvy a za timto icelem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit. Poskytovatel se zavazuje zabezpecit, aby i tyto osoby
povazovaly uvedené informace za dlvérné a zachovavaly o nich mi¢enlivost.

9. Povinnost plnit ustanoveni tohoto c¢lanku smlouvy ohledné neverejnych ¢i chranénych informaci
se nevztahuje na informace, které:

a) mohou byt zvefejnény bez poruseni této smlouvy,

b) byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

c) jsou znamé nebo byly zverejnény jinak, nez nasledkem poruseni povinnosti jedné ze smluvnich
stran,

d) pfijemce je zna dfive, nez je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim organem
na zakladé zakona, popfipadé, jejichz uverejnéni je stanoveno zakonem,

f) smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti (napt. advokatovi nebo
danovému poradci) za UCelem uplatfiovani svych prav.

10. Poskytovatel je povinen zlikvidovat veskeré neverejné Ci chranéné informace, které se dovédél
v priibéhu plnéni této smlouvy poté, co bude pInéni z této smlouvy ukonceno, at’ uz spinénim anebo
jinym zplsobem zaniku této smlouvy.

11. Poskytovatel je povinen veskeré neverejné nebo chranéné informace ziskané v priibéhu pinéni této
smlouvy prenaset pres verejné prenosové linky zabezpecené Sifrovanim, pficemz musi byt pouzity
silny Sifrovaci algoritmus (Sifrovani AES-256, heslo min. 17 znakl a kombinace znakd ze vsSech
kategorii — velka pismena, mala pismena, Cislice a specialni znaky).

12. Poskytovatel je povinen prijmout veskera potfebna opatreni, ktera jsou nutna k zajisténi plnéni
predmétu této smlouvy a ktera vyplyvaji z této smlouvy anebo z internich predpisti a postupl
objednatele, se kterymi bude poskytovatel seznamen.

13. Povinnost ochrany neverejnych a chranénych informaci trva bez ohledu na ukonceni Ucinnosti této
smlouvy. Nevefejné a chranéné informace jsou povazovany za ddvérné Udaje ve smyslu § 1730
odst. 2 obcanského zakoniku.

XVI.
Sankce

1. V pfipadé, Ze dodavatel neprovede implementaci dle ¢l. V odst. 2 této smlouvy vcas, je povinen
zaplatit objednateli smluvni pokutu ve vysi 2.000 K¢, a to za kazdy zapocaty den prodleni. Dilci
smluvni pokuta dle tohoto odstavce nepfesahne 10 % z Celkové ceny za 2 roky sluzby bez DPH dle
¢l. VI odst. 1 této smlouvy.

2. Pokud poskytované sluzby Vzdaleného podepisovani nebudou dostupné v souladu s tabulkou €. 1
prilohy ¢. 1 této smlouvy v 95 % casu provozu, a to z dlvodd na strané poskytovatele, je
poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdy procentni bod
nedostupnosti Vzdaleného podepisovani pod hranici 95 % a to za kazdou zapocatou hodinu této
nedostupnosti. Dil¢i smluvni pokuta dle tohoto odstavce nepresahne 4 % z Celkové ceny za 2 roky
sluzby bez DPH dle ¢l. VI odst. 1 této smlouvy.
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11.

12.

Pokud poskytovatel neodstrani vady ¢ neprovede technickou podporu ve lhltach uvedenych v
tabulce ¢. 2 prilohy ¢. 1 této smlouvy (odezva i FeSeni), a to z dlivodd na strané poskytovatele, je
povinen objednateli uhradit smluvni pokutu za kazdou zapocatou hodinu poruseni této povinnosti
ve vysi uvedené v tabulce €. 3 pfilohy €. 1 této smlouvy. Dil¢i smluvni pokuta dle tohoto odstavce
nepresahne 4 % z Celkové ceny za 2 roky sluzby bez DPH dle ¢l. VI odst. 1 této smlouvy.

V pripadé poruseni jakékoliv povinnosti poskytovatele uvedené v ¢l. XV této smlouvy, a to z divod(
na strané poskytovatele, je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 10.000
K¢ za kazdy jednotlivy pfipad takového poruseni.

V pripadé nesplnéni povinnosti dle ¢l. X odst. 1 a 4 této smlouvy, a to z d@vodd na strané
poskytovatele, je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 5.000 K¢, a to za
kazdy i zapoCaty den prodleni s oznamenim pfislusné zmény. Dil¢i smluvni pokuta dle tohoto
odstavce nepresahne 5 % z Celkové ceny za 2 roky sluzby bez DPH dle ¢l. VI odst. 1 této smlouvy.

NezUcastni-li se poskytovatel jednani tykajiciho se predmétu smlouvy na zakladé pozvanky
objednatele dle ¢l. IX odst. 3 této smlouvy bez dfivéjSiho pisemného souhlasu objednatele s absenci
poskytovatele, a to z ddvodd na strané poskytovatele, je poskytovatel povinen zaplatit objednateli
smluvni pokutu ve vysi 1.000 K¢ za kazdy jednotlivy takto zmareny prlibéh jednani tykajiciho
se predmétu smlouvy na zakladé pozvanky.

Nedoruci-li poskytovatel zapis o pribéhu a zavérech jednani tykajiciho se predmétu smlouvy dle ¢l.
IX odst. 4 této smlouvy objednateli ani do péti pracovnich dni ode dne konani jednani, a to z dvodd
na strané poskytovatele, je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 200 K¢,
a to za kazdy i zapocaty den prodleni s predanim ¢i dorucenim kazdého takovéhoto zapisu.

V pfipadé poruseni povinnosti dle ¢l. XIV odst. 3 nebo 5 této smlouvy, je poskytovatel povinen
zaplatit objednateli smluvni pokutu ve vysi 2.000 K¢ za kazdy den, v némZ nebude mit sjednanou
pojistnou smlouvu dle ¢l. XIV odst. 3 této smlouvy.

Dojde-li k poruseni pravidel dle ¢l. IX odst. 5 této smlouvy, je poskytovatel povinen zaplatit
objednateli smluvni pokutu ve vysi 250.000 K¢, a to za kazdy jednotlivy pfipad poruseni.

Smiuvni pokuta a Urok z prodleni jsou splatné do 30 dni ode dne doruceni pisemného vyUctovani
prislusné vyse povinné strané.
Zaplacenim jakékoli smluvni pokuty neni dotcen narok objednatele na nahradu skody, objednatel

ma narok na nahradu Skody vedle smluvni pokuty v pIné vysi. Zaplacenim smluvni pokuty neni
dotcCena povinnost spinéni povinnosti, ktera je prostfednictvim smluvni pokuty zajisténa.

Smluvni pokuty je objednatel opravnén zapodist proti pohledavce poskytovatele.

XVII.
Zanik smlouvy

Smluvni strany se dohodly, Ze smlouva zanika:
a) Dohodou smluvnich stran.

b) Vypovédi kterékoli smluvni strany s vypovédni dobou 6 mésicl. Vypovédni doba pocina bézet
prvnim dnem mésice nasledujiciho po mésici, v némz byla vypovéd’ dorucena druhé smluvni
strané.

¢) Jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni stranou,
pricemz podstatnym porusenim smlouvy se rozumi zejména:

o neposkytnutim predmétu plnéni v terminu pinéni dle ¢l. V odst. 1 nebo 2 této smlouvy,

o opakované (alespon trikrat) nedodrzeni pokynli objednatele, které byly prokazatelné
doruCeny poskytovateli, pravnich predpist nebo technickych norem, které se tykaji
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predmétu pinéni,
¢ nedodrzeni smluvnich ujednani o pravech z vadného pinéni,

e neuhrazeni ceny za poskytnuté sluzby objednatelem po druhé vyzvé poskytovatele
k uhrazeni dluzné Castky, pficemz druha vyzva nesmi nasledovat dfive nez 30 dnd po
doruceni prvni vyzvy,

¢ nedodrzeni smluvnich ujednani o nutné soucinnosti objednatele, v pfipadé Ze poskytovatel
nebude opakované (alespon tfikrat) reagovat na vyzvu objednatele k poskytnuti
soucinnosti.

Objednatel je dale opravnén od této smlouvy odstoupit v téchto ptipadech:

e bylo-li pfislusSnym soudem rozhodnuto o tom, Ze poskytovatel je v Upadku ve smyslu
zakona C. 182/2006 Sb., o Upadku a zplsobech jeho fesSeni (insolvencni zakon), ve znéni
pozdéjsich predpisi (a to bez ohledu na pravni moc tohoto rozhodnuti);

e poda-li poskytovatel sam na sebe insolvencni navrh,
Pro Ucely této smlouvy se pod pojmem ,bez zbyte¢ného odkladu" dle § 2002 obcanského zakoniku
rozumi ,nejpozd&ji do 3 tydnd".
Odstoupenim od této smlouvy nezanikd narok opravnéné strany na zaplaceni smluvnich pokut
a nahradu Skody.
V pripadé jakéhokoliv ukonceni smlouvy se poskytovatel zavazuje splnit tyto povinnosti:

e poskytnuti nezbytnych soucinnosti v souvislosti s dalsSim provozem Vzdaleného
podepisovani objednateli,

o poskytnuti informaci nezbytnych k prevzeti Vzdaleného podepisovani objednatelem,

e poskytnuti veskeré relevantni dokumentace v aktudlnim stavu, kterd byla vytvorena
v ramci plnéni pfedmétu této smlouvy,

O fadné spinéni povinnosti poskytovatele dle tohoto odstavce bude sepsan akceptacni protokol,
ktery bude podepsan obéma smluvnimi stranami a bude pfilozen k zavére¢né fakture.

XVIII.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti dnem,
kdy vyjadreni souhlasu s obsahem navrhu smlouvy dojde druhé smluvni strané, nejdfive vak dnem
jejiho uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisd (dale jen ,zakon o registru smluv").

Smluvni strany se dohodly, Ze uvefejnéni této smlouvy v souladu se zakonem o registru smiuv
provede objednatel.

Dopliiovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran, a to
pouze formou pisemnych, vzestupné cislovanych a takto oznacenych dodatkd.

Poskytovatel nem{ze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci z této
smlouvy treti strané.

Tato smlouva je vyhotovena ve 2 stejnopisech s platnosti originalu, pficemz kazda ze smluvnich
stran obdrzi jedno jeji vyhotoveni.

Osobni Udaje obsazené v této smlouvé budou objednatelem zpracovavany pouze pro Ucely plnéni
prav a povinnosti vyplyvajicich z této smlouvy; k jinym Gceldm nebudou tyto osobni Udaje
objednatelem pouzity. Objednatel pfi zpracovavani osobnich Udajt dodrzuje platné pravni predpisy.
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Podrobné informace o ochrané osobnich Udajd jsou uvedeny na oficiadlnich webovych strankach
Moravskoslezského kraje www.msk.cz.

7. Smluvni strany shodné prohlasuji, Zze si tuto smlouvu pied jejim podpisem prfecetly a Zze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vlle, urcité, vazné a
srozumitelné, a Ze se dohodly o celém jejim obsahu, coz stvrzuji svymi podpisy.

8. Nedilnou soudasti této smlouvy jsou nasledujici pfilohy:

Priloha ¢. 1: Specifikace Implementace Vzdaleného podepisovani
Pfiloha &. 2: Zastupci smluvnich stran opravnéni jednat ve vécech této smlouvy

9. Dolozka platnosti pravniho jednani dle § 23 zakona ¢ 129/2000 Sb., o krajich (krajské zfizeni),
ve znéni pozdéjsich predpisi:

K uzavreni této smlouvy ma objednatel souhlas rady kraje udéleny usnesenim ¢&. 54/3816 ze dne
10.10.2022.

V Ostravé dne: V Praze dne:
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Pfiloha ¢. 1 — Specifikace Implementace Vzdaleného podepisovani

1. Pozadavky na poskytovatele:

Poskytovatel musi byt certifikovan pro poskytovani kvalifikované sluzby ovérfovani a uchovavani platnosti
elektronickych podpisd, peceti a razitek. Poskytuje sluzby vzdaleného podepisovani a peceténi pro
vytvareni kvalifikovanych podpisd a kvalifikovanych peceti se souhlasem Ministerstva vnitra jakoZzto
organu dohledu. Pro tyto sluzby poskytuje aplikacni rozhrani pro integraci sluzeb podepisovani a
peceténi informacnimi systémy objednatele.

Poskytuje, nebo zprostfedkovava sluzby kvalifikovaného ¢asového razitka a peceténi. Zajist'uje dodavky
kvalifikovanych a komercnich certifikatl pro podpis.

2. Rozsah implementace:

PoZadované vystupy a sluzby

Implementace softwaru a sluzeb vytvarejicich dlivéru dle evropského nafizeni eIDAS a souvisejicich

pravnich predpis Ceské republiky, a to:

e vzdalené elektronické podepisovani dokumentll prostfednictvim kvalifikovanych a komercnich
certifikatl ze stacionarnich i mobilnich zafizeni,

o vzdalené kvalifikované elektronické peceténi dokumentd,

e poskytovani kvalifikovanych Casovych razitek,

e ovérovani platnosti elektronickych podpisti, peceti a Casovych razitek,

e sprava a ukladani klict a certifikatl pouzivanych pro vytvareni kvalifikovanych elektronickych podpisd
a peceti,

e integrace se systémy Ginis spole¢nosti Gordic a.s.,

integrace na systémy formularovych feseni spolecnosti Software602 a.s. (FormFlow Server, FormAps

server, FormFiller),

Integrace s cloudovou platformu pro digitalni podepisovani dokumentd,

integrace sAzure AD objednatele,

zpracovani provozné technické dokumentace (PTD) feSeni,

zpracovani implementacniho projektu (navrh feseni) pfed zahajenim implementace

poskytovani technické podpory.

PoZadavky

Nabizené reSeni musi obsahovat minimalné vSechny nize popsané sluzby a splfiovat minimalné vsechny
nize popsané pozadavky:

1. Vzdalené podepisovani a peceténi:

a. Sluzba zajist'uje vytvareni kvalifikovaného elektronického podpisu a kvalifikované peceténi, a to
prostiednictvim vzdaleného pfistupu k certifikatlm.

b. Sluzba vyuZiva certifikované HSM (Hardware Security Module) zafizeni umisténé u Poskytovatele
a pod spravou kvalifikovaného poskytovatele sluzeb — tj. provoz typu SaaS (Software as a
Service). Na tomto HSM zafizeni jsou ulozené prislusné klice a souvisejici kvalifikované a
komercni certifikaty pro vytvareni elektronickych podpisti a peceti prostfednictvim certifikované
serverové aplikace.

UzZivatelé se musi pred podpisem autentizovat, a potvrdit vlastni operaci podepsani, aby bylo
zaruceno, Ze je toto prostiedi pouZivano pod vyhradni kontrolou podepisujici osoby. Objednatel
pozaduje dvou faktorovou autentizaci.

Vzdalené podepisovani musi byt dostupné ze stacionarnich zafizeni — PC s OS Windows a macQOS,
i mobilnich zafizeni — tablet a mobilni telefon (smartphone) a to na platformach Android a iOS.

3. Poskytovani Casovych razitek:
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a. Sluzba predstavuje poskytovani kvalifikovanych Casovych razitek Poskytovatelem v ramci
predmétnych sluzeb bez nutnosti dalSich smluv a poZzadavkd na integraci.
b. Je mozné je Cerpat téZ z libovolnych aplikaci, které podporuji standardni protokol dle RFC3161.

4. Ovérovani validity elektronicky podepsanych dokumentd:

a. Sluzba zajisti pro systémy objednatele UpIné a spravné ovéreni platnosti dokumentt opatfenych
elektronickym podpisem, elektronickou peceti a/nebo Casovym razitkem.

b. Je realizovana v souladu s evropskou legislativou a respektovanim Ceského pravniho prostiedi
(Nafizeni EU 910/2014 a zakon 297/2016 Sb.).

c. Poskytuje jednoznacné vysledky ovéreni platnosti elektronickych podpisd peceti a razitek
poskytované formou strukturovanych XML dat, PDF dokumentu ¢i HTML dolozky.

d. Sluzba ovéfuje podpisy v souladu s poZadavky nafizeni (EU) eIDAS.

5. Zachovani platnosti a ovéfitelnosti elektronickych podpis{, peceti a Casovych razitek:
Sluzba zajistuje dlouhodobou ovéfitelnost elektronickych podpisl, peceti a Casovych razitek dle
specifikaci definovanych v Nafizeni eIDAS.

6. Sluzba ovérovani spravnosti formatu PDF, konverzi dokumentd do PDF/A:

a. Sluzba zajistuje vznik PDF dokumentu v archivnim formatu PDF/A-1, PDF/A-2, PDF/A-3 a
zaroven jej opatti kvalifikovanou elektronickou peceti ve formatu PAdES pro zachovani jeho
dlouhodobé ovéfitelnosti a prikaznosti.

b. Umoznuje provést konverzi libovolného souboru do formatu PDF, ¢i PDF/A podle definovanych
pozadavkl. Je mozné nastavit Uroven souladu se specifikaci PDF/A, podepsani dokumentu
elektronickou peceti, opatteni kvalifikovanym ¢asovym razitkem, opatieni vodotiskem a dalsi.

7. Integrace systému s infrastrukturou Azue AD (dale také ,AAD") objednatele:

Objednatel provozuje Azure AD provazanou v hybridnim reZzimu s lokalnim AD. Sluzba zajisti
synchronizaci uZivatelll systému vzdaleného podepisovani s Azure AD objednatele. VSechny
nezbytné identifikaCni Udaje uZivatele — jméno, pfijmeni, e-mail, osobni Cislo, guid, pFip. dalsi —
budou automaticky nacteny do systému zAzure AD objednatele. Spravci systému vzdaleného
podepisovani se nabidne seznam uzivatell zAzure AD objednatele, ze kterého si (ergonomicky,
napf. pomoci ,haseptavace") vybere. K synchronizaci systému vzdaleného podepisovani s Azure
AD objednatele budou vyuZity funkce a rozhrani, které standardné Azure AD, pfipadné sluzba
Microsoft 365, nabizi, bez potreby jejich dokupovani.

8. Integrace se systémem GINIS spole¢nosti Gordic a.s.:

a) Systém peceténi a vzdaleného podepisovani musi byt integrovan se dvéma aplikacemi systému
Ginis, a to Ginis SSL (spisova sluzba) a Ginis EPK (elektronicka podpisova kniha). Obé aplikace
jsou na samostatnych serverech. Systém vzdaleného podepisovani bude umistén rovnéz na
samostatny server, tj. nebudou se misit na jednom serveru aplikacni Casti vzdaleného
podepisovani a aplikace tfetich stran. V ramci integrace s multiserverovym prostiedim Ginis je
tedy poZzadavkem objednatele nezasahovat do stavajiciho systému a ponechat sluzby systému
Ginis na stavajicich serverech.

b) Vlastni integrace spoCiva vnasledujicim: Obé aplikace systému Ginis umoZiuji podepisovani
dokumentu. Sluzba vzdaleného podepisovani musi umoznit podpis prostfednictvim
kvalifikovanych i komercnich certifikatd umisténych na HSM modulu, resp. tyto certifikaty musi
byt uZivateldm systému Ginis nabidnuty krealizaci podpisu.

9. Integrace na systémy formulafovych FeSeni spoleCnosti Software602 a.s., tj. umoznit
prostfednictvim vzdaleného podpisovani podepsat formulafe spoleCnosti Software602 a.s. -
objednatel vyuziva pro spravu a fizeni workflow formulard systém FormFlow server, uZivatelé
formulare vypliuji ve webovém rozhrani na aplikacnim serveru FormApp nebo v klientské aplikaci
FormFiller.

10. Administrace:

a. Centralni sprava povérenymi zaméstnanci Objednatele s vysokym zabezpeCenim a moZnost
integrace do webovych aplikaci bez nutnosti vydavat osobni kvalifikované prostredky (karty,
tokeny).

b. Prehled o vydanych certifikatech a provedenych operacich s certifikdtem
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c.
d.

Kontrola nad pouZitim a rychla revokace certifikatu
Obnova certifikatli pred vyprsenim jejich platnosti

11. Soucasti dodavky musi byt ,Provozné technickd dokumentace" (PTD) feSeni. VSechna schémata
budou predédna ve zdrojovém tvaru (ArchiMate nebo Visio), umoziujici aktualizaci objednatelem.
Minimalni poZadavky na obsah jsou nasleduijici:

a.
b.

» T0DBoO

systémova prirucka, uZivatelska prirucka, administratorska pfirucka, bezpecnostni dokumentace
Popis infrastruktury — jednotlivé HW a SW komponenty (servery, zatizeni, aplikace ...) jejich
komunika¢ni matice (schéma jednotlivych komponent a jejich vazeb, co s¢im komunikuje),
nastaveni HW a SW komponent, vCetné nastaveni operacnich systémd,

Popis infrastruktury — jednotlivé HW a SW komponenty (servery, zatizeni, aplikace ...) jejich
komunika¢ni matice (schéma jednotlivych komponent a jejich vazeb, co sc¢im komunikuje),
nastaveni HW a SW komponent, vCetné nastaveni operacnich systémd,

Popis integrace na AAD,

Popis spravy certifikatli HSM,

Nastaveni sluZeb na pouzitych serverech,

Popis integrace se systémem Ginis spolecnosti Gordic a.s., nastaveni vsystému Ginis (UcCty,
funk¢ni mista, parametry),

Popis integrace se systémy formularovych feSeni spoleCnosti Software602 a.s.,

Popis integrace s cloudovou platformu pro digitalni podepisovani dokumentl Nastaveni
jednotlivych stanic a zafizeni (klicenka),

Nastaveni VPN pro pocitace a zafizeni,

Postup, jak uzivatel podepiSe zpocitace a zafizeni (odkaz v mailu, odkaz na portale, aplikacni
prostredi uzivatele ...),

Popis komunikace HSM — AAD. Vazba (synchronizace) AAD,

. popis funkcnich a technickych vlastnosti, a to vCetné organizacné technickych opatteni, ktera

zajist'uji zachovani téchto vlastnosti,

Popis zalohovani a postupy obnovy (plan kontinuity), co se zalohuje a kam, jak a kdo zalohy
provadi (poskytovatel, objednatel),

Popis bezpecnostnich opatfeni, ktera se uplatiuji pfi zajistovani bezpecnosti systému VP,
Popis procesu spusténi a vypnuti aplikaci pro VP,

Provadéni aktualizaci VP,

Monitoring systémd VP, co a jak se monitoruje,

Popis funkci, vCetné bezpecnostnich, které pouziva spravce systému pro provadéni urcenych
¢innosti v IS, a navod na pouziti téchto funkci.

12. Technicka podpora: specifikace technické podpory je uvedena vbodu 3 této pfilohy

13. Dalsi pozadavky:

a.

@mp a0

3.

Neomezeny pocet kvalifikovanych certifikatdl pro zaméstnance objednatele v hlavnim pracovnim
poméru, vedlejSim pracovnim poméru a zastupiteld v AAD

Neomezeny pocet kvalifikovanych elektronickych podpisti

Neomezeny pocet kvalifikovanych peceti véetné certifikatl

Neomezeny pocet kvalifikovanych ¢asovych razitek

Neomezena spotteba kvalifikované sluzby ovéreni certifikatd

Neomezena spotieba kvalifikované sluzby uchovavani certifikat(

Vysoka dostupnost feseni

Uéel a rozsah technické podpory

V ramci podpory objednatel poZzaduje zajistit funkcnost a dostupnost produkéniho prostredi dle hodnot
SLA v tabulce €. 1 a Kategorizace zavad v tabulce C. 2 této prilohy. Poskytovatel odstrani zdarma zavady
vztahujici se k provedené instalaci VP, poskytne objednateli poradenskou a metodickou podporu
k administraci a provozu VP. Poskytovatel taktéZz v ramci podpory zajisti instalaci a zprovoznéni
potfebnych aktualizaci VP. Technicka podpora obsahuje podporu klientské aplikace pro elektronické
podepisovani dokumentt - aplikace podpisové komponenty.
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1. Reseni technickych problémd, nefunkénosti, nestabilniho chovani, poruch & chyb VP véetné integraci
na spolupracujici systémy (Ginis, Form602, AAD apod.), ktery je provozovan na vlastni infrastrukture
v ramci technologického centra Krajského Uradu Moravskoslezského kraje.

2. Redeni a odstrariovani bezpecnostnich zranitelnosti aplikaci pro VP v souladu s potfebami a
pozadavky KU MSK.

3. Prlibézné provadéni inovaci a aktualizaci VP jako:

a) Update a upgrade, aktualizace v dlsledku samostatné Cinnosti poskytovatele nebo novych verzi VP
nebo dle pozadavk{ objednatele.

b) legislativni update a upgrade, vynucené zménou pravnich predpis(.

c) technologicky update a upgrade, zahrnujici provadéni obecnych zmén VP v dlsledku vyvoje
hardware (dale jen ,HW") a software (dale jen ,SW") prostredkd pouZitych pro provoz, napf. z
dbvodu aktualizace operacniho systému, SW platformy, SW/HW komponent, popfipadé zménou
technologickych postupli objednatele, které maji vliv na funkénost VP. V pfipadé vyprseni technické
podpory vyrobcem HW nebo SW pouZitych pro provoz VP, bude poskytovatelem poskytnuta verze
produktu kompatibilni s novymi prostiedky.

4. Zajisténi soucinnosti pfi feSeni problém{ vzniklych s provozem VP dle pozadavkd objednatele jakoz
i zajisténi soucinnosti pti integraci VP na okolni systémy.

5. Zaskoleni klicovych uZivatelll a administratord objednatele a dodani (udrZovani) aktualni provozné
technické, administratorské a uZivatelské dokumentace k provedenym zménam, update/upgrade,
novym verzim a programovym Upravam moduld VP. Poskytovatel se v ramci technické podpory
zavazuje provést Skoleni uzivateld v rozsahu minimalné 2 hodin a Skoleni administratorl (spravci)
systému v rozsahu minimalné 2 hodin za Ctvrtleti k provedenym GUpravam a zménam v nastaveni a
instalovanym doplInénim a rozsifenim systému VP.

6. Ke kazdé zméné VP vCetné update a upgrade, pfipadné technologického update a upgrade je
poskytovatel povinen dodat seznam zmén a Uprav v elektronické formé&, které byly provedeny v
podobé doplnéni stavajici dokumentaci. Budou-li zmény obsahovat modifikovanou funkénost oproti
predchozi, potom budou tyto verze poskytovatelem distribuovany spolu s naleZitou dokumentaci a
aktualizovanou provozné technickou dokumentaci v elektronické podobé a soucasné poskytovatel
provede zaskoleni/seznameni pracovnikl objednatele s novou funkcionalitou.

7. Objednatel je v ramci provozu VP opravnén provadét zmény HW a SW, nastaveni a konfigurace HW
a SW, a to tak, aby byl zabezpecen chod VP a souvisejici infrastruktury.

8. V ramci provadéni sluzeb je poskytovatel povinen oznamit objednateli pozadovany termin a rozsah
odstavky VP a téz pozadované terminy vyluky provadéni sluzeb za ucelem planované Gdrzby VP
alespon 5 pracovnich dnll predem. Tyto planované zasahy je poskytovatel povinen provadét, pokud
mozno, mimo béZnou pracovni dobu.

9. V ramci podpory se objednatel zavazuje zajistit funkénost a dostupnost produkéniho prostiedi dle
hodnot SLA v tabulce €. 1 a Kategorizace zavad v tabulce C. 2 této prilohy. Poskytovatel odstrani
zdarma zavady vztahuijici se k provedené instalaci VP, poskytne objednateli poradenskou cinnost.

10. Technicka podpora Sluzby zahrnuje:

a) opravy aktualni verze Sluzby po celou dobu trvani této smlouvy, instalace oprav, bezpecnostnich a
opravnych patch aktualni verze Sluzby vzdalenym pfistupem;

b) poskytovani technické podpory a servisnich zasah{ vzdalenym pristupem

c) pristup k aplikaci HelpDesk (Service desk)

d) zajisténi vytvareni elektronického podpisu / peceté na digitalnim dokumentu nebo balicku dat podle
norem PAdES, XAdES, CAdES, ASIC v souladu s Nafizenim eIDAS

e) zajisténi Casového razitka samostatné zamykajici digitalni dokument ve formatu PDF a PDF/A nebo
jako soucast elektronického podpisu / peCeté dokumentu

f) zajisténi kontroly platnosti elektronického podpisu / peCeté a Casového razitka na digitalnim
dokumentu / datové zpraveé s ovérovaci dolozkou ve formatu PDF a XML
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g) zajisténi dlouhodobé ovéritelnosti a Citelnosti digitalnich dokumentd

h) zajisténi Casového razitka samostatné zamykajici digitalni dokument ve formatu PDF a PDF/A nebo
jako soucast elektronického podpisu / peCeté dokumentu

i) Sluzba eIDAS je poskytovana ve standardnim SLA: Dostupnost 95 % tydné&, min. 20 transakci za 1
min.

Tabulka €. 1 — Specifikace sluzeb (SLA)

Dostupnost* o
(v &ase 24x7) 9 %
Technologicka podpora 5x8
Po-Pa 8:00 — 16:00
Zadavani pozadavk 04

Service desk/e-mail/telefon

Odezva qd Dle detailu priorit v tabulce ¢. 2 — Kategorizace zavad SLA
(response time)
Re.sef" do Dle detailu priorit v tabulce ¢. 2 — Kategorizace zavad SLA
(fix time)
Planovana udrzba Mimo provozni ¢as, souvisla délka odstavky max. 4 hodiny - servisni

okno

*) dostupnost VP bude objednatel vyhodnocovat vzdy za uplynuly kalendafni mésic provozu VP,
propustnost — minimalné 20 transakci provedenych za 1 minutu.

Tabulka ¢. 2 — Kategorizace zavad

Priorita Popis Odezva do: Reseni do
(response time) (fix time)
1 —Kriticka a) systém nefunguje vibec nebo jeho 2 hod. 8 hod.

funkCnost je omezena tak, Ze tento stav ma
vyznamny dopad na vyuzivani systému, nebo
nékterou jeho klicovou funkci neni mozné
pouzivat

b) dochazi k naruseni uzivatelskych dat
zavaznym zplsobem

c) dochazi ke zhrouceni systému jednou nebo
nékolikrat za den

2 — Vysoka | Funkce systému je narusena tak, Ze dochazi k 2 hod. 16 hod.
vyznamnému zpomaleni vykonu a vyuzivani
systému.
3 —Stfedni a) Funkce systému je omezena, ale toto 4 hod. 3 pracovni
omezeni ma minimalni vliv na vyuzivani dny
systému

b) zavada narusuje, avsak neznemoznuje
vyuziti systému

c) zavada blokuje dokonceni urcitych Gkold,
které nejsou Casové kritické

d) plsobi dil¢i zavadu nebo nepohodli uZivatele

e) procesni zavada (vyiesi se zménou procesu)

Tuto zavadu Ize jinym nahradnim do¢asnym

zplsobem (napf. rucni Upravou dat) nebo

docasnou zménou pracovniho postupu obejit

(workround). UZivatel vSak musi vykonat

viceprace na obejiti zavady.
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4 — Nizka  Systém je funkcni. Zavada zplsobuje jen 8 hod.
minimalni obtiZe pfi jeho pouzivani. Jde o situace,
kdy:

a) vznikne maly problém nebo nepohodli
obsluhy
b) kosmeticka chyba ve vizualnim rozhrani
(chybné popisy, fazeni dat, prekreslovani)
UZivatel nemusi vykonat viceprace na obejiti
zavady. Zplsobuje mu nepohodli pfi praci (napft.
pohyb mysi navic, klik mysi navic, stisk nékolika
klaves navic atp.).
Pozn.: PInéni SLA se vypocitava dle ¢asu technologické podpory

Tabulka ¢. 3 — Vyse sankci za nedodrzeni Ihiit SLA

10
pracovnich
dnl

Priorita: | VySe smluvni pokuty K& | Poznamka:

Kriticka 1000,- Za kazdou (i zapocatou) hodinu prekroceni Ihdty

Vysoka 500,- Za kazdou (i zapocatou) hodinu prekroCeni Ihdty

Stredni 300,- Za kazdou (i zapocatou) hodinu prekroceni Ihiity
Nizka 100,- Za kazdou (i zapocatou) hodinu prekroCeni Ihdty
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Priloha &. 2: Zastupci smluvnich stran opravnéni jednat ve vécech této smlouvy

Osoby uvedené v této priloze smlouvy jsou osobami, které jsou opravnéné jednat ve vécech této

smlouvy
Za objednatele:

a) Osoby opravnéné jednat ve vécech smluvnich:

b) Osoby opravnéné jednat ve vécech technickych:

c) Osoby opravnéné jednat ve vécech mimofadnych udalosti a kybernetickych bezpecnostnich

Za poskytovatele:

b) !so!i oiravnéné I‘ednat ve vécech technickych:

c) Osoby opravnéné s mora
incidentd:

Pohotovostni kontakty objednatele — komunikace v ¢eském jazyce

a. pohotovostni telefonni El'slo:-
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