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KUPNI SMLOUVA Ev.¢islo v $SD

1. Smluvni strany
Ceska republika - Hasi¢sky ziachranny sbor Moravskoslezského kraje
Sidlo: Vyskovicka 40, 700 30 Ostrava-Zéabieh
ICO: 70884561
DIC: CZ 70884561 (neni platcem DPH)
Zastoupeny: plk. Ing. Radimem Kuchafem, feditelem HZS Moravskoslezského kraje
Bankovni spojeni: CNB Ostrava, ¢. uétu: 1933881/0710
(dale jen ,,kupujici®)

a

VITKOVICE IT SOLUTIONS a.s.
Sidlo: Cihelni 1575/14, 702 00 Ostrava — Moravské Ostrava
1ICO: 28606582
DIC: czzsﬁgggfz s s
rr-'-.-,- e oy ,.
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Bankovni spojeni: Ceské spofitelna, a.s., &. t&tu: 4312807389/0800
zapsana v obchodnim rejstfiku vedenem Krajskym soudem v Ostravé, odd. B, vl. 4229
(dale jen ,,prodavajici®)

I1. Zakladni ustanoveni

1. Smluvni strany uzaviraji tuto smlouvu v souladu s ustanovenimi § 2079 a nasl. zakona
¢. 89/2012 Sb., obcanského zakoniku, ve znéni pozdéjsich predpist (dale jen ,,0Z%) a
dohodly se, ze tento zavazkovy vztah, rozsah a obsah vzajemnych prav a povinnosti
ztéto smlouvy vyplyvajicich se bude fidit pfislusnymi ustanovenimi citovaného
zakoniku, nestanovi-li tato smlouva jinak.

2. Smluvni strany prohlasuji, Ze idaje uvedené v ¢l. 1. této smlouvy a taktéZ opravnéni
k podnikani jsou v souladu s pravni skutecnosti v dobé uzavieni smlouvy. Smluvni
strany se zavazuji, Ze zmény dotéenych 0daji ozndmi bez prodleni druhé smluvni
strané.

3. Smluvni strany prohlasuji, Ze si pfed uzavienim smlouvy vzajemné sdélily veskeré jim
znamé skutkové a pravni okolnosti, které by mohly byt vyznamné ve vztahu k
uzavreni této smlouvy nebo k pInéni z této smlouvy vyplyvajicimu.

4. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani
opravnény.

I11. PFredmét smlouvy

1. Pfedmétem této smlouvy je dodéni systému nezéavislého monitorovani, sbéru dat o
provozu a automatického vyhodnocovani provozu datovych siti objektu Integrovaného
bezpetnostniho centra Moravskoslezského kraje dle technické specifikace uvedené
v piiloze €. 1 této smlouvy (dale jen ,,zbozi*).

2. Prodavajici se zavazuje kupujicimu zboZi dodat a umoZnit mu nabyt vlastnické pravo
ke zbozi. Soucasti dodani je i pfedani dokladu, které se ke zbozi vztahuji, a doprava
zboZi do mista pInéni.

3. Vlastnické pravo ke zbozi prechazi na kupujiciho okamzZikem odevzdéni a prevzeti
zboZi kupujicim v misté plnéni.
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Smluvni strany prohlasuji, Ze pfedmét smlouvy neni plnénim nemoznym a Ze smlouvu
uzaviely po pe¢livém zvazeni viech moznych diisledk.

Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho ze dne 13.10.2022,
kterA byla na zakladé zadavaciho fizeni ¢. 176/2022/VZMR vybrana jako
nejvyhodnéjsi.

IV. Kupni cena

. Kupujici se zavazuje zbozi prevzit a zaplatit proddvajicimu kupni cenu.

Kupni cena je stanovena dohodou smluvnich stran a Cini:

cena bez DPH 899 500,00 K¢
DPH 21 % 188 895,00 K¢
cena véetné DPH 1 088 395,00 K¢

Podrobna kalkulace celkové kupni ceny tvorii pfilohu €. 2 této smlouvy.

Sjednané kupni cena je kone¢na a zahrnuje veskeré naklady spojené s koupi zboZi, a to
zejména dopravu zbozi do mista plnéni podle ¢l. VI. této smlouvy, instalaci, instruktaz
obsluhy, clo, skladovéni, balné atd..

. Cena je stanovena jako nejvySe piipustna pii sazbé€ DPH ve vysi 21 %, pfi¢emz sazba

DPH bude v pfipadé jeji zmény stanovena v souladu s platnymi pravnimi pfedpisy.

V. Cas plnéni
Prodavajici je povinen dodat kupujicimu zbozi do 27.11.2022.

VI. Misto plnéni
Mistem plnéni podle této smlouvy je Integrované bezpecnostni centrum
Moravskoslezského kraje, ul. Nemocniéni 3328/11, 702 00 Ostrava — Moravska
Ostrava.

VII. Zpiisob dodani zboZi

. Zbozi je dodéno v okamzZiku pfevzeti zbozi povéfenym zastupcem kupujiciho v misté

plnéni uvedeném v této smlouveé. Povéfeny zastupce kupujiciho potvrdi pfevzeti zbozi
na dodacim listu, pfedavacim protokolu nebo jiném obdobném dokladu.
Kupujici se zavazuje zbozi, dodané fadné a vcas, prevzit a zaplatit za né&j kupni cenu.
Kupujici pfi pfevzeti zboZzi provede kontrolu:

a) dodané znacky, typu, druhu,

b) dodaného mnozstvi,

c) zjevnych jakostnich vlastnosti,

d) zda nedoslo k poskozeni zboZzi pfi pfeprave,

e) dodanych dokladu.
V ptipadé zjisténych zjevnych vad zbozi miize kupujici odmitnout jeho pfevzeti, coz
fadné i s divody potvrdi na pfislusném dokladu. Na nasledné predani zbozi se pouZziji
ustanoveni tohoto ¢ldanku obdobné.

VIII. Jakost, zaruka za jakost, vady zbozi

. Prodéavajici je povinen dodat zboZi v mnozstvi, druhu, jakosti, provedeni stanovenymi

touto smlouvou a podle technickych parametrti a obchodnich podminek sjednanych
v této smlouvé. Smluvni strany se dohodly na I. jakosti dodaného zbozi. Prodavajici je
povinen dodat veSkeré hardwarové komponenty nové, nepouzité a v okamziku dodéani
nesmi byt star$i 12 mésict.
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Prodavajici neni opravnén dodat vétsi nez sjednané mnoZstvi zboZi, ustanoveni § 2093
OZ se nepouzije.

Prodavajici prohlasuje, Ze zboZi neméa pravni vady podle § 1920 OZ.

Porusi-li prodavajici povinnosti stanovené v odst. 1 tohoto ¢lanku, jedna se o vady
plnéni.

V ptipadé dodani vadného plnéni se prava a povinnosti smluvnich stran fidi
ustanovenimi § 2099 a nésl. OZ.

Smluvni strany se dohodly na zaruéni dobé 12 mésici.

Zarucni doba za¢ina bézet dnem pfedani zboZi kupujicimu bez vad a nedodélki.
Zarucni doba neb&Zi po dobu, po kterou nemtize kupujici zboZi fddné uzivat pro vady,
které jsou zputsobilé zaloZit prava kupujiciho z vadného plnéni.

Veskeré vady zbozi je kupujici povinen oznamit prodavajicimu bez zbyteéného
odkladu poté, kdy vadu zjistil, a to formou plSel}}I]gl’Lp 9znameni 0.yade zaslaného na
adresu prodévajictho / telefonicky na tel. &. r56' :e?*,;-.,_ .5551:_3’-’-3 e-mailem na

Prodavajici je povinen kupu_]ICImU pisemné potvrdit, kdy bylo pravo z vadného plnéni
uplatnéno, zpiisob provedeni opravy a dobu trvani opravy.

V zarucni dob€ prodévajici zapo¢ne s odstranénim vady v misté plnéni dle &l. VI. této
smlouvy nejpozdéji nasledujici pracovni den po ozndmeni o vadé, pokud se smluvni
strany v konkrétnim pfipadé nedohodnou jinak. Do doby odstranéni vady musi
prodavajici zajistit plnou funkénost systému.

V ramci zaruky musi byt vada odstranéna v rezimu NBD, pokud se smluvni strany v
konkrétnim ptipadé nedohodnou jinak.

Nebezpeci skody na zbozi pfechazi na kupujiciho okamzikem prfevzeti zboZi.
Prodavajici je povinen nahradit kupujicimu 8kodu, kterd vznikne poruSenim smluvni
povinnosti prodavajiciho nebo vadnym plnénim, a to v plné vysi. Prodavajici je rovnéz
povinen kupujicimu nahradit néklady, které kupujicimu vzniknou pfi uplatiiovéani prav
na nahradu skody.

IX. Platebni podminky
Smluvni strany nesjednévaji zalohy na kupni cenu.
Podkladem pro thradu kupni ceny dodaného zboZzi bude faktura, kterd bude mit
néleZitosti dafiového dokladu dle § 29 zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé€jsich predpist (dale také ,.faktura™). Kupujici timto souhlasi
s pouzitim dariového dokladu v elektronické podobé.

. Faktura musi kromé& zdkonem stanovenych naleZitosti obsahovat také:

a) oznaceni smlouvy a datum jejiho uzavieni
b) oznaceni banky a €isla G¢tu, na ktery musi byt zaplaceno
c) kontaktni tdaje prodavajiciho pro zalezitosti fakturace
d) soucasti faktury musi byt dodaci list, pfedavaci protokol nebo jiny obdobny
doklad vcetné soupisu jednotlivych polozek, podepsany zastupci obou
smluvnich stran, potvrzujici, Ze zboZi podle této smlouvy bylo f4dné dodéano.
Faktura bude prodavajicim vystavena po odevzdani a ptevzeti zboZi podle této
smlouvy. Lhiita splatnosti faktury je dohodou stanovena na 21 kalendafnich dnfi ode
dne doruceni faktury kupujicimu. Stejna lhita splatnosti plati i pfi placeni jinych
plateb (napf. Groki z prodleni, smluvnich pokut, nahrad skody aj.).
Faktura v listinné podob& musi byt doruc¢ena na adresu kupujiciho na ul. Vyskovicka
40, 700 30 Ostrava-Zabreh, a faktura v elektronické podobe musi byt doru¢ena na e-
mailovou adresu: Hu’rjﬂu"%{ wiatte g aiprodavajici je ptitom povinen zvolit pouze
jednu z uvedenych forem faktury véetné pfislusného zptisobu jejiho doruéeni.
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Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost nebo
bude chybné vyu¢tovana cena nebo DPH, je kupujici opravnén bez zaplaceni fakturu
pied uplynutim lhity splatnosti vratit druhé smluvni strané k provedeni opravy. Ve
vracené faktufe vyznac¢i diivod vraceni. Prodavajici provede opravu vystavenim nové
faktury. Od doby odeslani vadné faktury prestava bézet pivodni lhita splatnosti. Cela
lhita splatnosti bézi opét ode dne doruceni nové vyhotovené faktury kupujicimu.
Smluvni strany se dohodly, Ze platba bude provedena bezhotovostnim pievodem
z u¢tu kupujiciho na ¢islo u¢tu uvedené prodavajicim na faktufe bez ohledu na ¢islo
a¢tu uvedené v ¢l. 1. této smlouvy.

Povinnost zaplatit cenu zbozi je splnéna dnem odepséani prislusné Castky z uctu
kupujiciho ve prospéch G¢tu prodavajiciho.

Pokud kupujici uplatni narok na odstranéni vady zbozi ve lhuté splatnosti faktury, neni
kupujici povinen az do odstranéni vady zbozi uhradit cenu zbozi. Okamzikem
odstranéni vady zbozi za¢ne bézet nova lhita splatnosti faktury.

X. Podstatné poruseni smlouvy

. Smluvni strany pokladaji za podstatné poruseni této smlouvy:

a) prodleni prodavajiciho se splnénim ve sjednaném c¢ase plnéni podle ¢l. V. této
smlouvy,

b) nedodéani zbozi v pozadované kvalité nebo mnozstvi podle této smlouvy,

¢) nevyredeni zjisténych vad v souladu s ¢l. VIIL této smlouvy ve sjednané lhuté.

. 'V ptipadé podstatného poruseni smlouvy ze strany prodévajiciho je kupujici opravnén

od této smlouvy odstoupit podle ¢l. XIL.

XI. Sankéni ujednani
V pripadé prodleni prodavajiciho s dodanim zbozi je prodavajici povinen zaplatit
kupujicimu smluvni pokutu ve vysi 0,2 % z celkové kupni ceny v¢. DPH za kazdy i
zapocaty den prodleni.
V ptipadé prodleni kupujiciho se zaplacenim dohodnuté kupni ceny je kupujici
povinen zaplatit prodavajicimu arok z prodleni ve vysi 0,05 % z dluzné Castky za
kazdy i zapocaty den prodleni.
V pfipadé nedodrzeni dohodnuté lhity k odstranéni vad dle ¢l. VIIL této smlouvy,
jestlize se tyto vady projevily v zaruéni dobé, je prodavajici povinen kupujicimu
uhradit smluvni pokutu ve vysi 1 000,- K& za kazdy i zapocaty den prodleni s
odstranénim kazdé vady.
Zanik zavazku pozdnim plnénim neznamena zanik naroku na smluvni pokutu za
prodleni s plnénim.
Smluvni pokuty se nezapocitavaji na nahradu pfipadné vzniklé Skody, kterou lze
vymahat samostatng.
Smluvni pokuty je kupujici opravnén zapocist proti pohledavcee prodavajiciho.
Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni
a na tom, zda a v jaké vysi vznikne druhé smluvni strané Skoda, kterou lze vymahat
samostatne.

XII. Odstoupeni od smlouvy
Odstoupeni od smlouvy se fidi ustanovenim § 2001 a nasl. OZ, pokud neni daile
stanoveno jinak.
Kupujici je opravnén odstoupit od smlouvy, jestlize se prodavajici rozhodnutim soudu
ocitne v ipadku dle zakona ¢. 182/2006 Sb., insolvencni zakon, ve znéni pozdéjsich
predpist.
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Utinky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného
projevu vile odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy
se nedotyka zejména naroku na nahradu $kody. smluvni pokuty a povinnosti
mlcenlivosti.

Prodavajici podpisem této smlouvy prohlasuje, Ze neni veden v registru
nespolehlivych platci DPH vedeném Ministerstyvem financi Ceské republiky.
V piipad€, Ze je toto prohldseni nepravdivé nebo v ptipadé, Ze bude prodavajici
dodatecné zapséan v registru nespolehlivych platct DPH v priibéhu plnéni této smlouvy
a nevyrozumi o tom ihned kupujiciho, ma kupujici pravo od smlouvy odstoupit
v souladu s odst. 3 tohoto ¢lanku.

XIII. Zavéreéna ujednani
Tato smlouva se fidi pravnim fadem Ceské republiky. Smluvni strany se zavazuji, ze
veSkeré spory vzniklé v souvislosti s realizaci smlouvy budou feseny nejprve smirnou
cestou — dohodou. Nedojde-li k dohodé, budou spory feSeny v soudnim fizeni pied
pfisludnymi obecnymi soudy Ceské republiky.
Prodavajici neni opravnén bez predchoziho pisemného souhlasu kupujiciho postoupit
tuto smlouvu, jeji ¢ast nebo prava a povinnosti z této smlouvy tieti osobé.
Prodavajici bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a dalSich
adajii uvedenych ve smlouvé véetné ceny zbozi.
Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych
dodatk, které budou vzestupné Cislovany, vyslovné prohlaseny za dodatek této kupni
smlouvy a podepsany opravnénymi zéstupci obou smluvnich stran.
Pro pfipad, Zze ustanoveni této smlouvy oddélitelné od ostatniho obsahu se stane
neuCinnym nebo neplatnym, smluvni strany se zavazuji bez zbyteénych odkladi
nahradit takové ustanoveni novym. Pfipadna neplatnost nékterého z takovychto
ustanoveni této smlouvy nema za nasledek neplatnost ostatnich ustanoveni.
Prodavajici se zavazuje, ze jakékoliv informace, které se dovédél v souvislosti
s pInénim pfedmétu smlouvy, neposkytne bez predchoziho pisemného souhlasu tietim
osobam ani je nepouzije vrozporu sucelem této smlouvy, ledaZe se jedna o
informace, které jsou vefejné pristupné nebo o pfipad, kdy je zpfistupnéni informace
vyzadovéano zdkonem nebo zavaznym rozhodnutim opravnéného organu. Za poruseni
povinnosti mlcenlivosti osobami, které se budou podilet na dodani zbozi dle této
smlouvy, odpovida prodavajici, jako by povinnost porusil sim. Povinnost mléenlivosti
trva i po splnéni této smlouvy.
Smluvni strany shodné prohlasuji, ze si tuto smlouvu pfed jejim podepsanim piecetly,
ze byla uzaviena po vzdjemném projednani, nebyla uzaviena v tisni ani za
Jjednostranné nevyhodnych podminek a Ze se dohodly o celém jejim obsahu, coZ
stvrzuji svymi podpisy.
Tato smlouva podléhd povinnosti uvefejnéni v registru smluv podle zékona ¢.
340/2015 Sb., o zvlastnich podminkach G&innosti nékterych smluv, uvefejiovani
téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich
predpisti, pficemz smluvni strany souhlasi s jejim uvefejnénim v plném rozsahu.
Uvefejnéni této smlouvy v registru smluv zajisti kupujici.
Tato smlouva nabyva t¢innosti dnem jejiho uvefejnéni v registru smluv.

. Smluvni strany uzaviraji tuto smlouvu v souladu s Nafizenim Evropského parlamentu

a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich tdaji a o volném pohybu téchto Gdajli a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajii). Osobni daje uvedené v této



smlouvé budou pouZity pouze pro ucely plnéni této smlouvy a pfi uvefejnéni smlouvy
budou anonymizovény.

11. Ve, co bylo dohodnuto pfed uzavienim smlouvy, je pravné irelevantni a mezi
stranami plati jen to, co je dohodnuto v této smlouvé.

12. Tato smlouva je vyhotovena v elektronické podobé. Smluvni strana podepisujici tuto
smlouvu jako druhé v pofadi je povinna prokazatelné dorucit smlouvu druhé smluvni
strané.

13. Nedilnou souéasti této smlouvy jsou pfilohy €. 1 —technicka specifikace a pfiloha ¢. 2
— cenova kalkulace.

Podpisy smluvnich stran:
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VITKOVICE IT SOLUTIONS a2
Ciheinl 1575/14
Moravskd Oslrava

702 00 Ostrava
IC: 28606582
DIC: C228603582 4



Priloha €. 1

Technicka specifikace - sonda

Pozadovand funkcionalita (vlastnost)

Nezavislost na stavajici sitové infrastruktufe, pésivm' Zafizeni — neviditelné z pohledu vrsfcv L2a
L3 dle referenéniho modelu ISO/OSI.

Dva plnohodnotné administrativni porty 10/100/1000 Mb/s (UTP kabelaZ) pro zabezpe&enou
vzdalenou spravu a prenos NetFlow dat.

2 x 10 Gbps Ethernet

Celkovy vykon zafizeni minimalné 3 Mpps.

Detekce aplikaci dle standardu NBAR2, monitorovéni a analyza HTTP provozu a VolP statistik,
podpora monitorovani MAC adres, VXLAN a GRE tunelf.

Podpora vzorkovani na trovni paketi i toki.

Podpora filtrovani a export datovych toki na zékladé AS.

Zabezpetena vzdalend sprava, dohled a konfigurace vyhradné pfes zabezpegené protokoly — SSH a
HTTPS.

Subsystém vzdalené spravy s vyhrazenym Ethernet portem a plnou a Easové neomezenou podporou
pristupu na grafickou konzoli serveru. Subsystém vzdéalené spravy musi byt funkéni bez ohledu na
stav operacniho systému serveru. Je pozadovana kompatibilita s IPMI 2.0.

Vestavény kolektor pro docasné ukladani NetFlow statistik (pro potfeby zajisténi redundance dat).

Podpora pro export informaci o detekovanych aplikacich dle NBAR2 standardu.

Podpora pro export informaci z HTTP provozu — véetné poloZek typu URL a hostname.

Podpora pro export informaci z DNS provozu.

Podpora pro export VoIP SIP statistik (jitter, latence, ztratovost).

Podpora pro export informaci z SMB provozu.

Podpora pro export informaci z DHCP provozu.

Podpora pro export informaci z MSSQL, MySQL a PostgreSQL provozu.

Podpora pro export informaci z SSL/TLS handshake.

Vypocet otisku Sifrovaného provozu (JA3 fingeprint)

Instalace a nastaveni zafizeni prostfednictvim pfikazové radky. Zakladni sprava prostiednictvim
piikazové radky.

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

MoZznost pristupu a konfigurace zafizeni prostiednictvim sériové linky (RS-232).

Podpora autentizace vii¢i LDAP (Active Directory).




Podpora monitorovani vykonnostnich parametrt sité (Network Performance Monitoring — NPM).

Technicka specifikace - monitorovaci systém

‘ Ucelené skalovatelné feSeni umoiﬁic dlouhodobé monitorovani sité na bazi technologie NetFlow |
(nutna podpora NetFlow v5, NetFlow v9, IPFIX).

Specializované dedikované zafizeni (sonda) pro vytvéfeni detailnich statistik IP toki o déni na siti,
standardizovany protokol pro vyménu dat o IP tocich (NetFlow v5, v9, IPFIX) véetné funkci
filtrovani export(l, rozpoznavani aplikaci, extrakce informaci o HTTP a SIP provozu a sledovani
provoznich vykonnostnich metrik (server response time, jitter, round trip time, delay).

Zatizeni umoziuje exportovat statistiky o sitovém provozu (toky) pomoci spolehlivého a
zabezpeceného komunika¢niho kanalu dle standardu RFC 7011.

Reseni podporuje sité s rychlostmi 1/10/40/100 GE (Gigabit Ethernet).

Podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10 Mb/s az 100 Gb/s.

Monitorovani rozsitenych informaci L3/L4 vrstvy referenc¢niho modelu ISO/OSI (TTL, TCP
Window size, TCP SYN packet size).

Sonda umoziuje rozsifeni o funkcionalitu zdznamu provozu na zakladé uzivatelem definovaného
pravidla zachytu. Rozsifeni je feSeno bez nutnosti zmény HW konfigurace.

Podrobné textové vypisy jednotlivych tokil s moznostmi filtrovani a agregace.

Drill-down — moznost dohledat kazdy jednotlivy tok zaznamenany sondami.

Detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD.

Podpora geolokace na zaklade IP adresy.

Top N statistiky, vytvafeni profilt, pokro€ily reporting (on-line, e-mail, PDF. CSV), grafy,
dashboardy.

Pokrotily alerting definovanych uddlosti (e-mail, SNMP Trap, Syslog).

Rizeni uzivatelského pfistupu.

Technicka specifikace - uchovéavani dat

odporované VA patforma VMware, VM, Hyr-V

Ulozna kapacita 6 TB

Podpora zpracovani protokoll pro export sitovych tokt (minimalné NetFlow v5, NetFlow v9,




[PFIX, jFlow, sFlow)

Podpora pro monitoring nejbéznéjsich cloudovych prostiedi (GCP, Microsoft Azure, AWS) na
zéklade posilani jejich loghi (Flow logs)

Nastroj nebo funkcionalita pro kontrolu kvality vstupnich flow dat (zejména kontrola na chybné
Casové znamky, chybé&jici TCP flagy, dutiplicity apod.)

Minimélni pocet zpracovanych sitovych tokd: 150.000/s

Vytvareni databaze komunikujicich adres

Moznost vzdélené spravy, dohledu a konfigurace pomoci CLI a zabezpeéeného protokolu SSH

Podpora zpracovani polozek proménlivé délky protokolu IPFIX

Moznost preposilani pfijimanych flow dat ke zpracovani na dalsi vypocetni jednotky véetné
moznosti vzorkovéni na tirovni sitovych toki

MozZnost pfijiméni a pfeposilani sitovych toka ve formatu IPFIX pomoci spolehlivého TCP spojeni
s moznosti Sifrovani (TCP/TLS) dle standardu RFC 5153

MoZznost rucni i automatické zalohy a obnovy flow dat na externi sit'ové tloZisté pro dlouhodobou
archivaci

Moznost integrace do dohledového systému pro kontrolu dostupnosti a vytiZeni zdroji

Moznost vytvareni uZivatelskych nastének (dashboards) s vybranymi informacemi o provozu pro
rychly prehled stavu sité

Vyrobcem pfedpfipravené Sablony pro sledovani nejb&znéjsich aplikaci/protokoli v siti (napt. DNS
provoz, DHCP provoz, MS Teams/ZOOM a apod.)

Grafické zobrazeni stavu sité na zakladé uZzivatelskych profili s moznosti mapového podkladu

Technicka specifikace - systém pro automatické vyhodnocovani sitovych toki

Pozadovana funkcionalita/vlastnost

Podpora zpracovani protokolt pro export 91t ovych toku (mm NetFlow v5, NetFlow v9, IPFIX
jFlow)

Moznost deduplikace flow dat pied jejich vlastnim zpracovanim

Podpora vzorkovéni na trovni sit'ovych toki pred jejich vlastnim zpracovanim

Podpora ulozeni doménového jména piivodce udalosti v okamziku zaznamenani vyskytu této
udalosti

Detekce skenovani portd, slovnikovych ttoka, ttoki na odepreni sluzeb (DoS), Gtoki na sitové
protokoly SSH, RDP, Telnet a dalsich obdobnych sluzeb

Detekce anomdlii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace

Detekce P2P siti a anonymizacénich sluZeb (min. TOR)




Detekce NATU v siti s vyuZitim rozsifenych informaci z L3/L4

Detekce nadmérného zatiZeni sité, vypadkd sluzeb, chybgjicich reverznich DNS zdznamti a novych
a cizich zafizeni pripojenych k siti

Detekcee sitovych anomalii na zakladé predikce budouciho chovéni sité s vyuzivanim znalosti
historie komunikace

Moimost konfigurace detekénich metod za i¢elem eliminace vyskytu falednych poplachil

Moznost odstranéni false positives udalosti pomoci konfigurace pravidel v uZivatelském rozhrani

Moznost definice vlastnich detekénich metod pomoci poskytnutych piikazi, které vyhledavayji
v sitovych datech anomélni vzory chovani

Moznost identifikace bezpe¢nostnich udalosti (min. komunikaci s botnet command & control centra
a piistup na phishingové servery) za pomoci informaci z IP a host reputacnich databazi
poskytovanych vyrobcem

Moznost zapojeni dal3ich IP a host reputaénich databazi pro automatickou detekci

Moznost definice filtrii v&. komplexnich filtrii slozenych z dil&ich filtrii. MoZnost pouZivat operace
jako inverze a rozdil filtrii

Moznost exportovat filtry do formatu XML nebo je z tohoto formétu importovat

Notifikace o detekovanych udalostech prostiednictvim e-mailu s podporou forméati (min. HTML,
incident handling systém RT, tisporny textovy format).

Moznost pfipojit vzorek flow dat, na zakladé kterych byla udalost detekovéana k emailovému reportu

MozZnost uzivatelského nastaveni zavaznosti jednotlivych udélosti na zékladé IP adresnich rozsah,
typi udélosti, mist vyskytu nebo detailti udalosti. Jedné udalosti musi byt mozno pfifadit vice priorit

Spréava uzivatelt a pfistupovych prav k udalostem prostfednictvim uzivatelskych roli. Separace
udélosti s omezenim pfistupu pro jednotlivé role/uzivatele

Podpora automatického exportu udalosti ve formatu CEF protokolem Syslog a pomoci
funkcionality SNMP trap

Podpora exportu udalosti do formatu CSV pro dalsi zpracovéni

MozZnost automatického spusténi zdchytu provozu v plném rozsahu ¢i spusténi uzivatelsky
definovanych skripth na zakladé vyskytu ndalosti

Moznost interaktivni vizualizace priibéhu provozu s vyznacenim detekovanych udélosti v zavislosti
na nastavené zavaznosti udalosti

Podpora integrace informaci ze sluzeb DNS, WHOIS, geolokacni sluzby. Podpora pro integraci
externich sluzeb fungujicich na protokolu HTTP.

Moznost pfifazovani udélosti do uzivatelsky definovanych kategorii (min. vyfeSeno a dllezité)

Moznost k udélostem piimo v systému pfidavat poznamky a komentare

MozZnost vyhledavani udalosti dle riznych parametrd (min. typ udalosti, IP adresa ptivodce udélosti,
filtr, pfifazeni udélosti do kategorie, ID udélosti)

MozZnost prezentace udéalosti pomoci min. prostého seznamu a agregace dle zdroji ¢i cilt

10




MoZnost vytvéafeni a konfigurace informaénich reportii (ve formatu PDF) prostrednictvim
webového uzivatelského rozhrani.

Podpora automatické distribuce report(i e-mailem

Dokumentované RESTful API pro ziskavéni a zpracovani udélosti, véetné tiprav konfi gurace (min.
vytvéfeni filtrii a zmény nastaveni detekénich metod) s moZnosti integrace néstroji tfetich stran

Podpora logovani (pomoci protokolu Syslog) veskerych zmén konfigurace, Ginnosti uzivateld a
provedenych zmén s dopadem na detekci udalosti

Klasifikace bezpetnostnich udélosti podle MITRE ATT&CK standartu (https://attack.mitre.org)

Moznost sdileni identifikatori kompromitace I0S pomoci MISP standartu (https://www.misp-
project.org)

Identifikace Skodlivého provozu na zakladé JA3 otisku

Technicka specifikace - systém pro zéchyt a analyzu sitového provozu

Pozadovana funkeionalita/vlastnost

Systém podporuje zachyt sitového provoiu v plné.m rozsahu (L2-L7) na zakladé definovaného
pravidla a zachyt uklada ve formatu PCAP.

Systém je schopen zachytu sitového provozu v sitich s rychlostmi az 10 Gb/s. Z monitorovaného
provozu umoZziiuje zaznamenat a ulozit az S00 Mbps.

Systém umozniuje pro jednotlivé zaznamy definovat filtry a zachytavat tak ¢ast sitového provozu.
Kritéria filtrace jsou parametry z vrstev L2-L4 a L7.

Systém umoziuje filtrovat sitovy provoz podle VLAN tagu, MPLS znacky.

Systém umoziuje filtrovat sitovy provoz podle IPv4, IPv6 adresy, VLAN a masky.

Systém umoziuje filtrovat sitovy provoz podle portti TCP, UDP a SCTP

Systém podporuje pro jednotlivé zaznamy definovat ¢asovy interval, ve kterém se bude sitovy
provoz zachytavat.

Systém umozZiuje pfi zadavani zaznamu definovat skupinu uzivatelt, kterd ma pfistup ke staZeni
Zaznamu.

Zachyt sitového provozu je moZné spustit automaticky na zékladé detekce udalosti systémem pro
automatické vyhodnocovani NetFlow dat.

Systém podporuje definovat na jakych zatizenich pro sbér flow-dat a jejich monitorovacich
rozhranich bude provadét zachyt sitového provozu.

Systém umozZiuje analyzovat sitovy provoz a vysledky analyzy prezentuje ve srozumitelné podobé
v ramci udalosti, které popisuji, jak jednotlivé komunikace v zaznamu provozu probihaly.

Systém podporuje nejcastéji pouzivané protokoly v podnikovych sitich véetné protokolii pro
konfiguraci sit¢ (DHCP, DNS), e-mailovou komunikaci (IMAP, POP3, SMTP), sitové tlozisté a
posilani dat (SMB), protokoly HTTP s SSL/TLS. Systém umoZiiuje analyzu i na niZ8ich vrstvach a
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diagnostikuje chyby v protokolech TCP, IP.

Systém je obohacen expertni znalosti, diky které je uzivateli zobrazen navrh feSeni pro udalosti
detekujici problémy ¢i nestandardni stavy v sitovych komunikacich.

Systém umoziuje filtraci vystupu analyzy pro rychlou identifikace problémovych komunikaci.

Systém poskytuje dokumentované API pro ziskdvéani zaznam zachyceného sitového provozu.

Systém podporuje automatické rotace starych dat pro uvolnéni mista na disku pro noveé zachyty
sitového provozu.

Technicka specifikace - SW a HW podpora

Poskytnuti updatii a upgradit SW komponent v pfipadé jejich uvolnéni

Pristup k webovému zakaznickému centru

Telefonicka a e-mailova podpora v ¢eském jazyce v pracovni dny od 8-16 hodin

Vzdalend podpora pres CLI pomoci SSH

Dostupnost a aktualizace zdroji [P a host reputacnich databazi poskytovanych vyrobcem pro systém
automatického vyhodnocovéani IP toki.

Instalace virtualni Appliance

Aktualizace na posledni doporu¢enou verzi aplikace

Konfigurace Port mirroringu na switchich

Konfigurace Export netflow ze switchi

Nastaveni profilu alertt dle best practices vyrobce

Nastaveni Pluginti dle best practices

Optimalizace detekéniho prostredi
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Ptiloha €. 2 — cenova kalkulace

Cenavie

DPH

MA-CF-M-SW

GreyCortex Mendel F Model
perpetudlni SW licence: kolektor
/ aZ 150.000 NetFlow za vtefinu

/ Neomezeny storage

472 416,00

99 207,36

571623,36

MA-CF-M-MS1Y

Rocni SW podpora a udrzba pro
MA-CF-M-SW

155 400,00

21

32 634,00

188 034,00

MA-SF-M-SW

GreyCortex Mendel F Model
perpetualni SW licence: senzor /
2x 10GbE monitorovaci rozhrani

/ propustnost az 3Mpps

86 806,00

21

18 229,26

105 035,26

MA-SF-M-MS1Y

Roé&ni SW podpora a Gdrzba pro
MA-SF-M-SW

34 447,00

21

7233,87

41 680,87

HW-S-M

HW server Senzor model M /
2x10GbE monitorovaci rozhrani
/ 5 rokd DELL HW On-Site NBD

support

124 431,00

21

26 130,51

150 561,51

instalaéni sluzby

sluzba instalace a implementace

26 000,00

21

5460,00

31 460,00

celkem

899 500,00

21

188 895,00

1088 395,00
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