Eviden¢ni ¢islo smlouvy: S-8-330/2017
C.j.:2/2017-330-SML
Viytisk €. 1

Smlouva o poskytovani sluzeb
»Poskytovani sluzeb provozu infrastruktury pro informac¢ni systémy
Ministerstva dopravy*

uzaviend na zaklad¢ ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik (dale
jen ,,Obcansky zakonik®),

mezi smluvnimi stranami:

Ceska republika — Ministerstvo dopravy

se sidlem: nabiezi L. Svobody 1222/12, 110 15 Praha 1
ICO: 66003008

DIC: CZ66003008

zastoupeng: Mgr. Jakubem Kopfivou, naméstkem ministra

(déle jen ,,Objednatel)
a

O2 IT Services s.r.o.

se sidlem: Za Brumlovkou 266/2, Michle, 140 00 Praha 4

zastoupena: Ing. Markem Ruzickou a Ing. Janem Bechyném, jednateli spolec¢nosti
ICO: 02819678

DIC: CZ02819678

(dale jen ,,Dodavatel)

Preambule

vzhledem k tomu, Ze:

A. Objednatel v souladu se zdkonem ¢. 134/2016 Sb., o zadavani vetejnych zakazek (dale jen ,,ZZVZ*),
zahajil dne 15. 2. 2017 zadavaci fizeni na vefejnou zakazku s nazvem ,,Poskytovani sluzeb provozu
infrastruktury pro informacni systémy Ministerstva dopravy* (dale jen ,,vefejnd zakazka™). Na
zakladé tohoto zadavaciho fizeni byla pro plnéni vetejné zakazky vybrana nabidka Dodavatele,

B. Dodavatel disponuje vSemi pfislusnymi opravnénimi k podnikani nezbytnymi pro vSechny
¢innosti, k jejichZ plnéni se nize zavazuje,



uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 Obc¢anského
zakoniku tuto
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1.3.

1.4.

L.5.
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2.1.

2.2.

2.3.

Smlouvu o poskytovani sluZeb provozu infrastruktury pro informacni systémy
Ministerstva dopravy

evidovanou u Objednatele pod ¢. S-8-330/2017
evidovanou u Dodavatele pod ¢. 6172690HA

(dale jen ,,Smlouva™)

Clanek 1.
Uvodni ustanoveni

Objednatel prohlasuje, ze je ustfednim orgadnem statni spravy, jehoz ptisobnost a zasady ¢innosti
jsou stanoveny zédkonem ¢. 2/1969 Sb., o ziizeni ministerstev a jinych ustfednich organt statni
spravy Ceské republiky, ve znéni pozd&jsich predpisi, spliiuje veikeré podminky a pozadavky
ve Smlouvé stanovené a je opravnén Smlouvu uzaviit a fadn¢ plnit zavazky v ni obsazené.
Dodavatel prohlasuje, Ze splhuje veskeré podminky a pozadavky ve Smlouvé stanovené
aje opravnén Smlouvu uzaviit a fadné plnit zadvazky v ni obsazené. Soucasné se Dodavatel
zavazuje veskeré sluzby tvofici pfedmét Smlouvy poskytovat v plném souladu se zakonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonlu (zdkon
o kybernetické bezpecCnosti), v platném znéni (déale jen ,,zdkon ¢. 181/2014 Sb.“), a jeho
provadécimi predpisy.

Dodavatel déle prohlasuje, Ze ma realizovan a provozuje systém fizeni bezpecnosti informaci
podle mezinarodniho standardu ISO/IEC 27 001, resp. dle ekvivalentni normy.

Dodavatel prohlasuje, Ze po celou dobu uCinnosti Smlouvy bude zajistovat provoz sluzeb
dle Smlouvy alespoii ve dvou produkénich datovych centrech, umisténych na uzemi Ceské
republiky a podléhajicich pravnimu fadu Ceské republiky, ktera jsou umisténa v lokalitich
splnujicich pozadavky uvedené v Ptiloze ¢. 2 Smlouvy (KL002), a ddle pak provoz arbitrazniho
systému v datovém centru na uzemi Ceské republiky mimo vyse uvedena produkéni datova
centra, podléhajicim pravnimu fadu Ceské republiky.

Dodavatel rovnéz prohlasuje, Ze disponuje a po celou dobu trvani Smlouvy bude disponovat
certifikovanym informacnim systémem pro zpracovani utajovanych informaci stupné utajeni
alespon ,,Vyhrazené“, nebude-li Objednatel pozadovat v souladu se Smlouvou vyss§i stupen
utajeni.

Dodavatel prohlasuje, Ze disponuje veskerymi profesnimi znalostmi a dovednostmi nezbytnymi
k tfadnému splnéni predmétu vetrejné zakazky a ze vSechny osoby, které pouzije k plnéni
Smlouvy, maji potfebné vzdélani, zkuSenosti ¢i jinou profesni zpisobilost k plnéni, které ma
Dodavatel dle Smlouvy poskytovat, a pii plnéni Smlouvy vystupuje jako odbornik v oblasti
predmétu verejné zakazky.

Clanek 2.
Uéel Smlouvy

Objednatel vyuziva informacni technologie, které jsou popsany v dokumentu Ptehledny popis
stavajiciho stavu tvoficim Pfilohu ¢. 1 Smlouvy (dale jen ,,IT Objednatele®).

UCelem Smlouvy je vytvofeni pravniho ramce pro zajisténi fadné a bezproblémové
funkcionality IT Objednatele v souladu se sluzbami specifikovanymi v Ptiloze ¢. 2 Smlouvy.

Dodavatel podpisem Smlouvy garantuje Objednateli splnéni zadani této vefejné zakazky
a vSech z toho vyplyvajicich podminek podle Smlouvy a zadavaci dokumentace.
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Clanek 3.
Predmét Smlouvy

Pfedmétem Smlouvy je zdvazek Dodavatele poskytovat Objednateli v souladu se Smlouvou
nize uvedené sluzby (dale jen ,,Sluzby* nebo jednotlivé jen ,,Sluzba“), blize specifikované
v katalogovych listech (dale jen ,,Katalogové listy* nebo jednotlivé jen ,,Katalogovy list* i
»KL), které tvoti Ptilohu ¢. 2 Smlouvy:

a)  Sluzba bezpecnostni politiky — KLOO1

b)  Sluzba technického provozu a poskytovani virtualni infrastruktury — KL002

¢) Sluzba provozu CRR — KL003

d) Sluzba provozu Call Centra — KL0O04

e) Sluzba ptevzeti provozu — KL005

f)  Sluzba ptedani provozu — KL006

g) Sluzba na vyzadani — KLOO7

Smluvni strany se dohodly, ze pokud Dodavatel v souvislosti s plnénim jeho povinnosti
dle Smlouvy vytvoii dilo, které bude naplhovat znaky autorského dila ve smyslu zakona
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nekterych zakont (autorsky zadkon), ve znéni pozdéjsich predpist, bude Objednatel od vzniku
vyse uvedenych autorskych prav Dodavatele priibézné nabyvat od Dodavatele vyhradni, Casove
a teritorialné neomezenou licenci na vySe uvedena dila, nedohodnou-li se smluvni strany
pisemnég jinak. Odména Dodavatele za poskytnuti licence je zahrnuta v cené za poskytovani
Sluzeb. Soucasti licence je i souhlas Dodavatele udéleny Objednateli k provedeni jakychkoliv
zmén nebo modifikaci uvedeného plnéni, a to i prostiednictvim tietich osob, a souhlas
k poskytnuti opravnéni uzit toto plnéni tfetim osobam dle uvazeni Objednatele (pravo
podlicence a pravo postoupeni licence), opravnéni spojit plnéni s jinym autorskym dilem,
zatadit do jiného dila, zatadit do souborného dila a takto je uzit zptisobem dle tohoto odstavce,
opravnéni k rozmnozovani plnéni, opravnéni k uzivani zdrojovych kodi a dokumentace plnéni
vcetné jejich poskytnuti tfetim osobam.

Nestanovi-li Smlouva jinak, je Dodavatel povinen poskytovat Sluzby pribézné od data
ucinnosti Smlouvy do data ukonceni uc¢innosti Smlouvy, pfipadné¢ do data predCasného
ukonceni poskytovani dané Sluzby dle odst. 16.2.4. Smlouvy.

Katalogové listy tvoti zavaznou specifikaci Sluzeb (dale jen ,,Specifikace sluZzeb*).

Dodavatel je povinen provést veskeré kroky a poskytnout veskeré plnéni potiebné k dosazeni
stavu pfipravenosti pro zahajeni fadného poskytovani Sluzeb, jak jsou definovany
v Katalogovych listech (dale jen ,,PFipravenost®). Pfipravenosti se rozumi takovy stav,
za kterého je Dodavatel schopen poskytovat fadn€, v€as a na dohodnuté urovni Sluzby
v souladu s KLOO5 a na n¢j navazujicimi KLOO1-KL004 dle dojednaného harmonogramu
prechodu.

Objednatel se zavazuje poskytnout Dodavateli souc¢innost nezbytnou pro fadné plnéni pfedmétu
Smlouvy v rozsahu, ktery je stanoven v Pfiloze ¢. 3 Smlouvy.

Objednatel se zavazuje za podminek stanovenych Smlouvou platit Dodavateli za poskytovani
fadného a v¢asného plnéni predmetu Smlouvy cenu dle ¢1. 6 Smlouvy.

Dodavatel je povinen poskytovat Sluzby a jakékoliv dalsi plnéni podle Smlouvy v souladu
se vSemi pfisluSnymi pravnimi narodnimi ptedpisy, piedpisy Evropské unie a aplikovat
pfi plnéni Smlouvy nejlepsi osvédcené postupy, procesy a metody (,,best practices*) ptislusSného
odvétvi. Stejné tak je Dodavatel povinen poskytovat Sluzby v souladu se standardnim
prostfedim Objednatele tak, aby byly vylou¢eny mozné negativni dopady do tohoto prostiedi.
Standardnim prostfedim se rozumi zejména vyuziti stabilnich, vyrobci podporovanych
komponent, jejich konfigurace v souladu s doporucenimi vyrobce a doporucenimi
provozovatelti aplikaci (ve smluvnim vztahu k Objednateli), a Gdrzba firmware a software
v aktualnim stavu, aby nedochazelo k bezpe¢nostnim riziktim.
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Dodavatel je povinen poskytovat Sluzby v souladu se Smlouvou, zadavaci dokumentaci
a nabidkou Dodavatele. V pfipadé rozporu mezi t€émito dokumenty maji jejich ustanoveni
prednost podle vyse uvedeného potadi.

Dodavatel je povinen poskytovat sluzby, které jsou predmétem Smlouvy, pouze prosttednictvim
zaméstnanci a jinych osob odborné zpusobilych k poskytovani plnéni (tzv. clenti realizaéniho
tymu), kterymi v ramci zadavaciho fizeni prokazoval kvalifikaci. Kazda zména ve slozeni
realiza¢niho tymu musi byt pfedem pisemné schvalena Objednatelem a slozeni realiza¢niho
tymu musi respektovat kvalifikacni pozadavky na realizatni tym obsazené v zadavaci
dokumentaci. Dodavatel musi dolozit u vSech ¢lenti realiza¢niho tymu, ktefi se v souvislosti
s plnénim pfedmeétu Smlouvy seznamuji s utajovanymi informacemi, splnéni podminek
pro pfistup k utajovanym informacim na minimalni stupenl utajeni ,,Vyhrazené* s tim,
ze v odlivodnénych piipadech vyvolanych zménou pravnich piedpisi muize Objednatel
pozadovat vys$i stupen utajeni za predpokladu respektovani lhlit stanovenych pro ziskani
osvédceni takového stupné utajeni dle zdkona €. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpecnostni zpusobilosti, ve znéni pozdéjsich predpist (dale jen ,,zakon ¢. 412/2005 Sb.%).
Dodavatel nesmi bez souhlasu Objednatele zacleniovat do realizacniho tymu osoby, které nejsou
drziteli Osvédceni fyzické osoby pro pfistup k utajovanym informacim pfislusného stupné
utajeni. S vyjimkou bezodkladné zmény realizacniho tymu ze zavaznych divodl (napf.
zdravotnich) ma Objednatel pravo odmitnout navrhovanou zménu realiza¢niho tymu v pfipade,
Ze by to ohrozilo stabilitu provozu IT infrastruktury, zpiisobovalo by to problémy komunikace
s uzivateli systému, ohrozovalo by to vykon ¢i efektivnost prace fidicitho vyboru, pracovnich
skupin ¢i pracovnich tymi, ohroZovalo by to terminy implementace uprav nutnych k zajisténi
bezpecnosti a legislativnich zmén, Slo by o osoby, jejichZ ptisobeni v minulosti v realiza¢nich
tymech Objednatele k takovym stavim vedlo, nebo by touto zménou mohlo dojit
k bezpe¢nostnimu incidentu. V odivodnénych piipadech méa Objednatel rovnéz pravo pozadat
o vyménu ¢&lena realizaéniho tymu. Zadost dle predchozi véty tohoto odstavce Smlouvy je
Objednatel povinen odivodnit. Dodavatel neni povinen takové zadosti Objednatele vyhovét.
Nevyhovi-li Dodavatel zadosti, je povinen to odiivodnit a nabidnout jiné feSeni zajiStujici
stabilitu 1 bezpecnost provozu, zvlasté pak s piihlédnutim k zdkonim ¢. 412/2005 Sb.
a ¢. 181/2014 Sb. a navazujicich vyhlasek v platném znéni.

Dodavatel prohlaSuje, ze je a po celou dobu trvani Smlouvy bude osobou opravnénou
seznamovat se s utajovanymi informacemi v rozsahu nezbytném pro plnéni Smlouvy, tedy zZe je
drzitelem dokladd ve smyslu zdkona ¢. 412/2005 Sb. minimalné stupné ,,Vyhrazené®, s formou
pristupu podle § 20 odst. 1 pism. a) uvedeného zdkona. V odtivodnénych ptipadech vyvolanych
zménou pravnich predpisti mize Objednatel pozadovat vyssi stupen utajeni za predpokladu
respektovani lhat stanovenych pro ziskdni osvédCeni takového stupné utajeni dle zadkona
¢. 412/2005 Sb. Dodavatel je bezodkladné povinen pisemné informovat Objednatele o jakékoli
skute¢nosti, ktera by mohla sama o sobé nebo ve spojeni s jinou skute¢nosti mit vliv na existenci
opravnéni Dodavatele dle véty prvni tohoto odstavce Smlouvy nebo obdobného opravnéni
ve vztahu k osobam podilejicim se na plnéni pfedmétu Smlouvy, u kterych je existence
uvedeného opravnéni vyzadovana ptislusSnymi pravnimi predpisy, jakoz i o ptipadném pozbyti
takového opravnéni Dodavatelem nebo osobami podilejicimi se na plnéni pfedmétu Smlouvy,
u kterych je existence uvedeného opravnéni vyZzadovana ptislusSnymi pravnimi piedpisy.
Objednatel je opravnén pozadovat Sluzby obsazené v KLLO0O7 formou pisemné objednavky, a to
v pfiméfeném rozsahu dle aktualnich podminek vyzadovanych legislativou a stavem
na infrastruktufe provozovanych aplikaci za vyuziti cen za ¢lov€koden, které odpovidaji cenam
sluzeb v misté a Case obvyklym, maximalné vSak do vySe ceny stanovené v Ptiloze ¢. 4
Smlouvy. Pro vylouceni vS§ech pochybnosti se sjednava, ze Sluzby obsazené v KLLOO7 se mohou
tykat pouze Sluzeb obsazenych v KL0O01 — KL006 a musi projit finan¢ni kontrolou na strané
Objednatele.

Celkovy rozsah Sluzeb za obdobi platnosti Smlouvy nesmi prekrocit hodnotu 275 000 000,- K¢
bez DPH. Dodavatel je povinen upozornit pisemné a bezodkladné Objednatele
pti vy€erpani 75% sjednaného limitu. Dale musi byt splnéno:
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3.13.1. Celkovy rozsah Sluzeb dle KL0O01 — KLO06 za obdobi platnosti Smlouvy nesmi
piekrocit hodnotu 269 600 000,00 K¢ bez DPH.

3.13.2. Celkovy rozsah Sluzeb dle KL0O07 za obdobi platnosti Smlouvy nesmi ptekrocit pocet
1 000 ¢ld., tj. hodnotu 5 400 000,00 K¢ bez DPH.

Komunikace pfi plnéni pfedmétu Smlouvy bude probihat vyhradné v ¢eském nebo slovenském
jazyce.

Clanek 4.
Poddodavatelé

Dodavatel se zavazuje Sluzby poskytovat sim nebo s vyuzitim poddodavateli uvedenych
v ramci zadévaciho fizeni. Jakakoliv dodatecnd zména poddodavatele nebo zména spocivajici
v rozsifeni rozsahu plnéni svéfeného poddodavateli musi byt pfedem schvalena Objednatelem.
Objednatel je povinen pisemn¢ informovat Dodavatele o svém rozhodnuti do 10 pracovnich dnt
ode dne obdrZeni pisemné Zadosti Dodavatele o udé€leni souhlasu Objednatele s uzavienim
poddodavatelské smlouvy a uvést ditvody ptipadného odmitnuti souhlasu. V Zadosti o udéleni
souhlasu musi Dodavatel vzdy provést fadnou identifikaci potencidlniho poddodavatele
a dolozit dokumenty, kterymi prokaze odbornou zpUsobilost poddodavatele, resp. jeho
zameéstnancil.

Dodavatel odpovida za poskytovani Sluzeb jednotlivymi poddodavateli, jako by je poskytoval
sam.

Smluvni strany se dohodly, ze pokud Dodavatel bude plnéni dle Smlouvy realizovat
prostfednictvim poddodavateld, je povinen zajistit, aby stanovena opatieni k zajisténi ochrany
utajovanych informaci uvedend ve Smlouveé a vyplyvajici z pfislusnych pravnich predpist
prokazali a splnovali rovnéz poddodavatelé Dodavatele, kteti budou mit pfistup k utajovanym
informacim.

Clanek 5.
Doba a misto plnéni

Dodavatel se zavazuje:

5.1.1. zajistit infrastrukturu a jeji konfiguraci potfebnou pro plné poskytovani Sluzeb
dle KLO01-KL004 nejpozdéji do 3 mésicii ode dne ucinnosti Smlouvy;

5.1.2. zajistit pfevod provozu aplikaci do Dodavatelem vytvoteného prostiedi dle odst. 5.1.1.
tohoto ¢lanku nejpozdéji do 6 mésicit ode dne ucinnosti Smlouvy (splnéni pozadavku
KLO005);

5.1.3. zahgjit fadné poskytovani Sluzeb dle KLOOI, KL002, KL003, KL004 ode dne
nasledujiciho po dni uvedeném v odst. 5.1.2. tohoto ¢lanku. Ustanoveni odst. 5.1.1.
a5.1.2. tohoto odstavce a na né navazujici Cinnosti se nepouziji v piipadé, Ze
Dodavatel vyuzije infrastrukturu kontinualné provozovanou pted Uc€innosti této
Smlouvy a nebude zajist'ovat pfevod provozu aplikaci. V tomto ptipad¢ zahdji fadné
poskytovani Sluzeb dle KL0O1, KL002, KL003 a KL004 ode dne nasledujiciho po dni
ukonceni smlouvy, na kterou kontinualné navazuje. Pfipadné zmény (rozdily mezi
pozadavky koncici a navazujici smlouvy) Dodavatel zajisti v terminech po dohodé
s Objednatelem v ramci plnéni Sluzeb dle Katalogovych listi;

5.1.4. Sluzby dle KL007 je Dodavatel povinen poskytovat po celou dobu trvani Smlouvy
v navaznosti na objednavky Objednatele. Smluvni strany se dohodly, Ze Objednatel je
opravnén pozadovat po Dodavateli poskytnuti Sluzeb dle KL0O07 v maximalnim
rozsahu 1 000 ¢loveékodntl za celou dobu trvani smlouvy. V ptipadé nevyuziti celého
ramce ¢lovékodni nevznika Dodavateli narok na nahradu skody, uslého zisku nebo
jinych nékladd..

5.1.5. Misty plnéni ke dni ucinnosti Smlouvy budou:
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e  Primarni datové centrum: Datové centrum Chodov, V lomech 2339/1, 149 00
Praha 4 - Chodov

e Sekundarni datové centrum: Datové centrum Nagano; K Cervenému dvoru
25/3156, 130 00 Praha 3 — Strasnice

e Lokalizace arbitrazniho systému: Datové centrum Hradec Kradlove;
Akademika Bedrny 365/10, 500 03 Hradec Kralové

Veskeré néklady vzniklé v souvislosti s pfistupem pracovnikli Dodavatele a/nebo dodavkou
materialu, Sluzeb ¢i zbozi do mista (mist) plnéni Smlouvy jsou zahrnuty v cené Sluzeb.

Mista plnéni mohou byt zménéna, avSak jen s pisemnym souhlasem Objednatele a pii nesnizeni
pozadované urovné SLA. Pfipadné zmény mist plnéni musi respektovat podminky uvedené
v odst. 1.4. Smlouvy.

Dodavatel musi umoznit Objednateli nebo Objednatelem povetené tieti osobé provést kontrolu
(oveteni) stavu plnéni dle odst. 5.1.1. a 5.1.2. tohoto ¢lanku, a to v rozsahu minimalné péti
pracovnich dni béhem plnéni zdvazkl vyplyvajicich z plnéni odst. 5.1.1. a 5.1.2 tohoto ¢lanku.
Dodavatel je povinen k této kontrole ptedlozit veSkerou souvisejici dokumentaci. Dokumentace
se musi vztahovat k pfedmétu kontroly a informace v ni obsazené musi umoznit ovéfit stav
pripravenosti, resp. ptevodu provozu aplikaci. Dodavatel miize vyzadovat pouze informace,
které jsou standardné dostupné jako vystupy z Objednatelem vyuzivané technologie. Dodavatel
je rovnéZ povinen pro ucely kontroly zptistupnit sva pracovisté Objednateli nebo jim provérené
tieti osobé provadéjici kontrolu a umoznit kontrolu stavu na misté. Vyzada-li si Objednatel
takovou kontrolu, je povinen o ni Dodavatele informovat nejpozdéji 5 pracovnich dni pfedem
spolu s pfedmétem kontroly a s rozsahem potfebné dokumentace. Pro vylouceni pochybnosti je
stanoveno, ze provadéni kontrol v rozsahu stanoveném timto odstavcem nema vliv na terminy
stanovené v odst. 5. 1. tohoto ¢lanku. Pokud Dodavatel neumozni tuto kontrolu, resp. nezajisti
k ni vyzddané podklady k jeji realizaci, Objednatel ma pravo odstoupit od Smlouvy. Touto
kontrolou neni z Dodavatele sejmuta odpovédnost za uspésné provedeni kontroly.

Dodavatel zajisti, Ze Objednatel bude mit na zaklad¢ své zadosti neprodlené k dispozici
informace, resp. kopie dat, ktera pro né¢j Dodavatel provozuje a uchovava, a to véetné¢ moznosti
piimé kontroly uchovavanych informaci a dat Objednatelem. Pfimou kontrolou se rozumi
predev§im moznost vyzadat si informace o pfistupu k udajim z dokumentace vedené
Dodavatelem (logy, zapisy atp.) v souvislosti s provozem Sluzeb infrastruktury pro Objednatele,
moznost ovefit plnéni podminek Smlouvy v oblasti ochrany provozovanych dat a moznost
vyzadat si kopie dat a informace spravované a provozované Dodavatelem, resp. jejich ¢ast
v prub¢hu platnosti Smlouvy.

Clanek 6.
Cena, fakturaéni a platebni podminky

Cena za fadné poskytnuti jednotlivych Sluzeb dle Smlouvy je stanovena pausalnimi mési¢nimi
platbami specifikovanymi v Pfiloze €. 4 Smlouvy u mési¢nich plateb, nebo jednordzovymi
platbami po dokon¢eni jednorazove poskytnuté Sluzby.

Ceny bez DPH uvedené v Pfiloze ¢. 4 Smlouvy jsou cenami nejvySe piipustnymi
a neprekrocitelnymi a zahrnuji vesSkeré naklady potiebné ke splnéni pfedmétu Smlouvy, jakoz
i veskeré naklady souvisejici. U Sluzby pievzeti provozu (KL005) a Sluzby ptedani provozu
(KL006) budou hrazeny pouze Sluzby prokazateln¢ vykonané, nejvySe vSak do hodnoty
uvedené v Ptiloze ¢. 4 Smlouvy. K témto cenam bude vzdy prit¢tovana DPH dle sazby platné
ke dni zdanitelného plnéni.

Cena za fadné poskytovani Sluzeb je splatna na zakladé¢ mésicnich faktur — danovych doklada
(dale jen ,faktura“ ¢i ,faktury”) fadné vystavenych Dodavatelem za Sluzby poskytnuté
v pfedchazejicim kalendainim mésici podle Smlouvy po pisemném schvaleni Sluzeb
Objednatelem formou akceptacnich protokolt dle ¢1. 7 Smlouvy, jejichz kopie musi byt ptilohou
faktury. Bude-li poskytovani Sluzeb zahajeno nebo ukonéeno v prub¢hu kalendainiho mésice,
bude za dany mésic uhrazena pomérna cast ceny Sluzeb odpovidajici skute¢né dobée
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7.1.

7.2.

7.3.
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poskytovanych Sluzeb v daném mésici. Sluzby dle ¢l. 3 odst. 3.1 pism. g) Smlouvy budou
fakturovany samostatné od ostatnich Sluzeb.

Dodavatel se zavazuje fakturu vystavit do 10. kalendainiho dne mésice nasledujiciho
po skonceni ptislusného mésice, ve kterém byly Sluzby poskytnuty, neni vSak opravnén vystavit
fakturu dtive, nez bude podepsan akceptacni protokol Objednatelem. Smluvni strany se dohodly
na lhite splatnosti faktury tricet (30) kalendainich dnt ode dne doruceni faktury Objednateli.

Faktura musi spliiovat vSechny nalezitosti dafiového a tcetniho dokladu stanovené pravnimi
predpisy, zejm. zdkonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist, pficemz musi vzdy obsahovat zejména nasledujici tidaje: oznaceni smluvnich stran
(Dodavatel a Objednatel) a jejich adresy, ICO, DIC, tidaj o tom, Ze vystavovatel faktury je
zapsan v obchodnim rejstitku vcetné spisové znacky, nazev a eviden¢ni ¢. Smlouvy
Objednatele, oznaceni poskytnutého plnéni po jednotlivych Katalogovych listech, ¢islo faktury,
den vystaveni a lhita splatnosti faktury, oznaceni penézniho ustavu a ¢islo ctu, na ktery se ma
platit, fakturovanou castku, razitko a podpis opravnéné osoby. V piipad¢ fakturace Sluzeb
dle ¢l. 3 odst. 3.1 pism. g) Smlouvy musi faktura obsahovat i odkaz na pfislusnou fakturovanou
objednavku.

Nebude-li faktura obsahovat stanovené nalezitosti, nebo v ni nebudou spravné uvedené udaje
dle Smlouvy, nebo nebude-li doloZena Objednatelem schvalenym akceptacnim protokolem, je
Objednatel opravnén ji vratit Dodavateli ve lhité splatnosti. V takovém piipad¢ se prerusi beh
lhaty splatnosti a nova lhita splatnosti pocne bézet ode dne doruceni bezvadné faktury
Objednateli.

Faktury jsou hrazeny bankovnim pfevodem na ucet druhé smluvni strany uvedeny ve fakture,
ktery musi odpovidat ¢islu u¢tu uvedenému v zahlavi Smlouvy, popf. Cislu uctu Dodavatele,
ktery je uveden v registru platci DPH. Pfipadnou zménu cisla tctu, které je uvedeno v zahlavi
Smlouvy, je Dodavatel povinen Objednateli pisemné oznamit a na zpétny dotaz Objednatele
opctovné pisemné potvrdit, jinak je Objednatel opravnén vratit fakturu Dodavateli podle
odst. 6. 6. tohoto ¢lanku. Dnem platby se rozumi den, kdy je fakturovana castka z uctu
Objednatele na tento ucet odeslana.

Faktury za Sluzbu ptevzeti provozu (KLO005) a za Sluzbu ptedani provozu (KL006) mohou byt
uhrazeny az po Uplném dokonceni téchto sluzeb dolozenymi akceptacnimi protokoly.

Faktury za Sluzby bezpecnostni politiky (KLOO1), Sluzby technického provozu a poskytovani
virtualni infrastruktury (KL002), Sluzby provozu CRR (KLO003) a Sluzby provozu Call Centra
(KL004) mohou byt hrazeny po zah4jeni téchto plnéni v souladu s odst. 5.1.3. Smlouvy.

Clanek 7.
Akceptacni procedury

Vysledky plnéni poskytovaného Dodavatelem podle Smlouvy budou akceptovany
Objednatelem na zakladé prislusnych akceptacnich procedur dle Smlouvy. O vysledku
akceptacnich procedur bude, dle charakteru plnéni, sepsan akceptacni protokol. Objednatel je
povinen sdélit své stanovisko k dotCenému plnéni nejpozdé€ji do péti (5) pracovnich dnt
od predlozeni M¢sicni zpravy dle odst. 7. 2. tohoto ¢lanku.

Soucasti akceptacni procedury je vzdy Mési¢ni zprava predlozena Dodavatelem a schvalena
Objednatelem. M¢&si¢ni zprava musi popisovat plnéni Service Level Agreement (dale téz
»SLA) ohledné Sluzby nebo jeji ¢asti, pro které je sjednano samostatné SLA.

Bude-li plnéni Dodavatele spocivat ve vypracovani dokumentu v listinné nebo elektronické
podobg, bude jeho akceptace provedena v souladu s odst. 7. 7. tohoto ¢lanku.

Pokud v ptipadé Sluzeb nebo jejich casti, pro které je sjednano samostatné SLA, vznikl
Objednateli na zakladé Mésicni zpravy narok na slevu z plnéni, musi byt vysSe slevy a jeji
vypocet v akceptacnim protokolu uveden a Objednatelem potvrzen. Tato skute¢nost vSak neni
diivodem pro neuhrazeni faktury Dodavatele. Dodavatel je povinen zapocitat ptipadnou slevu
v nasledné faktufe — dainovém dokladu.



7.5. Objednatelem podepsany akceptacni protokol, resp. jeho kopii je Dodavatel povinen vzdy
predlozit jako ptilohu faktury.

7.6. Ovéreni Pripravenosti

7.6.1.

7.6.2.

7.6.3.

7.6.4.

Dodavatel musi do terminu uvedeného v odst. 5.1.1 Smlouvy divéryhodné prokazat,
7e je schopen zacit migrovat provoz aplikaci do své infrastruktury. Diveéryhodnym
prokazanim této Casti pfipravenosti se rozumi vytvofeni infrastrukturniho prostiedi
pro provoz aplikaci, které svymi parametry (vykon, kapacita, flexibilita, konektivita
atp.) odpovida prostiedi, ze kterého bude provadéna migrace, a doloZeni parametrti
tohoto prostfedi srovnavaci tabulkou s ptivodnim prostfedim, resp. doloZzenim vystupii
kapacitnich, vykonnostnich, funk¢nich a konfiguracnich testi provedenych
na vytvorené infrastruktute. Dodavatel zarovenn do terminu uvedeného v odst. 5.1.1
Smlouvy ptedlozi protokol, ve kterém prohlasi, Ze realizované prostfedi je schopno
poskytovat Sluzby KL001, KL002, KL003 a KL004, v plném rozsahu.

Dodavatel v souladu s harmonogramem vzniklym dle podminek KLOOS5 provede
v terminu uvedeném v odst. 5.1.2 Smlouvy kompletni migraci aplikaci, jejimz
vysledkem bude schopnost poskytovat Sluzby KL001, KL002, KL003 a KL004,
v plném rozsahu.

Terminy stanovené v harmonogramu ptfechodu vzniklym dle podminek KLOO5
se povazuji za terminy, od kterych bude Dodavatel odpovédny za SLA migrovanych
aplikaci.

Dodavatel si mlze ovefeni pripravenosti zajistit t€Z prostfednictvim tieti osoby
a Dodavatel je povinen takové ovéreni strpét a poskytnout plnou soucinnost téeti osobé
urcené Objednatelem.

7.7.  Akceptace dokumentu

7.7.1.

7.7.2.

7.7.3.

7.7.4.

7.7.5.

7.7.6.

Vv w

Dodavatel se zavazuje pribézn¢ konzultovat vypracovani dokumentti s Objednatelem.
Objednatel se zavazuje pii prubéznych konzultacich Dodavateli poskytovat veskerou
nezbytnou soucinnost a dle svych moznosti se vyjadfovat k pribéznym vystuptim
Dodavatele.

Dodavatel se zavazuje predat prvni verzi dokumentu Objednateli k akceptaci
v ptiméfené 1huté pisemné stanovené Objednatelem.

Objednatel se zavazuje vznést veSkeré své vyhrady nebo pfipominky k prvni verzi
dokumentu, nebo sdélit, ze s prvni verzi dokumentu souhlasi, do dvaceti (20)
kalendarnich dnti ode dne jejiho doruceni, neni-li v ptipadé konkrétniho dokumentu
mezi smluvnimi stranami dohodnuto jinak. Nevyjadii-li se Objednatel ve stanovené
1haté k prvni verzi dokumentu, je Dodavatel povinen pisemné vyzadat stanovisko
Objednatele, ktery je povinen do tii (5) pracovnich dnd ode dne doruceni zadosti toto
stanovisko poskytnout.

Vznese-li Objednatel ve stanovené 1hité své vyhrady nebo ptipominky k prvni verzi
dokumentu, zavazuje se Dodavatel do deseti (10) kalendainich dnii ode dne jejich
doruCeni provést veskeré potiebné upravy dokumentu dle vyhrad a pfipominek
Objednatele a takto upraveny dokument piedat jako jeho druhou verzi Objednateli
k akceptaci.

Objednatel se zavazuje vznést veskeré své vyhrady nebo pfipominky k druhé verzi
dokumentu, nebo sdélit, ze s druhou verzi dokumentu souhlasi, do patnacti (15)
kalendatnich dnti od jejiho doruceni, neni-li v pfipadé konkrétniho dokumentu mezi
smluvnimi stranami dohodnuto jinak. Nevyjadii-li se Objednatel ve stanovené lhtité
k druhé verzi dokumentu, je Dodavatel povinen pisemné vyzadat stanovisko
Objednatele, ktery je povinen do tfi (5) pracovnich dnii od doruceni Zadosti toto
stanovisko poskytnout.

Vznese-li Objednatel ve stanovené lhiit¢ své vyhrady nebo pfipominky k druhé verzi
dokumentu, zavazuji se smluvni strany zahajit spolecné jednéani za ucelem odstranéni



7.8.

8.1.

8.2.

veskerych vzajemnych rozpord a akceptace dokumentu, a to nejpozdéji do péti (5)
pracovnich dnti ode dne doruceni vyzvy kterékoliv smluvni strany. Smluvni strany
se zavazuji nepferusit zahajené jednani za ucelem odstranéni vzajemnych rozport
a akceptace dokumentu az do uspésné akceptace dokumentu s vyjimkou, ze pokud
nedojde k uspésné akceptaci dokumentu do Sedesati (60) kalendainich dni od vzneseni
pripominek Objednatele k druhé verzi dokumentu je dokument neakceptovan.

7.7.7. Ptipadné nevzneseni vyhrad nebo pripominek Objednatelem nelze v jakémkoli stadiu
akceptace vykladat jako automatickou akceptaci dokumentu.

7.7.8. Smluvni strany se zavazuji po akceptaci dokumentu potvrdit akceptaci sepsanim
pisemného akceptacniho protokolu, a to nejpozdéji do tfi (5) pracovnich dni
od akceptace dokumentu. U¢inky akceptace nastavaji podpisem akcepta¢niho
protokolu obéma smluvnimi stranami.

7.7.9. K podpisu akceptacniho protokolu je oprdvnén statutarni organ smluvni strany, dale
opravnéna osoba smluvni strany (v¢etné osob poveéfenych Smlouvou jednat ve vécech
technickych), ptipadné témito osobami pisemné povefend osoba, nestanovi-li
Smlouva vyslovné jinak.

7.7.10. Pti realizaci harmonogramu dle KLLOOS5 budou pouzity zkracené terminy:

a) Objednatel musi predlozit pfipominky do 5 pracovnich dni ode dne piedani
harmonogramu Dodavatelem,
b) Dodavatel musi zapracovat pfipominky do 5 pracovnich dnd ode dne jejich
doruceni.
Kontrolni dny

7.8.1. Objednatel si vyhrazuje pravo stanovit uskute¢néni kontrolniho dne, v jehoz ramci
zkontroluje jakékoli plnéni povinnosti Dodavatele podle Smlouvy. Objednatel stanovi
termin kontrolniho dne nejpozdéji 5 pracovnich dnli predem.

7.8.2. 'V ramci kontrolniho dne je Objednatel opravnén pozadovat pfedani v elektronické
podobé veskerych Dodavateli dostupnych provoznich dat ¢i uzivatelskych tudaju
obsazenych v systému vytvofeném a/nebo provozovaném Dodavatelem
a dokumentaci nebo jeji ¢ast dle ¢l. 18 Smlouvy, pfiCemz termin predani bude
stanoven dohodou obou smluvnich stran.

7.8.3. 'V ptipadg, ze pti kontrolnim dni budou shledany vady dokumentd ¢i dokumentace,
véetné jeji neaktudlnosti ¢i neuplnosti pro vykon role provozovatele, je Dodavatel
povinen tyto vady odstranit ve lhlité stanovené pii kontrolnim dni, jinak ve Thité peti
(5) pracovnich dnt a ptedat Objednateli upravenou a doplnénou dokumentaci. Marné
uplynuti této lhiity je divodem pro odstoupeni od Smlouvy.

Po predani upravené a doplnéné dokumentace dle tohoto odstavce mtize byt kontrolni
den opakovan.

Clanek 8.
Service Level Agreements (SLA)

Dodavatel se zavazuje v ramci poskytovani Sluzeb nebo jejich ¢asti (podsluzeb), pro které je
sjednano ve Specifikaci sluzeb samostatné SLA (dale jen ,,SLA sluzby®), postupovat
s odbornou péci, udrzovat vlastni technické prostredky a aplikacni vybaveni, jez slouZzi
k poskytovani SLA sluzeb, ve stavu umoznujicim zabezpe€eni garantované a dohodnuté kvality
poskytovanych SLA sluzeb v souladu s timto ¢ldnkem Smlouvy.

Dodavatel je povinen nepfetrzité a proaktiviné monitorovat stav a podminky poskytovani SLA
sluzeb zpisobem definovanym ve Specifikaci sluzeb a tato zjiSténi vykazovat Objednateli
zpusobem definovanym ve Specifikaci sluzeb. V ptipad¢€ poruchy ¢i snizené kvality SLA sluzeb
je Dodavatel povinen zahajit bez prodleni prace pro dosaZzeni napravy.
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Dodavatel se zavazuje, ze SLA sluzby budou poskytovany minimaln¢ v kvalité¢ a trovnich
definovanych v jednotlivych dohodach o Grovni poskytovanych SLA sluZeb, které jsou soucasti
Specifikace sluzeb.

Jednotliva SLA obsahuji métené parametry pro jednotlivé SLA sluzby poskytované Objednateli
a ¢l. 10. Smlouvy obsahuje vysi slevy z ceny a smluvni pokuty za neposkytnuti SLA sluzby
v dohodnuté kvalité a urovnich.

V piipadé, ze Dodavatel neposkytuje Objednateli SLA sluzby v souladu s ptislusSnym SLA,
je Dodavatel povinen:

8.5.1. poskytnout Objednateli slevu z ceny podle odst. 10.9. Smlouvy,

8.5.2. zaplatit Objednateli smluvni pokutu ve vysi podle odst. 10.9. Smlouvy,

8.5.3. bez zbytecného prodleni zajistit na své naklady dalsi zdroje nebo kapacity s cilem
poskytovat SLA sluzby v souladu s SLA,

8.5.4. odstranit takovy zavadny stav v nejkrat§si mozné dob¢ v souladu s SLA.

Pokud Dodavatel neodstrani zavadny stav do péti (5) pracovnich dni od vzniku zavady,
je Objednatel opravnén odstoupit od Smlouvy, pokud zavadny stav nebyl zplsoben vyluéné
Objednatelem.

Dodavatel se zavazuje v souladu s principy fizeni udalosti a zmén (,,Incident and Change
Management) upozoriiovat Objednatele v odivodnénych ptipadech na mozné rozsifeni ¢i
zmeény Sluzeb za ucelem lepsiho vyuzivani SLA sluzeb.

Vyklad a chapani vSech odbornych terminti uzivanych v pfislusnych SLA odpovida obecné
platnym definicim ICT sluzeb. V ptipad€ rozporu se ob¢ strany dohodly na vzajemném jednani
s cilem rozpor vyiesit. Pokud ani timto zptisobem nedojde k dohodég, ob¢ strany se dohodly
vyuzit nezavislého arbitra, kterého stanovi po vzajemné dohodé. O fesSeni sporu arbitrem muize
dojit az poté, co byl ucinén alesponi jeden pokus o dohodu. Néklady na arbitraz hradi strana,
ktera spor prohraje, resp. pomérnym dilem, pokud neni spor rozhodnut jednoznacné.

Clanek 9.
Odpovédnost za §kodu

Kazda ze smluvnich stran nese odpoveédnost za zptsobenou $kodu v rdmci platnych pravnich
predpisi a Smlouvy. Dodavatel pIné¢ odpovida za plnéni Smlouvy rovnéz v ptipadée,
ze ptislusnou ¢ast plnéni poskytuje prostfednictvim tfeti osoby (poddodavatele). Obé smluvni
strany se zavazuji k vyvinuti maximalniho usili k predchazeni Skodam a k minimalizaci
vzniklych skod.

Dodavatel je povinen po celou dobu plnéni Smlouvy udrzovat v platnosti a u¢innosti pojistnou
smlouvu, jejimz predmétem je pojiSténi odpovédnosti za Skodu zplusobenou Dodavatelem
pii vykonu podnikatelské ¢innosti tfeti osobé, pri¢emz celkovy limit pojistného plnéni nesmi
byt niz$i nez 200 mil. K¢ a limit na jednu pojistnou udalost nesmi byt niz$i nez 100 mil. K¢,
ana pozadani Objednatele do 3 pracovnich dnl pfedlozit takovouto pojistnou smlouvu nebo
pojistku dle § 2775 Obc¢anského zakoniku Objednateli. Zaroven je Dodavatel povinen oznamit
Objednateli kazdé ukonceni platnosti pojistné smlouvy, dojde-li k takovéto skutecnosti
a bezodkladné sjednat novou smlouvu odpovidajici vyse uvedenym podminkam.

Pro vylouceni pochybnosti se smluvni strany dohodly, ze Skodou se rozumi rovnéz sankce
ulozend pravomocnym rozhodnutim pfislusného spravniho organu v Ceské republice.

Z4dna ze smluvnich stran neodpovida za $kodu, ktera vznikla v disledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smluvni strany. V ptipadé, ze Objednatel
poskytl Dodavateli chybné zadani nebo pokyn a Dodavatel s ohledem na svou povinnost
poskytovat plnéni s odbornou péci mohl a mé¢l chybnost takového zadani nebo pokynu zjistit,
smi se ustanoveni piedchozi véty dovolavat pouze v ptipad¢, ze na chybné zadani Objednatele
pisemn& upozornil a Objednatel trval na pivodnim zadéni. Zadn4 ze smluvnich stran neni
odpovédna za nesplnéni svého zavazku a neni ani v prodleni v disledku poruSeni povinnosti
druhou smluvni stranou nebo v disledku mimotadnych neptedvidatelnych a neptekonatelnych
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10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

piekazek vzniklych nezavisle na jejich vuli podle ustanoveni § 2913 odst. 2 Obc¢anského
zakoniku.

Pfipadna nahrada Skody bude zaplacena v méné platné na Gzemi Ceské republiky, piicemz
pro propocet na tuto ménu je rozhodny kurs Ceské ndrodni banky ke dni vzniku Skody.

Clanek 10.
Sankce

Smluvni strana je v prodleni s plnénim svého zavazku, ktery pro smluvni stranu vyplyva
ze Smlouvy a/nebo platnych pravnich ptedpisd, jestlize jej nesplni fadné a vcas.

Pokud Dodavatel na zadost Objednatele neptedlozi doklady o pojisténi odpovednosti za skodu
zpusobenou tieti osob€ pifi vykonu podnikatelské Cinnosti, je povinen Objednateli zaplatit
smluvni pokutu ve vysi 10.000,- K¢ za kazdy zapocaty den, ve kterém je s predlozenim dokladt
o pojisténi odpovédnosti za Skodu zplisobenou tieti osob¢é pii vykonu podnikatelské ¢innosti
v prodleni.

Pokud Dodavatel porusi nékterou z povinnosti dle ¢l. 17 nebo 18 Smlouvy ¢i nezajisti funkéni
telefonickou linku pro hlaSeni problémt provozu infrastruktury dle KLO004, je povinen
Objednateli zaplatit smluvni pokutu ve vysi 50.000,- K¢ za kazdy zapocaty den, ve kterém
trvalo poruseni takové povinnosti.

Pro jeden piipad poruseni povinnosti stanovenych Smlouvou nelze kumulativn€ uplatnit vice
smluvnich pokut.

V ptipadé prodleni kterékoliv smluvni strany se zaplacenim penézitého zdvazku je tato smluvni
strana povinna zaplatit druhé smluvni strané Grok z prodleni v zdkonné vysi pocitany z dluzné
castky za kazdy zapocaty den prodleni. V piipad¢ prodleni Objednatele delSiho nez pét (5)
pracovnich dnti, je Dodavatel povinen Objednatele na toto prodleni pisemné€ upozornit.

Smluvni pokuta a urok z prodleni jsou splatné ve lhité nejpozdéji jednadvaceti (21)
kalendainich dnti ode dne doruceni jejich vyuctovani povinné smluvni strané.

Neni-li ve Smlouvé stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje
povinnou smluvni stranu povinnosti splnit své zdvazky a nedotyka se naroku na nadhradu skody
v plné vysi.

Maximalni souhrnna vySe vSech smluvnich pokut dle Smlouvy je omezena na ¢astku ve vysi
celkové ceny za plnéni Smlouvy za celou dobu jejiho trvani. Tim neni dot€en ani omezen nérok
na nahradu vzniklé Skody ve vysi presahujici uhrazené smluvni pokuty.

Pokud Dodavatel porusi nékterou SLA, je Objednatel opravnén pozadovat snizeni ceny
ptislusné Sluzby (KL) a zaplaceni smluvni pokuty ve stejné vysi dle priority (kategorie), jsou-
li u ptislusné Sluzby (KL) priority (kategorie) stanoveny:
10.9.1. Priorita 1 - 0 5 % z mé&si¢ni ceny (bez DPH) prislusné Sluzby (KL) za kazdé zapocaté
2 hodiny trvani kazdého takového poruseni Sluzby (KL).
10.9.2. Priorita 2 - 0 2,5 % z mésicni ceny (bez DPH) pfislusné Sluzby (KL) za kazdych
zapocatych 5 hodin trvani kazdého takového poruseni Sluzby (KL).
10.9.3. Priorita 3 - o 1,25 % z mési¢ni ceny (bez DPH) pfislusné Sluzby (KL) za kazdych
zapocatych 24 hodin trvani kazdého takového poruseni Sluzby (KL).

Pro ucely Smlouvy se slevy z ceny nepovazuji za smluvni pokuty a uplatiiuji se vedle smluvnich
pokut. Pokud Dodavatel porusi nékterou SLA, u niz sankce za poruseni neni popsana
v odst. 10.9. Smlouvy, je Objednatel opravnén pozadovat kromé snizeni ceny piislusné Sluzby
stanovené v Katalogovych listech zaplaceni smluvni pokuty ve stejné vysi.

V ptipadé, Ze Dodavatel nesplni Sluzbu pievzeti provozu (KL 005) v harmonogramem
stanovenych terminech (v€etné schopnosti zajistit pozadovanou dostupnost Sluzby a jeji SLA),
ma Objednatel pravo vedle slev a smluvnich pokut po Dodavateli pozadovat Géelné vynalozené
naklady, které mu s timto neplnénim ze strany Dodavatele vznikly. Jedn4 se zejména o naklady
na zajisténi prechodu od stavajiciho dodavatele sluzeb (napt. nedoslo k naplnéni Pripravenosti,
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10.12.

10.13.

11.2.

11.3.

11.4.

11.5.

11.6.

k migraci sluzby/sluzeb atp.) nebo naklady, které byly vynalozeny nad ramec nezbytnych
nakladd (napf. z divodd nedodrzZeni terminti harmonogramu atp.).

Za kazdé jednotlivé poruseni povinnosti uvedenych v odst. 1.3,1.4. ¢i 1.5. Smlouvy zaplati
Dodavatel smluvni pokutu ve vysi 1.000.000,- K¢.

Pokud Objednatel porusi povinnost dle odst. 17.4. pism. ¢) Smlouvy, je povinen Dodavateli
zaplatit smluvni pokutu ve vysi 15.000,- K¢ za kazdy zapocaty den, ve kterém trvalo poruSeni
takové povinnosti.

Clanek 11.
Ochrana informaci

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazki ze Smlouvy:

11.1.1. si mohou vzajemné védomé& nebo opomenutim poskytnout informace, které budou
povazovany za diivérné (déle jen ,,diivérné informace®),

11.1.2. mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou ¢innosti
druhé smluvni strany nebo i jejim opominutim pfistup k dvérnym informacim druhé
smluvni strany.

Smluvni strany se zavazuji, Ze Zadna z nich nezptistupni tieti osob¢ divérné informace, které pii
plnéni Smlouvy ziskala od druhé smluvni strany.
Za tteti osoby se nepovazuji:

11.3.1. zaméstnanci smluvnich stran, osoby v obdobném postaveni nebo zaméstnanci

organizaci v rezortu dopravy,

11.3.2. organy smluvnich stran a jejich ¢lenové,

11.3.3. ve vztahu k Dodavateli jeho poddodavatelé,

11.3.4. subjekty majici s Objednatelem smluvni vztah,
za predpokladu, Ze se podileji na plnéni Smlouvy, diveérné informace jsou jim
zptistupnény vyhradné za timto ucelem a zpfistupnéni divérnych informaci je v rozsahu
nezbytné nutném pro naplnéni jeho tcelu a za stejnych podminek, jaké jsou stanoveny smluvnim
stranam ve Smlouve.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mlcenlivosti a povinnost
chranit divérné informace vyplyvajici ze Smlouvy a téZ z pfisluSnych pravnich ptedpisu,
zejména povinnosti vyplyvajici ze zdkona €. 101/2000 Sb., o ochrané osobnich tdajti a 0 zméné
nekterych zakont, ve znéni pozdéjsich predpist (dale jen ,,zakon o ochrané osobnich tidaju®).
Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se budou podilet
na plnéni Smlouvy, o vysSe uvedenych povinnostech mlcenlivosti a ochrany davérnych
informaci a dale se zavazuji zajistit dodrzovani téchto povinnosti v§emi osobami podilejicimi
se na plnéni Smlouvy. V pfipad¢€ nutnosti nebo na zakladé pozadavki zakona ¢i jiného pravniho
predpisu uzaviou smluvni strany samostatnou smlouvu o spolupraci pii zpracovani osobnich
udaju dle zakona o ochran¢ osobnich tdajt.

Budou-li informace poskytnuté Objednatelem ¢i tietimi osobami, které jsou nezbytné pro plnéni
dle Smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany podle zakona o ochrané
osobnich dajli, zavazuje se Dodavatel zajistit ochranu poskytnutych udaji podle tohoto zakona.

Veskeré divérné informace zdstavaji vyhradnim vlastnictvim predavajici smluvni strany
a pfijimajici smluvni strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni dGvérné informace s vyjimkou rozsahu, ktery je nezbytny
pro plnéni Smlouvy, se obé smluvni strany zavazuji neduplikovat zadnym zptsobem divérné
informace druhé smluvni strany, nezpfistupnit je tfetim osobam ani svym vlastnim
zaméestnanciim a zastupcim s vyjimkou téch, ktefi s nimi potiebuji byt seznameni, aby mohli
fadné plnit Smlouvu. Ob€ smluvni strany se zaroven zavazuji nepouzit davérné informace druhé
smluvni strany jinak, nez za uc¢elem plnéni Smlouvy.
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11.7.

11.8.

11.9.

11.10.

11.11.

11.12.

11.13.

12.1.

Nedohodnou-li se smluvni strany v pisemné formé¢ jinak, povazuji se za divémé vSechny
informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi, tj. napiiklad,
ale nejenom, popisy nebo ¢asti popisii technologickych procest a vzorci, technickych vzorct
a technického know-how, informace o provoznich metodach, procedurach a pracovnich
postupech, obchodni nebo marketingové plany, informace tykajici se zahajenych i ukoncenych
spravnich fizeni, informace o agendach Objednatele, koncepce a strategie nebo jejich casti,
nabidky, kontrakty, smlouvy, dohody nebo jina ujednani s tfetimi stranami, informace
o vysledcich hospodareni, o vztazich s obchodnimi partnery, orgdny vetejné spravy ¢i adresaty
vefejné spravy, o pracovnépravnich otazkach a vSechny dal$i informace, jejichz zvetejnéni
prijimajici smluvni stranou by pfedavajici smluvni strané mohlo zptsobit skodu.

Za divérné informace se vyslovné povazuji rovnéz veskera uzivatelska data, idaje ¢i informace,
obsazené v informacnich systémech vyuzivanych pro poskytovani plnéni dle Smlouvy a ktera
budou piimo ¢i neptimo souviset s ¢innosti Objednatele.

Bez ohledu na vySe uvedend ustanoveni se za divérné nepovazuji informace, které:

11.9.1. se staly vefejné¢ znamymi, aniz by to zavinila zdmérné ¢i nedbalostné piijimajici
smluvni strana;

11.9.2. méla pfijimajici smluvni strana legaln¢ k dispozici pred uzavienim Smlouvy, pokud
takové informace nebyly pfedmétem jiné, diive mezi smluvnimi stranami uzaviené
smlouvy o ochran¢ informaci;

11.9.3. jsou vysledkem postupu, pti kterém k nim ptijimajici smluvni strana dospéje nezavisle
a je to schopna dolozit svymi zdznamy nebo divérnymi informacemi tfeti strany;

11.9.4. po podpisu Smlouvy poskytne piijimajici smluvni strané tfeti osoba, jez takové
informace pfitom neziska pfimo ani nepfimo od smluvni strany, jez je jejich
vlastnikem;

11.9.5. je Objednatel povinen zvetejnit na zakladé pravnich predpisil, zejména dle ustanoveni
§ 2 zékona ¢. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv,
uveiejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich piedpisti, a/nebo které je Objednatel povinen poskytovat dle zakona
¢. 106/1999 Sb., o svobodném ptistupu k informacim, ve znéni pozdéjsich predpist;

11.9.6. jejichz zvefejnéni je duvodné vyzadovano jakymkoliv jinym zakonem
¢i pravomocnym rozhodnutim organu statni spravy, obecnych ¢i stalych rozhodc¢ich
soudd.

Smluvni strana, kterd porusi povinnosti vyplyvajici ze Smlouvy ohledné ochrany duvérnych
informaci, je povinna zaplatit druhé smluvni strané¢ smluvni pokutu ve vysi 2.000.000,- K¢
za kazdé poruseni takové povinnosti, a to do 15 kalendafnich dnii ode dne doruceni pisemné
vyzvy na jeji uhrazeni, pficemz maximalni vySe této pokuty je omezena v souhrnu na ¢astku
20.000.000,- K¢. Tim neni dotéen ani omezen narok na nahradu vzniklé Skody.

Za poruseni povinnosti ml¢enlivosti smluvni stranou se povazuji téz ptipady, kdy tuto povinnost
porusi kterakoliv z osob uvedenych v odst. 11.3. tohoto ¢lanku.

Povinnost chranit divérné informace uvedena v tomto ¢lanku zavazuje smluvni strany po dobu
ucinnosti Smlouvy i po ukonceni smluvniho vztahu.

Dodavatel je pifi plnéni Smlouvy povinen dodrzovat pfisluSnd ustanoveni zakona
€. 412/2005 Sb., zejména § 65 az 68 citovaného zakona, a nepfipustit seznamovani
se s utajovanymi a citlivymi informacemi neopravnénymi osobami.

Clanek 12.
Opravnéné osoby
Kazda ze smluvnich stran jmenuje opravnénou osobu ¢i osoby a sdé¢li jejich kontaktni tidaje
(v minimalnim rozsahu: jméno, telefonni ¢islo, e-mailova adresa) druhé smluvni strané¢

bezodkladné po podpisu Smlouvy. Opravnéné osoby budou zastupovat smluvni stranu ve
smluvnich, technickych a obchodnich zalezitostech souvisejicich s plnénim dle Smlouvy.
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12.2.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

14.1.

Kazda ze smluvnich stran je opravnéna jednostranné zmeénit své opravnéné osoby, je vSak
povinna takovou zménu druhé smluvni strané pisemné oznadmit nejpozdé&ji do 3 pracovnich dnd.
Uginnost zmény opravnénych osob vii¢i druhé smluvni strand nastava dnem doruéeni oznameni
0 této zméng.

Clanek 13.
Soucinnost a vzajemna komunikace

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potiebné
pro fadné plnéni svych zdvazkl. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt ditlezité pro fadné plnéni Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby nedochazelo
k prodleni s plnénim jednotlivych terminti a se splatnosti jednotlivych penéznich zavazki.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim opravnénych
osob nebo jimi povétenych pracovnikli nebo statutarnich zastupct smluvnich stran.

Vsechna oznameni mezi smluvnimi stranami, ktera se vztahuji ke Smlouvé, nebo ktera maji byt
ucinéna na zakladé Smlouvy, musi byt u¢inéna v pisemné podobé¢ a druhé smluvni strané
dorucena, pokud neni vyslovné stanoveno jinak.

Smluvni strany se zavazuji dorucovat jakoukoliv pisemnost, jejiz povaha to umoziuje,
podle zakona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokument,
ve znéni pozdé&jsich predpist, do datové schranky druhé smluvni strany, bude-li pro doru¢ovani
piistupna.

Pisemnost, ktera ma byt dle Smlouvy doruc¢ena druhé smluvni stran€é (oznameni, vypoved,
odstoupeni od Smlouvy, reklamace vad atp.), je doru¢ena dnem jejiho prevzeti opravnénou
osobou dle Smlouvy nebo dnem, kdy byla dorucena osobné nebo prostiednictvim drzitele
postovni licence do sidla této smluvni strany, nebo v pfipadé dorucovani do datové schranky
dle ustanoveni prislusnych pravnich pfedpist platnych pro doru¢ovani do datovych schranek.

Nepodari-li se pisemnost dorucit dle predchoziho odstavce, za den doruceni se povazuje téz den,
kdy bylo pfijeti této pisemnosti adresatem odmitnuto, nebo v pfipad¢ dorucovani do datové
schranky desaty den po dni, kdy byla pisemnost dodana do datové schranky adresata, nepiihlasi-
li se do datové schranky osoba, kterd ma s ohledem na rozsah svého opravnéni ptistup k dodané
pisemnosti.

Uklada-li Smlouva dorucit néktery dokument v pisemné podob€, miize byt dorucen bud’
v listinné podobé¢ nebo na elektronickém nosici dat jako dokument textového editoru MS Word,
ptip. tabulkového kalkulatoru MS Excel nebo ve formatu PDF na dohodnutém médiu. Pro
stvrzeni prevzeti/doruceni je mozno vyuzit podpisu na listinné podobé dokumentu ¢i potvrzenim
o zaslani datovymi schrankami pro elektronické dokumenty.

Smluvni strany se zavazuji, Zze v piipadé zmény své adresy budou o této zméné druhou smluvni
stranu informovat nejpozdéji do tii (3) pracovnich dnil.

Clanek 14.
Zména Smlouvy
Smlouva predstavuje tplnou dohodu smluvnich stran o pfedmétu Smlouvy, pficemz Smlouvu
je mozné menit pouze pisemnou dohodou smluvnich stran ve formé ¢islovanych dodatkt
Smlouvy, oboustranné odsouhlasenych a podepsanych opravnénymi zastupci obou smluvnich
stran. Tyto dodatky se stavaji nedilnou soucasti Smlouvy.
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15.1.

15.2.

15.3.

16.1.

16.2.

16.3.

Clanek 15.

Reseni spori
Prava a povinnosti smluvnich stran vyslovné Smlouvou neupravené se fidi Obcanskym
zakonikem a ostatnimi prislusSnymi pravnimi piedpisy ¢eského pravniho fadu.
Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych spord vzniklych
na zakladé¢ Smlouvy nebo v souvislosti s ni, v¢etn¢ sport o jeji vyklad ¢i platnost, a usilovat
o smirné vyfeSeni téchto sporti nejprve prostiednictvim jedndni opravnénych osob nebo
povétrenych zéstupcil.
Nebude-li sporna zalezitost vytfesena do Sedesati (60) kalendarnich dnd ode dne doruceni vyzvy
k takovému jednani, je kterdkoliv ze smluvnich stran oprdvnéna piedlozit spor k rozhodnuti
vécné prislusnému soudu v Ceské republice, pfiCemz mistni pfislusnost soudu sjednavaji
smluvni strany podle sidla Objednatele.

Clanek 16.
U¢innost Smlouvy a jeji ukon&eni
Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti

okamzikem uvefejnéni Smlouvy v registru smluv. Smlouva se uzavird na dobu neurcitou do
vycerpani maximalni hodnoty plnéni Dodavatele stanovené v odst. 3.13. Smlouvy.

Mimo vycerpani Smlouvy upraveného v pfedchozim odstavci uc¢innost Smlouvy dale zanika:

16.2.1. pisemnou dohodou smluvnich stran podle ustanoveni § 1981 Obcanského zakoniku,
pricemz ucinky ukonceni Smlouvy nastanou k okamziku stanovenému v takovéto
dohodé¢. Nebude-li takovy okamzik stanoven, pak tyto i¢inky nastanou ke dni podpisu
dohody obéma smluvnimi stranami; soucasti dohody bude vypotadani vzajemnych
zavazki a pohledavek;

16.2.2. pisemnym odstoupenim od Smlouvy za podminek stanovenych v ustanoveni § 2002
Obcanského zakoniku v pripade podstatného poruseni Smlouvy jednou ze smluvnich
stran;

16.2.3. pisemnym odstoupenim od Smlouvy v souladu s ustanovenim § 2001 Obcanského
zakoniku v pfipadech poruseni Smlouvy uvedenych v odst. 16.3. tohoto ¢lanku;

16.2.4. pisemnou vypovédi Objednatele s vypovédni dobou 2 mésict, kterd zacind bézet
prvnim dnem nasledujiciho mésice ode dne doruceni pisemné vypovédi Dodavateli.
Objednatel je vSak opravnén vypovédét Smlouvu nejdiive po uplynuti dvaceti Ctyf
(24) mésicii po nabyti jeji i€¢innosti. Objednatel takto mize vypoveédéet celou Smlouvu,
nebo jen jeji ¢ast, ktera je v Ptiloze ¢. 4 Smlouvy samostatné nacenéna. V piipadé
vypoveézeni ¢asti Smlouvy Objednatelem je vypoveédni doba jeden (1) mésic a zacina
bézet prvnim dnem nasledujiciho mésice ode dne doruceni pisemné vypovédi
Dodavateli. V takovém piipad€ ucinnost Smlouvy jako celku nezanika, ale zanika
pouze ta Cast, které se tyka vypoveéd'.

Objednatel je opravnén od Smlouvy odstoupit v nasledujicich piipadech:

16.3.1. prodleni Dodavatele s plnénim zavazkti podle Smlouvy po dobu del§i nez 30
kalendafnich dnti, pokud Dodavatel nezjedna napravu ani v dodate¢né priméfené
lhite, ktera mu byla Objednatelem poskytnuta na zaklad€ pisemné vyzvy k plnéni;

16.3.2. neodstranéni vad dokumentace ve lhaté dle odst. 7.8.3. Smlouvy nebo neodstranéni
zavadného stavu Dodavatelem ve lhtt¢ dle odst. 8.6. Smlouvy;

16.3.3. pozbyti dispozice certifikovanym informacnim systémem pro zpracovani utajované
informace pfislusného stupné utajeni Dodavatele dle odst. 1.5. Smlouvy;
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16.4.

16.5.

16.6.

17.1.

16.3.4. pozbyti opravnéni Dodavatele nebo osob podilejicich se na plnéni predmétu Smlouvy,
u kterych je existence uvedeného opravnéni vyzadovana pfislusnymi platnymi
pravnimi ptedpisy, dle odst. 3.10. a 3.11. Smlouvy;

16.3.5. pozbyti opravnéni poddodavatele dle odst. 4.3. Smlouvy;
16.3.6. poruseni povinnosti Dodavatele stanovenych v odst. 3.10, 4.1. a 19.5. Smlouvy;

16.3.7. Dodavatel neprokaze splnéni podminek stanovenych vodst. 5.1.1. Smlouvy
a zaroven nedojde k dohod¢ s Objednatelem na jiném terminu;

16.3.8. Dodavatel neprokaze splnéni podminek stanovenych v odst. 5.1.2. Smlouvy a zaroven
nedojde k dohod¢ s Objednatelem na jiném terminu;

16.3.9. Dodavatel neumozni kontrolu v souladu s odst. 5.4. Smlouvy.

Utinky odstoupeni od Smlouvy nastavaji dnem doruéeni pisemného oznameni o odstoupeni
druhé smluvni strané nebo pozdé&ji, pokud je Objednatelem v odstoupeni stanoveno pozdéjsi
datum. V piipad¢ odstoupeni od Smlouvy se poskytnuté plnéni nevraci.

Ukonc¢enim t¢innosti Smlouvy neni doten néarok na zaplaceni smluvni pokuty nebo tiroku
z prodleni, pokud jiz dospél, pripadné narok na nahradu skody vzniklé porusenim Smlouvy.

Ukoncenim uc¢innosti Smlouvy neni rovnéz dotcena povinnost smluvnich stran zachovavat
mlcenlivost dle ¢lanku 11 Smlouvy nebo piisluSnych pravnich predpist, jakoz i povinnost
smluvnich stran splnit plnéni, které mélo byt poskytnuto po dobu G¢innosti Smlouvy a ze strany
povinné smluvni strany poskytnuto nebylo.

Clanek 17.
Jiné povinnosti smluvnich stran (Exit plan)

Dodavatel je povinen k datu pisemné stanovenému Objednatelem a nebude-li toto datum
stanoveno, pak k okamziku ukonc¢eni Smlouvy:

a) predat Objednateli v elektronické podobé veskera Dodavateli dostupna provozni data
¢iuzivatelské tndaje obsazené v systému vytvofeném a/nebo provozovaném
Dodavatelem na zékladé Smlouvy, nebo na zddost Objednatele poskytnout soucinnost
k migraci té€chto dat, a to 1 vii¢i tietim stranam uré¢enym Objednatelem;

b) umoznit Objednateli provést migraci dat a poskytnout potiebnou souinnost pii jeji
ptiprave a realizaci (v€etn€ predani licenci ve vlastnictvi Objednatele), a to 1 viici tfetim
stranam urc¢enym Objednatelem;

c) protokolarné vymazat nebo jinak zlikvidovat veskera Dodavateli dostupna provozni
data ¢i uzivatelské udaje Objednatele, které byly Dodavateli zptistupnény na zakladé
Smlouvy, a to dle pisemnych pokynt a termint stanovenych Objednatelem. Dodavatel
je povinen pied likvidaci dat zajistit uplné piedani vSech dat Objednateli. Dodavatel je
povinen upozornit Objednatele v piipadé, ze Objednatel pozaduje smazani dosud
nepfedanych dat na tuto skutecnost a bez opétovného potvrzeni Objednatelem takova
data nemazat;

d) predat Objednateli kompletni aktualni dokumentaci skute¢ného provedeni;

e) predat Objednateli vSechna hesla, Sifrovaci klice, certifikdty a dal$i autentizacni
prostiedky, které Objednateli umozni administratorsky piistup k veSkerym datlim,
databazim, systémim a dal§im technickym prostfedkiim potfebnym pro poskytovani
Sluzeb;

f) predat Objednateli vSechny konfiguracni soubory potiebné pro provoz Sluzeb;

g) poskytnout konzultace Objednateli a pfipadnému novému dodavateli spojené zejména
s ptipravou nového dodavatele na vykon Sluzeb, a to do 3 pracovnich dnii od pozadavku
Objednatele na poskytnuti téchto konzultaci v rozsahu maximalné 5 pracovnich dnt;

h) ptfedat kompletni komunikaéni matice (poskytnuti piehledu vSech nutnych
kontaktnich/kompetentnich osob pro poskytovani Sluzeb, vcetné kontaktt
na poddodavatele Dodavatele);
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17.2.

17.3.

17.4.

17.5.

18.1.

18.2.

1) poskytnout pozadované informace, data i dokumentaci, a to i opakovan¢ tak, aby mohla
byt bezproblémové zajisténa piiprava migrace, test migrace i produkéni migrace.

Objednatel se zavazuje vyuZzivat opravnéni uvedend v tomto ustanoveni pouze v odivodnénych
pripadech.
K okamziku ukonceni Smlouvy vznikaji Dodavateli nasledujici zdvazky:
a) predlozit Objednateli konecné vyuctovani vzajemnych pohledavek z plnéni
poskytnutého v souladu se Smlouvou do tficeti (30) dni od ukonceni Smlouvy;
b) neprodlené uhradit vS§echny pfipadné nedoplatky vii¢i Objednateli;
¢) pokud v okamziku ukonceni Smlouvy nebyly nékteré poskytované Sluzby ukonceny
a jejich okamzité ukonceni neni mozné, nebot’ je Objednatel musi zajistit, neprodleng
vypracovat za soucinnosti Objednatele plan ukonceni Sluzeb vcetn€ jejich migrace
(dale jen ,,Exit plan®), jehoz pfedmétem bude plan postupného ukoncéeni Sluzeb, které
byly v okamziku ukonCeni Smlouvy poskytovany Objednateli, dle pozadavki
Objednatele za ucelem minimalizace dopadil jejich ukonceni na ¢innost Objednatele
zabezpecovanou uvedenymi Sluzbami;
d) pokud v okamziku ukoncéeni Smlouvy nebyly nékteré poskytované Sluzby ukonceny
a jejich okamzité ukonceni neni mozné, nebot’ je Objednatel musi zajistit, od okamziku
ukonceni Smlouvy az do akceptace splnéni Exit planu zplisobem definovanym
ve Smlouve inadale poskytovat tyto Sluzby v rozsahu, ve kterém byl Dodavatel
dle Smlouvy povinen je poskytovat v okamziku ukonceni Smlouvy, nestanovi-li
Objednatel rozsah nizsi;

Za c¢innosti dle odst. 17.2. pism. d) tohoto ¢lanku nalezi Dodavateli uplata ve vysi adekvatni
ceny, za kterou byl Dodavatel tyto Sluzby povinen poskytovat v okamziku ukonceni Smlouvy.

K okamziku ukonceni Smlouvy vznikaji Objednateli nasledujici zdvazky:

a) neprodlené uhradit v§echny ptfipadné splatné nedoplatky vii¢i Dodavateli;

b) ma-li byt vypracovan Exit plan, poskytnout na své naklady veSkerou nezbytnou
soucinnost k vypracovani Exit planu Dodavatelem ¢i zajistit k jeho vypracovani
poskytnuti nezbytné souinnosti ze strany provozovateld aplikaci;

c¢) pokud byly ukonceny vSechny poskytované Sluzby, umoznit Dodavateli manipulaci
aodvoz vSech technickych prosttedki Dodavatele, které Dodavatel wuzival
k poskytovani Sluzeb a které se nachazeji v prostorach ¢i lokalitdich Objednatele.

Smluvni strany prohlasuji, Ze na zadvazky uvedené v tomto ¢lanku Smlouvy se pfimétrené pouziji
ostatni ustanoveni Smlouvy upravujici zptisob poskytovani Sluzeb, cenu a platebni podminky,
akceptaci vysledki poskytovanych Sluzeb, Uroveni poskytovani plnéni ajeho monitoring,
reporting, slevy z ceny, smluvni pokuty a ustanoveni, kterda nemaji byt dotéena ukoncenim
Smlouvy.

Clanek 18.
Zpiistupnéni dokumentace

Objednatel ma pravo, aby mu byly zpfistupnény vSechny kompletni podkladové materialy
a dokumentace ke vSem ¢astem technické infrastruktury vytvorené nebo uzivané Dodavatelem
pro poskytovani Sluzeb dle Smlouvy (dale jen ,,dokumentace®), a to bez zbytecného odkladu,
¢imz se rozumi lhita nejpozdéji do péti (5) pracovnich dni po vytvoreni dokumentace nebo
po jeji aktualizaci. Dokumentace bude zpracovana minimalné v rozsahu a clenéni, kterou
Objednatel Dodavateli pfedal v ramci Soucinnost Objednatele.
Dokumentaci dle odst. 18.1 tohoto ¢lanku se rozumi:
a) administratorska dokumentace (véetné komplexniho popisu vSech uzitych analytickych
a monitorovacich nastrojli, souhrmného vykazu plnéni SLA, vystupy Trouble Ticket
systému, logické a fyzické architektury systému, parametrti pouZzit¢ho hardwaru, véetné
popisu jeho zac¢lenéni do okolni infrastruktury);
b) aktualni dokumentace skute¢ného provedenti;
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18.3.

18.4.

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

¢) seznam a obsah konfigura¢nich soubort;

d) hesla, ptistupové kody, Sifrovaci klice, certifikaty a dalsi autentizacni prostiedky;
e) kompletni komunika¢ni matice;

f) tzv.,Exit plan“ v ptipad¢ jeho realizace;

g) pfipadné dalsi vystupy, na kterych se smluvni strany dohodnou.

Dokumentace bude zpracovana v souladu se zakonem ¢. 365/2000 Sb., o informacnich
systémech vetejné spravy, ve znéni pozde€jsich predpisi, a s ptislusnymi provadécimi predpisy.
Povinnosti Dodavatele je pfi zménach infrastruktury pro poskytovani Sluzeb a pti zménach jeji
konfigurace dokumentaci aktualizovat.

Dnem ptfedani dokumentace poskytuje Dodavatel Smlouvou Objednateli téz oprdvnéni k uziti
dokumentace, a to jako licenci nevyhradni, teritorialné a casoveé neomezenou, umoznujici vSemi
znamymi zpisoby uzit dokumentaci a jakkoliv ji ménit, a to v obou piipadech i prostednictvim
tretich stran, avSak vyhradné pro tcely ¢innosti Objednatele.

Clanek 19.
Zavérefna ustanoveni

Pokud by se kterékoliv ustanoveni Smlouvy ukazalo byt neplatnym z divodd rozporu
s kogentnim ustanovenim obecné zavaznych pravnich ptedpisi, pak tato skutecnost nepisobi
neplatnost nez onoho konkrétniho ustanoveni, pokud je toto oddélitelné od ostatniho obsahu
Smlouvy. Smluvni strany se =zavazuji takové neplatné ustanoveni dohodou nahradit
ustanovenim svym obsahem nejbliz§im duchu takového neplatného ustanoveni, respektujicim
pozadavky kogentnich ustanoveni pravnich ptedpisi.

Veskera prava a povinnosti vyplyvajici ze Smlouvy prechazeji, pokud to povaha téchto prav
a povinnosti nevylucuje, na pravni ndstupce smluvnich stran.

Dodavatel na sebe ptebira nebezpeci zmény okolnosti ve smyslu § 1765 odst. 2 Ob¢anského
zakoniku.

Dodavatel souhlasi s tim, Ze Objednatel Smlouvu, v¢etné vSech jejich ptiloh a dodatkt, uvetejni
v souladu se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv,
uvefejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich
predpist, v registru smluv, pfipadn€ na profilu zadavatele dle § 219 ZZVZ a ptipadné uveiejni
i vysi skutené uhrazené ceny za plnéni Smlouvy dle § 219 odst. 3 ZZVZ.

Z4dna ze smluvnich stran nema pravo postoupit &i jinak pfevést sva prava & povinnosti
vyplyvajici ze Smlouvy bez ptedchoziho pisemného souhlasu druhé Smluvni strany. Toto
omezeni trva i po ukonceni trvani Smlouvy.

Smlouva a pravni vztahy vzniklé na jejim zakladé se fidi zeyména Ob¢anskym zakonikem.
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19.7. Nedilnou soucasti Smlouvy jsou nasledujici prilohy:
Ptiloha ¢. 1: Pfehledny popis stavajiciho stavu
Ptiloha ¢. 2: Katalogové listy
Ptiloha €. 3: Soucinnost Objednatele
Ptiloha €. 4: Specifikace ceny

19.8.  Smlouva byla vyhotovena a smluvnimi stranami podepsana v péti (5) vyhotovenich s platnosti
originalu, z nichz Objednatel obdrzi tfi (3) a Dodavatel dvé (2) vyhotoveni.

V Praze dne 16. 5.2017 V Praze dne 16. 5. 2017

Ceska republika — Ministerstvo dopravy O2 IT Services s.r.0.
Mgr. Jakub Koptiva Ing. Marek Ruzicka
naméstek ministra dopravy jednatel za O2 IT Services s.r.0.
a

Ing. Jan Bechyné
jednatel za O2 IT Services s.r.0.
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Priloha ¢. 1

Prehledny popis stavajiciho stavu

Zadavatel upozoriuje, Ze vzhledem k dobé trvani vybérového fizeni a vzhledem k vyvoji IT v této dobé
nelze vyloucit dil¢i zmény prostfedi v dob€ implementace, nikoliv v§ak v koncepcnich parametrech.

Aktudlni stav systémi/agend s ohledem na jejich dulezitost a provoz v georedundantnim virtualnim
prostiedi je nasledujici:

Centralni registr vozidel (CRV) — aplikacni i datab4dzové prostiedi je implementovano na
infrastruktuie poskytovatele O2. Infrastrukturni prosttedi predstavuje virtualni aplikacni servery
a fyzicky DB cluster. Provoz téchto serverti je rozdélen do tii lokalit — hostingovych center O2
(plna georedundance). Data aplikace jsou synchronné replikovana na urovni pole mezi dvé
hostingova centra O2. Jsou provozovana dve prostfedi — produkce a test.

ERP a HR systémy (IMIS) — systémy jsou reprezentovany aplikacemi IFS a EGJE. Aplika¢ni
i databazové prostredi je implementovano na infrastruktufe poskytovatele O2. Infrastrukturni
prostiedi predstavuje virtualni aplikacni servery a virtualni DB cluster. Provoz téchto servert je
rozdélen do tech lokalit — hostingovych center O2 (plnéd georedundance). Data aplikace jsou
synchronné replikovana na DB systému mezi dv€ hostingova centra O2. Jsou provozovana dveé
prostfedi — produkce a test.

Namoi‘ni plavba (NP) — Aplikac¢ni i databazové prostiedi je implementovano na infrastruktuie
poskytovatele O2. Infrastrukturni prostiedi pfedstavuje virtudlni aplikacni servery a virtudlni
DB cluster. Provoz téchto serverti je rozdélen do dvou lokalit — hostingovych center O2
(georedundance). Data aplikace jsou ukladdna na jednom diskovém poli do jednoho
hostingového centra O2 a tyto disky jsou vypublikovany obéma uzliim SQL clusteru. Zalohy
dat tohoto IS jsou pomoci sluzby O2 MBR (managed backup and restore) pravideln¢ ukladany
z primarni lokality do druhého hostingového centra O2. Jsou provozovana dvé prostiedi —
produkce a test.

eKomunikace (nové eTesty) - Aplikaéni i databazové prostfedi je implementovano na
infrastruktuie poskytovatele O2. Infrastrukturni prosttedi pfedstavuje virtualni aplikacni servery
a virtualni DB cluster. Provoz téchto servert je rozdélen do dvou lokalit — hostingovych center
02 (georedundance). Data aplikace jsou ukladdna na jednom diskovém poli do jednoho
hostingového centra O2 a tyto disky jsou vypublikovany obéma uzlim SQL clusteru. Zalohy
dat tohoto IS jsou pomoci sluzby O2 MBR (managed backup and restore) pravideln¢ ukladany
z primarni lokality do druhého hostingového centra O2. Jsou provozovana dveé prostiedi —
produkce a test.

KMSTK - Aplikacni i databazové prostiedi je implementovano na infrastruktuie poskytovatele
0O2. Infrastrukturni prostfedi piedstavuje virtualni aplikacni servery a virtudlni DB server.
Provoz téchto serverd je mozny v obou lokalitich — hostingovych centrech O2. Data aplikace
jsou ukladana na jednom diskovém poli do jednoho hostingového centra O2 a tyto disky jsou
vypublikovany obéma uzliim SQL clusteru. Zalohy dat tohoto IS jsou pomoci sluzby O2 MBR
(managed backup and restore) pravideln¢ ukladany z primarni lokality do druhého hostingového
centra O2. Jsou provozovana dvé prostiedi — produkce a test.

EUCARIS - aplikacni i databdzoveé prostfedi je implementovano na infrastruktuie
poskytovatele O2. Infrastrukturni prostiedi predstavuje virtualni aplika¢ni servery a fyzicky DB



cluster. Provoz téchto serverti je rozdélen do tii lokalit — hostingovych center O2 (plna
georedundance). Data aplikace jsou synchronné replikovana na urovni pole mezi dvé
hostingova centra O2. Jsou provozovana dvé prostfedi — produkce a test.

e Ostatni DSA (CIS-STK, DT, RPSD, ADR) — Aplika¢ni i databazové prostiedi téchto IS
implementovano je na infrastruktuie poskytovatele O2. Infrastrukturni prostfedi predstavuje
virtualni aplikacni servery a virtualni DB servery (standalone). Provoz téchto servera je
dle vykonu rozdélen mezi dvé hostingova centra O2. Data aplikace jsou ukladana jen
do jednoho hostingového centra O2. Jsou provozovana dvé prostiedi — produkce a test. Zalohy
dat tohoto IS jsou pomoci sluzby O2 MBR (managed backup and restore) pravidelné ukladany
z primarni lokality do druhého hostingového centra O2.

e Centralni registr ¥idi¢d (CRR) — aplikace je poskytovana ministerstvu formou sluzby
od jiného poskytovatele, nez je O2. V ramci sluzby O2 je pro tento IS poskytovan housing

v dedikovaném racku a s nezbytnou komunikaéni infrastrukturou pro pfipojeni k CMS I a také
k internetu.

Architektura infrastrukturniho prostfedi MD je schematicky znazornéna na nize uvedeném obrazku.

Komunikaéni infrastruktura pro MD
Firewally, LB, DWDM, LAN pfepinace ...

‘ Management LAN

MS SQL
Databdze
aplikaci MD,

Oracle
databdze
aplikaci MD

Ms sqL
Databdze
aplikaci MD,

L

Aplikace
MD

Oracle
databaze
aplikaci MD

el

)R

Aplikace
MD

gl . o] < W W W § . O W g i ot
HP-UX virtualizaéni VMware virtualizaéni ~ MS SQL File Share Witness VMware virtualizaéni ~ MSSQL  HP-UX virtualizaéni
cluster cluster cluster 02 HC Hradec Krélové cluster cluster cluster

SAN

=

L Synchronni replikace pro vybrané LUNy
Podpurné

sluzby
Backup,
monitoring,
syslog, ...

Diskové
pole

02 HC Nagano 02 HC Chodov

Rozmisténi jednotlivych systémdi a jejich komponent, popsanych vyse, je shrnuto v nasledujici tabulce
(rozmisténi je informativni mize byt v Case migrovano mezi sttedisky dodavatele).

Agenda/Systém Aplikaéni vrstva Z)l:lgtianllazovy UloZeni dat Zalohovani
CRV 2 stiediska 2 stiediska 2 stiediska 1 stiedisko
IMIS 2 stiediska 2 stiediska 2 stiediska 1 stiedisko
DSA (CIS-STK, DT, Y . Y . Y . Y g
RPSD, ADR, WEB MD) 1 stiedisko 2 strediska 1 stiedisko 1 stiedisko




Agenda/Systém Aplikacni vrstva ]e)lilgtizlnlzazovy UloZeni dat Zalohovani
eKom (eTesty), IS " " " "
Plavba, KMSTK 2 strediska 2 strediska 1 stiedisko 1 stiedisko
EUCARIS 2 strediska 3 strediska 2 strediska 1 stiedisko
C’RR—.nenl pfedmétem 1 stiedisko 1 stiedisko 1 stiedisko 1 stiedisko
virtualizace

Pro sluzby MD je poskytovéana jako georedundantni prostiedi mezi lokalitami hostingového centra O2
Praha Nagano, hostingového centra O2 Praha Chodov a hostingového centra O2 Praha Hradec Kralové.
Zapojeni v ramci dané lokality je pln€ redundantni a propoje mezi O2 HC jsou realizovany rovnéz
redundantni.

Zakladem komunika¢ni infrastruktury LAN O2 Managed Hosting Services (MHS) jsou sdilené
redundantné zapojené distribu¢ni pfepinace a redundantné zapojené core piepinace.

Komunikacni infrastruktura SAN pro potieby MD je poskytovana formou sluzby O2 v ramci sdilené
infrastruktury O2 managed hosting services. Pro sluzby MD je poskytovdna jako georedundatni
prostfedi mezi lokalitami hostingového centra O2 Praha Nagano, hostingového centra O2 Praha
Chodov. Zapojeni v ramci dané lokality je plné redundantni a propoje mezi O2 HC jsou realizovany
rovnéZ redundantni.

Zakladem komunikaéni infrastruktury SAN O2 MSH jsou sdilené, redundantné zapojené optické sité,
které tvoii redundantné zapojené piepinace.

Komunika¢ni infrastruktura LAN a SAN je poskytovédna serveriim pies sdilené, redundantné zapojené
piepinace.

Diskové kapacity pro potieby MD jsou poskytovany formou sluzby od O2 s nazvem O2 Managed Data
Storage (MDS) a jsou poskytovany nad dvojici diskovych. Jedno je v hostingovém centru O2 Praha
Nagano a druhé v hostingovém centru O2 Praha Chodov. Ob¢ diskova pole jsou dostupna celému
serverovému prostiedi MD.

Sdilena diskova tloziste, které tvoii sluzbu O2 MDS jsou vyrobce EMC, fada VNX 5500 a maji pIné
redundantni architekturu.

Diskova ulozisté jsou do SAN infrastruktury O2 MHS zapojeny redundantné.

Sluzba O2 MDS poskytuje serverovému prosttedi MD kromé blokového (FC8 SAN) pfistupu také
souborovy (CIFS, NFS). Diskova pole EMC VNX disponuji redundantné zapojenymi NAS hlavami.

Zalohovani je feSeno sluzbou O2 Managed Backup and Restore, ktera je realizovana na produktu IBM
Tivoli Storage Manager a Veeam. Soucasti sluzby jsou vSechny potfebné moduly pro online zalohovani
DB, virtualnich servertia NAS. Pivodni backup plany jednotlivych systému byly analogicky aplikovany
na sluzbu O2 MBR.



Priloha ¢. 2

Katalogové listy

~Poskytovani sluZeb provozu infrastruktury pro informacni systémy
Ministerstva dopravy"



Priloha ¢. 2

Obsah:

Pravidla pii aplikaci hodnoceni SLA .......coociiiiiiiiiiiiie ettt sae e ssbee s sae e e sans 3
1 Sluzba bezpecnostni politiky — KLOOT.....ccoiiiiiiiiiiiieere e 4
2 Sluzba technického provozu a poskytovani virtualni infrastruktury — KLOO2........cccccevviereinnnnns 13
3 Sluzba provozu CRR — KLOO3.........ccecueucveeeeeeeeeeeeeessessesee s ses e ssss st sessessesssssessessssssssenes 34
4 Sluzba provozu Call Centra— KLOO4Z .......c.ooiiiiiiiiiiiiiieiiee ettt esiee e ssireesreessiaeesteessaneessseesnns 38
5 Sluzba pievzeti provozu — KLOOS .......oiiiiiiiiiiieecee ettt ste e svee e s e st e saeeesbeeenees 43
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Pravidla pf¥i aplikaci hodnoceni SLA

1

Pokud se na tentyz vypadek vztahuje vice hodnoceni SLA (napt. vypadek sluzby je zaroven
vypadkem bezpecnostnim), uplatni se sankce za vypadek jen jednou, a to v té sluzb¢, kterd ma
nejvyssi uroven postihu.

Postihy za jednotlivd nedodrzeni trovné SLA se v ramci fakturaéniho obdobi s¢itaji. Pokud je
vsak pfi¢inou vypadku Datové centrum, uplatni se pfednostné sankce za nesplnéni provozu
datového centra a k sankcim za navazujici sluzby se jiz nepftihlizi.

Postih za nedodrzeni urovné SLA se uplatni v tom mésici, kdy se vypadek sluzby zjistil (nastal).
Nebyla-li uplatnéna sankce za vypadek v tomto obdobi, pfesouva se jeji uplatnéni do nejblizsiho
faktura¢niho obdobi.

Za dostupnost sluzby, se povazuje doba a kvalita poskytovaného plnéni v rozsahu stanoveném
katalogovymi listy. Je-li sluzba vybavena moznosti zalozniho zpracovani (napf. active-pasive),
pak provoz na zaloznim prostredi se za vypadek nepovazuje.

Maximalni sleva z plnéni je 100% z ceny katalogového listu poskytované sluzby za mésic (dané
obdobi).

Sankce ani jiné postihy nemohou byt uplatnény za neplnéni SLA, pokud se jednoznacné prokaze,
ze neplnéni SLA nebylo zptisobeno Dodavatelem a Dodavatel nemohl toto neplnéni SLA nijak
ovlivnit.
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1 Sluzba bezpe¢nostni politiky — KL.001

Kod sluzby

KL001

Nazev sluzby

Sluzba bezpec¢nostni politiky

Cil sluzby

Cilem sluzby je zajisténi zvySené bezpecnosti provozu poskytovanych
infrastrukturnich sluzeb.

Popis sluzby

Obecné pozadavky
Rizeni bezpec¢nosti zahrnuje tyto ICT oblasti:

e datové centrum (DC)

e komunikacni infrastrukturu (véetné¢ komunikace s Centralnim mistem
sluzeb (CMS))

e serverovou a datovou infrastrukturu

e virtualni infrastrukturu — tim je mysleno nejméné datové centrum
(fyzicky), komunikac¢ni infrastruktura (sit¢ v¢. aktivnich prvki), servery
(fyzické v¢. komponent, racky, chasis, switche, virtualizace a opera¢ni
systémy, systémové sluzby (zejména zalohovani, updaty)

o Systémové sluzby — zajistuji spolupraci mezi jednotlivymi systémy,
zajistuji bezpecny pristup ke sluzbam a aplikacim apod.

Dodavatel musi dokumentovat bezpeCnostni  politiku v souvislosti
s poskytovanym plnénim, operacni procedury a provozni postupy a seznamovat
s dokumentaci vSechny dotCené strany s opravnénym piistupem k nim.

Dodavatel zajisti sluzby v souladu s pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakond (zakon o
kybernetické bezpecnosti), v platném znéni, ajeho provadécimi piedpisy
1 v navaznosti na zmény provadéné v ostatnich katalogovych listech. Dodavatel
se musi téz fidit pravidly ptislusné ¢asti bezpecnostni dokumentace Ministerstva
dopravy.

Dodavatel provadi opateni v nasledujicich oblastech:

e Organizacni a personalni bezpecnost

e Dodavatel musi spliiovat podminku své bezthonnosti i bezithonnosti
osob zajist'yjicich plnéni Smlouvy po celou dobu jeji platnosti.

e Dodavatel nepripusti poskytovani sluzeb pomoci technickych
prostfedkt mimo vlastni ICT infrastrukturu (privatni cloud). V ramci
privatniho cloudu mohou byt prostfedky mezi sluzbami Objednatele
sdileny ¢i dedikovany.

e Dodavatel zajisti po celou dobu poskytovani sluzeb efektivni provoz
svého systému fizeni bezpecnosti informaci podle obecné uznavané
metodiky ISO/IEC 27 001 pro poskytované sluzby.

e Dodavatel zajisti realizaci zmén v pfistupovych pravech fyzickych
(do objekttr) ilogickych (k systémovym komponentam) v disledku
zmen v zafazeni pracovniki, ktefi méli/maji pristup.

e Dodavatel zajisti, Ze kazdy, kdo vstupuje do prostor DC, ma vyfizeny
patfi¢né nalezitosti nutné pro vstup, je seznamen s provoznim fadem DC
a poucen o svych povinnostech.

4
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Seznamovani osob s provoznim fadem DC a pouceni osob s pravem
ptistupu do DC provadi Dodavatel opakované a vede o tom evidenci.
Dodavatel vede evidenci vstupt osob do DC.

Dodavatel poskytne evidenci vstupll, seznamovani osob s provoznim
fddem as pouCenim na vyzadani Objednateli (formou nahlédnuti
na mistg).

Dodavatel po dobu pfitomnosti osob tretich stran v DC zajisti jejich
trvalé doprovazeni pracovniky Dodavatele, ktefi byli seznameni
s provoznim fddem DC a pouceni o svych povinnostech.

Dodavatel poskytne spojeni na kontaktni fyzické osoby pro podporu
feSeni problémul s provozem informacnich systémil (IS) Objednatele.
Dodavatel je povinen spolupracovat pii feSeni problému
bezpec¢nostnich) s dodavateli aplikaci a ostatnich programovych
komponent (tfetimi stranami).

Dodavatel zajisti, aby v pfipadé nahrady technického zafizeni jinym
zafizenim (napft. diskovych poli z divodu zvySeni rychlosti ¢i kapacity)
byla veskera data na nahrazovaném zafizeni bezpecné zniCena
(pochopitelné¢ vcetné¢ téch, ktera jsou wuloZena permanentné,
tj. 1 po odpojeni od zdroje napajeni). Za zniCeni dat je povazovan
nejméné piepis kompletniho obsahu datovych médii hodnotou ,,0“
v kazdém byte kapacity, pfipadné standardizované postupy pouzivané
v ICT, pokud to dana soucast vyzaduje a je to technicky mozné. Do doby
znic¢eni dat nesmi byt zafizeni vyuZito k jinym ucelim mimo prostiedi
infrastruktury Objednatele.

Dodavatel musi udrzovat aktuadlni vlastni bezpeCnostni smérnice
a na vyzadani je Objednateli pfedlozit minimalné k nahlédnuti.
Dodavatel musi mit nastaveny efektivni a evidované procesy Change
a Incident Managementu a na vyzadani je predlozit opravnénym
pracovnikiim Ministerstva dopravy minimalné k nahlédnuti.

Dodavatel po celou dobu trvani Smlouvy musi vramci Change a
Incident Managementu vést evidenci veskerych zmeén tykajicich se
infrastruktury uzivané pro Objednatele a tyto zmény na vyzadani
Objednatele predlozit. Dale pak je Dodavatel povinen tyto zmény
predlozit MD vzdy k 31. prosinci, po dobu platnosti Smlouvy, a rovnéz
ke dni ukonceni jeho aktivit plynoucich ze Smlouvy se Objednatelem.

Fyzicka bezpecnost

Dodavatel zajisti umisténi prostor DC na tizemi Ceské republiky, plng
podléhajici legislativé Ceské republiky, mimo zatopovou oblast, mimo
bezprostiedni dosah produktovodi a jinak kritickych mist.

Dodavatel umisti hardware pro provoz infrastruktury Objednatele (napf.
servery, diskova pole ¢i switche), do uzamykatelnych skfini s fizenym
pristupem a s chranénymi pfistupy ze vSech stran (nebo s vyssi Grovni
zabezpeceni piistupid k hardwaru uzivaného pro Objednatele).
Dodavatel umozni vyuzit i racky tfetich stran nebo ve spolupraci
s tfetimi  stranami zajisti provoz hardware tfetich stran pavodné
umisténych v racku tieti strany tak, aby se zasmluvnéné podminky
provozu treti strany vici Objednateli neménily.

Dodavatel =zajisti elektronickou zabezpecovaci signalizaci (EZS)
napojenou na kamerovy systém (CCTV) a systém kontroly vstupu
(ACS).
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Dodavatel zajisti ochranu proti nasilnému fyzickému vniknuti do prostor
DC z prostor mimo DC.

Dodavatel zajisti 24 hodinovou ostrahu s pfipojenim systému EZS
kpultu centralizované ochrany PCR, bezpeénostni agentury
¢i ekvivalentni formu dohledu.

Dodavatel zajisti CCTV zptisobem, Ze monitoruje vstup opravnénych
osob do datového salu; Dodavatel zajisti, aby tento monitoring byl
v souladu s platnou legislativou.

Dodavatel zajisti systém perimetrické ochrany datového salu (tzn.
Dodavatel preventivné zjist'uje bezpecnostni incidenty a efektivné je fesi
jesté mimo vlastni sal DC — napf. zajisténim ochrany celé¢ho objektu, kde
je datovy sal provozovan).

Dodavatel zajisti ochranu proti pozaru, formou napojeni na elektronicky
protipozarni systém (EPS) s neustilym dohledem a hasicimi plyny
neposkozujicimi elektroniku (systém minimaln¢ s ¢idly koute, teploty,
vlhkosti) - stabilni hasici zatizeni (SHS).

Dodavatel zajisti propojeni systému EPS s pultem centralizované
ochrany Hasi¢ského zachranného systému (HZS) nebo bezpecnostni
agentury.

Dodavatel zajisti monitoring teploty salu a jednotlivych racki
se vzdalenym pfistupem k t€émto informacim pro opravnéné osoby.
Dodavatel zajisti ochranu proti vytopeni DC zevnitf, formou napojeni
na EZS s neustalym dohledem.

Dodavatel zajisti detekci zaplaveni salu.

Dodavatel zajisti rezim ostrahy a pfipojeni vySe uvedenych systému
v rezimu 24x7.

Dodavatel zajisti zplsob ostrahy znemoziujici fyzicky pfistup
nepovolanym osobam.

Dodavatel zajisti fizeny pfistup k systémovym komponentam
a to minimalné s ovéfenim ostrahou a kartou.

Dodavatel zajisti logovani udalosti ACS a uchovani logi véetné logt
EZS, EPS a zaznamt CCTV. Logy EZS a EPS uchovava minimalné po
dobu 6 mésictll, zaznamy z CCTV uchovava po dobu nejméne 1 mésice.
Dodavatel umozni Objednateli a jim urCenym osobam pfistup
k zaznamim CCTV a logim EZS a EPS minimalné¢ k nahlédnuti.
Dodavatel zajisti nemoznost zmény potizenych zaznama a logg.
Dodavatel zajisti provozni podminky zatizeni pro poskytované sluzby
dle doporuceni vyrobce.

Provozni bezpe¢nost

Dodavatel DC zajisti splnéni pozadavki kategorie TIER III DC (lze vyuzit
certifikdit TIER III DESIGN dle UPTIME institute nebo ptedlozit jiné
davéryhodné dokumenty, které¢ dokladaji splnéni pozadavkil), kde jsou
pozadovany vlastnosti zejména:

Zajistit redundanci vSech kli¢ovych prvki:
o Zajistit redundanci napajecich okruht, tj. napajeni nejméné
ze dvou rozdilnych sméra.
o Zajistit redundanci sitovych pripojek tj. pfipojeni k nadfazené
sitové infrastruktuie nejméné ze dvou rozdilnych smért s tim,
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7e trasy vedeni sitového spojeni nejsou totozné s trasami vedeni
napajeni.

o Zajistit redundanci aktivnich sitovych prvkll (pfepinact
a smérovact) ptimo v DC.

o Zajistit redundanci ventilace.

o Zajistit redundanci chlazeni.

o Zajistit redundanci zdroji (napajeni) serverl: fyzické servery
obsahuji nejméné dva zdroje stim, Ze zdroje jsou napojeny
kazdy na jiny okruh napajeni.

Zajistit nahradni napdjeni pro provoz technologii Objednatele
a souvisejicich technologii DC nejméné na 24 hod.

Zajistit pravidelné kontroly funkce vSech zaloznich napéjecich zdrojii
nejméne jednou ro¢né a vede o tom zapisy, které je schopen na vyzadani
predlozit.

Zajistit pravidelnou udrzbu hardware a vede o tom zépisy, které je
schopen na vyzadani predlozit.

Zajistit lokalni zdroj pfesného casu, ktery vyuziji vSechny instalované
prvky v DC. Zajisti synchronizaci ¢asu lokalniho zdroje ¢asu nejméné
jednou denné.

Zajistit auditovatelny dohled nad Objednatelem pozadovanymi systémy
minimalné po dobu Objednatelem pozadovanou a na vyzadani o ném
poskytne informace Objednateli.

Instalované technologie budou monitorovany Dodavatelem. Dodavatel
infrastruktury zajisti bezodkladné informovani Objednatele a jim
urenych osob o zdvadach a zhorSeni provoznich parametrii
systémovych komponent, které maji nebo mohou mit vliv na informacni
aktiva Objednatele dle parametr definovanych ve Smlouve.

Zajistit striktni oddéleni jednotlivych OS zptisobem vyuzivajicim
virtualizacni prostiedi.

Umoznit umisténi kompletniho prostfedi vEetné operacnich systému
a aplikaci do virtualnich stroji bez zavislosti na provozovaném hardware
kromé vyjimek jednoznacné vyplyvajicich z omezeni virtualnich stroji
stanoveného jejich vyrobcem nebo objednavatelem.

Umoznit vyuziti dedikovaného hardware pro instalaci software
(operacni systém, databaze.)

Bezpecnostni dohled a sprava bude provozovana z jednoho mista, které
ma zalozni feseni.

Zajistit pravidelné provadéni skenii externi a interni zranitelnosti
nejméne jednou roc¢né a pfi vyznamné zmeéne systémovych komponent.
Na vyzadani poskytne informaci o provedenych testech.

Umoznit po vzdjemné dohod¢ provadéni skent externi a interni
zranitelnosti na pozadavek Objednatele nebo jim uré¢ené osoby. Rozsah
soucinnosti dodavatele nepfekroci 3 ¢lovékodny za rok.

Pouzivat techniky detekce a prevence naruseni v souladu s oborovymi
standardy, udrZovat je aktualizované.

Zajistit mechanismus detekce zmén konfigurace systémovych
komponent a fizenou reakci na tyto zmény, ktera zahrnuje informovani
Objednatele.

Zajistit trvaly vzdaleny ptistup Objednatele k systémovym logiim
pro jednotlivé komponenty infrastruktury souvisejicich s poskytovanym
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plnénim a zamezit neopravnénému piistupu tietich stran k zaznamtiim
tykajicich se systémt Objednatele.

Zajistit nastroj pro zajistovani urovné dostupnosti sluzeb pozadované
dle infrastrukturnich, pfipadné aplikacnich SLA a spravu tohoto
nastroje.

Sledovat vefejné znamé zranitelnosti a reaguje na né ve vztahu
s poskytovanymi sluzbami. Zejména dbat rychlé¢ adekvatni reakce
na zjisténi kritické zranitelnosti.

Pro zajisténi monitoringu a spravy provozni bezpec¢nosti neni nutno vyuzivat
jen dedikované prostiedky pro Objednatele, ale je nezbytné zajistit, aby
se chybnou architekturou, konfiguraci ¢i jinymi moZnostmi nesnizovala
bezpecnost provozu infrastruktury Objednatele (napf. neopravnénym
vydejem dat tfetim strandm o provozu Objednatele, zvySeni zranitelnosti
prostfedi Objednatele atp.).

Ochrana dat

Dodavatel umozni vyuzit pro stavajici systémy definované touto
Smlouvou nastroj pro oveéfovani identity uZzivateld v souladu
se standardy LDAP a Active Directory. Umozni Objednateli a tfetim
stranam (dodavatelim aplikaci) uzivatelsky pfistup za ucelem
konfigurace ovéfovani a provadeéni ovérovani.

Dodavatel umozni vyuzit pro stavajici systémy definované touto

Smlouvou nastroj pro fizeni pfistupovych opravnéni. UmozZni

Objednateli a tietim stranam (dodavateltim aplikaci) uzivatelsky pfistup

za ucelem konfigurace ovéfovani a provadéni ovéfovani.

Dodavatel zajisti nastroj pro ochranu pfed skodlivym kodem na urovni

perimetru DC, jeho pravidelnou aktualizaci a automatizovany sbér

udaja.

Dodavatel zajisti nastroj pro zaznamendvani cinnosti informacni

infrastruktury a informacnich systémt, jejich uzivatel a administratort.

Zajisti sbér informaci o provoznich a bezpecnostnich cinnostech,

zejména typ Cinnosti, datum a Cas, identifikaci systémové komponenty,

ktera cinnost zaznamenala, identifikaci plivodce a mista Cinnosti

a uspesnost nebo nelspé$nost ¢innosti a ochranu ziskanych informaci

pred neopravnénym Ctenim nebo zmeénou.

Dodavatel zajisti nastroj pro zaznamenavani cinnosti komponent

vztahujicich se k pfedmétu plnéni zaznamenanych do systémovych logt

zpusobem, ktery zaznamenava nejméne:

o prihlaSeni a odhlaSeni uzivatelti a administratori,

o cCinnosti provedené administratory,

o cCinnosti vedouci ke zméné pristupovych opravnéni,

o neprovedeni Ccinnosti v dusledku nedostatku pfistupovych
opravnéni a dalsi netspé$né Cinnosti uzivateld,

zahajeni a ukonceni ¢innosti systému,

automaticka varovna nebo chybova hlaseni systému,

o pfistupy k zaznamim o cinnostech, pokusy o manipulaci
se zaznamy o ¢innostech azmény nastaveni nastroje
pro zaznamenavani ¢innosti,

o pouziti mechanismii identifikace a autentizace vcetné zmény
udaji, které slouzi k prihlaseni.

O O
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Dodavatel zajisti v souladu s pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpe¢nosti a 0 zmeéné souvisejicich zdkont (zékon o
kybernetické bezpecnosti), v platném znéni, ajeho provadécimi
predpisy Nastroj pro sbér a vyhodnocovani kybernetickych
bezpecénostnich udalosti (SIEM). Nastroj zajisti:

o integrovany sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti, v€etn¢ Cinnosti administratorti a ptipadné koncovych
uzivatel, zinformacnich systémt Ministerstva dopravy
(vychozi rozsah plnéni je stanoven plnénim pro servery a na nich
provozované aplikace stanovené v KL002 a KL003),

o bezodkladné poskytovani informaci Objednateli a jim urenych
bezpecnostni rolich o detekovanych kybernetickych
bezpecnostnich udalostech,

o nepfetrzité vyhodnocovani kybernetickych bezpe¢nostnich
udalosti s cilem identifikace kybernetickych bezpecnostnich
incidentd, véetné véasného varovani Objednatele, resp. jim
uréenych bezpec¢nostnich roli, pfip. po dohod¢ se Objednatelem
umozni Objednateli zobrazovani v€asného varovani na centralni
grafické konzoli Nastroje, a to min. v urovni agregovanych
manazerskych informaci,

o Dodavatel zajisti sam anebo v ptip. spolupraci se Objednatelem,
resp. i se spravci ostatnich informacnich systémil aktualizaci
nastaveni  pravidel  pro vyhodnocovani  kybernetickych
bezpecnostnich udalosti a véasné varovani, aby byly omezovany
pfipady nespravného vyhodnoceni udalosti nebo pfipady
faleSnych varovani,

o Dodavatel zajisti vyuzivani informaci vramci plnéni této
Smlouvy, které jsou pfipraveny nastrojem pro sbér
a vyhodnoceni kybernetickych bezpecnostnich udalosti, pro
optimalni nastaveni bezpecnostnich opatieni informacénich
systémd,

o Dodavatel =zajisti, aby svou Ccinnosti soucasné nijak
nemodifikoval zadny zinformacnich systémi kritické
informa¢ni  infrastruktury ani  zaddny  z vyznamnych
informacnich systémd.

Umozni po dohodé s Objednatelem nasazeni nastroje na ptipadné dalsi
dilezité informacni systémy Objednatele provozované na infrastruktufe
Dodavatele.

Dodavatel tak zajisti nastroj pro detekci kybernetickych bezpec¢nostnich
udalosti (IDS/IPS) na trovni perimetru DC, ur€eni jejich vyznamu
adopadu a zahijeni procesu reakce na né, véetn¢ jejich oznameni
v souladu spozadavky zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zmeéné souvisejicich zakont (zdkon o kybernetické
bezpecnosti), v platném znéni, a jeho provadécimi ptedpisy a
informovani Objednatele. Umozni Objednateli a jim oznafenym
subjektim vzdaleny pfistup pro ¢teni detekovanych kybernetickych
bezpecnostnich udalosti.

Na zadost Objednatele Dodavatel poskytne podklady (logy) a spolupraci
pro analyzu provozu/incidentll automatizovanymi nastroji.

Bezpecnostni dohled prostrednictvim SIEM zajisti zejména:
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o zaznamenavani ¢innosti infrastruktury (sitova infrastruktura,
hardware, operacni systémy, databaze, virtualizace, ptipadné
dalsi), na které jsou provozovany informacni systémy MD,
o zaznamenavani Udaji o komunikaci informacnich systémi MD
na perimetru DC,
o zaznamenavani udaji cinnosti informacnich systémi MD
na provozované infrastruktufe,
o detekci kybernetickych bezpecnostnich udéalosti na zdkladé vyse
uvedenych zaznamil,
o upozornéni na vyskyt bezpecnostnich udalosti v realném case,
o podporu pro vyhodnoceni a analyzu bezpecnostnich udalosti
s cilem rozhodnout, zda jde o bezpecnostni incident, tj. udalost,
kterd znamena ohrozeni bezpec¢nosti informa¢niho systému MD.
Dodavatel umozni po dohod¢ s Objednatelem zasilani zdznami z jinych
informac¢nich systém MD.
Dodavatel zajisti administratorsky denik vedeny v zabezpecené
elektronické podob€. Zajisti povinnost administratorii pofizovat
zdznamy do administratorského deniku. Pravidelné kontroluje soulad
obsahu administratorského deniku s idaji nastroje pro zaznamenavani
¢innosti informacéni infrastruktury a informacnich systémi, jejich
uzivatelii a administratord; v pfipadé nesouladu informuje Objednatele
a jim vyznacCené subjekty.
Dodavatel  zajisti ochranu  zdznamd (log) proti zméné
a neautorizovanému piistupu.
Dodavatel po vzajemné dohod¢ umozni externim subjektim provedeni
auditu informaéni bezpecnosti. Rozsah soucinnosti dodavatele
nepiekroci 3 ¢lovékodny za rok.
Dodavatel zajisti zalohovani dat zptisobem, ktery zajisti bezpecné
uchovani zaloh (proti fyzické destrukci i proti neopravnénému piistupu).
Dodavatel zajisti plany obnovy po havarii technického prvku do ¢asu
stanoveného Objednatelem.
Dodavatel umozni Sifrovani logickych diski.
Dodavatel umozni Sifrovani databazi.
Dodavatel zajisti dodrZzeni standardd bezpecnosti piistupu k Sifrovacim
klictm, za které odpovida, a jejich pravidelnou obménu.
Dodavatel zajisti plany obnovy systémovych komponent a jejich
prezkouseni nejméné 1x za rok.
Dodavatel zajisti sledovani dostupnosti zaplat instalovanych produktt
a jejich fizenou instalaci.
Dodavatel umozni fizeny upgrade SW a zafizeni na vysSi verzi,
na zaklad€ dohody s dodavateli aplikaci a Objednatelem.

Sitova bezpecnost

Dodavatel zajisti, Ze prostiedi aplikaci Objednatele a aplikaci jinych
spraveu je oddeleno firewallem ptipadné jinymi prostiedky.

Dodavatel umozni, aby prostiedi jednotlivych aplikaci Objednatele bylo
oddéleno firewallem piipadn¢ jinymi prostredky.

Dodavatel umozni instalaci a spravu firewallii (ptipadné jinych obdobné
uc¢innych prosttedktl) mezi front-end (prezenta¢ni vrstvu) a back-end
informac¢nich systémul.
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e Dodavatel zajisti firewall (pfipadné jiny obdobné ucinny prosttedek) na
perimetru DC.

e Dodavatel zajisti nastroj pro ochranu proti DOS a DDoS utokim
na perimetru DC.

e Dodavatel zajisti vzdaleny administratorsky ptistup zptsobem, ktery
zajisti logovani ¢innosti administratord.

e Dodavatel zajisti pravidelnou zménu hesel / ptistupovych klica /
certifikatl a dalSich vyuzivanych autentiza¢nich a autoriza¢nich objektti
ke konfiguraci systémovych komponent.

e Dodavatel zajisti splnéni pozadavkd na hesla v kompetenci dodavatele
vsouladu s pozadavky zdkona ¢.181/2014 Sb., o kybernetické
bezpednosti a 0 zmeéné souvisejicich zakontl (zdkon o kybernetické
bezpecnosti), v platném znéni, a jeho provadécimi ptedpisy (napf.
vyhlaska ¢. 316/2014 Sb.).

e Dodavatel zajisti konfiguracni standardy routert a firewallt (ptipadné
jinych obdobné¢ ucinnych prostiedk).

e Dodavatel zajisti zalohovani konfiguraci systémovych komponent
pii nasazovani zmén.

e Dodavatel zajisti implementaci anti-spoofingovych  opatieni
na perimetru DC a kontrolu jejich UCinnosti nejméné 1x rocné.
O zjisténych nedostatcich informuje Objednatele.

e Dodavatel zajisti aktualizaci Dokumentace skutecného provedeni
nejméné 1x ro¢ne.

e Dodavatel umozni VPN pfistup na tirovni operacniho systému.

e Dodavatel zajisti pouziti Sifrovacich kli¢l infrastruktury Dodavatele
vsouladu s pozadavky zakona ¢.181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické
bezpecnosti), v platném znéni, a jeho provadécimi predpisy (napf.
vyhlaska ¢. 316/2014 Sb.).

e Dodavatel zajisti bezpecnost piistupu k Sifrovacim klicim infrastruktury
Dodavatele.

e Dodavatel umozni dvoufaktorové ovéteni identity pro vzdaleny pfistup.

e Dodavatel umozni SSL (Secure Sockets Layer) terminaci.

e Dodavatel zajisti provoz protokolii [Pv4 a IPv6 ve své siti a zajisti pro n¢
stejnou konektivitu do externich siti se stejnou uroven bezpecnosti.

e Dodavatel zajisti monitoring stavu konektivity DC do/z internetu
z hlediska dostupnosti a vytizeni. Monitoring aktivné upozoriuje
na vyboceni ze stanovenych limitd.

e Dodavatel umozni po vzijemné dohodé¢ sbér a ukladani zdznamut
o sitovém provozu (zdznamy typu NetFlow). Umozni Objednateli
pristup k nemodifikovanym zaznamiim o provozu jeho informacnich
systéml.

e Dodavatel zajisti komunikaci s CMS, ktera bude zabezpeCena proti
odposlechu inezadouci modifikaci v ¢asti pod spravou Dodavatele
sveho piistupového bodu do piistupového bodu CMS

Dodavatel se zavazuje predat informace a dokumentaci dle ¢lankt 17 a 18
Smlouvy, dodrzovat principy ITIL a je povinen zajistit ucast expertti na jednani,
pokud si je Objednatel vyzada.
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Rezim sluzby

Rezim 7 x 24

Pii vypadku sluzby je Dodavatel povinen bezodkladné informovat Objednatele
o vypadku, o obnoveni sluzby; dale je Dodavatel povinen:

-V pracovni dny v ¢ase od 8:00 do 18:00 do 60 minut od vypadku
pisemné informovat Objednatele o stavu a  zisténych
pric¢inach/dusledcich; do 24 hodin od obnoveni sluzby podat komplexni
pisemnou zpravu o pricinach a disledcich vypadku i o napravnych
opattenich.

-V ostatnim ¢ase pak do 9:00 hodin néasledujiciho pracovniho dne po
vypadku pisemné informovat Objednatele o stavu a zjisténych
pric¢inach/dusledcich a do 24 hodin od této informace podat komplexni
pisemnou zpravu o pii¢inach a dasledcich vypadku i o ndpravnych
opattenich.

- Po dobu 24 hodin denné disponovat telefonnim cislem (,,hotline*), kde
je mozno oznamit ptipadny problém, resp. zjistit stav pribéhu napravy.

SLA

Dodavatel je povinen plnit sluzbu pribézné.

Za kazdych zapocatych 6 hodin vypadku sluzby, ktery zptisobil Dodavatel, a
ktery zptisobil bezpe¢nostni problém (problém bylo nutno hlasit NBU), se
snizuje hodnota plnéni za fakturacni obdobi, ve kterém byl problém zjistén, o 10
% za KL.

Nastane—li v mésici vice vypadku sluzby, postihy se v daném obdobi scitaji, a to
az do vySe mési¢niho plnéni.
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2 Sluzba technického provozu a poskytovani virtudlni infrastruktury —

KL002

Sluzba technického provozu a poskytovani virtualni infrastruktury

Kod sluzby

KL002

Nazev sluzby

Sluzba technického provozu a poskytovani virtualni infrastruktury

Cilem sluzby je poskytovani virtualni a fyzické infrastruktury a souvisejicich sluzeb

Cill ety pro provoz aplikace Objednatele v datovych centrech Dodavatele.
Spolec¢né sluzby
PoZadavky na bezpecnost:
e Sluzba bude poskytovana v souladu s KLOO1
Pozadavky na datova centra:
Dodavatel ma k dispozici dvé produkéni datova centra splitujici bezpecnostni pozadavky
uvedené v katalogovém listu KLOO1 a dale pak dalsi datové centrum pro umisténi
arbitrazniho systému.
Produk¢ni datova centra (DC) jsou propojena dostatecné vykonnym a bezpe¢nym datovym
spojenim umoznujici geografické rozlozeni dat dopravné spravnich agend, resp. dalSich
agend Ministerstva dopravy a dale pak bezpecné propojena s datovym centrem pro umisténi
arbitrazniho systému (komunikujicim s obéma DC).
Produkéni datova centra nesmi byt umisténa ve stejném arealu ¢i bloku budov; jejich
vzdalenost musi byt feSena tak, aby jejich propojeni svou latenci a prostupnosti
neomezovalo moznosti rozlozeného zpracovani mezi centry v redlném Case na strané jedné
(tj. doporucené vzdalenosti kabelového vedeni do 40 km) a zaroven davalo jistotu provozu
i pfi vyznamném poSkozeni (zni¢eni) jednoho z center (tj. vzdalenost alesponi 5 km
Popis sluzby vzdusnou ¢arou).

Produkéni datova centra musi byt k Internetu pfipojena v rezimu geografické redundance,
tedy v pripadé vypadku jednoho z datovych center je Internetovy provoz automaticky
presmérovan do druhého datového centra Dodavatele.

Produkéni datova centra musi byt pfipojena na Centralni misto sluzeb (CMS). V pfipad¢
vypadku jednoho z datovych center musi byt provoz do CMS automaticky pfesmérovan do
druhého datového centra Dodavatele

Datova centra (produkéni) musi spliiovat:

Dostupnost DC a jeho infrastruktury minimaln€ 99,99%.

Redundance N+1 vSech kritickych systémi zajist'ujici servisovatelnost za provozu.
Konfigurace datovych salii v ¢lenéni studend/tepla ulicka nebo obdobny systém.
Zajisténi standardnich provoznich teplot vhodnych pro provoz informacénich
technologii.

Piesné jednotky klimatizace s nutnosti vzdalené spravy.

e Telekomunikacni infrastruktura odpovidajici Grovni poZadovanych sluzeb.
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Podlaha antistatickd s opatfenimi snizujicimi prasnost.
Nosnost podlah DC umozitujici instalovat standardni 19* racky.
Monitoring a dohled celé infrastruktury 24 x 7 lokality DC.

Prostiedi (napajeni, klimatizace)

El energie.

HVAC (22+3°C, 40%-60%).

Detekce koufe a haSeni.

Moznost vyuzit samostatnych prostor pro praci pracovnikli Objednatele
a dodavateld pfimo v lokalit¢ datového centra.

Konektivita

Konektivita do CMS.

Konektivita do internetu.

Dodavatel umozni realizovat pozadavky na pfipojeni jednotlivych pracovist
subjektl statni spravy, samospravy a jejich dalSich datovych a technologickych
center

Infrastruktura je pfipravena na pfechod na protokol IPv6.

Dodavatel zajisti datové linky do DC s vykonem min. 2x1 Gbps a moznosti
postupného navySovani na fadové vyssi kapacitu podle aktudlnich potieb aplikaci
provozovanych na infrastruktute.

Datové linky museji mit dostate¢ny prenosovy vykon, a to i v piipad¢ jejich sdileni
nizs§i prenosove vrstvy.

Soucinnost pii spravé a realizaci prostupi do CMS vcetné dokumentace.

Virtualni a fyzické servery v datovych centrech Dodavatele musi mit moznost spolu
komunikovat v ramci jedné sité (L2 propojent).

Zajisténi piistupti dle znéni zdkona ¢. 365/2000 Sb., o informacnich systémech
vetejné spravy, ve znéni pozdéjSich predpist.

Integrace VPN pfistupt za vyuziti VPN koncentratoru.

Sluzba firewalli nahrazujici fyzické firewally MD.

Sluzba LAN piepinact nahrazujici fyzické LAN piepinace MD.

Zajisténi komunikace pro DSA do internetu prostfednictvim CMS dle zakona ¢.
365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni pozdéjSich
predpist.

Tato sluzba nebude zahrnovat poskytovani a udrzbu lokalnich sitovych infrastruktur
u Objednatele — Ministerstva dopravy a pridruzenych OSS (Organizaéni slozky statu).

Zajisténi pristupi k datovym sitim

Dodavatel zajisti pfistup pro spravu serverd, resp. dalSich jim provozovanych
komponent bud’ pfimym pfistupem, anebo prostiednictvim vetejné VIP (virtudlni
IP adresa), nebo pres VPN pristup, kdy VPN pfistup je povazovan za optimalni
zpusob pro pristup ke sprave.

Dodavatel zajisti moznost vytvafeni privatnich VLAN (Virtual Local Area
Network).

Sluzba monitoringu
Dodavatel poskytuje sluzbu monitoringu jednotlivych prvki infrastruktury, za které
odpovida v nasledujicim rozsahu:
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Provoz systému pro monitoring provozu HW, virtualizaéni platformy,
provozovaného ostatniho zakladniho SW, servicedeskového systému.

V ramci této sluzby je ukolem poskytovat dohled nad infrastrukturou spocivajici
ve zjiStovani funkénosti jejich kliovych parametrd. V pfipadé poruSeni
nastavenych prahovych hodnot budou odesilany informace na odpovédné fesitelské
skupiny Dodavatele.

Soucinnost se tfetimi stranami (feSeni incidentll, pfedani informaci o problémech,
pozadavki na zmény a configuration management v ramci sluzeb ServiceDesku).
Tvorba a udrzba provozni dokumentace.

Sluzba Syslog

Cilem sluzby je poskytnout prostiedi pro logovani udélosti infrastruktury s moznosti
jejich zpétné analyzy v souladu s pozadavky v KLOO1.

Procesni provazanost sluzeb

Dodavatel umozni provedeni zmén vyplyvajicich z legislativnich pozadavk
na provoz IS statni spravy resp. ISO/IEC 20000 a ISO 27000

Pozadovana soucinnost dodavatele

Kontinuélni tvorba a idrzba dokumentace prostiedi.

Spréva virtualizacniho SW.

Névrh, posuzovani, realizace a dokumentace konfiguracnich zmén dle pozadavki
Objednatele v sou¢innosti s 3. stranami.

Zmény konfiguraci v rozsahu bézného provozu.

Patchovani a pfechody na nové verze (nasazovani novych verzi aplikaci vyzadujici
test na specidlné vytvoreném prostiedi vSak spadaji do KL0O07).

Pozadavky na diskovou kapacitu:

Pro aplikace tohoto katalogového listu je poskytovana datovd (zabezpecena)
kapacita dle pozadavkd Objednatele do vySe 10% rocniho nardstu kapacity
bez navySeni ceny (s tim, Ze kapacita s poZadavkem na georedundanci je nasobena
koeficientem 2,5). Na narGst kapacity jsou navazany i piislusné sluzby zaloh bez
vlivu na cenu.

Georedundance dat s RPO (Recovery Point Objective) blizici se hodnoté¢ nula (0) je
zajisténa pro aplikace: CRV, EUCARIS, IMIS(IFS a EGJE). Ostatni aplikace maji
provozni data pouze v jedné lokalité (zaloha probiha do druhé lokality).

Diskové pole musi podporovat funkcionality SnapShot.

Objednatel mize vyzadovat az 5% kapacity na technologiich SSD. Objednatel vSak
musi dat Dodavateli pfiméienou lhitu k realizaci.

Specifikace rozsahu poskytované diskové kapacity ke dni uzavieni Smlouvy :

Systém min. GB
CRV 49 500
KILOMETROVNIK 350
eKomunikace 6 096
IS Plavba 1136
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EUCARIS 1820
IMIS, IMIS HP_UX 10 684
DSA (SOD, ADR, CIS-STK) 17 524
WEB MD 1 000
WEB BESIP 1 000
RPSD, Ostatni 30 980
Celkem 120 000

o Pozadavky na zalohovani a obnovy (sluzby Managed Backup):

e Sluzba zahrnuje provoz, spravu a monitoring zdlohovaciho HW a SW Dodavatele,
analyzu dat, konzultace pfi definici planu zalohovani.

e Zalohovani dle Objednatelem odsouhlasené zalohovaci politiky.

e Obnova v piipade havarie.

e Testovani obnovy v ramci testovani havarijnich pland v souladu s KL0OO1.

e Soucinnost se tfetimi stranami (feSeni incidentli, pozadavkli na zmény
a configuration management v ramci sluzeb ServiceDesku).

e tvorba a udrzba provozni dokumentace.

e souhrnna rychlost zdlohovani musi byt min. 400 MB/sec.

e Sluzby zalohovani musi efektivné vyuzivat kombinaci feseni VTL a TL.

e Soucasti sluzby musi byt vSechny potiebné licence zalohovaciho SW vcetné licenci
pro On-line zadlohovani RDBMS Oracle, MS SQL, AD.

e Vytvoreni specialni kopie dat dle poZzadavkl Objednatele.

o Datové kapacity jsou zalohovany s dostupnosti min. 1 mésice v plném objemu, logy
se zalohuji podle zalohovacich planti minimalné po dobu 3 mésici pro Syslog,
CRV.

o K dispozici jsou kapacity pro zalohovani v objemu, ktery zajistuje logovani
prabéznych zmén aplikaci, denni zalohy udrzované zpétne po dobu 1 mésice a az 3
dlouhodobé zalohy dle potieb a uréeni Objednatelem pro kazdou aplikaci.

e Zalohy se v pripadé provozu aplikace jen v jednom datovém centru vzdy ukladaji
v geograficky vzdaleném datovém centru s urovni Tier 3.

Popis poskytovani serverového vykonu HP UX

e Servery budou umistény v DC1 a DC2 spliiujici parametry uvedené vyse a v KLOO1.

e Poskytnuti vypocetniho vykonu realizovaném na technologii HP vVPAR a HP Virtual
Machine.

e Vyzadované prostiedi pro provoz aplikaci: HP UX 11iv3.
e Vyzadované prostiedi pro provoz DB Oracle (verze ORA 10g, 11g).

e Servery ve virtualnim datovém centru musi spolu komunikovat v ramci datovych
center, v ramci jedné sité (L2 propojeni).

e Soucasti sluzby musi byt poskytnuti licenci OS HP-UX v Data Center Edici (DC-
OE).
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Pronajem vypocetniho vykonu virtudlnich serveri (HP Virtual Machine) a fyzickych
servert realizovanych prostfednictvim HP vPAR pro provoz vysoce vykonnych aplika¢nich
serverl, DB server(, provozovanych na opera¢nim systému HP-UX 11i v3.

e Ekvivalent vykonu procesoru Itanium - jednotka vyjadfujici relativni vypocetni
vykon jednoho typového jadra procesoru Intel® Itanium® Processor 9540 Eight
core CPU (24M Cache, 2.13 GHz).

e Typ serveru - HP Virtual Machine nebo HP vPAR.

e Mnozstvi RAM - urcuje se v nasobcich GB bez zapocteni rezie virtualizace.

e Pozadovana platforma - Operacni systém HP-UX 11i v3 v Datacentrové Edici.

e Pozadavky na rozsah sluzby:

o HP Virtual Machine (HP-UX) - v ramci sluzby si mtize Objednatel objednat
libovolny virtualni server dle vykonnostniho rozmezi uveden¢ho nize:

Vykon od 10% jednoho core az po 8 core procesoru Intel®
Itanium® 95xx s min. frekvenci 2.13 GHz

Velikost RAM od 3 GB do 96 GB RAM bez zapocitani rezie
HP vPAR

V ramci sluzby si mize Objednatel objednat vPAR dle nize
uvedenych variant:

e 2,3,4,5,6,7,8, 14 core procesoru Intel® Itanium® 95xx
s min. frekvenci 2.13 GHz (tj. Skalovatelny vykon)
Velikost paméti min. 8§ GB RAM

Podpora a administrace az do Grovné provozu engine databaze.

Vzorovd konfigurace 1

HP Integrity Blade BL860c i4 s procesory Intel® Itanium® 9540 2.13GHz/8-
core/24MB/170W, nebo ekvivalent a vyssi
CPU 2x Intel® Itanium® 9540 2.13GHz (8 cores)

RAM 372 GB

NET 6x 1Gb LOM
HBA 2x FCoEFlexHBA

2x FC VC HBA

Vzorova konfigurace 11
HP Integrity Blade BL860c i4 s procesory Intel® Itanium® 9540 2.13GHz/8-
core/24MB/170W, nebo ekvivalent a vyssi

CPU 2x Intel® Itanium® 9540 2.13GHz (8 cores)

RAM 196 GB

NET 6x 1Gb LOM

HBA 2x FCoEFlexHBA

2x FC VC HBA

HDD

Sluzba poskytovani virtuilni infrastruktury X86/X64
Sluzby zahrnuje:

e Alokaci a spravu virtualniho vykonu.
e Virtualizaci na platformé¢ VMWare.
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Servery budou umistény v DC1, DC2 spliujici parametry uvedené vyse a v KLOOI.
Pozadovana platforma - Intel x86/x64 kompatibilni.

Vyzadované prosttedi pro provoz aplikaci: OS MS Windows 2003, Windows 2008
R2, Windows 2012, CentOS, OS RedHat Linux rel 5, 6 a 7, SUSE Linux
dle aktualni konfigurace piipadné vyssi.

Vyzadované prostfedi pro provoz DB MS SQL (2008R2, 2012): OS Windows 2008
R2, Windows 2012 dle aktualni konfigurace piipadné vyssi.

Dodavatel umozni v dohodnutych piipadech administraci OS Objednatelem.
Ptipustny agregacni pomér na virtualizacni platforme je 3:1 (tedy 3vCPU na jedno
fyzické jadro).

Virtualiza¢ni feSeni musi umoznit, aby Objednatel mohl vyuzivat licence Microsoft,
které jiz vlastni nebo je potidi na zaklad¢ vlastni smlouvy se spolecnosti Microsoft.

Reseni musi podporovat MSCS clustery (OS Windows 2008 R2, Windows 2012)
a RedHat Linux clustery.

Podpora a administrace az do Grovné provozu engine databaze, neni-li dohodnuto
jinak.

Vzorova konfigurace
ProLiant BL460c Gen8, nebo ekvivalent a vyssi

CPU 2x Intel(R) Xeon(R) CPU E5-2665 0 @ 2.40GHz (8 Cores)
RAM 256 GB

NET 6x 1Gb LOM

HBA 2x FCoE FlexHBA

HDD No internal storage

HW Management ILO

Virtualni servery:

VM CPUs RAM
CRDSODDB 4| 16 384
CRDSODTESTDB 2| 4096
dimsps01 2| 4096
d1lmsps02 2 4 096
d2aplrsa01 2 4 096
d2aplrsa02 2 4 096
d2msps01 2 3072
d2msps02 2 3072
d2msps09 4 4 096
d2mspsi10 4 4 096
d2mspsll 4 4 096
d2msps13 2 4 096
d2mspsi4 2 4 096
d2msps15 4 4 096
d2msps40 2 4 096
d2msps41 4 6 144
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d2msps42 4 6 144
d2msps43 4 6 144
d2msps44 4 6 144
d2msps49 4 4 096
D2MSPS69 4| 4096
d2msps91 4 4 096
d2msps92 4 4 096
d2rhps76 1 512
d2uxpcl 4| 32 768
d2uxpc2 4| 32768
d2uxtc3 1| 16 384
d2uxtc4 1| 16 384
DC1PROD 2| 4096
DC1TEST 1 2 048
DC1VYVO] 1 2 048
DC2PROD 2| 4096
DC2TEST 1 2 048
DSA1TEST 1 2 048
DSA2TEST 1 2 048
DSATESTDB 2| 4096
DT 2| 4096
DTDB 4 8 192
DTTEST 2 2 048
DTTESTDB 2 3072
IFSAPPprodi 4| 16 384
IFSAPPprod2 4| 16 384
IFSAPPtest 2 8 192
LB1 4 8192
LB2 2 8 192
lv-md-monitorO1 4 8 192
Iv-md-opsview-poller 2 2 048
Iv-md-secl 4| 16 384
lv-md-sec2 4| 16 384
Iv-md-sec3 4| 16 384
lv-mon-p-md 1 2 048
MD1 3 6 144
MD2 2| 4096
md-plavba-prod-ad1l 1 4 096
md-plavba-prod-ad2 1 4 096
md-plavba-prod-apl1 4 8192
md-plavba-prod-apl2 4 8192
md-plavba-prod-db1l 4| 12 288
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md-plavba-prod-db2 4| 12 288
md-plavba-test-ad1 1 4 096
md-plavba-test-ad2 1 4 096
md-plavba-test-apll 4 8 192
md-plavba-test-apl2 4 8 192
md-plavba-test-dbil 4| 12 288
md-plavba-test-db2 4| 12 288
md-prod-kmstk-apll 4 6 144
md-prod-kmstk-db1 4 6 144
md-prod-web-asl 2| 12 288
md-prod-web-db1l 2| 24 576
md-rpsd-mgmt 2 4 096
md-rpsd-prod-apll 6| 24576
md-rpsd-prod-apl2 6| 24576
md-rpsd-prod-db1 8| 65536
md-rpsd-prod-db2 8| 65536
md-rpsd-test-apll 4| 16 384
md-rpsd-test-db1 4| 32768
md-test-kmstk 4 8192
MGMTO1 2 6 144
MGMTO02 1 6 144
MON1 2| 10240
mv-crv-prod-ad01 2 4 096
mv-crv-prod-ad02 2 4 096
mv-crv-prod-spc01 4 8192
mv-crv-prod-spc02 4 8192

262
mv-crv-prod-sqgl03 16 144

262
mv-crv-prod-sql04 16 144
mv-crv-prod-web01 4 8192
mv-crv-prod-web02 4 8192
mv-crv-prod-web03 4 8192
mv-crv-prod-web04 4 8192
mv-crv-prod-web05 4 8192
mv-crv-prod-web06 4 8192
mv-crv-prod-web07 2 4 096
mv-crv-prod-web08 2 4 096
mv-crv-prod-wsus01 2 4 096
mv-crv-prod-dfi 2 8192
mv-crv-test_ad01_new 2 4 096
mv-crv-test_ad02_new 2 2 048
mv-crv-test_spc01_new 4 8 192
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mv-crv-test_sql01_new 6| 49 152
mv-crv-test web01_new 4 8192
mv-crv-test web02 new 4 8 192
mv-crv-test_ web03_new 4 8 192
mv-crv-test web04 new 4 8 192
mv-ekom-prod-ad1l 1 4 096
mv-ekom-prod-ad2 1 4 096
mv-ekom-prod-apl1 4| 16 384
mv-ekom-prod-apl2 4| 16 384
mv-ekom-prod-apl3 4| 16 384
mv-ekom-prod-apl4 4| 16 384
mv-ekom-prod-apl5 4| 16 384
mv-ekom-prod-apl6 4| 16 384
mv-ekom-prod-db1l 8| 32768
mv-ekom-prod-db2 8| 32768
mv-ekom-test-adl 1 4 096
mv-ekom-test-apll 2 8 192
mv-ekom-test-db1l 2| 16 384
mv-md-mgmt-eucaris 4 8 192
mv-md-prod-eucarisl 4| 10 240
mv-md-prod-eucaris2 4| 10 240
mv-md-test-eucarisl 2| 10 240
mv-md-test-eucaris2 2| 10 240
mv-md-test-eucaris-db1l 4 8192
n2rhps72 1 512
SOD 2| 4096
SODTEST 1 4 096
STK1 2| 4096
STK1TEST 2| 4096
STK2 2| 4096
STK2TEST 2| 4096
STKDB1 4| 65536
STKDB2 4| 65536
STKTESTDB1 2| 32768
STKTESTDB2 2| 32768
Veeam-MD-NGO1 10| 16 384
Veeam-MD-PCHO1 10| 16 384

D Systém IMIS bude v priib&hu 1. pololeti 2017 upgradovan na vy$si verzi
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Pro servery uvedené v tabulce vyse tohoto katalogového listu ma Objednatel narok na az 10
% navySeni poctu/vykonu virtudlnich servert za kazdy rok Smlouvy bez navySeni ceny, dle
pozadavki Objednatele.

Sluzba fyzickvch serveru

Zahrnuje poskytovani dedikovaného fyzického DB Geoclusteru

Parametry fyzickych server:

Jméno Fyzického serveru vCB wCPU | RAM HODSD I:llDTa Licence O% Licence APF Licence APP2
pocet
Backup C: PN Mame PN Mame PN Mame 2 core
saL
licenci
crv-prod-sql03[fyz) 16| 256 S0 9 200| FT2-04183 [WZkS RZ Ent TSL-00243  [Systam canter stnd 81003312 [SQLSwrEnt (8B
crv-prod-sglo4(fyz) 16| 256 S0 FT2-04188 |w2kS R2 Ent TEL-00243 [ sysvem center stna

Sluzba Licencovani

Pro podporu jednotlivych agend je vyuzivana

formou SPLA. Vychozi stav:

sluzba licencovani, tj. poskytnuti licenci

vM Prostredi ::j:izrt":?e BT SW licence
md-prod-web-asl WEB | 02 OS - MS SPLA OS Win Ser 2012
md-prod-web-db1l WEB | 02 OS - MS SPLA 0S Win Ser 2012, MS SQL Web
mv-crv-prod-ad01 CRV | 02 OS - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
myv-crv-prod-ad02 CRV | 02 OS - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
myv-crv-prod-spc01 CRV |02 OS - MS SPLA OS Win Ser 2008R2, SystemCtrSvr
myv-crv-prod-spc02 CRV |02 OS - MS SPLA OS Win Ser 2008R2, SystemCtrSvr
mv-crv-prod-web01 CRV | 02 OS - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
mv-crv-prod-web02 CRV | 02 OS - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
mv-crv-prod-web03 CRV | 02 OS - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
mv-crv-prod-web04 CRV | 02 OS - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
myv-crv-prod-web05 CRV | 02 OS - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
mv-crv-prod-web06 CRV | 02 OS - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
mv-crv-prod-web07 CRV | 02 OS - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
mv-crv-prod-web08 CRV | 02 OS - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
mv-crv-prod-wsus01 CRV | 02 OS - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
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(oY) Win Ser 2008R2,

—crv- —afi 2 - MS SPLA,GFI
myv-crv-prog-gfi CRV|O OS-MSS .G SystemCtrsvr, GFl
mv-crv-
0 -
test_adO01_new CRvV [ ©2 0S - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
mv-crv-
le) -
test_ad02_new CRvV [ ©O2 0S - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
mv-crv-
02 -
test_spcO1_new CRV 0S - MS SPLA 0S Win Ser 2008R2, SystemCtrSvr
mv-Ccrv- OS Win Ser 2008R2, SystemCtrSvr,
02 0S -
test_sqglO1_new CRV MS SPLA MS sQL
mv-crv-
02 OS - MS SPLA
test_web01_new CRV OS Win Ser 2008R2, SystemCtrSvr
mv-crv-
02 0S - MS
test_web02_new CRV SPLA OS Win Ser 2008R2, SystemCtrSvr
mv-crv-
2 - MS SPLA
test_web03_new CRV O oS SS OS Win Ser 2008R2, SystemCtrSvr
mv-crv-
2 - MS SPLA
test_web04_new CRV O oS SS OS Win Ser 2008R2, SystemCtrSvr
Wi 2 R2 C
mv-crv-prod-sql03 CRV | 02 0S-MsSPLA | O3 Win ser 2008R2 SystemCtrsv,
MS sQL
OS Win Ser 2008R2
mv-crv-prod-sql04 CRV | 02 OS - MS SPLA n Ser , SystemCtrsvr,
MS sQL
CRDSODDB DSA | MD ve vlastnictvi MD OS Win Ser 2008R2, MS SQL
CRDSODTESTDB DSA | MD ve vlastnictvi MD OS Win Ser 2008R2, MS SQL
DC1PROD DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
DC1TEST DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
DC1VvYVO] DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
DC2PROD DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
DC2TEST DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
DSA1TEST DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
DSA2TEST DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
DSATESTDB DSA [ MD ve vlastnictvi MD | OS Win Ser 2008R2, MS SQL
DT DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
DTDB DSA | MD OS - MS SPLA OS Win Ser 2008R2, MS SQL
DTTEST DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
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DTTESTDB DSA | MD OS - MS SPLA OS Win Ser 2008R2, MS SQL
LB1 DSA | MD ve vlastnictvi MD OS Win Ser 2008R2

LB2 DSA | MD ve vlastnictvi MD OS Win Ser 2008R2

MD1 DSA | MD ve vlastnictvi MD OS SUSE Linux Enterprise 11
MD2 DSA | MD ve vlastnictvi MD OS SUSE Linux Enterprise 11
MGMTO1 DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
MGMTO02 DSA | MD ve vlastnictvi MD OS Win Ser 2008R2

MON1 DSA [ MD ve vlastnictvi MD S’ingsg’; 13’;; 0-1.1 desktop
SOD DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
SODTEST DSA | MD ve vlastnictvi MD OS Win Ser 2008R2

STK1 DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
STKI1TEST DSA | MD ve vlastnictvi MD OS Win Ser 2008R2

STK2 DSA | MD ve vlastnictvi MD OS Win Ser 2008R2
STK2TEST DSA | MD ve vlastnictvi MD OS Win Ser 2008R2

STKDB1 DSA/STK | O2 OS - MS SPLA OS Win Ser 2008R2, MS SQL
STKDB2 DSA/STK | O2 OS - MS SPLA OS Win Ser 2008R2, MS SQL
STKTESTDB1 DSA/STK | 02 OS - MS SPLA OS Win Ser 2008R2, MS SQL
STKTESTDB2 DSA/STK | 02 OS - MS SPLA OS Win Ser 2008R2, MS SQL
mv-ekom-prod-ad1 eTESTY | MD ve vlastnictvi MD 0S Win Ser 2012
mv-ekom-prod-ad2 eTESTY | MD ve vlastnictvi MD 0S Win Ser 2012
mv-ekom-prod-apl1 eTESTY | MD ve vlastnictvi MD OS Win Ser 2012,
mv-ekom-prod-apl2 eTESTY | MD ve vlastnictvi MD 0S Win Ser 2012
mv-ekom-prod-apl3 eTESTY | MD ve vlastnictvi MD 0S Win Ser 2012
mv-ekom-prod-apl4 eTESTY | MD ve vlastnictvi MD OS Win Ser 2012
mv-ekom-prod-apl5 eTESTY | MD ve vlastnictvi MD OS Win Ser 2012
mv-ekom-prod-apl6 eTESTY | MD ve vlastnictvi MD 0S Win Ser 2012
mv-ekom-prod-db1 eTESTY | MD ve vlastnictvi MD OS Win Ser 2012, MS SQL
mv-ekom-prod-db2 eTESTY | MD ve vlastnictvi MD OS Win Ser 2012, MS SQL
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mv-ekom-test-adl eTESTY | 02 OS - MS SPLA OS Win Ser 2012
mv-ekom-test-apll eTESTY | 02 0OS - MS SPLA OS Win Ser 2012
mv-ekom-test-db1 eTESTY | 02 OS - MS SPLA OS Win Ser 2012, MS SQL
mv-md-prod- .
eucaris1 Bucaris | 02 OS - MS SPLA OS Win Ser 2008R2
mv-md-prod- .
eucaris2 Eucaris | 02 OS - MS SPLA OS Win Ser 2008R2
mv-md-mgmt- Eucaris | 02 0S - MS SPLA
eucaris ucaris OS Win Ser 2008R2
mv-md-test-eucarisl Eucaris | 02 OS - MS SPLA OS Win Ser 2008R2
mv-md-test-eucaris2 Eucaris | 02 OS - MS SPLA OS Win Ser 2008R2
mv-md-test-eucaris-
i 2 -M
db1 Bucaris | O OS-MSSPLA | 5S win ser 2008R2, MS SQL
dimsps01 IMIS | MD OS - MS SPLA OS Win Ser 2008R2, Citrix
d1msps0S IMIS | MD OS - MS SPLA OS Win Ser 2008R2, Citrix
L SUSE Linux Enterprise 11 (64-
d2aplrsa01 IMIS | MD ve vlastnictvi MD bit), RSA apliance
L SUSE Linux Enterprise 11 (64-

d2aplrsa02 IMIS | MD ve vlastnictvi MD bit), RSA apliance
d2msps01 IMIS | MD OS - MS SPLA OS Win Ser 2012
d2msps02 IMIS | MD OS - MS SPLA OS Win Ser 2012
d2msps09 IMIS | MD ve vlastnictvi MD OS Win Ser 2003
d2msps10 IMIS | MD ve vlastnictvi MD OS Win Ser 2003
d2mspsii IMIS | MD ve vlastnictvi MD OS Win Ser 2003
d2msps13 IMIS | MD ve vlastnictvi MD OS Win Ser 2003
d2msps14 IMIS | MD ve vlastnictvi MD OS Win Ser 2003
d2msps15 IMIS | MD ve vlastnictvi MD OS Win Ser 2003

0O2/MD Microsoft Windows Server 2008
d2msps40 MIS | citigy |95 "MSSPLA 1 Ro (6abit, citrix

0O2/MD Microsoft Windows Server 2008
d2mspsal MIS | citigy |95 "MSSPLA 1 Ro (6abit, citrix

0O2/MD Microsoft Windows Server 2008
d2msps42 MIS | citigy |95 "MSSPLA 1 Ro (6abit, citrix

02/MD Microsoft Windows Server 2008
a2msps43 IMIS | (Gitrix) OS-MSSPLA | 25 (64-bit), Citrix
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02/MD Microsoft Windows Server 2008
d2msps44 IMIS (Citrix) OS - MS SPLA R2 (64-bit), Citrix
0O2/MD Microsoft Windows Server 2008
d2msps49 IMIS (Citrix) OS - MS SPLA R2 (64-bit), Citrix
Microsoft Windows Server 2008
d2msps91 IMIS | MD OS - MS SPLA R2 (64-bit), Citrix
Microsoft Windows Server 2008
d2msps92 IMIS | MD OS - MS SPLA R2 (64-bit), Citrix
n2rhps72 IMIS | MD ve vlastnictvi MD CentOS (64-bit)
d2rhps76 IMIS | MD ve vlastnictvi MD CentOS (64-bit)
N OS HP-UX 11i — poskytovan
O2ITS sluzba, jako sluzba O2ITS,
d2uxpcl IMIS | MD
ve viastnictvi MD Oracle DB RAC a Advanced
Security — MD
N OS HP-UX 11i — poskytovan
O2ITS sluzba, jako sluzba O2ITS,
d2uxpc2 IMIS | MD
ve viastnictvi MD Oracle DB RAC a Advanced
Security — MD
N OS HP-UX 11i — poskytovan
O2ITS sluzba, jako sluzba O2ITS,
d2uxtc3 IMIS | MD
ve viastnictvi MD Oracle DB a Advanced Security
- MD
. OS HP-UX 11i — poskytovan
O2ITS sluzba, jako sluzba O2ITS,
d2uxtc4 IMIS | MD
ve viastnictvi MD Oracle DB a Advanced Security
- MD
IFSAPPtest IMIS | 02 0S-MsSPLA | Microsoft Windows Server 2012
(64-bit)
IFSAPProd1 IMIS | 02 0S-MsSPLA | Microsoft Windows Server 2012
(64-bit)
IFSAPProd2 IS | 02 0s-MsspLa | Microsoft Windows Server 2012
(64-bit)
Kilometrovnik
md- -k k-apl1 02 OS - MS SPLA,
d-prod-kmstk-ap STK OS Win Ser 2012,
Kilometrovnik
d-prod-k k-db1 02 OS - MS SPLA
md-prod-kmstk-db STK 0S Win Ser 2012, MS SQL
Kilometrovnik
d-test-k k 02 OS - MS SPLA
md-test-kmst STK 0S Win Ser 2012, MS SQL
Namorni
d-pl - -ad1 02 OS - MS SPLA,
md-plavba-prod-ad plavba 0S Win Ser 2012,
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md-plavba-prod-ad2 Nirlr;c\)/anal' 0z 08 -MSSPLA | 05 win ser 2012,
md-plavba-prod-apl1 Nirlr;c\)/anal' 0z 08 -MSSPLA | 05 win ser 2012,
md-plavba-prod-apl2 Nirlr;c\)/anal' 0z 08 -MSSPLA | 05 win ser 2012,
md-plavba-prod-db1 Niﬁ';‘ji,”; 02 OS-MSSPLA | 05 win ser 2012, Ms saL
md-plavba-prod-db2 Niﬁ';‘ji,”; 02 OS-MSSPLA | 5 win Ser 2012, Ms saL
md-plavba-test-ad1 NiT;?/anai 02 OS - MS SPLA, OS Win Ser 2012,
md-plavba-test-ad2 Ni?;c\)/lnai 02 OS - MS SPLA, OS Win Ser 2012,
md-plavba-test-apl1 Nirll;c\)/ig 0z OS-MSSPLA | 05 win ser 2012,
md-plavba-test-apl2 Nirll;c\)/ig 0z OS-MSSPLA | 05 win ser 2012,
md-plavba-test-db1 Nirll;c\)/ig 0z OS-MSSPLA | 05 win ser 2012, Ms saL
md-plavba-test-db2 Nirll;c\)/ig oz OS-MSSPLA | 5 win Ser 2012, Ms saL
md-rpsd-mgmt RPSD | MD ve vlastnictvi MD CentOS 4/5/6/7 (64-bit)
md-rpsd-prod-apl1 RPSD | MD ve vlastnictvi MD E‘ti‘)d Hat Enterprise Linux 6 (64-
md-rpsd-prod-apl2 RPSD | MD ve vlastnictvi MD E‘t':‘)d Hat Enterprise Linux 6 (64-
md-rpsd-prod-db1 RPSD | MD ve vlastnictvi MD E;d Hat Enterprise Linux 6 (64-
md-rpsd-prod-db2 RPSD [ MD ve viastnictvi MD E‘ti‘)d Hat Enterprise Linux 6 (64-
md-rpsd-test-apl1 RPSD | MD ve vlastnictvi MD E;d Hat Enterprise Linux 6 (64-
md-rpsd-test-db1 RPSD | MD ve vlastnictvi MD ;;d Hat Enterprise Linux 6 (64-
Veeam-MD-NGO1 03 /Balcrl'(fl:; 02 0S - MS SPLA g"(‘)clr;S(%f;_b\:\t/;ndows Server
Veeam-MD-PCHO1 02 /Balcrl'(fl:; 02 0S - MS SPLA g"(‘)clr;S(%f;_b\:\t/;ndows Server
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'v-md-monitor01 OZ/Monith):ifr:g 02 CentOS 4/5/6 (32-bit)
v-md-opsview-poller OZ/Monith):ifr:g 02 CentOS 4/5/6 (32-bit)
Iv-md-secl Infra 02/SEC| 02 CentOS 4/5/6/7 (64-bit)
Iv-md-sec2 Infra 02/SEC| 02 CentOS 4/5/6/7 (64-bit)
Iv-md-sec3 Infra O2/SEC| 02 CentOS 4/5/6/7 (64-bit)
Iv-mon-p-md Infra O2/SEC| 02 CentOS 4/5/6/7 (64-bit)

D' SW systému IMIS bude v pribéhu 1. pololeti 2017 upgradovéan na vyssi verzi, a to véetné
operacnich systémil, databaze atp.
2 eTESTY byly zprovoznény na zékladg vlastnénych licenci Ministerstvem dopravy, a to:
e  Microsoft SQL Std Core 2014 v poctu 4 ks
e  Microsoft SQL Std Core 2016 v poctu 4 ks
e  Microsoft Server 2012 R2 v poctu 6 ks
e Microsoft Server 2012 External Connector v poc¢tu 5 ks

Verze pouzitych prostfedi mohou byt ke dni pievzeti provozu Dodavatelem zménény na
zaklad¢ pravidelnych upgrade, resp. na zakladé potfeb vyvolanych upgrade aplikaci
provedenych v obdobi od podpisu Smlouvy do ptevzeti podpory dané oblasti Dodavatelem.

Dodavatel zajisti priabéznou podporu vSech licenci, véetné moznosti upgrade na vyssi verze.

Sluzba provozu aplikaci CRV a EUCARIS

Prosttedi a sluzby:

Fyzicky databazovy geocluster (platforma X86/x64)

Virtualni georedundandni prostiedi pro aplikace (platforma X86/x64)
On-line replikace dat mezi DC (RPO blizici se nule)

Podpora OS a engine DB

Zalohovani

Dokumentace infrastrukturniho prostiedi

Konektivita

Dohledy

Vystaveni aplikace do produkce

Sluzba provozu aplikaci ERP, HR (IMIS)

Prostiedi a sluzby:

e Databazovy geocluster ORACLE (platforma HP-UX)
e Virtudlni georedundandni prostiedi pro aplikaci (platforma X86/x64)
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On-line replikace dat mezi DC prostfednictvim ORACLE RAC (RPO blizici se nule)
Podpora OS a engine DB

Zalohovani

Dokumentace infrastrukturniho prostredi

Konektivita

Dohledy

Vystaveni aplikace do produkce

Sluzba provozu aplikace eTesty, IS-DT a ISNP
Prostiedi a sluzby:

Virtualni georedundandni prostiedi pro aplikace (platforma X86/x64)
Podpora OS a engine DB

Zalohovani

Dokumentace infrastrukturniho prostiedi

Konektivita

Dohledy

Vystaveni aplikace do produkce

Sluzba provoz aplikace CIS-STK, kilometrovnik STK, ADR, WEBy
Prostiedi a sluzby:

Virtualni prostfedi pro aplikace (platforma X86/x64)
Podpora OS a engine DB

Zalohovani

Dokumentace infrastrukturniho prostiedi
Konektivita

Dohledy

Vystaveni aplikace do produkce

Sluzba provoz aplikace RPSD

Prosttedi a sluzby:

Virtualni prostfedi pro aplikace (platforma X86/x64)
Zalohovani s vyuzitim agenta 3. strany
Dokumentace infrastrukturniho prostiedi
Konektivita

Dohledy virtualni platformy

Dodavatel se zavazuje predat informace a dokumentaci dle ¢lanki 17 a 18 Smlouvy,
dodrzovat principy ITIL a je povinen zajistit Gcast expertd na jednani s dodavatelem
podpory a rozvoje jednotlivych aplikaci alespon jedenkrat za tyden pro kazdou z aplikaci
(tato Cetnost jednani a ucast expertil se nevztahuje k pfipadim feseni incidentu, kde je
potieba se ucastnit dle realné potieby rychlého fesSeni), pokud si je Objednatel vyzada.

29




Priloha ¢. 2

Objednatel mize Cerpat nevyuzité kapacitni a vykonové meziro¢ni narlisty stanovené touto
Smlouvou téz jejich adekvatni transformaci na jiné sluzby popisované v katalogovych
listech této Smlouvy. Takové zmény musi byt odsouhlaseny obéma smluvnimi stranami.

SLA parametry dostupnosti sluzby

Sluzba

Dostupnost sluzby mésicni
(v %)

Rozsah zaruceného
provozu sluzby

Max.doba jednoho vypadku sluzby
(v minutach)

Dostupnost virtualni
a fyzické
infrastruktury véetné
sluzeb dohledu

99,00

24x7

120

Datového centra
vcetn¢ konektivity

99,99

24 x 7

30

Sluzba provozu OS a
DB aplikaci CRV a
EUCARIS - 7x24

99,00

24x7

120

Sluzby potiebné

k provozovani OS,
DB, ulozisteé dat,
zalohovani

a komunikacni
infrastruktury
aplikaci ERP, HR

98,00

5x10

(Po-Pa, 8:00 — 18:00)

120

Sluzby potiebné

k provozovani OS,
DB, ulozisté dat,
zalohovani

a komunikac¢ni
infrastruktury
ostatnich aplikaci

98,00

24 x 7

120

SLA parametry reSeni incidenti

Pti vypadku sluzby je Dodavatel povinen bezodkladn¢ informovat Objednatele o vypadku, o obnoveni sluzby;
dale je Dodavatel povinen:
-V pracovni dny v ¢ase od 8:00 do 18:00 do 60 minut od vypadku pisemné informovat Objednatele o stavu

a zjisténych pric¢inach/dasledcich; do 24 hodin od obnoveni sluzby podat komplexni pisemnou zpravu o
pfic¢inach a dusledcich vypadku i o napravnych opatienich.

- Vostatnim c¢ase pak do 9:00 hodin nasledujiciho pracovniho dne po vypadku pisemné informovat
Objednatele o stavu a zjisténych pricinach/dusledcich a do 24 hodin od této informace podat komplexni
pisemnou zpravu o pri¢inach a disledcich

ypadku i o napravnych opatienich.

Parametr Popis Priorita Doba Plnéni (v%)
Doblciu Vyfeﬁleni se (rinysl'i Priorita 1 do2 [})lrj;(;vmch 85.00
< ters Hiiotd
Doba vyfeSeni cas, KTy upiyne O, PHIEH
Incidentu / Servisniho ita do 5 pracovnich
pozadavku do doby vyfeSeni Priorita hodin 85,00
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Incidentu / Servisniho
pozadavku. Do Doby

vyfeSeni neni zapocitavan do 1 pracovniho

1, .- Priorita 3 85,00
¢as ¢ekani na souc¢innost dne

Objednatele nebo

dodavatele Objednatele.

Priorita Definice

Sluzba nebo jeji ¢ast je celkoveé nedostupna a nedostupnosti
jsou postiZeni vSichni uzivatelé dané sluzby nebo vyznamna
skupina uzivatels (ORP, MD, Celni sprava, CKP, exekutofi,
Policie CR a dalsi slozky s opravnénym piistupem k Gidajim
Priorita 1 aplikaci). Dopad je vysoky, Ccinnost dotéend danym
incidentem nemuze byt vykonana nahradnim zptisobem, jde
Definice Priorit o problém vSech skupin uZivatelii. Naléhavost je vysoka,
Ve e nebot’ incident prokazatelné¢ ohroZuje splnéni terminu
provadéné ¢innosti a neexistuje zadné nahradni feSeni.

Sluzba nebo jeji ¢ast je mirn€ omezena a touto mirnou
omezenosti jsou postizeni vSichni uzivatelé dané sluzby nebo
Priorita 2 vyznamna skupina uzivateld. Incident omezuje uZivatele,
avSak nedochazi k ohrozeni terminu nebo existuje znamé
nahradni feSeni.

Priorita 3 Ostatni incidenty.

Planované odstavky

kazdou stfedu 22:00 — 5:00, maximalné na dobu 5 hodin nebo dle dohody s Objednatelem

Vymezujici podminky

Skupina uzivateld

pracovnici Ministerstva dopravy (MD)
pracovnici OSS
pracovnici obci s roz§ifenou pisobnosti (ORP)
Policie CR
Celni sprava
CKP
Exekutofi, komisari

dalsi slozky s opravnénym piistupem

Meéfteni bude provadéno pouze pro produkéni systémy, nebude provadéno pro systémy testovaci a vyvojoveé.
Me¢éfteni bude provadéno pouze v odsouhlasené provozni dobé postizené oblasti nebo prvku infrastruktury. Do
Doby vyfeseni neni zapocitavan ¢as c¢ekani na souc¢innost Objednatele nebo Dodavatele Objednatele.
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Méieni dostupnosti

Meéfteni bude provadéno vyhodnocovanim Trouble Ticketového (TT) a Dohledového systému. Dostupnost bude
métena jako podil rozdilu celkové odsouhlasené provozni doby za sledované obdobi a doby nedostupnosti sluzby,
za niz nese odpoveédnost Dodavatel, k odsouhlasené provozni doby za sledované obdobi vynasobené 100. Do
odsouhlasené provozni doby za obdobi se pro potiebu vypoctu dostupnosti promitnou planované odstavky, pokud
se uskutecnily v obdobi zaru¢eného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDobdobi — Nstuzby) / PDobdobi * 100 [%]
Kde:
PDobdobi ... Odsouhlasend provozni doba za sledované obdobi

Nstuzby ... Doba uplné nedostupnosti sluzby ve sledovaném obdobi, za niz odpovida
Dodavatel

Pro uréeni slevy za nedodrzeni dostupnosti je rozhodujici jak ,,Maximalni doba jednoho vypadku sluzby®, tak
,Dostupnost sluzby mési¢ni*.

Za kazdé piekroCeni maximalni doby jednoho vypadku sluzby je poskytnuta sleva v souladu se smlouvou
v prislusné priorité.

Pokud se nedodrzeni ,,Maximalni doby jednoho vypadku sluzby* v hodnoceném obdobi opakuji, slevy se s¢itaji
nezavisle na tom, zda byl parametr ,,Dostupnost sluzby mésic¢ni* splnén, ¢i nikoliv.

Uplatni-li se typ slev ,,Maximalni doba jednoho vypadku sluzby* v daném meésici, neuplatiuje se sleva za
nedodrzeni parametru ,,Dostupnost sluzby mésicni* (zabranéni dvoji penalizace z diivodu stejné pticiny). Pii
uplatnéni slevy pii piekroceni parametru ,,Dostupnost sluzby mési¢ni“ se vyse slevy urcuje dle Smlouvy s prioritou
1.

Méreni doby vyreSeni

Meéteni bude provadéno vyhodnocovanim Trouble Ticketového (TT). Plnéni parametru ,,Doba vyfeseni®
v procentech bude vypocteno jako podil rozdilu vSech nahlasenych incidentd dané priority a poétu porusenych
incidentd dané priority za sledované obdobi k poctu vSech incidentii dané priority za sledované obdobi vynasobené
100.

Doba vyteseni v %:

Doba vyreseni = (PI— PNI) / P1* 100 [%)]

Kde: PI ....... Pocet nahlasenych incidentt (servisnich pozadavki) dané priority ve sledovaném
obdobi
PNI ..... PoCet nevyfizenych incidentl (servisnich pozadavkt) dané priority ve stanovené

dobé¢ vyfeseni ve sledovaném obdobi

Pro uréeni slevy za nedodrzeni doby vyfeSeni je rozhodujici ,,PInéni v %"

32




Priloha ¢. 2

Pokud je skute¢né plnéni vétsi nebo rovno nez uvedena hodnota ve sloupci ,,PInéni v %, sleva na jednotlivé
prekroc¢eni doby vyteseni se neuplatiuje.

Pokud je skute¢né plnéni mensi nez uvedena hodnota ve sloupci ,,PInéni v %, sleva se uplatiiyje, a to pro kazdé
jednotlivé ptekroceni doby vyfeseni, tj. slevy se scitaji. VySe slevy je dana Smlouvou s ohledem na prioritu
nahlaSeného incidentu (servisniho pozadavku).

Meéfeni a vypocet doby vyieseni se provadi za kazdou prioritu samostatné. Pokud je narok na slevy za vice priorit,
tyto slevy se scitaji.
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3 Sluzba provozu CRR — KL003

Kod sluzby

KL003

Nazev sluzby

Sluzba provozu prostiedi CRR

Cil sluzby

Cilem sluzby je poskytovat prostiedi pro provoz HW a SW provozovatele
Centralniho registru fidici (CRR)

Popis sluzby

PInéni sluzby musi byt vsouladu s KLOOl. Provoz bude zajisten v DC
s parametry dle KL002.

Pro provozovatele aplikace je zapotiebi zajistit prostfedi, které provozovateli
aplikace umozni umisténi:
o 2 x skiin 42U, 2x nezavislé napajeni 400V/16A zajisténé proti vypadku,
ktery bude obsahovat systémy dodané provozovatelem aplikace.
Do sktini je aktualn¢ umisténo:
o 25 serveru
o Diskova pole o datové kapacité 5 TB (z toho 3TB v RAID10)
o Ovléadaci konzole, KVM ptepinac
e  Skiin bude mozné zamknout ¢i plombovat
e Piikon odpovidajici jistichm min. 3*32A a 3*16A a odpovidajici
chlazeni

Dale je pro tyto systémy pozadovano:

e Datové kapacity jsou zalohovany s dostupnosti min. 1 mésice v plném
objemu, logy se zalohuji podle zalohovacich plani minimaln€ po dobu
3 mé&sict pro Syslog, CRR.

e K dispozici jsou kapacity pro zalohovani v objemu, ktery zajistuje
logovani prubéznych zmén aplikaci, denni zalohy udrzované zpétné po
dobu 1 mésice a az 3 dlouhodobé zilohy dle potieb a urceni
Objednatelem pro aplikaci CRR. Nektivita s CMS min. 20Mb/s
(redundadni)

e VPN management pfipojeni pro 4 administratory linkou min. SMbit/s
z internetu

e 24x7 fyzicky ptistup pro 4 administratory do DC a dohled obsluhy DC
e Moznost konektivity (publikace) i ptes internet

e Navrh, posuzovani, realizace a dokumentace konfigura¢nich zmén
dle pozadavkt Objednatele v soucinnosti s 3. stranami

e Zmény konfiguraci systému zajiStovanych v ramci tohoto KL

e Pfechody na nové verze systému zajiStovanych v ramci tohoto KL
(nasazovani novych verzi aplikaci vyzadujici test na specidlné
vytvofeném prostiedi vSak spadaji do KL007)

Dodavatel se zavazuje predat informace a dokumentaci dle ¢lanki 17 a 18
Smlouvy, dodrzovat principy ITIL a je povinen zajistit ucast expertti na jednani
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s dodavatelem podpory a rozvoje aplikace alespon jedenkrat za tyden (tato
cetnost jednani a ti€ast expertl se nevztahuje k pfipadiim feSeni incidentu, kde je
potieba se Ucastnit dle realné potteby rychlého feseni), pokud si je Objednatel

vyzada.

Zalohy se v ptipadé provozu aplikace jen v jednom datovém centru vzdy ukladaji

v geograficky vzdaleném datovém centru s irovni Tier 3.

SLA parametry dostupnosti sluzby

Pti vypadku sluzby je Dodavatel povinen bezodkladné informovat Objednatele o vypadku, o obnoveni
sluzby; dale je Dodavatele povinen:
-V pracovni dny v ¢ase od 8:00 do 18:00 do 60 minut od vypadku pisemné informovat Objednatele
o stavu a zjisténych pric¢inach/dusledcich; do 24 hodin od obnoveni sluzby podat komplexni
pisemnou zpravu o pfic¢inach a dusledcich vypadku i o napravnych opatfenich.
-V ostatnim case pak do 9:00 hodin nasledujiciho pracovniho dne po vypadku pisemné informovat
Objednatele o stavu a zjisténych pric¢inach/disledcich a do 24 hodin od této informace podat
komplexni pisemnou zpravu o piic¢inach a diisledcich vypadku i o napravnych opattenich.

Sluzba Dostupnost sluzby mésicni Rozsah zaru¢eného Max.dlgbaf efl noho
(v %) provozu sluzby vypad. 0wy (7
minutach)
Sluzby Datového centra 99.99 24 %7 30
Dalsi sluzby KL 98,00 24 x7 120
SLA parametry FesSeni incidentu
R Popis Priorita Doba Plnéni (v%)
Dobou vyfeseni
se mysli ¢as, ktery Priorita 1 do2 prac'ovmch 85,00
uplyne hodin
od akceptace
Incidentu /
Servisniho ,
pozadavku do doby Priorita 2 do3 gi)a;i(;lvmch 85,00
vyfeseni Incidentu /
Doba vyreseni Servisniho
pozadavku.
Do Doby vyteseni
neni zapocitdvan
Cas Cekan Priorita 3 do 1 pracovniho 85,00
na soucinnost dne
Objednatele nebo
dodavatele
Objednatele.
Priorita Definice
Sluzba nebo jeji cast je celkové nedostupna
. .. . . a nedostupnosti jsou postizeni vSichni uzivatelé dané
e e sluzby nebo vyznamna skupina uzivateld (ORP, MD,
Priorita 1 Celni sprava, Policie CR a dalsi slozky s opravnénym

dotend danym

piistupem k Gdajim CRR). Dopad je vysoky, &innost
incidentem nemize byt vykonana
nahradnim zpasobem, jde o problém vSech

skupin
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uzivatell. Naléhavost je vysoka, nebot incident
prokazatelné ohrozuje splnéni terminu provadéné ¢innosti
a neexistuje zadné nahradni feseni.

Sluzba nebo jeji ¢ast je mirné omezena a touto mirnou
omezenosti jsou postizeni vSichni uzivatelé dané sluzby
Priorita 2 nebo vyznamna skupina uzivateli. Incident omezuje
uzivatele, avSak nedochdzi k ohroZeni terminu nebo
existuje znamé nahradni feseni.

Priorita 3 Ostatni incidenty

Planované odstavky

kazdou stredu 22:00 — 5:00, maximalné na dobu 5 hodin nebo dle dohody s Objednatelem

Vymezujici podminky

Skupina uzivateld

Policie CR
Obce s rozsitfenou pisobnosti
pracovnici Ministerstva dopravy (MD)

dalsi slozky s opravnénym piistupem

Mg¢feni bude provadéno pouze pro produkéni systémy, nebude provadéno pro systémy testovaci a vyvojové. Méteni
bude provadéno pouze v odsouhlasené provozni dobé postizené oblasti nebo prvku infrastruktury. Do Doby vyfeSeni
neni zapo¢itdvan ¢as ¢ekani na sou¢innost Objednatele nebo Dodavatele Objednatele.

Méreni dostupnosti

Mg¢fteni bude provadéno vyhodnocovanim Trouble Ticketového (TT) a Dohledového systému. Dostupnost bude
meéfena jako podil rozdilu celkové odsouhlasené provozni doby za sledované obdobi a doby nedostupnosti sluzby,
zaniz nese odpovédnost Dodavatel, k odsouhlasené provozni doby za sledované obdobi vynasobené 100.
Do odsouhlasené provozni doby za obdobi se pro potfebu vypocétu dostupnosti promitnou planované odstavky, pokud
se uskutecnily v obdobi zaru¢eného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDobdobi — Nituzby) / PDobdobi * 100 [%6]
Kde:
PDobdobi - -.. Odsouhlasena provozni doba za sledované obdobi

Doba uplné nedostupnosti sluzby ve sledovaném obdobi, za niz odpovida
Dodavatel

Pro uréeni slevy za nedodrzeni dostupnosti je rozhodujici jak ,Maximalni doba jednoho vypadku sluzby®, tak
,,Dostupnost sluzby mésicni*.

Za kazdé prekroceni maximalni doby jednoho vypadku sluzby je poskytnuta sleva v souladu se Smlouvou v pfislusné
priorité.

Pokud se nedodrzeni ,,Maximalni doby jednoho vypadku sluzby“ v hodnoceném obdobi opakuji, slevy se sCitaji
nezavisle na tom, zda byl parametr ,,Dostupnost sluzby mési¢ni“ splnén, ¢i nikoliv.

Uplatni-li se typ slev ,,Maximdalni doba jednoho vypadku sluzby* v daném mésici, neuplatiiuje se sleva za nedodrzeni
parametru ,,Dostupnost sluzby mesi¢ni* (zabradnéni dvoji penalizace z divodu stejné pficiny). Pfi uplatnéni slevy
pii ptekroceni parametru ,,Dostupnost sluzby mésicni se vyse slevy urcuje dle Smlouvy s prioritou 1.
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Méreni doby vyreSeni

Meéfeni bude provadéno vyhodnocovanim Trouble Ticketového (TT). Plnéni parametru ,,Doba vyfeseni* v procentech
bude vypocteno jako podil rozdilu vSech nahlaenych incidentl dané priority a poctu porusenych incidentti dané
priority za sledované obdobi k poc¢tu vSech incidenti dané priority za sledované obdobi vynasobené 100.

Doba vyteSeni v %:
Doba vyteSeni = (P1— PNI) / P1* 100 [%]

Kde: PI .... Pocet nahlasenych incidentti dané priority (servisnich pozadavkl) ve sledovaném
obdobi

PNI . Pocet nevyfizenych incidentd dané priority (servisnich pozadavki) ve stanovené
dobé vyteseni ve sledovaném obdobi

Pro uréeni slevy za nedodrzeni doby vyieSeni je rozhodujici ,,PInéni v %*.

Pokud je skute¢né plnéni vétsi nebo rovno nez uvedena hodnota ve sloupci ,,PInéni v %, sleva na jednotlivé piekro¢eni
doby vyfeSeni se neuplatiiuje.

Pokud je skutecné plnéni mensi nez uvedend hodnota ve sloupci ,,PInéni v %, sleva se uplatiiyje, a to pro kazdé
jednotlivé ptekroceni doby vyfeSeni, tj. slevy se séitaji. VysSe slevy je dana Smlouvou s ohledem na prioritu
nahlaseného incidentu (servisniho pozadavku).

Mgéfeni a vypocet doby vyfeseni se provadi za kazdou prioritu samostatn€. Pokud je narok na slevy za vice priorit, tyto
slevy se scitaji.
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4 Sluzba provozu Call Centra— KL004

Kod sluzby

KL004

Nazev sluzby

Sluzba provozu Call Centra

Cil sluzby

Cilem sluzby je zajistit jednotny systém spravy pozadavkd, incidentt, problému
a zmen a jejich monitoring, vyhodnocovani a reporting

Popis sluzby

Service Desk

V ramci této sluzby budou poskytovany ¢innosti souvisejici s provozem jednoho
kontaktniho mista (single point of contact-SPOC) pro uzivatele sluzeb
aplikacniho provozu (ERP, HR, ISNP, CIS-STK) a pro uzivatele sluzeb virtualni
platformy dal$ich aplikaci, technického provozu ICT sluzeb a podptrnych sluzeb
vcetné provozu troubleticketovaciho systému. Toto kontaktni misto bude
dostupné na bezplatné Zelené lince a emailové adrese abude zajisténo
operatorskym zabezpecenim ze strany Dodavatele.

Na definovanou Zelenou linku a emailovou adresu budou hlaSeny veskeré
incidenty, pozadavky a problémy uzivatelti aplikacniho provozu ERP, HR, ISNP,
CIS-STK a kontaktnich osob pro sluzby virtualni infrastruktury.

V ptipadé nejasnosti se stanovenim priority incidentu je Dodavatel povinen
konzultovat s Objednatelem (zadavatelem incidentu) spravnou hodnotu priority.
V ptipadé nesouladu stanoveni priority Dodavatelem s KL ma Objednatel pravo
pozadovat spravné nastaveni priority. Dodavatel je pak povinen s touto prioritou
pracovat tak, jako by byla nastavena od samého pocatku.

Sluzba Service desk bude zajist'ovat a podporovat nasledujici ¢innosti:

pro ERP, HR a ISNP:
e Tfizeni zivotniho cyklu Incidentu

e fizeni zivotniho cyklu Pozadavku

e Tfizeni zivotniho cyklu Pozadavku na zménu
e komunikace s Objednatelem

e reporting

e soucinnost se 3. stranami

e tvorba a udrzba provozni dokumentace tykajici se sluzby Service
Desk

pro CRV a CIS-STK:
e prfijem, evidence a zasléni fesiteli nahlaSenych Incidentii

e prfijem, evidence a zaslani feSiteli nahlaSenych Pozadavk
e prfijem, evidence a zaslani feSiteli nahlaSenych Pozadavkl na zménu
e reporting

e soudinnost se 3. stranami
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Rizeni Zivotniho cyklu Incidentu
e plnénirole 1. irovné podpory v procesu Incident Managementu, kam
predevsim patfi:
ptijem Incident

o analyza Incident
o kategorizace Incidentt
o prvotni feSeni incidentd, je-li k dispozici databaze

znamych chyb

o predavani feSeni incidentll na 2. uroven podpory (dle
metodiky ITIL)

o sledovani a priibézna kontrola feseni Incidentl

o overovani vhodnosti feSeni u uzivatele

o uzavirani Incidentti

e Koordinace 2. a 3. arovné podpory v procesu Incident Managementu
(dle metodiky ITIL)

e Zajistovani funk¢ni ¢i hierarchické eskalace
Rizeni Zivotniho cyklu Pozadavku

e identifikace pozadavku

e piedani pozadavku na fesitele

e sledovani a prubézna kontrola feSeni pozadavku

e ovefovani feSeni u uzivatele

e uzavirani pozadavku
Rizeni Zivotniho cyklu Pozadavku na zménu

e piijem a evidence Pozadavku na zménu

e piedavani Pozadavki na zménu na vyjadieni Metodickému oddéleni
Objednatele

e predavani Pozadavki na zménu k realizaci dodavatelim
e sledovani a pribézna kontrola plnéni Pozadavkd na zménu
Komunikace s Objednatelem

e pribéznd informovanost Objednatele o stavu vyfizovani jimi
hlasenych incidentd, problému a pozadavkt

¢ informovani Objednatele a jeho uzivatelii o planovanych odstavkach
systémi, o pripravovanych zménach a dopadu téchto zmén a
odstavek.

e generovani automatickych hlaSeni prostiednictvim elektronické
posty na definované pracovisté Objednatele

Reporting
e Piiprava standardnich a zadkaznickych reportt
Souc¢innost se 3. stranami

e vramci zajiSténi podpory 2. urovné zabezpecovat komunikaci se 3.
stranami v pfipadé¢ zarucnich oprav, fteSeni problémi i
nestandardnich pozadavkil na zmény

39




Priloha ¢. 2

e Komunikace se tfetimi stranami bude probihat prostfednictvim e-
mailu a telefonu.

Sprava RSA klicenek pro MD — evidence, obména, vydeje (fadové stovky)
Skoleni koncovych uZivateli a 3. stran na uzivani troubleticketovaciho systému
(max. 2x do roka).

Tvorba/udrzovani a poskytovani dokumentace pfiruc¢ky troubleticketovaciho
systému Objednateli i 3. stranam

Dodavatel se zavazuje piedat informace a dokumentaci dle ¢lank 17 a 18
Smlouvy, dodrzovat principy ITIL a je povinen zajistit ucast expertli na jednani,
pokud si je Objednatel vyzada.

Dostupnost sluzby

Parametr dostupnosti sluzby je urCovan dobou reakce v Casech zaruceného
provozu sluzby s tim, ze Dobou reakce se mysli Cas, ktery uplyne od nahlaseni
Incidentu / Servisniho pozadavku Objednatelem do jeho pfijmuti operatorem
Service Desku vyjadienym odeslanim potvrzovaci zpravy Servis Deskem
mailem na adresu nahlasovatele Incidentu / Servisniho pozadavku. Do doby
reakce se nezapocitava ¢as mimo ,,Rozsah zaruceného provozu sluzby*

Sluzba Prijem Rozsah zaruceného
provozu sluzby
Ptijem kontaktt e- 7x24 Pracovni dny
mailem 7:00-18:00
Piijem telefonickych Pracovni dny Pracovni dny
kontakti 7:00-18:00 7:00-18:00

Mimo ,,Rozsah zaruc¢eného plnéni provozu sluzby* zajisti Dodavatel
telefonickou linku dostupnou v rezimu 7x24, kterou budou moci i v dob&é mimo
,»Rozsah zaru¢eného plnéni provozu sluzby* vyuzit provozovatelé aplikaci a
Objednatel v ptipadé problému s provozem infrastruktury. Telefonni Cislo této
linky pteda Dodavatel Objednateli ke dni Gi¢innosti této smlouvy a o
pfipadnych zménach bude Objednatele informovat minimalné s mési¢nim
ptfedstihem. Pro tuto linku neplati parametry Dostupnosti a SLA uvadéné
nasledné v tomto katalogovém listu.

Dostupnost sluzby mési¢ni: 98%.
Maximalni doba jednoho vypadku: 120 minut.

Maximalni pocet uzivatell, kterym jsou poskytovany sluzby dle katalogovych
listd: az 5 000 uzivatelti. Méfeni dostupnosti bude provadéno vyhodnocovanim
Trouble Ticketového (TT) a Dohledového systému.

Dostupnost se méfi dohromady za pfijaté e-maily i telefonické kontakty.
Dostupnost bude métena jako podil rozdilu celkového rozsahu zarueného
provozu sluzby doby za sledované obdobi a doby nedostupnosti sluzby v tomto
obdobi, za niz nese odpovédnost Dodavatel, k celkovému rozsahu zaru¢eného
provozu sluzby doby za sledované obdobi vynasobené 100. Do celkového
rozsahu zaru¢ené¢ho provozu sluzby doby za sledované obdobi se pro potfebu
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vypoctu dostupnosti promitnou i planované odstavky, pokud se uskutecnily
v obdobi zaruceného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDopdobi — Nsluiby) / PDgbdobi * 100 [%]

Kde:
PDobdobi -... celkovy rozsah zaruc¢eného provozu
sluzby doby za sledované obdobi
,,,,,,,,,, Doba tplné nedostupnosti sluzby ve sledo-
vaném obdobi, za niz odpovida Dodavatel

Nsluiby

Pro urceni slevy za nedodrzeni dostupnosti je rozhodujici jak ,,Maximalni doba
jednoho vypadku sluzby*, tak ,,Dostupnost sluzby mesi¢ni‘.

Za kazdé prekroceni maximalni doby jednoho vypadku sluzby je poskytnuta
sleva v souladu se Smlouvou v priorité 1.

Pokud se nedodrzeni ,,Maximalni doby jednoho vypadku sluzby* v hodnoceném
obdobi opakuji, slevy se scitaji nezdvisle na tom, zda byl parametr ,,Dostupnost
sluzby mési¢ni* splnén, ¢i nikoliv.

Uplatni-li se typ slev ,,Maximalni doba jednoho vypadku sluzby“ v daném
meésici, neuplatituje se sleva za nedodrzeni parametru ,,.Dostupnost sluzby
mésicni* (zabranéni dvoji penalizace z divodu stejné pficiny). Pii uplatnéni
slevy pti prekroceni parametru ,,Dostupnost sluzby mésicni* se vySe slevy urcuje
dle Smlouvy s prioritou 1.

SLA

U 90% nahlasenych Incidentd / Servisnich pozadavki za sledované obdobi musi
byt Doba reakce:
Pro obdobi: pracovni dny 7:00-18:00 (pracovni doba)

e 15 minut pro nahlaSeni telefonem;
e 30 minut pro nahlaSeni e-mailem.
Pro obdobi mimo pracovni dobu:
e Nasledujici pracovni den do 7:30 hodin

Meéieni Doby reakce bude provadéno vyhodnocovanim Trouble Ticketového
(TT) a Dohledového systému. Plnéni parametru ,,Doba reakce* v procentech
bude vypocteno jako podil rozdilu vSech nahldSenych Incidentl / Servisnich
pozadavku za sledované obdobi a poctu piekro¢enych Dob reakce za sledované
obdobi k poctu vSech nahlaSenych Incidentt / Servisnich pozadavki za
sledované obdobi vynasobené 100.

PInéni v %:

Plnéni = (PI- PNI) / PI* 100 [%)]

Kde: PI.... poctu vSech nahlasenych Incidentli / Servisnich
pozadavki za sledované obdobi
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PNI .. pocet prekrocenych Dob reakce za sledované
obdobi

Pro urceni slevy za nedodrzeni doby reakce je rozhodujici ,,PInéni v %*.

Pokud je Doba reakce vétsi nebo rovna 90%°, sleva na jednotlivé prekroceni
doby reakce se neuplatiiuje.

Pokud je skute¢né plnéni mensi nez 90%, sleva se uplatiiuje, a to pro kazdé
jednotlivé prekroceni doby reakce, tj. slevy se s¢itaji. Za kazdych zapocatych
10% prekroceni SLA se uplatiiuje sleva ve vysi hodnoty odpovidajici Priorité 1.

Pti vypadku sluzby je Dodavatel povinen bezodkladné informovat Objednatele
o vypadku, o obnoveni sluzby; dale je Dodavatele povinen:

-V pracovni dny v ¢ase od 7:00 do 18:00 do 60 minut od vypadku
pisemné¢ informovat Objednatele o stavu a zjisténych
komplexni pisemnou zpravu o piic¢inach a disledcich vypadku i o
napravnych opatfenich.

-V ostatnim Case pak do 9:00 hodin nésledujiciho pracovniho dne
po vypadku pisemné¢ informovat Objednatele o stavu a zjisténych
komplexni pisemnou zpravu o piic¢inach a disledcich vypadku i o
napravnych opatfenich.

Moznost planovanych
odstavek

Mimo pracovni dobu a po dohod¢ s Objednatelem.
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5 Sluzba prevzeti provozu — KL005

Kod sluzby

KL005

Nazev sluzby

Sluzba pievzeti provozu

Cil sluzby

Cilem sluzby je zajistit u Dodavatele potiebnou infrastrukturu nutnou
k poskytovani sluzeb KLLO0O1-KL.004 Dodavatelem a zajistit migraci provozu
aplikaci na tuto Dodavatelovu infrastrukturu z infrastruktury predchoziho
dodavatele sluzeb

Popis sluzby

Sluzba musi zajistit migraci, ktera se sklada:

1. Z ptipravného obdobi, ve kterém musi Dodavatel zajistit vytvoteni SW a

HW prosttedi pro nasledny provoz sluzeb v rozsahu a kvalité, které
vyzaduje provoz KL 001 az KL004.
2. Z navrhu realného harmonogramu piechodu prostiedi, aplikaci, licenci a

dalsich komponent nezbytnych pro provoz sluzeb, ktery bude realizovan
dle téchto zasad:

a.

Harmonogram pfechodu musi byt predlozen ke schvaleni a
pripominkdm Objednateli do 30 kalendainich dnii od ucinnosti
Smlouvy. Harmonogram musi pocitat s oznamenim pozadavkl na
dodavatele podpory provozu aplikaci (souCinnost/zmény)
minimaln¢ 45 kalendafnich dni pfedem, nedohodne-li se
Dodavatel s Objednatelem na krat$im terminu.

Pokud budou ptechody rozdéleny do dil¢ich ptechodi
realizovanych v riiznych terminech, bude pro kazdy takovy dilci
ptechod stanoven dil¢i harmonogram.

Harmonogram(y) a jejich ptfipadné tpravy budou schvalovany
Objednatelem.

Soucinnost dodavatele podpory provozu aplikace bude spocivat
pouze v otestovani uspésnosti prechodu, v konzultaci, pfipadné ve
zmén¢ IP adres (bude-li to nezbytné nutné).

Soucasti prechodu (dil¢iho pfechodu) musi byt testovaci scénar
pro provozovatele aplikaci (aplikace).

Kazda migrace musi obsahovat moznost navratu do vychoziho
stavu v terminu stanoveném pro migracni okno za situace, kdy se
migraci nepodaii realizovat tak, aby migrovana aplikace byla
schopna bezproblémového provozu v novém prostredi.

Kazdému prechodu musi pfedchazet test pfechodu, resp. test
dil¢iho pfechodu. Pozadavky na opakované testovani
dodavatelem podpory provozu aplikace z divodu problémi
zpisobenych Dodavatelem nebudou Objednatelem Dodavateli
hrazeny a vznikne-li narok na uhradu ze strany dodavatele

podpory provozu aplikace, musi byt vyporadany Dodavatelem,
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Rozsah zaruceného provozu sluzby

Kompletni realizace do termintl stanovenych Smlouvou

rovnéz bez naroku na jejich refundaci Objednatelem. Obdobné¢ se
bude postupovat v situaci chybného zadani pozadavku na upravy
aplikace (zmény IP adres) zdivodu migrace provozu
k Dodavateli.
Ptechod aplikaci do cilového stavu ma stanovenu maximalni dobou
odstavky:
a. Pro kategorie KIS a VIS dle vyhlasky ¢. 317/2014 Sb. - 12 hodin
o vikendu
b. Pro ostatni systémy — 36 hodin o vikendu
Provoz jiz ptevedeného(nych) systému(it) do doby plného ukonceni tohoto
KL s SLA stanovenymi v KL001-KL004.
Spolupraci se stavajicim (soucasnym) provozovatelem IT infrastruktury
(O2 IT Services, s.r.0.) v rozsahu jeho Exit planu (dle smlouvy S-239-
330/2015 zvetejnéné na profilu zadavatele)
Dodavatel musi umoznit kontrolu ze strany Objednatele v rozsahu
stanoveném Smlouvou, a to i za vyuziti 3. stran, které Objednatelem
kontrolou povéfi.
Dodavatel musi na vlastni naklady veSkeré nezbytné licence k ptevzeti
sluzby.

Splnéni v terminech Smlouvy; u jiz zmigrovanych ¢asti se SLA fidi SLA

SLA v rozsahu prislusného katalogového listu, ktery se dotCené aplikace tyka,
a to az do ukonceni této sluzby.

MozZnost

planovanych Viz popis sluzby

odstavek
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6 Sluzba predani provozu — KL.006

Kéd sluzby KL006

Nazev sluzby Sluzba piedani provozu

Cilem sluzby je =zajistit migraci provozu aplikaci na infrastruktufe
Cil sluzby provozovanych Dodavatelem kjinému dodavateli sluzeb nad ramec
povinnosti ¢l. 17 Smlouvy

Sluzba musi zajistit nad ramec povinnosti obsazenych v ostatnich
katalogovych listech, resp. v ¢l. 17 Smlouvy soucinnost tak, aby nedoslo
k ohroZeni provozu ptedavanych agend. Sluzba je urena zajisténi soucinnosti
Dodavatele na predani sluzeb v oblastech, které nelze v okamziku podpisu této
smlouvy pfesné popsat a je zamefena piedevsim na tyto oblasti:

Popis sluzby 1. Poskytnout novému provozovateli infrastruktury veSkeré potiebné
informace (i ty, které vzniknou v pribéhu plnéni smlouvy a nejsou
popséany v ¢l. 17 a 18 Smlouvy)

2. Umoznit migraci dat, konfiguraci, licenci i aplikaci a spolupracovat
s Objednatelem a 3. stranami tak, aby nedochdzelo k zbyte¢nym

zpozdénim, vypadkim a odstavkam.

Rozsah zaruceného provozu sluzby

Kompletni realizace do terminii stanovenych smlouvou

SLA Splnéni v terminech a rozsazich Smlouvy
MozZnost

planovanych N/A

odstavek
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7 Sluzba na vyzadani — KL007

Kéd sluzby KL007
Nazev sluzby Sluzba na vyZadani
Cil sluzby Cilem této sluzby je umoznit realizaci pozadavkll Objednatele v zavislosti na

pottebach provozovanych aplikaci, bezpec¢nosti a technologickém vyvoji

Sluzba umozniuje zajistit ¢innosti nad rdmec katalogovych listi KLO0O01-
KL006 v zavislosti na potfebach Objednatele, které Objednatel nemohl
predvidat, resp. piesné popsat v okamziku uzavieni Smlouvy. Jedna se o
¢innosti, které souviseji se sluzbami popsanymi v KLOO1-KL0O06 a které
nelze predev§im z divodla technologickych, bezpecnostnich ¢i z divoda
pozadavku odpovédnosti za SLA zajistit jinym dodavatelem.

Popis sluzby Sluzby na vyzadani se objednavaji po dohodé¢ Dodavatele a Objednatele.
Dodavatel predlozi Objednateli na zadkladé pozadavkli Objednatele nabidku,
na jejimz zakladé Objednatel vystavi objednavku. V objedndvce bude
stanoven téZ termin realizace, SLA, cena a akceptacni kritéria.

Pro stanoveni ceny sluzeb na vyzadani se vyuzije cena v misté a ¢ase obvykla
pro danou cinnost, avSak nejvySe do hodnoty stanovené pro tento KL ve
Smlouve.

Rozsah zaruceného provozu sluzby

Dle dohody stanovené objednavkou

SLA Splnéni v terminech a rozsazich Smlouvy
MozZnost

planovanych N/A

odstavek
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ADR Aplikace Registr nebezpecnych naklada

CRR Aplikace Centralni registr fidic¢h

CRV Aplikace Centralni registr vozidel

CKP Ceska kancelaf pojistitelii

CR Ceska republika

DB Databaze

DC Datové centrum

DPH Dan z pfidané hodnoty

DSA Dopravné spravni agendy

DT Aplikace Digitalni tachograf

HZS Hasi¢sky zachranny systém

IMIS Integrovany manazersky informacni systém (tvofen IFS a EGJE aplikaci)

IS Informacni systém

ISNP Informacni systém namoini plavby

L2 2. datova vrstva OSI modelu (Open System Interconnection Reference Model)

MD Ministerstvo dopravy CR

MS Spole¢nost Microsoft

ORP Obec s rozsifenou plsobnosti

(O] Operacni systém

0SS Organizacni slozky statu

PCR Policie Ceské republiky

PS Poslanecka snémovna

RPSD Registr podnikatelti v silni¢ni dopravé

RV Ridici vybor

SOD Aplikace Statni odborny dozor

STK, Stanice technické kontroly

CIS-STK Centralni informacni systém stanic technické kontroly
Cizi zkratky

ACS Access Control System

ASM Automatic Storage Management

CCTV Closed Circuit Television

CPU Central Processing Unit

EPS Elektronicky protipozarni systém

EZS Elektronicka zabezpecovaci signalizace

ERP Enterprise Resource Planning System

HR Human Resources

HVAC Heating, ventilating and air conditioning

HW Hardware

ICT Information and Communication Technologies

IT Information Technology

ITIL Information Technology Infrastructure Library

LAN Local Area Network

LDAP Lightweight Directory Access Protocol
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MSCS Microsoft Cluster Server

02 MBR 02 Managed Backup and Restore

02 MDS Sluzba O2 Managed Data Storage
OTRS Opensource Ticket Request System
RAC Real Application Cluster

RAM Random Access Memory

SAN Storage Area Network

SD Service Desk

SIEM Security Information and Event Management
SLA Service Level Agreement

SPOC Single Point Of Contact

SPLA Services Provider License Agreement
SQL Structured Query Language

SSL Secure Sockets Layer

SW Software

TT Trouble Ticket

VESDA Very Early Smoke Detection Apparatus
VIP Virtual IP Address

VLAN Virtual Local Area Netwok

VPN Virtual Private Network
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Soucinnost Objednatele

Objednatel se zavazuje poskytnout Dodavateli veskerou potiebnou soucinnost nezbytnou
pro fadné poskytovani sluzeb v souladu stouto Smlouvou, tj. pfedevSim zajistit aktivity
a vystupy pracovnikli Objednatele a vSech zacastnénych stran zajist'ujicich provoz systému.

Objednatel jmenuje odpovédné zameéstnance na strané Objednatele, ktefi budou vybaveni
dostateCnou pravomoci k zajiSténi aktivit potfebnych pro realizaci pfedmétu Smlouvy.
V ptipadé jakékoli zmény téchto zaméstnancli je Objednatel povinen oznamit neodkladné
Dodavateli tuto skutecnost.

Objednatel se zavazuje zabezpecit na zadost Dodavatele relevantni materidly, dokumenty
a informace, které se vztahuji k realizaci pfedmétu Smlouvy.

V piipadé potieby Objednatel zajisti zaméstnanciim Dodavatele piistup na uréena pracoviste
Objednatele po dobu realizace pfedmétu Smlouvy v dobé€ od 8:00 — 18:00 hod. v pracovni dny.
Uprava tohoto asu i mimo pracovni dobu a o sobotach, nedélich i statnich svatcich je mozna
na zakladé dohody mezi Objednatelem a Dodavatelem. Pfistup na pracovisté¢ Dodavatele, resp.
jeho poddodavatelt si zajistuje Dodavatel.

Pro schiizky Objednatel zajisti vhodnou mistnost s moznosti promitani informaci z notebooku.

Objednatel piedad Dodavateli dokumentaci, kterou pievzal od piredchoziho dodavatele v ramci
exit planu.

V ptipadé, ze Objednatel neposkytne nebo nezajisti pozadovanou soucinnost, a to pies
dodatecnou vyzvu Dodavatele k zajisténi soucinnosti, zavazuji se smluvni strany zahéjit
spolecné jednani za tiCelem odstranéni veskerych vzajemnych rozpori, a to nejpozdéji do 5
pracovnich dnit od doruceni vyzvy Dodavatele; v tomto pifipadé¢ neni Dodavatel v prodleni
s pInénim dle této Smlouvy.
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Specifikace ceny

Oznaceni katalogového

Cena sluzby za 1 mésic

Cena sluzby v K¢ za

Sluzba listu v K& bez DPH 1 mésic s DPH 21%
Sluzba bezpecnostni KL001 281 987,00 341 204,27
politiky
Sluzba technického
provozu a poskytovani KL002 2 444 155,00 2957 427,55
virtualni infrastruktury
Sluzba provozu CRR KL003 81 565,00 98 693,65
Sluzba provozu Call
Centra KLO004 45 600,00 55176,00
CELKEM za KL001-
....... 2 853 307,00 3 452 501,47
K1L.004
« . , Maximalni cena Maximalni cena
« Oznaceni katalogového N P
Sluzba listu za provedeni sluzby za provedeni sluzby
v K¢ bez DPH v K¢ s DPH 21%
Sluzba pievzeti V KL005 8559 921,00 10 357 504,41
Sluzba piedani ? KL006 2 853 307,00 3452 501,47
Celkem za KL005-
KLooe | 00— 11 413 228,00 13 810 005,88

D Tato sluzba bude hrazena na zakladé Objednateli doloZené a opravnéné fakturace Dodavatele v cenach v misté
obvyklych nutnych k zajisténi ¢innosti ptebirani sluzeb dle KL001-KL004 (nikoliv v$ak naklady na zajisténi schopnosti

sluzby provozovat), av§ak maximalné do vyse zde uvedené.

2 Tato sluzba bude hrazena na zékladé Objednateli doloZenych realnych ndkladt Dodavatele nutnych k ¢innostem piedant

sluzeb dle KLO01-KL004, av§ak maximaln¢ do vySe zde uvedené.

Sluzba

Oznaceni katalogového

Maximalni cena za 1

Maximalni cena za 1

listu ¢lovékoden v K¢ bez ¢lovékoden v K¢ s DPH
DPH 21%
Sluzba na vyzadani ¥ KL007 5 400,00 6 534,00

3 1 ¢loveékoden odpovida 8 hodinam prace jedné osoby.
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