4. Spinéni technickych pozadavkl zadavatele

pro doplnéni Mobility domény stavajicich kontroler(

Kontroler bezdratové sité - primarni a/nebo redundantni zafizeni

provozovanych Zadavatelem Ano
Pozadovany formét zafizeni Ano
Minimalni poéet Ethernet portii per kontroler. Ano
Aktivni 10m Twinax kabely pro vSechny porty sou¢asti dodavky | Ano
Minimalni propustnost pro data Gb/s Ano
Licence dle poctu nové pofizovanych AP, moZnost upgradu aZ na
minimalné 250 registrovanych AP Ano
Podpora stavajicich AP fady 1700/2700/18xx/2800, které ma
Zadavatel nasazeny ve své infrastruktufe, a nové pofizovanych

AP Ano
MinimalIni poet soucasné pfipojenych klient Ano
Redundance na urovni kontroler( a jejich port(, vypadek

aktivniho kontroleru v redundantnim paru nema zadny dopad na
provoz jiZ pripojenych klient (tj. bez potfeby reautentizace) Ano
Lokdlni sit - moZnost tunelovani uzivatelskych dat z AP aZ na

kontroler, moZnost Sifrovani téchto uZivatelskych dat bez

vyrazného vlivu na propustnost Ano
Mesh sit - podpora mesh siti, sou¢asné pfipojeni normalnich a

mesh AP k jednomu kontroleru Ano
Vzdalené lokality - moZnost lokélniho bridgovéni uzivatelskych

dat per SSID pfimo na pfislusném AP Ano
Sifrovana fidici komunikace AP-kontroler Ano
Souctasna funkénost AP pro pfenos dat, analyzu spektra a detekci
bezpeénostnich incidentd Ano
Bezpecnost a Guest Access Ano
Podpora 802.11i, respektive jeho implementace WPA2 véetné
enterprise variant autentizace/Sifrovani Ano
Podpora WPA3 — WPA3 Enterprise, WPA3 SAE, WPA3 OWE Ano
PSK autentizace v&. moznosti raznych PSK kli¢d pro rdzné klienty

v ramci jednoho SSID Ano
Podpora standardu ,802.11w" pro ochranu fidicich ramcl na AP

a klientovi Ano
Podpora standardu ,,802.11u” pro vybér SSID a autentizaci

klienta Ano
Integrované reSeni navstévnického pristupu s moznosti webové
autentizace (vCetné nativnich IPv6 klientt), bezpeéné oddéleni

od zaméstnaneckého provozu, funkéni i v médu lokdiniho

bridgovani uZivatelskych dat pfimo na AP Ano
Podpora fedeni navitévnického pfistupu pro klienty bezdratové i
dratové sité Ano
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Nabidka feseni pro Oblastni nemocnice Pfibram, a.s.

MoZnost omezit pocet klientti per SSID Ano
Lokalni profilovani zafizeni — per uZivatel a per zafizeni Ano
Podpora IPv6 Ano
Podpora IPv6 — management kontroleru (v¢. Syslog, radius) Ano
Podpora IPv6 — komunikace AP-kontroler Ano
Podpora IPv6 — Guest Access i pro nativni klienty vé. webové
autentizace pro IPv6 klienty Ano
Podpora IPv6 — IPv6 multicast, MLD snooping Ano
Podpora IPv6 — bezpecnost (RA Guard, IPv6 Source Guard,

DHCPv6 Server Guard, ACL) Ano
Podpora IPv6 — ND cache na kontroleru, optimalizace pfenosu

ND zprav, rate-limiting pro RA Ano
Dohled a sprava kontroleru, zabezpeeni HW/SW Ano
Centralni administrace spravcu s granularitou pfistupovych prav | Ano
Podpora spravy pfes serial CLI nebo pres IP pomoci SSH/telnet a

https web GUI, SNMP Ano
RJ45 konzolovy port a/nebo USB konzolovy port, dedikovany
ethernetovy RJ45 management port Ano
Podpora API rozhrani pro plnou konfiguraci kontroleru pomoci
NETCONF, RESTCONF za pouziti YANG data model(. Podpora

exportu provoznich dat z kontroleru. Ano
Davéryhodny HW/SW — kontroler pouZiva bezpeény zavadéc OS,
ovérovani podpisu SW komponent, kontrolu autenticnosti HW a
mechanizmy pro ochranu SW a HW proti Gtokim Ano
Servisni podpora na 60 mésic. Ano
Vyména vadného dilu nebo zafizeni do nasledujiciho pracovniho

dne od ohlaseni zavady (8x5xNBD), véetné dopravy a dalich
logistickych sluzeb Ano
Pomoc dodavatele pfi fe3eni kanfiguracnich a provoznich

problém( (8x5xNBD) nebo zdvad dodaného software, v pfipadé
potfeby s vyuZitim sluzby technické podpory vyrobce Ano
Narok na nové verze programového vybaveni v ramci zakoupené
licence Ano
PIna podpora AP na poptavaném kontroleru Ano
Zafizeni musi pochézet z autorizovaného prodejniho kanalu

vyrobce Ano
Zacleneni zafizeni do souéasné infrastruktury nesmi kolidovat se
soucasnym fesenim. Ano

WiFi-AP - 802.11 a,b,g,n,ac vzdalené napajeni PoE moZnost
centralniho ovlddani. Ano
Access Point urteny pro instalaci na strop/podhled Ano
Typ antén Ano
Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostiedi | Ano
Podpora standard(i 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) Ano
Podpora minimalné 2x2 MIMO, MU-MIMO, UL/DL OFDMA, TWT,

BSS Coloring a az 80 MHz kanal pro 802.11ax Ano
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vyrobce

Typ prepinace L2/L3 piepinac

Minimalni podet inzerovanych SSID (BSSID) per radio Ano
Podpora mechanismu pro optimalizaci faze vysilaného

bezdratového signalu smérem k 802.11 n/ac/ax klientam (Tx

Beam Forming) Ano
Podpora mechanismu pro prepojeni klientll z 2,4GHz do 5GHz

pasma Ano
Access Pointy obsahuji X.509 certifikat s lokalni platnosti pro

nasazeni PKI Ano
Podpora autentizace Access Pointu do LAN sité pomoci 802.1x,

AP obsahuji 802.1x supplikant Ano
Podpora detekce a monitorovani problém{ WLAN odchytavanim
provozu na AP a jeho zasilanim do Ethernetového analyzatoru

(napf. Wireshark) Ano
Podpora pfimého pristupu na pfikazovou fadku AP pfes serial

konzoli a pres IPv4 pomoci Telnet a SSH Ano
Podpora rozpoznani zdroje rusivého signalu podle signatur Ano
Access Point obsahuje radio podporujici BLE 5.0, ZigBee Ano
1 x 100/1000 Mbit/s RJ45 ethernet rozhrani Ano
MozZnost 802.3af/at PoE napajeni AP z pfepinace nebo injectoru

— plna funkce AP pfi pouZiti 802.3at Ano
AP uzavrené kanstrukce bez vétracich otvor( a ventildtoru Ano
Soucasti AP je plechovy tchyt pro instalaci na strop nebo sténu | Ano
AP je fyzicky zabezpetitelné/zamknutelné k okolnim pevnym

castem. Ano
Davéryhodny HW/SW — AP pouZiva bezpe¢ny zavadéc OS,

ovéfovani podpisu OS, kontrolu autenti¢nosti HW a mechanizmy

pro ochranu SW a HW proti Gtokdm Ano
Servisni podpora na 60 mésicd. Ano
Vyména vadného dilu nebo zafizeni do nasledujiciho pracovniho

dne od ohldseni zavady (8x5xNBD), véetné dopravy a dalsich
logistickych sluzeb Ano
Pomoc dodavatele pfi feseni konfiguracnich a provoznich

problému (8x5xNBD) nebo zdvad dodaného software, v pfipadé
potfeby s vyuZitim sluZby technické podpory vyrobce Ano
Narok na nové verze programového vybaveni v rdmci zakoupené
licence Ano
PIna podpora AP na poptdavaném kontroleru Ano
Zafizeni musi pochdzet z autorizovaného prodejniho kanélu

Ano

Ano
Minimalni pocet neblokovanych portd 1/10/25GE s volitelnym
fyzickym rozhranim typu SFP28 24 Ano
Uplink porty 4x100GE QSFP28 Ano
Interni redundantni napajeci zdroj ANO Ano

ORYN

14 /25

9/21



Nabidka feseni pro Oblastni nemocnice Pfibram, a.s. '

Min. velikost sdileného systémového bufferu 36MB Ano
Velikost MAC address tabulky 80000 Ano
Min. pocet IPv4 routes 200000 Ano
Min. pocet IPv6 routes 200000 Ano
Min. pocet konfigurovatelnych security ACL 27000 Ano
Flexibilni alokace SRAM a TCAM zdrojt Ano
IEEE 802.3ad (Link Aggregation - LAG) Ano
Minimalni pocet aktivnich VLAN Ano
IEEE 802.1w - Rapid Spanning Tree Protocol Ano
Podpora instance spanning-tree protokolu per VLAN 4000 Ano
Podpora jumbo ramcd (min. 9216 bytes) Ano
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) Ano
Protokol MVRP nebo VTP pro definici a sprévu VLAN siti Ano
OSPFv2, OSPFv3 Ano
ISIS Ano
BGPv4 Ano
IP Multicast (PIM SSM, PIM SM) Ano
Virtualizace smérovacich tabulek - napft. Virtual Routing and
Forwarding (VRF) Ano
Min. pocet oddélenych (nezdvislych) smérovacich tabulek 10 Ano
MPLS VPN Ano
MPLS VPN - 6VPE Ano
First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i

IPvb Ano
Reverse path check (uRPF) Ano
Minimalni poet HW QoS front 8 Ano
QoS - Strict Priority Queue Ano
QoS classification — ACL, DSCP, CoS based Ano
QoS marking - DSCP, CoS Ano
QoS Policing Ano
QoS-Hierarchical QoS Ano
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source

guard) Ano
Port ACL, VLAN ACL Ano
Paketové filtry (ACL) jsou stéle aplikovany a filtruji i v pfipadé, ie

jsou na nich provadény zmény Ano
Ochrana proti nahrani modifikovaného software do zafizeni
prostiednictvim image signing a funkce secure boot, ktera

ovéfuje autentinost a integritu jak bootloaderu, tak i

samotného operacniho systému zafizeni prostfednictvim

internich HW prostfedk - tzv. trusted modull Ano
HW trusted modul vyuZivan pro bezpeéné uloZeni hesel a

Sifrovacich kli¢d Ano
Podpora SUDI (IEEE 802.1AR) autentizace Ano
IPv6 Port ACL, VLAN ACL Ano
IEEE 802.1AE na viech portech Ano
IEEE 802.1ae (AES-GCM-256) na viech portech Ano
Source-Group Tag Exchange Protocol nebo ekvivalentni Ano
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IGMPV2/v3 snooping Ano
MLD snooping Ano
Multicast DNS (mDNS) gateway Ano
Application Visibility - Monitorovani aplikaénich tok( (viech

paketd) prostifednictvim technologie NetFlow nebo ekvivalentni | Ano
Application Visibility - MoZnost definice kli¢ovych atributli a

parametr( monitorovanych tokl véetné parametrd:

zdrojovd/cilova MAC adresa, zdrojova/cilova IP adresa,

zdrojova/cilovd VLAN, TCP flags, TCP sekvenéni &isla, hodnota

TTL, ICMP kéd, IGMP type Ano
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX | Ano
SSHv2 Ano
CLl rozhrani Ano
Vzdalena identifikace zafizeni pomoci "Blue Beacon"

mechanismu Ano
Model-driven programovatelnost prostiednictvim RESTCONF,
NETCONF/YANG Ano
Python scripting Ano
Linux shell Ano
Interpretace uzivatelskych skriptl a jejich aktivace asynchronni
udalosti v systému zafizeni Ano
Application hosting Ano
Streaming telemetrie prostfednictvim NETCONF/XML Ano
SNMPv2/v3 Ano
Inventarizovatelnost komponent integrovanou RFID identifikaci | Ano
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting) Ano
Vzdaleny port mirroring (ERSPAN) Ano
NTPv3 server Ano
Servisni podpora na 60 mésic. Ano
Vyména vadného dilu nebo zafizeni do nasledujiciho pracovniho

dne od ohldseni zavady (8x5xNBD), véetné dopravy a dalsich
logistickych sluzeb Ano
Pomoc dodavatele pfi feSeni konfiguraénich a provoznich

probléma (8x5xNBD) nebo zavad dodaného software, v pfipadé
potreby s vyuzitim sluZby technické podpory vyrobce Ano
Narok na nové verze programového vybaveni v ramci zakoupené
licence Ano
PIna podpora AP na poptavaném kontroleru Ano
Zafizeni musi pochazet z autorizovaného prodejniho kanalu

vyrobce Ano
Material nezbytny pro Uplné zprovoznéni ( ochrana svaru,

Pigtail, patch cord atd.) Ano
opticky kabel 8 vl, singlemode (SM)E9 /125 (cca 500m) Ano
kabelaZ ukonena RJ4S stinéna alespon AWG24 cat6A (3000m) |Ano
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Nabidka feSeni pro Oblastni nemocnice Pfibram, a.s. '

PoZzadujeme platformu postavenou na HW akcelerované
architektufe (tj. zafizeni vybavené kombinaci CPU +
specializované obvody FPGA/ASIC pro zpracovani komunikace a
vybranych vypodetné naroénych funkci (firewall, SSL dekrypce,
akcelerace IPsec VPN, porovnavani se signaturovou databazi, ...)

Ano

Celd dodavka musi obsahovat vSechny HW komponenty a
licence na dobu 3 let. Zddné z nabizenych feSeni nesmi byt v
dobé podani nabidky v reZzimu end of sales/end of support.
Viechny poZadované funkce musi byt v dobé podani nabidky
soucasti stabilni verze operacniho systému/firmware, funkce
zafazené na tzv. roadmapu nebudou akceptovany.

Ano

PoZadujeme dodani zafizeni ve formatu HW appliance o
velikosti 1RU

Ano

Reseni bude dodano v rezimu vysoké dostupnosti (HA), véetné
vSech pfipadnych potifebnych licencich.

Ano

Pozadujeme veskeré pfislusenstvi (montazini prvky) pro montai
do RACKu

Ano

MozZnost rozsiteni platformy i dalsi prvek typu NGFW jehoZ
cilem bude zajistovani sdileni telemetrickych informaci,
vizualizace stavu sité, zafizeni a klientd, pricemi cele feseni musi
byt podporovano vyrobcem.

Ano

MozZnost o rozsiteni platformy pro sbér logl a grafického

reportingu véetné oboustranné komunikace (tim se rozumi
minimalné odeslani a zpétné nacitani logl pro ucel vizualizace),
pfitemZ zde musi existovat garantovana podpora funkcionality

Potet sitovych rozhrani copper, RJ45 10/100/1000 - min 16x

Ano

zalozni pfipojeni internetu — min 2x

1518 B, 512 B, 64 B — min. 31 Gbps, 31 Gbps, 19 Gbps

Propustnost FW (stavov ﬂltroé(, UDP paket) paet vlikosti

Ano
Pocet sifovych rozhrani optickych, GE SFP — min 16x Ano
Dedikovany port pro management — min 1x Ano
Dedikovany konzolovy port — min 1x Ano
Dedikovany port pro heartbeat pfi zapojeni do rezimu cluster —
min 1x Ano
Moznost rozifeni o zéloini napajeci zdroj pro redundantni
zapojeni, vymeénitelny za chodu bez nutnosti vypnuti systému
(hot swappable) Ano
USB port umoZnujici pfipojeni USB flash paméti pro zdlohovani
konfigurace, zaroven umoziiujici pfipojeni USB modemu pro

Ano

Latence firewallu (64 B UDP paket) — max 4.78 mikro sec
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Pocet naraz otevienych spojeni — min. 3 000 000 Ano
Pocet novych spojeni za sekundu — min. 280 000 Ano
Propustnost IPSEC VPN (512 B paket) - min. 13 Gbps Ano
Propustnost SSL VPN min 2 Gbps Ano
Propustnost SSL inspekce — min. 3,7 Gbps Ano
Propustnost IPS (enterprise mix véetné logavani) - min 4,8 Gbps | Ano
Propustnost AV — min 2,8 Gbps Ano
Podpora virtuallizace (min 10 virtudlnich kontext() Ano
Podpora funkce bezdratovy kontrolér s az min. 256 AP Ano

Podpora pfimé integrace hw switchi — min. 64

Podpora reiiu soké dostupnosti, L2, Active Active, Active
Passive, full mesh HA, VRRP, synchronizace stavové tabulky a

Ano

Nabizené FeSeni musi podporovat moznost pfipojeni klient( do
VPN pomoci proprietarni SSL VPN. Aplikace pro do VPN musi byt
podporovana nejbéinéjsimi operacnimi systémy, jako napfiklad:
Windows, macOS, Linux, Android nebo iOS.

IPsec SAs mezi nédy v clusteru Ano
HA musi podporovat az 4 nddy v HA rezimu Ano
ReZim fungovani L2 — transparentni rezim, L3 — NAT/Router Ano
Podpora VLAN Ano
Podopora multicast, vytvareni politiky pro multicast routovani | Ano
Podpora 802.3ad link aggregation Ano
Funkce Load Balancing — moznost rozdélovani zatéze smérujici

na virtudlni IP na redlné servery, podpora health check funkei,
podpora SSL offloading Ano
Podpora centralni NATovaci tabulky, stavova inspekce SCTP
komunikace Ano
Podpora dynamickych routovacich protokoll BGP, OSPF, ISIS,

RIP Ano
Policy-based routing Ano
Podpora uplatfiovani zakladnich pravidel pro kontrolu na

pfistupoveé vrstvé (NAC pravidla, politiky) Ano
Zatizeni musi podporovat moznost rozkladani provozu mezi vice

linek na zakladé aplikacnich signatur, IP adres a port( u znamych
aplikaci, kvality linky v€etné automatické detekce nefunkénosti

linky (SD-WAN). Ano
Funkce SD-WAN nesmi byt licenéné omezeno. V ramci

nabizeného feseni musi byt dodano v podobé, jenZ umozriuje
neomezené vyuzivani i v pfipadé, Ze dojde k narlstu poltl

zafizenich komunikujici skrze SW-WAN do internetu, tak i

v pfipadé, Ze dojde k navySeni poctu konektivit a jejich rychlosti. | Ano
Integrované SD-WAN FeSeni musi podporovat podle

dokumentace vyrobce min. 500 élent virtudlniho rozhrani, které
sdruZuje konektivitu a jsou na néj uplatnéna pravidla provozu a
routingu. Ano

Ano
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Podpora bez klientského pfipojeni do VPN na trovni webového

portalu, pomoci standardniho internetového prohlizece. Ano
Moinost zabezpedeni pfipojeni do VPN vynucenim dvou

faktorového ovéreni. Napfiklad pomoci emailu, SMS,

hardwarovou klicenkou, nebo proprietérni aplikace dostupné

pro Android i iOS. Ano
Zafizeni musi umoZriovat rozsifeni az na 4800 moznych licenci

pro vyuziti dostupného dvou faktorového ovéfeni Ano
Zafizeni musi byt dodano s min. 2 licencemi pro pfipadné

vyzkoudeni dvou faktorového ovéreni Ano
Vynuceni ovéfeni klientského certifikdtu pro zvyseni

zabezpeceni. Ano
Minimalni polet sou€asné navazanych SSL VPN tunelG: 1000 Ano
Minimadlni propustnost SSL VPN: 2Gbps Ano

podpora site-to-site VPN Ano
podpora klientskych VPN Ano
dostupnost VPN klienta pro koncové stanice (Windows, MacOS)

z vefejné dostupnych webovych stranek Ano
funkce klientskych IPSec VPN nesmi byt licencovana na pocet

uzivatel. V opacném pfipadé poZadujeme dodani neomezené

licence. Ano
Minimalni poget IPSEC VPN tunell typu lokalita-lokalita: 1 800 | Ano
Minimalni pocet klientskych IPSEC VPN tunel(: 16 000 Ano
propustnost IPSec VPN min. 13 Gbps (méfeno pFi AES256-

SHA256) Ano
podpora konfigurace redundatnich IPSec VPN tunell za pomoci
statického smérovani Ano
podpora konfigurace redundatnich IPSec VPN tunell za pomoci
dynamického smérovani Ano
podpora funkce dynamického navazovéni IPsec tunelt dle

potieby komunikace Ano
Podpora VXLAN Ano
Podpora L2TP, PPTP, GRE Ano
podpora dynamickych routovacich protokoli OSPF, BGP ve VPN

IPsec Ano

detekce znamych aplikaci na zakladé signatur

Ano
signaturové database automaticky aktualizované vyrobcem Ano
alesponi 4 000 podporovanych aplikaci Ano
pro popularni cloudové aplikace (minimalné Facebook, Dropbox,
Evernote, Flickr, Google Apps, iCloud, Linkedin) poZzadujeme
pokrocilé akce typu blokovani upload/download soubord,
blokovani her v ramci aplikace, blokovéni login atd. (relevantni k
dané aplikaci) Ano
moZnost tvorby vlastnich signatur Ano
detekované aplikace je moZné: povolit, monitorovat, blokovat | Ano
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Nabidka feSeni pro Oblastni nemocnice Pfibram, a.s. '

na zakladé typu aplikace musi byt moZné omezit $ifku pasma pro
danou aplikaci

Ano

funkce detekce aplikaci se konfiguruje v ramci profil, které jsou
nasledné pfifazeny konkrétnim FW pravidlim. Alternativné
poZadujeme moZnost vyuZiti v rdmci tzv. NGFW pravidel
popsanych vyse.

signatury automaticky aktualizované vyrobcem

Ano

chana pfed §kodli dem (malwr, tI'OjSké koné apod.),

Ano
alespori 11 000 rozpoznavanych hrozeb (signatur) definovanych
vyrobcem Ano
moznost tvorby vlastnich signatur Ano
funkce IPS se konfiguruje v ramci IPS profilG, které jsou nasledné
pfifazeny konkrétnim FW pravidlim Ano
funkce tzv. fail-open - pfi pfetizeni IPS je mozné definovat, zda
dojde k blokaci nebo propusténi provozu Ano

véetné ochrany pfed polymorfnim kddem Ano
signatury automaticky aktualizované vyrobcem Ano
poZadujeme AV kontrolu rozsifenou o inspekci tzv. sandbox
technikou, poskytovanou formou sluzby dodavané vyrobcem FW
(licence musi byt soucasti dodavky) Ano
moznost rozsifeni o inspekci tzv. sandbox technikou formou

lokalni HW appliance stejného vyrobce Ano
deklarovana propustnost AV kontroly, v kombinaci s IPS,

Application Control a zapnutym logovanim min. 900 Mbps Ano
funkce AV kontroly se konfiguruje v rdmci profill, které jsou

nasledné prifazeny konkrétnim FW pravidlim. Ano
Podpora sluiby vyrobce, ktera umozni detekovat malware, ktery

byl objeveny v dobé od posledni aktualizace AV signaturové

databaze pomoci globalni a rychle se aktualizujici databéaze

hash( Ano

Funkce odstranéni skodlivého aktivniho obsahu z dokument(
kancelarskych aplikaci

zaloZena na centralné spravované databazi vyrobce

Ano
minimalné 50 filtraénich kategorii Ano
moznost definice vlastnich kategorii Ano
moZnost definice vlastnich seznamu zakazanych URL Ano

kategorizace musi zahrnovat | ¢eské a slovenské internetové
tranky

MozZnost blokovat DNS dotazy na zékladé pFislusnosti k URL

kategorii (obdobné kategorie jako u pfedchoziho bodu) Ano
Moznost definovat vlastni tzv. deny-list domén Ano
Moznost presmérovat komunikace se zakazanymi doménami na

vlastni portal/URL Ano
MozZnost importu seznamu blokovanych domén do DNS filtru Ano
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Nabidka feseni pro Oblastni nemocnice Pfibram, a.s. ‘

Detekce a blokoénf komunikace do botnet siti

moZnosti anl?zy bénch tvpt'idkment a okolﬁ

watermarkovaciho nastroje a typu kontroly typu file checksum

Ano
moznost definice pravidel min. na zékladé regularnich vyraza,

moznosti zablkuat ta hovani souborti s konkrétnimi typy, jako

Ano

konkrétnim raidlm

jednoduha nispvéantivirové inspekce elektronické
i

podpora SSL dekrypce a inspekce pro ochranu jak koncovych

napfi. MSI, EXE... Ano
funkce blokace stahovani konkrétnich typt soubort se
konfiguruje v ramci profilQ, které jsou nasledné pfifazeny

Ano

: Ano .

i

zafizeni musi umoZnit uplatnit pravidla proti DoS Gtokiim na

zafizenich, nebo server( Ano
funkce SSL dekrypce se konfiguruje v ramci profill, které jsou
nasledné pfifazeny konkrétnim FW pravidlim. Ano
zafizeni musi u SSL inspekce dosahnout min. propustnost 3,6

Ao

.

L e
podpora viech poZadovanych ochrannych profilti (AV, IPS,

zdkladé politik, které se aplikuji na konkrétni interface zafizeni. | Ano
podpora detekce anomalii na 3. a 4. vrstvé Ano
podpora napf. TCP SYN FLOOD, ICMP FLOOD, SCTP SRC SESSION | Ano
funkce musi umoznovat provoz nejen blokovat, ale i sledovat pro
moznost orientace na siti

Ano _

Dodavané feSeni musi byt dodano s licencemi umozriujicimi
vyuiiti sluzby bezpe€nostniho asistenta, jenZ umi monitorovat
nastaveni firewallu a doporucovat vhodné akce k napravé a

AppCtrl, DLP) Ano
podpora transparentniho ovéfovani uzivatel proti MS AD

protokolem Kerberos Ano
funkce transparentni proxy, kdy dochazi k automatickému
pfesmérovani provozu na proxy server bez nutnosti konfigurovat
klienta Ano
Funkce transparentniho ovéfovani uZivatell pomoci domény

(MS Active Directory) véetné podpory autentizace uzivatel na
terminalové Ano

posileni bezpeénosti Ano
Bezpecnostni asistent musi byt dostupny vyhradné z GUI

firewallu Ano
Kromé doporucované akce musi byt bezpeénostni asistent

schopen akce k napraveé aplikovat sam na zakladné

jednoduchého piikazu z GUI Ano
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Nabidka fes$eni pro Oblastni nemocnice Pfibram, a.s. '

Zafizeni musi byt dodano s licencemi umozfiujicimi vyuZit pro

ochranu na siti bezpeénostni signatury industridlnich zafizenich | Ano
Musi byt podporovany protokoly min. ICS a SCADA Ano
Zafizeni musi byt dodano s licencemi umoiniujicimi pokrocilou

detekci loT zafizeni Ano
Na zakladé politik musi byt definovdna automatizace pfifazeni

zafizeni do dostupnych VLAN skrze integrovany switch vyrobce | Ano
Zatizeni musi byt dodano s licencemi umoZiujicimi vyuZiti chytré
migracni sluzby, jenZ pom(Ze pfi migraci ze starsi platformy

vyrobce Ano
Kromé podpory platformy vyrobce nastroj musi nastroj

podporovat také vyrobce tretich stran Ano
Moznost nastavovat firewall politiku na zakladé geografickych

udaju Ano
Aplikace firewall policy na zndmé internetové sluzby, kde

databaze téchto sluZeb je pravidelné aktualizovana vyrobcem Ano
Moznost snadné integrace cloudové sluzby. Minimalné na: MS

Azure, Amazon Web Services, Google Cloud Ano
Podpora Identity based policy — nastaveni bezpeénosti uzivateli

na zakladé ¢lenstvi ve skupiné na doménovém kontroléru Ano
Viditelnost do provozu na aplika¢ni trovni Ano
Moznost dynamického stahovéni externich seznam( IP adres a

jejich nasledné pouiiti ve firewall policy Ano
MoZnost definice FW pravidel v tzv. NGFW reZimu (tj. soucasti
zékladni definice FW pravidla je kromé zdroje/cile také typ

aplikace (definované v rdmci funkce application control, nikoliv

pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako
AppCtrl resp URL filtering profil aplikovany na dané pravidlo). Ano
Ovérovani uZivatel(l LDAP, Active Directory, Single Sign On,

Radius, TACACS+, Ovéfovani na zakladé certifikatu Ano
Dynamické profily — moZnost pfifadit konkrétni profil uZivateli

na zakladé jeho ovéreni. Ano
Traffic Shaping, QoS s podporou priroritizace provozu na

zdkladé DSCP markovani a ToS, aplikace traffic shaping na

konkrétni aplikaci nebo webovou kategorii Ano
Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy
protokolu Ano
Podpora funkce reverzni proxy Ano
Podpora silné autentizace uZivatell — integrovana podpora

generator jednorazovych hesel (OTP) — pro dvoufaktorovou
autentizaci, podpora certifikat( pro ovéreni uzivatell Ano
Administratorské Géty mohou byt volitelné zabezpedeny pomoci

dvou faktorového ovéreni Ano
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Wifi kontroler integrovany do NGFW platformy Ano
Bezdrétova sit (SSID) mlzZe byt reprezentovana virtudlnim
siftovym rozhranim — provoz tunelovan z AP do kontroleru Ano
podpora bezpecnostnich profilt (AV, AppControl, Webfilter,
DLP) pfimo na wifi kontroleru Ano
podpora SSL dekrypce uzivatelského provozu pfimo na wifi
kontroleru Ano
Podpora wifi pfistupovych bod( stejného vyrobce s vyrobcem
FW fedeni Ano
Moznost volby z rlznych modell (802.11abgn, 802.11ac,
802.11ac wave2, indoor, outdoor, WiFi 6) Ano
Podpora BSS Coloring Ano
On-wire rogue AP detekce a mitigace Ano
Podpora fast-roamingu (802.11 k,v,r) Ano
podpora vice PSK u jednoho SSID Ano
podpora IPSEC tunelu pro Sifrovani data plane (uzivatelskych
dat) Ano
Podpora WPA3 protokolu A
Zarizeni musi podporovat switch kontroler jenz umoini
spravovat switche vyrobce z jednoduchého GUI Ano
MozZnost spravy VLAN Ano
Spolu s NAC politikami musi nabidnout moZnost automatické
prifazeni VLAN pro konkrétni zafizeni ¢i skupinu zafizenich Ano
Z integrovaného switch kontroleru musi byt obsluha schopna
pomoci GUI jednoduse definovat VLAN na konkrétni port Ano
V ptipadé spravy switche s funkci PoE musi byt v GUI moZnost
resetovani PoE pro vzdaleny restart zafizeni Ano
Podpora izolovanych virtudlnich kontext( (virtualizace FW na
daném HW). Kazdy virtualni kontext musi byt plnohodnotné
fedeni véetné oddéleného GUI, management ucth atp. Ano
Soucasti dodavky musi byt licence na min. 10 virtudlnich
kontextl (véetné licence na kompletni podporu poZadovanych
bezpecnostnich funkci v téchto virtualnich kontextech) Ano
Kazdy virtualni kontext je zaroveri samostatnym wifi
kontrolerem Ano
Podporou izolovanych administratorskych Gcttl pro spravu
jednotlivych virtudlnich kontextl (samostatny administrator pro
jeden &i :ice virtudlnich kontext()
FW cluster musi byt moZné plnohodnotné spravovat pomoci
lokdlniho GUI a CLI, provozovaného pfimo na FW platformé bez
nutnosti instalovat klienta na koncovou (management) stanici Ano
Podpora SNMP véetné SMPB MIB souboru dodavaného
vyrobcem, moZnost zaélenéni do stavajiciho systému dohledu
sité Ano
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Podpora otevieného APl (moZnost integrace vybranych funkci
do stavajici management infrastruktury)

Poidvky - omplexnl' sluzby sponé s instalaci - tj. dodavka -

Ano

"na klic" Ano
Soucasti dodavky bude instalace a nastaveni v misté zakaznika

vcetné zaclenéni do stavajici infrastruktury. Ano
Ovéreni a otestovani veskerych funkci Ano
Provedeni testu HA (zkuSebni vypadek) Ano
Provozni dohled po dobu minimélné 14 dni od pfevedeni nové
infrastruktury do ostrého provozu Ano
Zaskoleni obsluhy min. 8 hod. Ano
Zajisténi klientské podpory - neni - li vySe stanoveno jinak - po

dobu 60ti mésict v rezimu 24/7 prosgiednictvim telefonu,

emailu a dalkové podpory s reakéni dobou 2 hodiny a s

povinnosti odstranit kritickou zavadu nejpozdéji do 4 hodin od
nahlaseni (za kritickou zavadu se povaiuje zavada branici

provozu datové sité nebo takovy provopz prfimo ohroZujici), v
ostatnich pfipadech v limitu NBD. Ano
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Pfiloha ¢&. 3 kupni smlouvy

Povinnosti pfi pfipojovani zafizeni do LAN sité Oblastni nemocnice Pfibram,a.s. (ddle jen ,,ONP*)

A

o ohw

Pfipojeni kazdého zafizeni do LAN sité ,ONP“ musi byt pfedem konzultovdno s Usekem
Informatiky ICT. Info na telefonu

Instalace a provozovani jakéhokoli software v siti ONP musi byt pfedem konzultovano s Usekem
Informatiky ,ONPB*“. Info na telefonu d

Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit ,ONP*“

Je zakazano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni ,ONP*“.

Je zakazano jakymkoli zpisobem ménit a zasahovat do hardware vybaveni ,ONP"“.

Je zakazano vyuzivat pro vzdaleny pfistup na pfipojovana zafizeni jinych nez Usekem Informatiky
ONP* schvélenych metod - viz nize.

Pfi umistovani IT zafizeni (server, PC) do sité ,ONP* je vlastnik IT zafizeni povinen na své naklady,
pokud neni ve smlouvé uvedeno jinak, udrzovat toto zafizeni v aktualnim (aktualizace opera&niho
systému, aktualizace antivirového programu) a bezpe&ném (nemozZnost jednodu$e zneuZit,
pouzivani silnych pfistupovych hesel...) stavu. Usek Informatiky provadi nahodné testy
zneuZitelnosti zafizeni. Vlastnik IT zafizeni je povinen na své naklady, pokud neni ve smlouvé
uvedeno jinak, pfipadné zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Useku Informatiky, pfedloZit ke kontrole konfiguraci IT
zarizeni.V situaci, kdy pfipojené zafizeni zpUsobuje vazné bezpecnostni a nebo technické
problémy v siti ,ONP*, ma ,ONP* moZnost takovéto zafizeni bez prfedchoziho upozornéni odpojit
od sité ,ONP*,

21/21



e lmg - =

M sl seegisiills Sl il e Bl o il s | e Sl = |

e

A | SR Wl ' TE ER T o
e |l|-|l|ll

=  repipney sl Y
e e EaEe :
e Ml st

*
—r FH .!-—- =-u

e P

Ity i



