Pfiloha ¢. 1 Smlouvy

Specifikace dila

Provedeni komplexniho auditu stavu kybernetické bezpecnosti v celé organizaci Objednatele. Rozsah
dila je dan zdkonem ¢&. 181/2014 Sb., o kybernetické bezpecénosti, ve znéni pozdéjsich predpist (dale
jen ,,ZoKB"), a vyhlaskou ¢. 82/2018 Sh., o kybernetické bezpecnosti, v platném znéni (dale jen ,,VoKB*)
a dalSich souvisejicich norem.

Dilem je hodnoceni stupné shody zavedenych opatfeni Objednatele se ZokB a VoKB. Objednatel bude

zkoumadn z pohledu vSech organizacnich i technickych opatreni.

A. Dilo musi obsahovat tyto nalezitosti:
1. Plan auditu, predloZzeny Objednateli pfed zahajenim vstupnich konzultaci podle bodu 1.2 pism.
a) Smlouvy
2. Definici zpUsobu kontroly vSech povinnych ¢innosti
3. Harmonogram zahrnujici minimalné tyto ¢innosti a milniky:
a) Zahajeni
b) Vstupni konzultace
c) Provedeni auditu ovéreni shody s poZadavky ZoKB a VoKB
d) Prezentovani auditu
e) Zapracovani pfipominek
f) Protokolarni predani findlni verze auditni zpravy
4. Provedeni analyzy stavajiciho stavu kybernetické bezpecnosti.
Poskytnuti relevantnich hodnoticich kritérii v souladu s VoKB a se ZoKB.
6. Ovéreni, ze objednatel disponuje vSemi potifebnymi zaznamy a dokumenty dle VokB a ZoKB.
V pripadé potreby Uprav dokument( dodat navrh, jakym zplsobem dokumenty upravit.
7. Posouzeni bezpecnostni dokumentace kybernetické bezpecnosti podle § 30 ZoKB a pfilohy €. 5
VoKB.
8. Posouzeni organizace bezpecnosti podle § 6 VoKB a bezpecnostnich roli podle § 7 VoKB.
9. Posouzeni souladu poZadovanych technickych a organizacnich opatfeni dle VoKB.
10. Audit analyzy a fizeni aktiv, ktery musi obsahovat vSechny ndleZitosti § 4 VoKB a to minimalné
v této strukture:
a) Ovéreni a analyza stavajici metodiky pro identifikaci a hodnoceni aktiv.
b) Identifikace aktiv a jejich garant(.
c) Urceni vazeb mezi aktivy a hodnoceni zavislosti mezi nimi.
d)Hodnoceni dllezZitosti vSech aktiv.

v

Vystupem této casti musi byt:

a) Metodika pro identifikaci a hodnoceni aktiv
b) Dokument zprava o hodnoceni aktiv
c) Diagram vazeb jednotlivych aktiv a zavislosti mezi nimi

11. Audit analyzy a fizeni rizik, ktery musi obsahovat vSechny ndleZitosti § 5 VoKB. Konkrétné se jedna
o provérenim, pripadné zpracovani:
a) Stanovené metodiky pro identifikaci a hodnoceni rizik a pfipadné doporuceni jeji Upravy
b) Stanovenych kritérii pro akceptovatelnost rizik a v pfipadé potfeby doporuceni jejich Uprav
c) Identifikace rizik
d) Zpravy o hodnoceni rizik
e) Planu zvladani rizik
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Vystupem této ¢asti musi byt:

a) Zhodnoceni metodiky pro identifikaci a hodnoceni rizik a pfipadné navrhy na jeji Upravu
b) Zhodnoceni Zpravy o hodnoceni rizik a pfipadné navrhy na jeji Upravu
c) Zhodnoceni Planu zvladani rizik a pfipadné navrhy na jeji Upravu

12. Zavérecnou zpravu z auditu kybernetické bezpecénosti popisujici jednotliva auditni zjisténi a z
toho plynouci soulad/nesoulad prostfedi Objednatele s poZadavky ZoKB a VoKB. Zavérecna
zprava musi ddle obsahovat seznam a popis doporucenych opatfeni, kterd musi Objednatel
provést, aby vSechny zjisténé nedostatky odstranil a byl tak plné v souladu se ZoKB a VoKB.
Zavérecna zprdva z auditu musi obsahovat minimalné tyto nélezitosti:

a) Program a ¢asovy plan auditu

b) Seznam auditovanych aUtvar(l a ucastniku

c) Prabéh auditu

d) Zavéry auditu — ndpravna opatreni, omezeni, nevyresené neshody
e) Omezeni, nevyfesené neshody,

f) Oblasti, které nebyly pokryty a pro¢ nemohly byt pokryty

13. Soucasti kazdého napravného opatieni musi byt popis aktudlniho stavu. Ndvrh napravnych
opatreni musi obsahovat jejich detailni popis véetné stanoveni priorit pro jednotlivd ndpravnd
opatreni, kterd budou vyplyvat ze zjisténi auditu.

B. Analyza soucasného stavu kybernetické bezpecnosti v organizaci musi zahrnovat

Rl S

minimalné:
1) Prehled vSech provozovanych informacnich systému
2) Prehled vsech poskytovanych sluzeb
3) Prehled veskeré technologické infrastruktury
4) Hodnoceni zavedenych bezpecénostnich opatieni
5) Prehled, analyzu a popis zpUsobu fizeni aktiv
6) Prehled, analyzu a popis zpUsobu fizeni rizik
7) Prehled viech poZzadavk( dle struktury ZoKB a VoKB. U kazdého pozadavku musi byt uvedeno,
do jaké miry je plnén. Konkrétné se musi jednat o jednu z niZze uvedenych moZnosti:
a) Nezavedeno
b) V procesu zavadéni
c) Zavedeno
d) Neaplikovatelné (véetné odivodnéni)
8) Doporuceni, jakd opatfeni ma Objednatel pfijmout, aby splfioval vSechny poZadavky ZoKB a

VoKB, a to také s pfihlédnutim k dosud znamym ,best practices”.

Ovéreni Uplnosti a spravného nastaveni nize uvedené dokumentace:

Bezpecnostni politiky

Politika systému fizeni bezpecnosti informaci
Politika organiza¢ni bezpecnosti

Politika fizeni dodavatell

Politika klasifikace aktiv
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Politika bezpecnosti lidskych zdroja
Politika Fizeni provozu a komunikaci
Politika Fizeni pFistupu

Politika bezpecného chovani uzivatell
Politika zalohovani a obnovy

. Politika bezpecného predavani a vymény informaci

. Politika fizeni technickych zranitelnosti

. Politika bezpecného pouzivani mobilnich zafizeni

. Politika poskytovani a nabyvani licenci programového vybaveni a informaci

. Politika dlouhodobého ukladani a archivace informaci

. Politika ochrany osobnich udajl

. Politika fyzické bezpecnosti

. Politika bezpecnosti komunikacni sité

. Politika ochrany pred skodlivym kddem

. Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti
. Politika vyuZiti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti
. Politika bezpecného pouzivani kryptografické ochrany

Ostatni dokumentace

PN~ WNPR

D.

Organizacni opatieni:

Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik

Zprava o hodnoceni aktiv a rizik

Prohlaseni o aplikovatelnosti

Plan zvladani rizik

Plan rozvoje bezpecnostniho povédomi

Zvladani kybernetickych bezpecnostnich incident

Strategie fizeni kontinuity ¢innosti

Prehled obecné zavaznych pravnich predpist, vnitfnich predpist a jinych predpisd a smluvnich
zavazkl

Provéreni miry plnéni pozadavkl dle ZoKB § 5 - bezpecnostnich opatfeni, konkrétné tato:

Zhotovitel musi mimo jiné ovéfit, Ze:

a) systém fizeni bezpecnosti informaci

e Jsou v ISMS zahrnuty vSechny relevantni systémy a bezpecnostni opatfeni

Zhotovitel musi mimo jiné ovéfit, Ze:

b) Fizeni rizik

e Seznam zranitelnosti obsahuje vSechny moZné zranitelnosti,

e Maji identifikovana rizika nastaveny hodnoty pro jednotlivé atributy rizik

e  Existuji vazby rizik na aktiva, hrozby a zranitelnosti,

e Je spravné nastaven Plan zvladani rizik

e  Existuji vazby aktivum-hrozba-zranitelnost

e Jsou zohlednény relevantni hrozby, a je spravné nastavena analyza a fizeni rizik
e Jsou evidovany vSechny vazby rizik a vyznamnych dodavatel(
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e Prohlaseni o aplikovatelnosti obsahuje prehled bezpecnostnich opatfeni, ktera nebyla
aplikovana, véetné odlvodnéni a zplsobu plnéni opatreni

e Existuje vyhodnoceni Ucinnosti ISMS a také seznam opatieni dle VoKB, kterd nebylo mozno
zavést

e Plan zvladani rizik obsahuje vSechny potfebné naleZitosti jako napf. cile a pfinosy
bezpecnostnich opatfeni, uréeni odpovédnych osob, zdrojl, a navaznosti na hodnoceni rizik

c) bezpecnostni politika

d) organizacni bezpecnost

e) stanoveni bezpecnostnich pozadavkl pro dodavatele

a) frizeni aktiv
Zhotovitel musi mimo jiné ovéfit, Ze:

e Jsou spravné identifikovana vSechna primarni a podpUrna aktiva,
e Jsou mezi témito aktivy evidovany spravné vSechny vazby,

e Jsou hodnoceny disledky jejich zavislosti,

e Jsou sprdvné identifikovani garanti téchto aktiv

g) bezpecnost lidskych zdroju

h) fizeni provozu a komunikaci

i) Fizeni pristupu osob

j) akvizice, vyvoj a Udrzba

k) zvladani kybernetickych bezpeénostnich udalosti a kybernetickych bezpecnostnich incident(
Zhotovitel musi mimo jiné ovéfit, Ze:

e Je popsan proces zjistovani, prosetfovani a uréovani pricin kybernetickych bezpecnostnich
incident( a udalosti

1) Fizeni kontinuity Cinnosti
Zhotovitel musi mimo jiné ovéfit, Ze:

e Je spravné nastavena metodika pro uréeni hodnot RTO a RPO

m) kontrola a audit kritické informacni infrastruktury a vyznamnych informacnich systém{

Technicka opatieni:

a) fyzicka bezpecnost

b) nastroj pro ochranu integrity komunikacnich siti

c) nastroj pro ovérovani identity uzivatell

d) nastroj pro fizeni pfistupovych opravnéni

e) nastroj pro ochranu pred skodlivym kédem

f) néstroj pro zaznamenavani ¢innosti informacniho nebo komunikacniho systému, jeho uZivatell a
administrator(

g) nastroj pro detekci kybernetickych bezpeénostnich udalosti

h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti

i) aplikacni bezpecnost

j) kryptografické prostredky

k) nastroj pro zajistovani rovné dostupnosti informaci

1) bezpecnost primyslovych a fidicich systému
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E. Zhotovitel provéri shodu nize uvedenych opatreni s VoKB:

Provérovana oblast:

Organizacni opatreni :

§3 Systém fizeni bezpecénosti informaci
Rizeni aktiv
Zhotovitel musi mimo jiné ovéfit, Ze:

e Jsou spravné identifikovana vSechna primarni a podpdrna aktiva,

e Jsou mezi témito aktivy evidovany spravné vSechny vazby,

e Jsou hodnoceny dlsledky jejich zavislosti,

54 e Jsou sprdvné identifikovani garanti téchto aktiv
Rizeni rizik
Zhotovitel musi mimo jiné ovéfit, Ze:

e Seznam zranitelnosti obsahuje vSechny moZné zranitelnosti,

e Maji identifikovana rizika nastaveny hodnoty pro jednotlivé atributy rizik,

e  Existuji vazby rizik na aktiva, hrozby a zranitelnosti,

e Je spravné nastaven Plan zvladani rizik,

e  Existuji vazby aktivum-hrozba-zranitelnost,

e Jsou zohlednény relevantni hrozby, a je spravné nastavena analyza a fizeni rizik,

6 e Jsou evidovany viechny vazby rizik a vyznamnych dodavateld.
5
§6 Organizacni bezpecnost
§7 Bezpecnostni role
Rizeni dodavateld
Zhotovitel musi mimo jiné ovéfit, Ze:

e Existuje seznam vSech vyznamnych dodavatelll a provozovatell, a Ze jsou tito
dodavatelé prokazatelné informovani o tom, Ze napliuji definici vyznamného
dodavatele/provozovatele

63 e Probiha pravidelné pfezkoumani smluv u téchto dodavatel(/provozovatell
§9 Bezpecnost lidskych zdrojl
§ 10 | Rizeni provozu a komunikaci
Rizeni zmén
Zhotovitel musi mimo jiné ovéfit, Ze:
Existuje popis vyznamné zmény
Existuje dokumentace fizeni vyznamnych zmén
Jsou prijimana opatfeni za uUcCelem snizeni vSech nepfiznivych dopadl spojenych s
vyznamnymi zménami
Je zajisténo testovani vyznamnych zmén
§11
§ 12 | Rizeni pfistupu
§ 13 | Akvizice, vyvoj a Udrzba
Zvladani kybernetickych bezpeénostnich udalosti a incidentl
5 Zhotovitel musi mimo jiné ovérit, Ze:
14
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e Je popsan proces zjistovani, prosetfovani a urcovani pfi¢in kybernetickych
bezpecnostnich incident(l a udalosti

§ 15

Rizeni kontinuity ¢innosti
Zhotovitel musi mimo jiné ovéfit, Ze:

e Je spravné nastavena metodika pro uréeni hodnot RTO a RPO

§16

Audit kybernetické bezpecnosti

Technicka opatreni

§ 17 |Fyzickd bezpecnost
§ 18 |Bezpecnost komunikacnich siti
§ 19 |Sprava a ovérovani identit
§ 20 | Rizenf pfistupovych opravnéni
§ 21 | Ochrana pred skodlivym kédem
Zaznamenavani udalosti informacniho a komunika¢niho systému, jeho uZivatelld a
§ 22 | administratord
§ 23 | Detekce kybernetickych bezpecénostnich udalosti
§ 24 | Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti
§ 25 | Aplikacni bezpecnost
§ 26 | Kryptografické prostiedky
§ 27 | Zajistovani Grovné dostupnosti informaci
§ 28 | Primyslové, fidici a obdobné specifické systémy
§ 29 | Digitalni sluzby

Bezpecnostni politika a bezpecnostni dokumentace

§30 ‘ Bezpecnostni politika a bezpecnostni dokumentace

Kyberneticky bezpecnostni incident

§ 31 | Kategorizace kybernetickych bezpecnostnich incident(
§ 32 | Forma a néleZitosti hlaseni kybernetickych bezpecénostnich incidentt
Reaktivni opatreni a kontaktni udaje

§33

Reaktivni opatfeni

§34

Kontaktni udaje

F. Zhotovitel provéri, do jaké miry jsou vyreSena zjisténi z auditd kybernetické bezpecnosti, které

proved| Utvar interniho auditu Objednatele, a to véetné jejich proveditelnosti a slucitelnosti se

ZoKB a VoKB. Za timto ucelem Objednatel preda Zhotoviteli veskeré dotéené audity. Jedna se o

nize uvedena zjisténi:

Cislo zjisténi | Nazev zjisténi

1

Ochrana pred malwarem na siti

N

Bezpecnosti politiky (soulad se ZoKB, VoKB a aktualnim stavem KB v prostredi
Objednatele)

Logovani sitovych udalosti

Ochrana proti Uniku informaci (dat)

Penetracni testy

Rizeni pfistupu na siti

Rizeni kybernetickych bezpe¢nostnich udalosti a incident(

O IN|ODU |~ |W

Sprdva zranitelnosti

Stranka 6z 7



Pfiloha ¢. 1 Smlouvy

9 Sifrovani mobilnich zafizeni typu notebook

10 Zabezpeceni sité (technologie 802.1X)

11 Pravidelné aktualizace serverovych operacnich systéma
12 Sprava privilegovanych uctu

Stranka 7z 7



