Smlouva o dilo
¢. S22 058

uzaviena dle zakona €. 89/2012 Sb., obCansky zakonik, v plathém znéni (dale jen ,,0Z")

Objednatel

TEPO s.r.o.

Zastoupene: Ing. Petrem Schonfeldem, jednatelem
Se sidlem: Mostecka 3210, 272 01 Kladno

IC: 49827065

(dale jen ,,Objednatel™)

a

Zhotovitel

CompuNets. r. o.

Se sidlem: Zubatého 295/5, 150 00 Praha 5
Zapsand u Krajsk. soudu: v Praze, oddil C, vloZka 118594
Zastoupena: Ing. Pavlem Pikhartem, jednatelem

IC: 276 08 514

DIC: CZ276 08 514

Bankovni spojeni: Komercni banka, a.s. - pobocka Praha 5
Cislo uctu: 51-1998450287/0100

E-mailova adresa:
(déle jen ,,Zhotovitel™)

l. UVODNI USTANOVENI

1.1.  Objednatel a Zhotovitel uzaviraji tuto smlouvu za uc¢elem vymezeni svych vzajemnych

prav a povinnosti pfi provedeni dila v ramci podnikatelské Cinnosti, kdy ani jedna ze
stran neni spotfebitelem podle § 419 OZ.

1.2.  Smluvni strany se zavazuji ¢innosti dle této smlouvy vykonavat v souladu se vSemi
obecné zavaznymi pravnimi predpisy a prohlaSuji, Zze uzavienim této smlouvy ani jejim
pInénim neporusi zadny zévazek s treti stranou nebo z obecné zdvazného prévniho
predpisu nebo jakoukoliv jinou pravni povinnost. Pro pfipad, Ze by se prohlaSeni nékteré
smluvni strany uvedené v tomto odstavci ukédzalo byt nepravdivym nebo nedplnym,
odpovida tato smluvni strana druhé smluvni strané za Skodu tim vzniklou v plném
rozsahu.

1.3.  Jakékoliv pravni jednani smluvnich stran v souvislosti s touto smlouvou musi byt ¢inéno

v pisemné formég, jinak je neplatné. Ustanoveni véty prvni § 1740 odst. 3 OZ se pro
potreby této smlouvy neuplatni.

1.4.  Ustanoveni této smlouvy a pravni jednani ucinéna na zékladé této smlouvy smluvni
strany povaZzuji v souladu s § 558 OZ za obchodni zvyklost, kdy takova ustanoveni této
smlouvy nebo pravni jednani ucinéné na zakladé této smlouvy maji prednost pred
ustanovenimi OZ, kter4 nemaji donucujici ucinky.
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15.  Smluvni strany prohlaSuji, Ze tato smlouva neni smlouvou uzavienou adheznim
zplsobem podle § 1798 a nasl. OZ. Smluvni strany dale prohlasuji, Ze Zadna z doloZek
mimo vlastni text smlouvy neodporuje obchodnim zvyklostem a zasadé poctivého
obchodniho styku. Smluvni strany prohlasuji, ze tato smlouva byla uzavrena poctivé a
Zadna ze Smluvnich stran nebyla bez dalSiho zkracena na svych prévech. Zhotovitel
prohlasuje, Ze tuto smlouvu uzavira v souvislosti s vlastnim podnikanim a nepovazuje
se za slabsi stranu ve smyslu § 433 OZ.

1.6. Pokud bude v této smlouvé uzito terminu dluh a/nebo zavazek, rozumi se tim pro
odstranéni moznych pochybnosti jak samotny pravni pomér, tak i jeho pFedmét.
Ustanoveni § 1740 odst. 3 OZ se tak neuZije.

1.7.  Pripadnd zména okolnosti nezaklada pravo Zhotovitele obnovit jednam o této smlouvé.
Zhotovitel tak pfijima odpovédnost podle § 1765 odst. 2 OZ.

1.8.  Zhotovitel odpovidd Objednateli i za zplsobeni neplatnosti a/nebo zdanlivosti
jakéhokoliv pravniho jednani uc¢inéného na zakladé této smlouvy podle § 579 OZ.

1.9.  Ucgelem této smlouvy je pravni tprava vztahu smluvnich stran dodavky systému pro
spravu systémovych a bezpecnostnich logd a jejich zpracovani vcetné technické
podpory a Gdrzby produktu a dalSi sluzby po dobu 5 let od predani dila (dale jen ,,dilo“
nebo ,,plnéni“) u Objednatele v rozsahu a zplsobem sjednanym touto smlouvou,

sjednéni vzajemnych prava a povinnosti smluvnich stran pfi zhotoveni a nasledném
uzivam predmétu dila.

1.10. Touto smlouvou se Zhotovitel zavazuje k pInéni pfedmétu smlouvy fadné a v terminech
za podminek stanovenych touto smlouvou.

Il. PFedmét smlouvy

2.1 Pfedmétem této smlouvy je zdvazek Zhotovitele dodat a implementovat Systém pro
spravu systémovych a bezpec¢nostnich logt a jejich zpracovani a Firewally (dale jen
,,dilo®).

2.2 Zhotovitel zajisti zakladni technickou podporu vyrobce po dobu 5 let od akceptace,
vCetné zajisténi opravy chyb a aktualizace SW po dobu 5 let.

2.3 Specifikace dila je uvedenav PFiloze €. 1 této smlouvy.

I11.  Doba a terminy plnéni

3.1 Termin dodani a implementace dilaje stanoven nejpozdéji do 60 dnil od podpisu smlouvy.

3.2 Technick& podpora a udrzba produktu a dalsi sluzby budou poskytovéany po dobu 5 let od
pfedani dila.
IV.  Misto pInéni

4.1 Mistem plnéni je sidlo Objednatele.

4.2 V zavislosti na charakteru pInéni pfi realizaci mlze byt Zhotoviteli umoznéno provadét
nékteré ¢innosti i pomoci vzdaleného pristupu do prostfedi Objednatele.
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5.2

5.3
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5.6

5.7

5.8

5.9

V. Prava a povinnosti smluvnich stran
Zhotovitel se zavazuje provést dilo na svlj naklad a nebezpedi s potfebnou odbornou
péci a predat jej v poZadované kvalité (tj. bez vad a nedodélk() v ujednaném Case.
Zhotovitel se zavazuje pfi své Cinnosti dodrZzovat veSkeré obecné zavazné pravni
predpisy.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si vesSkeré informace
potiebné pro Fadné pInéni svych zavazk(. Smluvni strany jsou povinny informovat
druhou smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt dllezité
pro fadné pInéni této smlouvy. Smluvni strany deklaruji svilj umysl spolupracovat na
provadéni dila i nad ramec vynutitelny dle této smlouvy, a to z ddvodu, Ze jsou si
veédomy, Ze kvalita dila z&visi podstathou mérou i na soucinnosti Objednatele,
poskytnuti dostatku vstupnich informaci a zpétné vazby Zhotoviteli.

Zhotovitel bude pFi pInéni pfedmétu této smlouvy bréat zfetel na provozni potfeby a
poZzadavky Objednatele a jednotliva pInéni bude provadét s nélezitou péci a v Uzké
soucinnosti s Objednatelem. Zhotovitel je povinen vynaloZit maximalni usili, aby docilil
nejlepSiho mozného vysledku pfi pInéni pfedmétu této smlouvy prostfednictvim vyuziti
svych zkuSenosti a znalosti.

V pripadé prodleni Objednatele s poskytovanim soucinnosti dle této Smlouvy je
Zhotovitel opravnén po predchozim pisemném upozornéni zastavit provadéni dila,
dokud nebude soucinnost poskytnuta.

Zhotovitel Sije védom toho, Ze v ramci pInéni pfedmétu této smlouvy se miize seznamit
s informacemi, které jsou povazovany za ddvérné. Zhotovitel je povinen zachovavat
micenlivost o vSech skutecnostech, o kterych se dozvédél v souvislosti s touto
smlouvou, pfedevsim tykajici se ochrany osobnich Udajl dle zakona ¢. 101/2000 Sh., o
ochrané osobnich Udajd. Zhotovitel se zavazuje zachovéavat mléenlivost i o téch jemu
zpfistupnénych informacich, jejichz zvefejnénim by mohlo dojit ke zplsobeni Skody
Objednateli.

Za prokazané jednotlivé porueni ustanoveni o ochrané informaci ze strany Zhotovitele
ma Objednatel pravo pozadovat po Zhotoviteli smluvni pokutu ve vysi 50.000,- K&.
Prévo na ndhradu vzniklé Skody neni timto ustanovenim dotceno.

Zhotovitel odpovida Objednateli za Gjmu zplsobenou porusenim povinnosti
vyplyvajicich z této smlouvy a za veskerou Ujmu zplsobenou pfi napliiovani Gcelu této
smlouvy vcetné nemajetkové Ujmy. Zhotovitel je také odpovédny za nepfimou ujmu,

usly zisk a poskozeni dobrého jména, pokud vzniklo v pfimé souvislosti s nesplnénim
povinnosti stanovené Zhotoviteli v této smlouve.

Zhotovitel bere na védomi, Ze Objednatel je povinnou osobou podle § 3 pism. g) zakona
0 kybernetické bezpe€nosti a je povinen plnit vSechny povinnosti vyplyvajici mu ze
zakona o kybernetické bezpeCnosti a podrobit se kontrole pInéni téchto povinnosti ze
strany Ufadu. Je si védom, Ze na Objednatele jako subjekt napliujici definiéni znaky
spravce nebo provozovatele informacniho systému z&kladni sluzby je nahlizeno jako na
organ nebo osobu podle § 3 pism. f) zdkona o kybernetické bezpe€nosti.

Zhotovitel se zavazuje zajistit, Ze Objednatel, ktery naplfiuje defini¢ni znaky spravce
nebo provozovatele informacniho systému zékladni sluzby podle § 3 pism. f) zdkona o
kybernetické bezpecnosti, bude plnit viechny povinnosti uréené organdm a osobam
podle § 3 pism. f) z&kona o kybernetické bezpecnosti, predevsim tedy povinnost nahlasit
kontaktni Gdaje zplsobem podle § 16 zékona o kybernetické bezpec€nosti, zavadét a
provadét bezpecnostni opatfeni podle § 4 zakona o kybernetické bezpecnosti, hlasit
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5.12

6.1

6.2

6.3

7.1

7.2

kybernetické bezpecnostni incidenty zplsobem podle § 8 zadkona o kybernetické
bezpecnosti a provadét opatfeni podle § 11 zakona o kybernetické bezpe€nosti.

Zhotovitel se zavazuje aplikovat a realizovat viechna aktualné platna opatfeni UFadu
jsou uvefejnéna na internetové Gfedni desce Ufadu  (dostupnid  na:
httns://www.nukib.cz/cs/uredni-deska/) a je povinen snimi prdbézné seznamovat
Objednatele a dalSi osoby, pfiemz je povinen zajistit v souladu s jejich znénim také
jejich plnéni.

Zhotovitel se zavazuje spolupdisobit v potfebném rozsahu pfi kontrolni ¢innosti ze
strany Uradu.

Zhotovitel podpisem smlouvy potvrzuje, Ze se seznamil s rozhodnutim ze dne 2.12.2021
¢.j. 10378/2021-NUKIB-E/350.

VI. Zplsob predani a jeho akceptace

O provedeni plnéni bude vyhotoven Zhotovitelem akceptacni protokol, uvedeny v
Pfiloze €. 3 této smlouvy, po uvedeni do provozu.

Objednatel souhlasi s tim, Ze dilo mize byt akceptovano s vyhradami, které nebrani
nebo neomezuji provoz a fadnou funkcionalitu dila. Seznam pfipadnych vad a
nedodélkll je soucasti akceptacniho protokolu véetné zplsobu a sjednanych termind
jejich odstranéni.

Podepsanim akceptacniho protokolu Objednatelem se rozumi akceptace predmétu dila
po uvedeni do provozu.

VII. Cena a platebni podminky

Celkové cena pfedmétu smlouvy Cini 1 481 371,54,- K& v€etné DPH (z toho DPH ve
vysi 21% Cini 257 097,54,- KC). Tato cena je maximalni a neni mozné ji prekrocit.
Zména ceny je mozna pouze v pfipadé zmény zakonné sazby DPH.

Pravo na zaplaceni pfedmétu smlouvy (dle odstavce 2.1) vznika provedenim dila a
podepsanim zavérecného akceptacniho protokolu, po uvedeni do provozu (dle odstavce
3.1). Technicka podpora a udrzba produktu a dalsi sluzby po dobu 5 let od predani dila
bude placena rocné na zakladé vystavené faktury Zhotovitelem do 15. kalendarniho dne
v mésici nasledujicim po uplynuti obdobi ro¢ni podpory.

Zhotovitel vyslovné souhlasi s tim, Ze Objednatel je opravnén provést thradu faktur,
pripadné jinych pohledavek Zhotovitele vici Objednateli zapoctem s pohledavkami
Objednatele viici Zhotoviteli. Jako doklad o provedeni zapoctu vzajemnych pohledavek
slouZi pro obé& smluvni strany ,,Oznédmeni o platbé a zapoctu* (dale jen ,,Oznédmenils),
které zaSle Objednatel Zhotoviteli souCasné s Uhradou rozdilu ze zapoCtu. Zhotovitel
vyslovné souhlasi s tim, Ze predmétem zapocteni mohou byt veSkeré pohledavky
Objednatele v{ci Zhotoviteli z této smlouvy, véetné pohledavek nejistych a/nebo
neurCitych podle § 1987 odst. 2 OZ. Veskeré pohledavky Objednatele vii¢i Zhotoviteli
z této smlouvy o dilo diky své povaze spliiuji kritéria § 1987 OZ a Objednatel je
opravnén Cinit projevy sméfujici k zapoCteni vzajemnych pohledavek elektronickou
poStou. V pFipadé sporu o to, zda byl u€inén projev sméfujici k zapoctenti, je rozhodujici
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Udaj z adresarfe elektronické poSty Objednatele. Objednatel se zavazuje zasilat
Zhotoviteli Oznameni na elektronickou adresu uvedenou v hlavicce této smlouvy.

Objednatel nebude poskytovat financni zélohy.

Faktura jako dafiovy a ucCetni doklad bude obsahovat néleZitosti dle obchodnich
zvyklosti a obecné zavaznych pravnich predpist a bude podkladem pro zaplaceni
pfedmétu smlouvy. Faktura bude obsahovat ¢islo smlouvy o dilo. Pokud faktura nebude
vystavena v souladu s platebnimi podminkami nebo nebude splfiovat poZadované
nalezitosti, je Objednatel opravnén ji Zhotoviteli vratit; vracenim pozbyvaji faktury
splatnosti. Splatnost faktur bude 30 dnd od jejiho doruéeni Objednateli.

VIIl. Zaruka

Smluvni strany se dohodly, Ze dilo bude mit minimélné obvyklou Uroven jakosti a
provedeni.

Zhotovitel poskytuje zaruku, ze pfedmét smlouvy bude plné funkéni a bude mit
vlastnosti uvedené v Pfiloze €. 1 (,,Specifikace pfedmétu smlouvyl) této smlouvy a dle
Zadavaci dokumentace po celou dobu trvani zaruky. Zéaruka se vztahuje na vSechny ¢asti
dila v€etné jeho prisluSenstvi po celou dobu zarucéni doby.

Zérucéni doba na cely pfedmeét smlouvy je 60 mésicli ode dne prevzeti dila Objednatelem.

Zaruéni doba se prodluzuje o dobu, po kterou mélo dilo vadu branici jeho fadnému
uzivani Objednatelem.

Zhotovitel odpovida Objednateli za pfipadnou Skodou, kterda vznikne Objednateli z
titulu neodstranéni vady dila Zhotovitelem ve sjednaném terminu.

IX. Sankce

Neprovede-li Zhotovitel dilo fadné a vc€as, dle ¢lanku 3.1 za uvedeni do provozu,

zavazuje se zaplatit Objednateli smluvni pokutu ve vysi 0,05 % ceny dila za kazdy den
prodleni.

Smluvni strany vyslovné souhlasi, Ze je vylou€ena moznost snizeni smluvni pokuty
soudem dle § 2051 OZ.

V pripadé prodleni s platbou je Zhotovitel opravnén uplatnit smluvni pokutu ve vysi
0,05 % ceny dila za kazdy den prodleni.

Pravo Objednatele na smluvni pokutu dle vySe uvedenych ujednani nebréni Objednateli,
aby uplatnil téZ prdvo na ndhradu mu vzniklé Skody.

X. Odpovédnost za Skodu

Na odpovédnost za Skodu prokazatelné zplisobenou ¢innosti pFislusné smluvni strany a

nadhradu Skody se vztahuji pFislusna ustanoveni zdkona €. 89/2012 Sh., obCansky
zakonik.

Smluvni strany se zavazuji k vyvinuti maximalniho Gsili k pfedchazeni Skodam a
k minimalizaci vzniklych Skod.
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XI.  Ukonceni smlouvy

Smlouvu Ize ukoncit dohodou smluvnich stran nebo formou pisemného odstoupeni od
smlouvy.

Od smlouvy lze odstoupit pfi podstatném poruSeni povinnosti stanovenych touto
smlouvou, ato v pfipadg, Ze:

a. Zhotovitel porusi ustanoveni § 2593 z&kona €. 89/2012 Sb., obcanského
zékoniku, kdy v pribéhu provadéni dila zjisti Objednatel, Ze Zhotovitel dilo
provadi v rozporu se svymi povinnostmi a vyzve jej pisemnou formou, aby
tuto skutecnost ve lhGté 15 dnl napravil. Pokud tak Zhotovitel neucini, ma
Objednatel pravo od smlouvy odstoupit.

b. Objednatel neuhradi dluznou ¢astku do 30 dnli ode dne jeji splatnosti.

Neni-li ve smlouvé dohodnuto jinak Ize od smlouvy odstoupit az poté, co byla strana,
jez takto porusuje svou povinnost, vyzvéana druhou smluvni stranou, aby ve lh(té 7-mi
kalendarnich dnll ode dne doruceni této vyzvy, splnila fadné svou povinnost. Pokud ani
v takto poskytnuté Ihité strana svou povinnost nesplini, je druha smluvni strana
opravnéna okamzité odstoupit od smlouvy. Odstoupeni od smlouvy musi byt ucinéno
pisemnou formou. Odstoupeni jev takovém pripadé ucinné dnem doruceni oznameni o
odstoupeni smluvni strané porusujici povinnosti stanovené touto smlouvou.

Ukoncenim platnosti této smlouvy nejsou dotena ustanoveni, jeZz svou povahou
pfetrvavaji platnost smlouvy, tj. zejména tykajici se obchodniho tajemstvi, smluvni
pokuty ¢i prava na nahradu Skody.

XIl.  Zodpovédné osoby

Pracovnici smluvnich stran odpovédni za realizaci predmétu pInéni, a kontakty na tyto
pracovniky, jsou soucasti PFilohy €.2 této smlouvy.

XIIl. V. Zavéreéna ustanoveni

Tato smlouva je platna dnem jejiho podpisu smluvnimi stranami a G¢innd dnem
uvefejnéni prostfednictvim registru smluv v souladu se zakonem ¢. 340/2015 Sh., o
zvlastnich podminkéach uc€innosti nékterych smluv, uverejiiovani téchto smluv a o
registru smluv (zé&kon o registru smluv). Smluvni strany se dohodly, Ze uverejnéni této
smlouvy prostfednictvim registru smluv provede Objednatel.

Smlouva je vyhotovena ve dvou stejnopisech, obé strany obdrZi po jednom stejnopisu.

v wrs

Smlouvu je mozno doplfiovat a ménit pouze vzestupné Cislovanymi dodatky, na zakladé
souhlasu obou smluvnich stran vyjadreného v pisemné podobé.

Smluvni strany berou na védomi, Ze tato smlouva i nasledné dodatky kni miZou
podléhat informacni povinnosti dle zdkona ¢. 106/1999 Sh., o svobodném pristupu
k informacim a vyslovné souhlasi s tim, aby tato smlouva byla uvedena v Centralni
evidenci smluv vedené Objednatelem.

Tato smlouva se Fidi pravnim fadem Ceské republiky, ato zejména ustanovenim § 2586
a nasl. zdkona ¢. 89/2012 Sb., obCansky zékonik.
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11.6  Veskera vile smluvnich stran o obsahu, G¢elu a fungovani této smlouvy je také v této
smlouvé obsaZena a smluvni strany prohladuji, Ze ustanoveni této smlouvy jsou urCita a
jim bez jakychkoliv pochyb zfejma.

11.7 Nedilnou soucasti této smlouvy jsou tyto pfilohy:
Pfiloha €.l Podrobna specifikace pfedmétu dila
Pfiloha ¢.2 Kontaktni osoby smluvnich stran

PFiloha €.3 Akceptacni protokol

V Praze

Zhotovit

Mosteck& 3210
. 27201 Kladno-Sttna
ICO: 49827065, DIC: C249827065

®)
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Pfiloha €.l Podrobna specifikace pfedmétu dila

Systém slouzi pro spravu eventd a logli z libovolnych sitovych aktivnich prvkd, bezpecnostnich
zafizeni i operacnich systém( a aplikacniho software, jejich ukladani do centralniho Glozisté s
moznosti prohledavat enormni mnozstvi dat v redlném case. Vystupy prohledavani budou
prezcntovatovany v textove i grafické podobé.

Funkéni pozadavky na Feseni System pro spravu systémovych a bezpecénostnich logd a
jejich zpracovani

Pozadavky na feSeni jsou zejména:

Centralni Glozisté logd ze vSech sitovych a bezpecnostnich zafizeni, serverd, stanic pro
nasledné analyzy, v&etné uschovani logl

Intuitivni a rychlé vyhledavani
Oveéreni pfijeti zaznamu do ulozisté, pokud je podporovano odesilajicim zafizenim

Ovéreni identity zdroje zaznaml, aby nemohl byt zdznam podvrzen, pokud je
podporovano odesilajicim zafizenim

Korelace udalosti
Prehledna prezentace vCetné grafickych vystupl

Notifikace administrator(

Mezi typické ulohy pro vyuZiti systému patfi:

Monitoring bezpe€nostnich zafizeni - sitova bezpe€nost

o Sledovani a korelace vystupll ze zafizeni pro sitovou bezpecnost jako jsou
firewally, IDS/IPS systémy, bezdratové sité, systémy na vzdaleny pFistup, proxy
a podobné

o Statistiky VPN, konfigurace VPN, aktivita pfipojovani
o Statistiky a reporty Web Content Filtering

Sledovani konfiguracnich zmén - kdo, kdy a s jakym vysledkem provedl nebo se
pokousel provést konfigurani zmény v zafizenich

Zatizeni firewallu a kontrola efektivity pouZitych pravidel
Informace souvisejici s ovéfovanim do sité (IEEE 802.1X)
Kontrola vyuZzivani 8ifky pasma

o ktefi uzivatelé a jaké aplikace jsou nejvétSi spotrebitelé Sitky pasma
internetového a WAN spojeni

0 vyvoj/trendy ve vyuZzivani Sifky pasma

0 neobvyklé operace spojené s vyuzZivanim internetového pfipojeni — dohledani
mozného zdroje prlniku ¢i interniho uZivatele pokousejiciho se vyvést data po
internetovém pfipojeni

Automatické dopliovani GEOIP informaci k udalostem ajejich grafické znazornéni na
mapeé.

Automatické doplfiovani reverznich DNS zaznam( k IP adresam.
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e Moznost filtrovani a ukladani udalosti do vyrovnavaci paméti.
« Unifikované vyhledavdm napfic vSemi typy dat a zafizeni.

» Potvrzeni, Ze systém spliiuje poZadavky normy 1SO 27001:2005 na pofizovani auditnich
zédznamd.

» V pripadé potfeby Skalovatelné a rozsifitelné.

e PoZadavky na kapacitu, vykon a dalSi vlastnosti HW
» Vyuzitelna kapacita pro uchovani logdi minimalné 10TB
e Redundantni zdroje napajeni

e Sbér systémovych a provoznich logl z 250 zdrojli s poétem udalosti az 2000 za

vtefinu. Ve $pickdch az dvojnasobny pocet udalosti za vtefinu s dodateCnym
zpracovanim.

« bGti 1étd zaruka - Onsite NBD jiZ v béZné pofizovaci cené
Ostatni poZadavky

Soucésti dodavky je veSkery potfebny HW pro provoz systému a také vSechny souvisejici
licence (napr. licence pro OS, pokud jsou potreba).

Implementace feSeni
Soucéasti dodavky implementace je:
e implementace komponent
e Podpora HW/SW minimalné
0 switche / bezdratova feSeni HP, H3C, 3Com, Cisco
o FW/ Routery FortiGate, Cisco, Checkpoint
o Udalosti béZnych sluZzeb Windows a Linux
» dokumentace

e z4téZové a funkéni testovani

Funk&ni poZadavky na feSeni Firewall
Zakladni technické poZadavky

e PoZadujeme platformu postavenou na HW akcelerované architekture (tj. zafizeni
vybavené kombinaci CPU + specializované obvody FPGA/ASIC pro zpracovani
komunikace a vybranych vypocetné néarocnych funkci (firewall, SSL dekrypce,
porovnavani se signaturovou databazi, ...)

» Cela dodavka musi obsahovat viechny HW komponenty a licence na dobu X let. Z&adné
z nabizenych FeSeni nesmi byt v dobé podani nabidky v rezimu end of sales/end of
support. VVSechny poZadované funkce musi byt v dobé podani nabidky soucéasti stabilni
verze operacniho systému/firmware, funkce zafazené na tzv. roadmapu nebudou
akceptovany.

» PoZadujeme dodani zafizeni ve formatu HW appliance o velikosti IRU
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e PoZadujeme veskeré pfislusenstvi (montazni prvky) pro montdZ do RACKu

e MozZnost rozsifeni platformy i dalsi prvek typu NGFW jehoZ cilem bude zajiStovani
sdileni telemetrickych informaci, vizualizace stavu sitg, zafizeni a klient(, pficemz cele
feSeni musi byt podporovano vyrobcem.

» MozZnost o rozsiteni platformy pro sbér logd a grafického reportingu v&etné oboustranné
komunikace (tim se rozumi minimalné odeslani a zpétné nacitani logl pro Gcel
vizualizace), pfiCemz zde musi existovat garantovana podpora funkcionality.

HW parametry:

e Pocet sitovych rozhrani 10 GE SFP+ - min 2x

e Pocet sitovych rozhrani GE SFP - min 4x

e Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min 18x
» Konzolovy port pro management

e USB port pro zalohu konfigurace

e Redundantni napéjeci zdroj

Vykonnostni parametry:

» Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B-
min 18000 Mbps, 16000 Mbps, 9000 Mbps

e Latence firewallu (64 B UDP paket) - max 5 mikro sec
e Vykon firewall - 14000000 paketd / s

» Pocet naraz otevienych spojeni - min 1.3 M

» Pocet novych spojeni za sekundu - min. 52 000

» Pocet firewall pravidel az 10 000

e Podpora virtualizace (min 10 virtudlnich kontextd)

e Podpora funkce bezdratovy kontrolér - 64 AP
» Podpora funkce integrovany switch controller - podpora az 24 switchti
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CompuNet

NETWORK DESIGN A SUPERVISION

Nabidka pro: Vazeny pan
TEPO *.r.0. Ing. Petr Schonfefd
Mostecké 3210,272 01 Kladno
PN Popes ks Cena za kus Cena celkem
M - Y i ! i r 5
LOGM-M-5Y [LOGmanaqer M - samostatny box nebo prvni box v clusteru ) 614 460KE | 614460 KE
5 let HW zaruka, 5 let SW renewal, 1x LOGmanager-VF, 12 TB databéaze, server Dell 1
. Instalace provedena technikem CompuNet | 1 .
Prace . . : 75000 K¢ | ¢
(PFesné parametry viz dokument “LM-datasheet instalaceJmdemetace" | ¢ 75000 ke
FG-100F-BDL-950-36 Hardware plus FortiCare Premium and FortiGuard Unified Threat Protection (UTP) - 3 roky | 2 267 407 K& 534 814 K¢
CetkemtxszDPH ' 1J24 274 Ke
DPH (21%) 257096K¢
Celkem vE.OPH” N # _ 1481372 K6
Tato nabidka je platna do objednani nejpozdéji k 28.10.2022, poté vyrobce navysuje cenu o 20%!
Ceny zahrnujido a dopravu, pokud neni uvedeno jinak.
Platebni podminky: fakturou se sptaftnosti 14 dni po dodani
Dodaci IhCita: 1-2 mésice
Strana 1/1

CompuntK, a. r. 0., Stefanfkova 43a, Praha 5
Pr*vo na zmtinu vyhrazeno.

I: 4-420257 211 84$  Ej obehod@compurrct.cz f: www.compunet.cz 2S.ia.2022


mailto:obehod@compurrct.cz
http://www.compunet.cz

PFiloha ¢.2 Kontaktni osoby smluvnich stran

Objednatel:

Ing. Petr Schonfeld
mobi!
naiic K*

Zhotovitel:

Ing. Pavel Pikhart
mobil - mm - —
mail: HjMjiSfBSH]

Marti:
mobil
mail:

strana 11 z 13



Pfiloha ¢.3 Akceptacni protokol

PREDMET AKCEPTACE

Smlouva / ¢islo

Predmét dodavky, plnéni

(podle smlouvy)
Ddvod akceptace

Forma akceptace

SMLUVNI STRANY

OBJEDNATEL
Nézev

Adresa

ICO

Odpovédna osoba

Funkce

ZHOTOVITEL
Nézev

Adresa

ICO

Odpovédna osoba

Funkce

AKCEPTACNI PROTOKOL
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SEZNAM PRILOH

¢. Nazev Oznaceni pFilohy (Cislo, Zodpovédna osoba (kdo  Doplfiujici informace
nézev souboru) je zodpovédny za prilohu)
1
2.
3.
SEZNAM VYHRAD
F. Popis vyhrady ZpUsob vyFizeni Termin odstranéni Osoba, zodpovédna za

odstranéni vyhrady
1

2.

Po odstranéni zavady probéhne nova akceptaéni procedura.

ZAVER AKCEPTACE (hodici se za3krtne)
L1 Pfi akceptaci nebyly zjistény zavady.

— Pri akceptaci byly zjistény zavady, jejichz seznam a popis je uveden v Seznamu zavad.
Tyto zavady NEBRANI akceptaci.

7 PFi akceptaci byly zjistény zavady, jejichZ seznam a popis je uveden v Seznamu zavad.
Tyto zavady BRANI akceptaci.

SCHVALOVACI TABULKA
OBJEDNATEL Jméno a pfijmeni Datum Podpis
Vedouci projektu
Opravnéna osoba

ZHOTOVITEL Jméno a pFijmeni Datum Podpis

Vedouci projektového tymu
zhotovitele

Opravnéna osoba
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