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SMLOUVA O ZAJISTENI POSKYTOVANT SLUZEB PODPORY PRODUKTU VMWARE

Data Protection Delivery Center, s.r.o.

Zapsana v obchodnim rejstifku u Krajskéo soudu v Brné, sp.zn. C 83488
se sidlem: Rybkova 1016/31, PSC: 602 00, Brno

1€0: 030 64 247  DIC: CZ03064247

zastoupeny: Ing. Petrem Klabenesem, jednatelem

jako poskytovatel na strané jedné (dale jen ,poskytovatel™)

Vseobecna fakultni nemocnice v Praze
se sidlem: U Nemocnice 499/2, PSC: 128 08, Praha 2
ICO: 000 64 165 DIC: CZ00064165

zastoupena: rof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni:
¢islo Gctu:

jako objednatel na strané druhé (déle jen ,objednatel")

uzaviraji dnesniho dne na zakladé vysledku verejné zakazky malého rozsahu s ndzvem ,Zajisténi podpory vyrobce
produktd VMware", zadavané v otevieném fizeni (ddle jen ,verejnd zakdzka"), v souladu s ustanovenim § 1746 odst. 2.,
zakona &. 89/2012 Sb., ob¢anského zakoniku, v platném znéni (dale jen ,obansky zdkonik."), tuto

smlouvu o zajisténi poskytovani sluZeb podpory vyrobce produktd VMware

(déle jen ,smlouva™)

1. PFedmét smlouvy
Poskytovatel se touto smiouvou zavazuje zajistit objednateli:

a) poskytovani sluzby podpory vyrobce v rozsahu CoverageAcademic Production Support 24 hodin denné 7 dni v tydnu,
a to na 1 rok pro 24 ks licenci VMware vSphere 7 Enterprise Plus for 1 processor objednatele pro jiz béZici kontrakty
objednatele:

. contract I0: [

b) poskytovani sluzby podpory vyrobce v rozsahu CoverageAcademic Production Support 24 hodin denné 7 dni v tydnu ,
ato na 1 rok pro 1 ks licence VMware vCenter Server 7 Standard for vSphere 7 (Per Instance) objednatele pro dale
uvedené jiZz béZici kontrakt objednatele:

«  Contract 10: [ NS

(déle téZ souhrnné , pFedmét pInéni").

Déle se poskytovatel zavazuje zajistit aktivaci sluZeb podpory vyrobce v souladu s ¢l. I a objednatel se zavazuje uhradit
poskytovateli siednanou odménu, jako? i dalSi zévazky a prava smiuvnich stran z této smlouvy vyplyvajici.

Poskytovatel se zavazuje objednateli zpristupnit (daje o platnosti a rozsahu podpory, kterézto tdaje bude mozno
kontrolovat na prislusném webovém portalu vyrobce po prihlaSeni se jiz existujicim uctem objednatele.

Poskytovatel bere na védomi, Ze se v dlsledku dodavek predmétu pinéni stava ve smyslu této smlouvyposkytovatelem
technologii, na kterych je provozovéna zakladni sluzba objednatele, tedy sluzba “poskytovani zdravotnich sluzeb™ dle
zdkona €. 181/2014 Sb., o kybernetické bezpetnosti a o zméné souvisejicich zékond, ve znéni pozd&jdich predpistl (dale
jen ,ZKB"). Objednatel je organem nebo osobou provozujici zékladni sluzbu podle § 3 pism. f) ZKB a provozovani zékladni
sluzby objednatelem podle ZKB je zavislé na sluzbé poskytované poskytovatelem.

11. Doba pinéni, zptlisob poskytovani podpory

Poskytovatel se zavazuje dodat pfedmét pinéni objednateli ve smyslu této smlouvy, a to nejpozdéji do 15 kalendafnich
dnll ode dne nabyti U¢innosti smlouvy.
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Poskytovatel vyslovné prohladuje, Ze je drZitelem certifikdtu VMware Enterprise Partner s opravnénim poskytovat podporu
produktu VMware ve vSech trovnich s pristupem do vsech jeho znalostnich bazi.

Dodavka se povazuje podle této smlouvy za spinénou, pokud si objednatel bude moci podporu zkontrolovat na oficialnim
webovém portéle spole¢nosti VMware ve svém profilu.

Z&kladni formou podpory je pfimy pristup k webovému portdlu VMware a moZnost stazeni aktudlniho software anebo
update software pfimo z oficialnich zdroj& vyrobce.

Technologie objednatele jsou umistény v sidle objednatele na adrese: VSeobecna fakultni nemocnice v Praze,
U Nemocnice 499/2, PSC: 128 08, Praha 2.

Poskytovatel se zavazuje splfiovat/dodrzet relevantni poZzadavky na fizeni bezpecnosti informaci uvedené v pfiloze ¢. 3 této
smlouvy ,PoZadavky systému fizeni bezpecnosti informaci na dodavatele® vztahujici se na prostfedi a cinnosti
Poskytovatele.

Poskytovatel musi odpovédnou osobu Objednatele, tedy manazera kybernetické bezpecnosti, e-mail: managerkB@vfn.cz,
neprodlené informovat o kybernetickych bezpecnostnich incidentech souvisejicich s poskytovanim sluzeb. Smiuvni strany
sjednavaji, Ze poruseni povinnosti ve smyslu ¢l. II odst. 7 této smlouvy je povaZzovano za hrubé porudeni smiouvy.

III. Cena a platebni podminky

Objednatel se zavazuje zaplatit poskytovateli za plnéni ve smyslu této smlouvy cenu stanovenou dohodou smluvnich
stran, jejiz vyse Cini celkem 542 888,00 K& bez DPH (slovy: pét set Ctyficet dva tisic osm set osmdesat osm korun
Ceskych). Podrobny cenovy rozpis je uveden v priloze €. 1 této smlouvy.

Smluvni strany prohlasuji, Ze jim je znama skutecnosti, Ze poskytovatel neni vyrobcem predmétu plnéni, nybrz pouhym
zprostiedkovatelem prodeje. Z takového ddvodu smluvni strany prohlasuji, Ze berou na védomi skuteénost, Ze cena je
stanovena jako konecnd a zahrnuje cenu uhrazenou vyrobci predmétu pinéni za poskytnuti podpory a veskeré naklady
poskytovatele na plnéni dle této smlouvy.

Cena za pinéni dle této smlouvy bude hrazena jednorazové po dodani celého predmétu plnéni na zakladé faktury
vystavené poskytovatelem.

Dariovy doklad (faktura) bude poskytovatelem vystaven, v souladu s ustanovenim § 29 zdkona ¢. 235/2004 Sb. o dani
z pridané hodnoty, ve znéni pozdéjsich predpist, do 15 dnil od data uskuteénéni zdanitelného plnéni. Splatnost faktury je
stanovena na 60 dni ode dne jejiho doruceni objednateli. Faktura bude zaslana elektronicky ve formatu ISDOC nebo PDF
na adresu [l ncbo bude ve dvou vyhotovenich dorucena na Ekonomicky Gsek zajemce, odbor Getnictvi.

Pokud faktura nebude obsahovat vsechny zakonem a touto smiouvou stanovené naleZitosti, je objednatel opravnén ji
do 15 dnl od doruceni vratit poskytovatel i stim, Ze poskytovatel je poté povinen vystavit novou fakturu s novym
terminem splatnosti. V takovém pfipadé objednatel neni v prodieni s Uhradou faktury.

Faktury se plati bankovnim prevodem na Gcet druhé smluvni strany uvedeny na faktufe. Povinnost objednatele zaplatit
poskytovateli vy(¢tovanou dohodnutou cenu je spinéna dnem odeslani platby z i¢tu objednatele.

IV. Trvani smlouvy
Tato smlouva se uzavira na dobu urcitou, tedy na dobu 1 roku ode dne aktivace podpory ve smyslu ¢l. I smlouvy, procez
tato nabyva platnosti dnem podpisu smluvnimi stranami a Gcinnosti dnem uverejnéni v registru smiuv.

Smlouva miZe byt pfed uplynutim smluvnimi stranami sjednané doby trvani ve smyslu ¢l. IV. odst. 1 této smiouvy
ukoncena :

e  pisemnou dohodou smluvnich stran bez vypovédni doby;

« odstoupenim od smlouvy ze strany objednatele nebo poskytovatele bez vypovédni doby;

Kterakoliv ze smiluvnich stran je oprdavnéna odstoupit od smlouvy v pfipadé, Ze druha smluvni strana hrubé porudi nebo
opakované porusuje své smluvni zdvazky vyplyvajici z této smlouvy a pres pisemnou vyzvu odmitd odstranit vady svého
jednani, anebo necini zadné kroky k napravé vzniklého vadného stavu nebo v pripadé poruSeni zavazku micenlivosti
druhou smluvni stranou. Za hrubé porudeni smluvnich zavazk{ ze strany objednatele se povaZuje prodleni objednatele
s (hradou faktur poskytovateli pfekracujicim o 90 dnll termin splatnosti. Za hrubé porugeni smluvnich zévazk( ze strany
poskytovatele se povazuje zejména nefunkénost nebo nedostupnost nékteré z klicovych aplikaci v rozsahu delsim nez 30
dnd.

Ucinnosti odstoupeni od smiouvy neni dotéen narok objednatele na nahradu $kody vzniklé porusenim podminek této
smlouvy, ani narok na zaplaceni smluvni pokuty.

V. Micenlivost
Poskytovatel se zavazuje zachovdvat micenlivost ve vztahu ke véem informacim a skutecnostem, které se dozvi
0 Objednateli, jeho zaméstnancich, pacientech atd. v souvislosti s uzavfenim a plnénim smlouvy, pokud tyto informace
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maji povahu obchodniho tajemstvi, osobnich (dajd nebo maji byt z jinych d@vodi chranény pred zvefejnénim.
Poskytovatel je povinen nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi
idaji (dale jen ,Osobni idaje") v souladu s Narizenim Evropského parlamentu a Rady (EU) 2016/679 (déle jen GDPR) a
prislusnymi ustanovenimi zékona €. 110/2019 Sb., o zpracovani osobnich (dajd, ve znéni pozdéjsich predpist.

Pokud Poskytovatel pfijde pfi pinéni Smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR
a Zéakona o zpracovani osobnich Udajll, zavazuje se nakladat s Osobnimi (daji pouze za GCelem spinéni zavazk z této
Smlouvy a zadnym jinym zplsobem, a to v souladu s GDPR se Zakonem o zpracovani osobnich Udaji a Zakonem
o zdravotnich sluzbach. Zpracovavani Osobnich (dajl v rozsahu (dajl poskytnutych Objednatelem a tykajicich se
zdravotnické dokumentace pacientd, jimZ jsou Objednatelem poskytovany zdravotni sluzby, a dale v rozsahu osobnich
Udajt zaméstnanctl Objednatele, ktefi jsou poskytovateli zdravotnich sluZzeb Poskytovatele, miize zahrnovat odstranéni
potiZi za Uelem zabranéni, vyhledavani a opravy problém{ zjisténych pfi poskytovéani Sluzby, mize také zahrnovat
zlepSovani funkci informacnich systémd, vyhledavani hrozeb uzivateldm a ochrany uZivatell informacnich systémd@. Osobni
Udaje nebudou pouZity k jinému Gcelu, ani z nich nebudou odvozovény informace pro Zadné reklamni ¢i jiné komercni
UCely. Poskytovatel za (celem ochrany Osobnich Udajd Objednatele a jeho pacientl, zaméstnanct a klientll pred
neopravnénym pristupem, pouzitim, zvefejnénim nebo zni¢enim, resp. pred jejich nahodnou ztratou ¢ zménou uplatfiuje
technicka a organizaéni bezpec¢nostni opatfeni, interni kontroly a rutiny zabezpeceni Osobnich Gdajd zajistujici spinéni
vdech povinnosti dle GDPR a Zakona o zpracovani osobnich (dajd, zejména zajisti, aby data obsaZena ve zdravotnické
dokumentaci byla zabezpecena zplisobem, ktery znemoZni nahlizeni do této zdravotnické dokumentace neopravnénym
osobam.

Poskytovatel se zavazuje zajistit informovanost svych pracovnikd o povinnostech vyplyvajicich z této Smlouvy. Poskytovatel
se zavazuje zajistit, aby jeho zaméstnanci a/nebo Poddodavatelé prichazejici pri vykonu své prace do styku s Osobnimi
(daji pacientdl, zaméstnanct a klientl Objednatele, byli ndlezité pouceni o povoleném zplsobu nakladani s takovymi tdaji
a byli sezndmeni s nasledky jednani, které by bylo v rozporu se zakonnou Upravou a bezpeCnostnimi smeérnicemi
Objednatele, s nimiZ byli prokazatelné seznameni. Poskytovatel se zavazuje informovat své poddodavatele o povinnosti
mi&enlivosti dle této smlouvy. V pfipadé poruseni micenlivosti za strany poddodavatele, odpovida zhotovitel objednateli za
vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skutecnostech, ve vztahu k nimZ o to budou druhou
stranou pisemné pozadany. Smiuvni strany se téZ zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve sviij
prospéch nebo ve prospéch tfetich osob v rozporu s G¢elem jejich predani. Povinnost micenlivosti o informacich a
skute&nostech obchodniho charakteru trvéd po dobu 5 let od ukonceni této smlouvy, o informacich obsahujicich osobni
Udaje zaméstnancl objednatele trva bez ¢asového omezeni.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné pofizovany kopie informaci dle ¢l. V, odst. 1 této smiouvy,
a nebudou zjist'ovéany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této smlouvy.

Smluvni strany se zavazuji pro pfipad, Zze se v pribéhu plnéni dle této smlouvy dostanou do kontaktu s Gdaji druhé
smluvni strany vyplyvajicimi z jeji provozni cinnosti, tyto (daje v Zadném pripadé nezneuZit, nezménit ani jinak
neposkodit, neztratit ¢i neznehodnotit.

VI. Smluvni pokuty, sankce
Pro pfipad prodleni objednatele s thradou ceny dle ¢l. III této smlouvy ma poskytovatel narok na zaplaceni Uroku
z prodleni ze strany objednatele ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodieni, za kazdy den takového
prodleni. Smiuvni strany se dohodly, Ze poskytovatel je oprdvnén poZadovat zaplaceni Groku z prodieni az po uplynuti 30
dnli od sjednané Ihiity splatnosti.

Poskytovatel je v pfipadé nedodrZeni terminu pinéni dle ¢l. II této smlouvy povinen uhradit objednateli smluvni pokutu
ve vysi 0,1% z celkové ceny za sluzby dle této smlouvy za kazdy i zapocaty den prodleni, jestlize se s objednatelem
nedohodne jinak. Objednatel je déle v téchto pripadech opravnén odstoupit od smlouvy.

V pfipadé nedodrZeni povinnosti stanovené v ¢l. VIL. odst. 2 smlouvy ma objednatel pravo Gctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvu. Objednatel mé zaroven pravo odstoupit od smlouvy.

V pfipadé nedodrZeni povinnosti poskytovatele dle ¢l. VII. odst. 5 — 7 této smlouvy, mé& objednatel pravo Gctovat
poskytovateli smluvni pokutu ve vysi 10 000,- K¢ za kazdé jednotlivé poruseni.

V pfipadé nedodrzeni povinnosti dle ¢l. V. této smlouvy mé objednatel prévo uctovat poskytovateli smluvni pokutu ve vysi
200.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé sankci nebo jinych finanénich dopadd z poskytované podpory vyplyvajici z poruseni nebo nedodrzeni povinnosti
a néleZitosti ZKB a povinnosti dle &. II odst. 6 - 7 a €. VII odst. 4 této smlouvy zplsobené poskytovatelem, ma
objednatel pravo G¢tovat poskytovateli smluvni pokutu ve vysi 300000,- K¢ za kazdé jednotlivé poruseni povinnosti.

Smiuvni pokuta bude vyuctovana samostatnym danovym dokladem a jeji splatnost ¢ini 30 dni ode dne doruceni dariového
dokladu. Zaplacenim smiuvni pokuty neni dot¢eno pravo na nadhradu skody vzniklé smiuvni strané poZadujici zaplaceni
smluvni pokuty.
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VII. Ostatni ujednani
Poskytovatel bere na védomi, ze objednatel je povinen dle ustanoveni § 219, odst. 1., pism. a) zdkona ¢. 134/2016 Sb.,
o zadavéni vefejnych zakdzek, ve znéni pozdéjsich predpist a dle zékona €. 340/2015 Sb., o zvidstnich podminkéach
Gcinnosti nékterych smiluy, uverejiiovani téchto smiuv a o registru smluv (zdkon o registru smiuv), ve znéni pozdéjsich
predpisi zverejnit tuto smlouvu véetné pripadnych dodatkd zakonem stanovenym zplsobem.

Poskytovatel je opravnén postoupit pohledavku vyplyvajici z pinéni dle této smlouvy na treti osobu pouze s predchozim
pisemnym souhlasem objednatele.

Poskytovatel bere na védomi, Ze objednatel je povinnym subjektem podle zék. ¢. 106/1999 Sb., zékona o svobodném
pristupu k informacim, ve znéni pozdéjsich predpisd.

Poskytovatel bere na védomi, Ze pfedmét plnéni poskytovany objednateli na zdkladé a v souladu s touto smlouvou nesmi
byt provozovany na technickych nebo programovych prostiedcich oznaCenych Narodnim Ufadem pro kybernetickou a
informaéni bezpecnost jako hrozba. V pripadé poruseni této povinnosti je objednatel opravnén od smiouvy odstoupit.

Poskytovatel se zavazuje dodrZovat nafizeni objednatele, kterym je zakazano koureni ve vSech prostorach i plochach aredlu
nabyvatele s vyjimkou vyhrazenych mist.

Poskytovatel je povinen mit v platnosti a udrzovat pojidténi odpovédnosti za $kodu zplsobenou zadavateli Ci tfetim osobam
pfi vykonu podnikatelské cinnosti, ktera je predmétem této smlouvy, s limitem pojistného pInéni v minimaini vysi
1.000.000,- K¢.

Poskytovatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pripadé poruseni této povinnosti je
objednatel opravnén od smlouvy, ktera je uzaviena na zékladé vysledku zadavaciho fizeni odstoupit. Na Zadost objednatele
je poskytovatel povinen predloZit objednateli dokumenty prokazujici, Ze pojiténi v pozadovaném rozsahu a vysi trva. Pokud
by v disledku pojistného pinéni nebo jiné udalosti mélo dojit k zéniku pojisténi, k omezeni rozsahu pojisténych rizik,
ke snizeni stanovené min. vyde pojistného plnéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti
plvodnimu stavu, je poskytovatel povinen ucinit prislusna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je poZadovéno
v tomto ustanoveni.

VIII. Zavérecna ujednani
Veskeré pravni vztahy zaloZené, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovné upraveng, vcetné eventuélnich
feeni vzajemnych sporll, se Fidi ustanovenimi prislusnych pravnich pfedpisi Ceské republiky. Zmény a doplnéni této
smlouvy Ize u¢init pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych,
vzestupné Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.

. Tato smiouva nabyva platnosti podpisem zastupct obou smluvnich stran a Gcinnosti v souladu se zékonem ¢&. 340/2015 Sb.,
0 zvlastnich podminkach G¢innosti nékterych smiuv, uverejriovani téchto smiluv a o registru smiuv (zakon o registru smluv).

. Tato smlouva vcetné priloh je vyhotovena ve 2 stejnopisech, z nich kazdd strana obdrzi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocennd a maji platnost originalu.

Autenti¢nost této smlouvy potvrzuji smluvni strany svymi vlastnorucnimi podpisy.

V Praze dne: V Brné dne:

Prof. MUDr. David Feltl, Ph.D., MBA Ing. Petr Klabenes
reditel jednatel

Prilohy:

Priloha ¢. 1 — Polozkovy cenik nabidka

Pfiloha ¢. 2 — Seznam opravnénych osob

Priloha ¢. 3 — Pozadavky sytému Fizeni bezpecnosti informaci na dodavatele



Pfiloha €. 1 smlouvy

Nabidkova cena/jednotka

Nabidkova cena celkem

Pfedmét plnéni VZ Popis Mnoistvi Jednotka
Samostatné DPH
(bez DPH) (s DPH) (bez DPH) (zakladni sazba) (s DPH)
24 rizné
EATASSNL POSKYEIREALY POOROFY 21 122,00 K¢ 25557,62 K¢ 506 928,00 K¢ 6 454, ¢ 6 2,88 K
vyrobce VMware v souladu se : < 5 : o - < 306:454,B8KC A8 357, B8R
zadavacimi podminkami
1 razne
35 960,00 K¢ 43 511,60 K& 35 960,00 K¢ 7 551,60 K& 43 511,60 K¢

Celkova nabidkova cena za cely predmét pinéni bez DPH

542 888,00 K&




Seznam opravnénych osob

A. Seznam kontaktnich osob poskytovatele

Priloha ¢. 2 smlouvy PO 744/S/22

Jméno

Funkce

e-mail - Telefo_n_pi cislo

B 200
i

B. Seznam kontaktnich osob objednatele

Jméno

Funkce

Telefonni Cislo/e-mail

S

C.Seznam kontaktnich osob objednatele ur&enych k hldseni ozndmeni, poZadavki, udalosti nebo incidentll poskytovatele
ve vztahu k ochrané osobnich (dajd nebo bezpenosti informaci nebo kybernetické bezpecnosti

Oblast

Funkce

Kontakt

Ochrana osobnich udajt

Bezpecnosti informaci,
kybernetické bezpecnost




Priloha €. 3 smlouvy ¢. PO 744/S/22
Pozadavky systému Fizeni bezpecnosti informaci na dodavatele

1 Ucel
Ucelem toho dokumentu je stanovit pozadavky vyplyvajici ze systému fFizeni bezpeénosti
informaci ve VFN pro dodavatele jako provozovatele, poskytovatele sluzeb nebo zajistujici

v

podporu zakladnich sluzeb: zdravotnich sluzeb dle zakona ¢. 181/2014 Sb. o kybernetické
bezpelnosti (dale jen ZKB).

Priloha vymezuje obecnd pravidla a zésady kybernetické bezpecnosti vztahujici se na smluvni
plnéni dodavatele, pokud nejsou detailné specifikovany Smlouvou. Tato pfiloha nerozsifuje
predmét plnéni dodavatele vymezeny smlouvou, ale pouze specifikuje relevantni pozadavky
systému fizeni bezpecnosti informaci ve VFN, které musi dodavatel pfi plnéni dodrzovat.

Dodavatel je povinen prokazatelné seznamit vSechny své zainteresované zaméstnance s obsahem
tohoto dokumentu.

2 Bezpecnostni pozadavky

Dodavatel ve vztahu k predmétu plnéni smlouvy musi definovat v internich predpisech,
konfiguracnich a instalacnich manuédlech, postupech nebo jinych dokumentech slouzicich
k predmétu dodavané sluzby ¢i musi plnit zde popsané povinnosti.

Obecna pravidla bezpecnosti informaci
Dodavatel je povinen:

o vydefinovat rozsah praci/sluzeb/podpory v kompetenci dodavatele a podminky
spoluprace mezi smluvnimi stranami,

e specifikovat popis pouzivani kazdé sluzby provozované nebo spravované dodavatelem,
e stanovit cilové Urovné sluzby a neakceptovatelné nebo zakézané Urovné sluzby,

e vést seznam jednotlivcd, kteri vzhledem ke svym preddefinovanym pravim a privilegiim
jsou opravnéni zajistovat smluvni sluzby,

e umoznit VFN pravo monitorovat nebo auditovat smluvni povinnosti i u dodavatele,

e stanovit popis eskalace problému v pripadech feseni havarie s popisem pravidel pro reseni
havarijnich situaci,

e  zajistit Skoleni zainteresovanych uzivatell a spravci dodavatele v metodach, postupech a
v bezpecnosti,

e upresnit podminky spoluprace dodavatele se subdodavateli (tfeti stranou),
¢ informovat objednatele o zpusobu fizeni rizik a o zbytkovych rizicich,

e informovat o vyznamné zméné dle § 71 a nasl. zékona ¢. 90/2012 Sb., o obchodnich
korporacich, i ekvivalentnim postaveni, nebo o zméné vlastnictvi zasadnich aktiv,
popfipadé zméné opravnéni nakladat s témito aktivy,

e provést neprodlené nahlaseni identifikovanych bezpecnostnich udalosti a slabin kontaktni
osobé za VFN.
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Fyzicka bezpecnost

Dodavatel je povinen:

nastavit komplexni opatieni fyzické bezpecnosti v prostfedi dodavatele, jez zabrani nebo
snizi pravdépodobnost vzniku ohrozeni IS zakladni sluzby, ztrat dat a jiného dusevniho
vlastnictvi, pferuseni ¢innosti ¢i poskozovani jinych dllezitych zajm0 VFEN,

dodrzovat rezimova nebo organizacni opatfeni VFN pfi vjezdu do objektld nebo vstupu

do prostor nebo prekonavani fyzickych/logickych zabran téchto objektl nebo prostor
VFN,

dobrovolné se podrobit pfipadnym kontrolam vnasenych/vynasenych osobnich véci nebo
jakychkoliv predmétu pfi vstupu nebo odchodu z objektl nebo prostor VFN provadéné
opravnénymi zameéstnanci VFN (ostraha, vratny, recepce apod.),

neprovadét fotografovani, video/audio zédznam nebo kopirovani/scanovani dokumentu
bez souhlasu opravnéného zameéstnance VFN. V prostorach kategorie zony ,C" (napf.
serverovna) pouze na zakladé pisemného povoleni vedeni VFN.

Bezpecnost lidskych zdrojii

Dodavatel je povinen:

prokazatelné seznamit zaméstnance dodavatele s dodrzovanim bezpecnostnich pravidel a
zasad pozadovanych VFN,

dodrzovat ochranu aktiv VFN pred neautorizovanym pfistupem, vyzrazenim, modifikaci,
znicenim nebo narusenim,

zachovavat micenlivost o davérnych udajich nebo sdélenich VFN a o jejich ochrané,
stanovit odpovédnosti zaméstnancl dodavatele pro nakladani s informacemi,

poucit zaméstnance dodavatele hlasit zjisténé bezpecnostni udalosti nebo jina
bezpecnostni rizika odpovédné osobé dodavatele,

provadét pravidelné Skoleni zaméstnancl dodavatele v souvislosti s bezpecnosti
informaci,

pfi poruseni pracovnich povinnosti zaméstnance dodavatele ve vztahu k bezpecnosti
informaci nebo zpusobeni bezpecnostniho incidentu, musi byt zahajeno formalni
disciplinarni fizeni. Zplsob fizeni odpovidéd povaze poruseni nebo incidentu a jeho
dopadu na VFN.

Rizeni pristupu

Dodavatel je povinen:

dodrzovat princip minimalnich opravnéni: pfidélovat opravnéni na nejnizsi mozné urovni,
kterd umozni jejich spravnou funkci,
dodrzovat pozadavky na fizeni pristupu:

o definovat procesy pridélovani, spravy opravnéni, pravidelné provadét audit
pridélenych opravnéni a odstranovat ucty pfi odchodu zaméstnance nebo zméné
jeho zarazeni,
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o pfidélovat privilegovana opravnéni takovym zplsobem, aby byla zajisténa
jednoznacné auditovatelnost vSech krok( provedenych pod témito Ucty ve vztahu
ke konkrétnim osobam.

Bezpecné chovani uZivateli

Uvedené povinnosti se vztahuji na prostfedi VFN nebo zafizeni pouzivané ke spravé nebo
administraci predmétu smlouvy.

Zaméstnanec dodavatele:

e nesmi Sifit a védomé pouzivat SW ziskany v rozporu s pravnimi predpisy, zejména
s autorskym zakonem a SW, ziskany v souladu s témito predpisy nesmi uzivat v rozporu
se smlouvou,

e musi pouzivat pocitacové prostiedky a SW vybaveni VFN jen v ramci smluvniho ujednéani a
stanovené kompetence,

e je povinen respektovat pravidla tvorby a nakladani s pfistupovymi hesly definovana VFN,

e je povinen zachovévat divérnost hesel jemu pridélenych v ramci své kompetence,

e nesmi zadnymi prostfedky se pokusit ziskat pfistupova prava Ci privilegovany stav, ktery
mu nebyl pridélen,

e nesmi se pokusit ziskat pfistup k chranénym informacim a datim jinych uZivateld nebo
systém,

e musi dodrzovat predepsand opatfeni pro uziti prostfedkl pro vzdaleny pfistup
(aktualizace systému, spustény FW a antivir, vyuZiti vefejnych siti apod.).

Bezpecnost mobilnich zarizeni a vzdaleného pristupu

Pristup externich zafizeni do prostfedi objednatele je mozny po provedeni registrace zafizeni pfi
dodrzeni postupu ,Pristup do pocitacové sité VEN pro externi zaméstnance/firmy”, zde uvedenych
povinnosti a smérnice Pouzivani sité VFN externimi uzivateli (SM-UI-02). Uzivatel dodavatele
pfipojeny do sité VFN je povinen:

e pouzivat je pouze k Ucelim a po dobu souvisejicim s vykonem smluvni ¢innosti v takovém
rozsahu, ktery odpovida potrebam uzivatele pro vykon této cinnosti,

e pouzivat své pfipojeni takovym zplsobem, ktery nenarusi funkci sité ani prava ostatnich
uzivateld,

e chrénit sva hesla pred vyzrazenim, a v pfipadé podezreni, Ze heslo zna jind osoba, tuto
situaci neprodlené nahlasit poskytovateli pripojeni,

e zabranit vyuziti ¢i zneuziti jeho vzdaleného pfipojeni treti osobou,

e chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

Ochrana pred skodlivym kédem

Ve vztahu k dodavatelskym pracim a sluzbam zajistujicim provoz a fungovani zékladnich sluzeb
VEN musi byt zajiSténa ochrana vnéjsiho perimetru dodavatele, komunikace, IS, uUloZist' a
koncovych stanic nebo mobilnich zafizeni pred Skodlivym kédem.
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Zalohovani a obnova dat

Dodavatel je povinen provadét zalohovani dat a informaci v provozovanych nebo spravovanych
HW, IS a jejich datech k zajisténi jejich dostupnosti v pfipadé nestandardnich udalosti (chyba
pamétového média, havarie systému, poskozeni integrity dat atp.), aby bylo mozné zalohovana
data pouzit pro jejich obnovu nebo pfesun do jiného prostredi.

Zalohovana data musi splfiovat pozadavky:

na kompletni obnovu dat,

dodrzet maximalné tolerovany prostoj (MTD) definovany ve smlouvé,
pravidelné provadéni zaloh a testovani jejich obnovy,

zajisténi ochrany zaloh a obsazenych dat véetné jejich integrity,

vydefinovand sprava (véetné fizeni pfistupu), doba uchovani, cykly a pocet kopii
zalohovanych dat.

Technické zranitelnosti

Dodavatel je povinen:

identifikovat a odstrafiovat technické zranitelnosti spojené s bezpecnostnim nastavenim
nebo fungovanim jim provozovanych/spravovanych zafizeni nebo systémd,

upozorfiovat VFN na identifikované zranitelnosti zafizeni nebo systém( ve spravé VFN
nebo subdodavatel(,

provadét ovéreni/testovani opravy zranitelnosti v testovacim nebo integracnim prostiedi
pred instalaci opravy programového vybaveni do produkéniho prostfedi.

Bezpecnost komunikacni sité

Dodavatel je povinen omezit riziko napadeni systémd nebo sluzeb prostfednictvim pocitacové
sité, napf. vyuzitim:

Sifrovani,

fizené kontroly pristupu,

zamezenim napadeni aktivnim utocnikem,
fizenim zatéze,

zajisténim integrity dat,

samostatné lokalni sité,

vicelrovnovou bezpecnosti,

vyuZzitim vhodné sité.

Bezpecnostni zasady pro praci s daty

Dodavatel je povinen:

dodrzovat stanovena pravidla ochrany dat zahrnujici specialni nakladani s tajnymi,
dvérnymi, osobnimi a citlivymi Gdaji dle jednotlivych zakon( (napf. nafizeni ¢. 2016/679 -
GDPR, zdkona ¢. 110/2019 Sb., zakon ¢. 412/2005 Sb. apod.),
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zajistit fizeni pristupu k datdm s vyuzitim principu minimalnich opravnéni,
ochranit data pfi pfenosu, predani a v datovém ulozisti,

plnit povinnosti ochrany osobnich Udaji, a to predevsim technicka nebo organizacni
opatreni, hlaseni Uniku osobnich Udajd, spoluprace na feSeni incidentl nebo auditu
ochrany osobnich Gdajd apod.,

dodrzZet zavazek dodavatele (a subdodavatele) neporusovat integritu a dostupnost aktiv,
stanovit omezeni platna pro kopirovani a sifeni informaci,

prijmout opatreni zajiStujici vraceni ¢i zniceni informaci po ukonceni smluvniho vztahu
nebo v jeho prabéhu,

definovat postupy bezpecné likvidace dat.

Pouzivani kryptografické ochrany

Dodavatel je povinen:

vyuzivat Urovné ochrany s ohledem na typ a silu kryptografického algoritmu ve vztahu
k citlivosti jednotlivych informacnich aktiv,

zohledrovat znama nebo odhalend rizika a zranitelnosti pro pouzité typy a sily
kryptografickych algoritmi vyménou za ,bezpelné” (neprolomené) kryptografické
algoritmy.

Akvizice, vyvoj a udrzba informacnich systému

Dodavatel je povinen:

dodrZovat bezpecnostni pravidla, noremy a best practices (napr. OWASP - Open Web
Application Security Project) v ramci celého Zivotniho cyklu nakupu a vyvoje SW
od zadani, navrhu, pres vyvoj a testovani az po nasazeni do provozu,

zavést oddéleni roli vyvoje, testu a provozu; vytvaret a provozovat vyvojové, integracni,
testovaci a provozni prostredi tak, aby byla zcela oddélena v sitich a byla podporovana
oddélenymi stroji,
zohlednit bezpecnostni pozadavky VFN na dodavany nebo vyvijeny SW, a to predevsim:

o podporované frameworky a platformy v prostiedi VFN,

o nefunkéni bezpecnostni pozadavky,

o provadét ovéreni codereview v jednotlivych fazich vyvoje a testovani,

o spolupracovat na bezpecnostnim testovani vCetné penetracnich testq,

o dodavat systémové a provozni bezpecnostni dokumentace,
stanovit zpusob prevzeti, akceptace a instalaci do produkéniho prostredi,

pouzivat jasny a specifikovany proces fizeni zmén.

Zvladani bezpecnostnich incidenti

Dodavatel je povinen:

mit ve svém prostiedi zavedeny systém hlaSeni, upozorfiovani a vySetrovani
bezpeénostnich nebo kybernetickych incidentt a pfipadd prolomeni bezpeénosti,
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e neprodlené oznamit objednateli bezpecnostni nebo kyberneticky incidenty a prolomeni
bezpecnosti v prostredi dodavatele nebo objednatele,

e spolupracovat s objednatelem na vySetfeni, vyhodnoceni a prijeti opatfeni
z bezpecnostniho nebo kybernetického incidentu v prostfedi objednatele.

Rizeni kontinuity cinnosti
Dodavatel je povinen:

e vytvorit takové postupy a fungujici prostiedi, které umozni zajistit kontinuitu a obnovu
klicovych procest a cinnosti zakladnich sluzeb VFN provozovanych nebo spravovanych
dodavatelem HW, IS a jejich dat v pripadé jejich naruseni nebo ztraty,

e provadét pravidelné testovani, vyhodnocovani a pripadné aktualizovani havarijnich plant
obnovy (DRP).

Legislativni a normativni poZzadavky
Dodavatel je povinen splnit legislativni a normativni pozadavky:

e zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a wvyhlasku ¢ 82/2018Sb.,
o kybernetické bezpecnosti,

e nafizeni EU ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
(daju a o volném pohybu téchto udaji (GDPR),

e zakon ¢. 110/2019 Sb., zpracovani osobnich udajq,

e smérnici EU ¢. 2016/1148, o opatrenich k zajisténi vysoké spolecné Urovné bezpecnosti siti
a informacnich systéma (NIS),

e nafizeni EU ¢. 910/2014, o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitfnim trhu (elDAS),

e standardy systému fizeni bezpecnosti rady ISO/IEC 27000 - Information Security
Management System (ISMS), predevsim ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27799,

e a souvisejici normy nebo best-practice.

Kontroly zavedeni bezpecnostnich opatreni

Dodavatel je povinen provadét kontroly zavedenych bezpecnostnich opatfeni v prostredi
dodavatele v pravidelnych intervalech a nasledné pfijimat odpovidajici preventivni nebo
systémova nebo organizacni opatieni na zjisténé nedostatky nebo zranitelnosti a umoznit VFN
ovéreni provadéni kontrol a aplikaci naslednych opatreni.

Audity plnéni bezpecnostnich poZadavkii

Dodavatel je povinen umoznit VFN provedeni auditu plnéni pozadavki uvedenych vtomto
dokumentu nebo s kterymi byl prokazatelné dodavatel seznamen, a to po pfedchozim
upozornéni. Audit bude proveden zaméstnanci VFN nebo jim smluvné povéfenym subjektem.





