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Statni pokladna
Centrum sdilenych sluzeb

SMLOUVA NA PORIZENI DECEPTION TECHNOLOGIE
evidovana u Objednatele pod ¢. SML2022101, ¢. j. SPCSS-05938/2022

Objednatel: Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na Vapence 915/14, 130 00 Praha 3
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze
pod sp. zn. A 76922

e _

1CO: 03630919
DIC: CZ03630919
ID datové schranky: ag5uunk

bankovni spojeni:
¢islo actu:
(déle jen ,Objednatel")

Poskytovatel: VIAVIS a.s.
se sidlem Obrancl miru 237/35, Vitkovice, 703 00 Ostrava

zapsany/a v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé pod

sp. zn. B 2249

zastoupeny/a: ]
1CO: 25848402

DIC: CZ25848402

ID datové schranky: n25ftgb
bankovni spojeni:
cislo Uctu:

(déle jen ,Poskytovatel®)

(Objednatel a Poskytovatel jednotlivé dale také jen ,Smluvni strana™ nebo spolecné také dale jen

~Smluvni strany")

uzaviraji v souladu s ustanovenim § 2586 a nasl. zédkona ¢. 89/2012 Sb., obdansky zakonik,
ve znéni pozdé&jsich predpisl (dale jen ,Ob&ansky zakonik") tuto

Smlouvu na pofizeni deception technologie
(déle jen ,Smlouva“)
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PREAMBULE

Tato Smlouva je uzavirdna na zakladé vysledku zadavaciho fizeni vefejnou zakédzku malého rozsahu
s nazvem ,,PoC deception technologie" (dale jen ,VeFejna zakazka") zaddvanou Objednatelem jako
zadavatelem mimo rezim zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
pfedpisi (dale jen ,ZZVZ") na zakladé vyjimky uvedené vust. § 31 ZZVZ, nebot nabidka
Poskytovatele podand v ramci zadavaciho fizeni na Verejnou zakazku byla Objednatelem
vyhodnocena jako nejvyhodnéjsi. Pokud se v této Smlouvé odkazuje na zadavaci podminky, zadavaci
dokumentaci ¢i nabidku Poskytovatele, mysli se tim dokumenty souvisejici se Zadavacim fizenim
(dale jen ,Dokumenty Zadavaciho Fizeni").

I. UVODNI USTANOVENI

1.1 Objednatel prohlasuje, ze:

1.1.1 je statnim podnikem existujicim podle ¢eského pravniho fadu; a
1.1.2 spliiuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén

Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.
1.2 Poskytovatel prohlasuje, ze:

1.2.1 je podnikatelem dle ust. § 420 a nasl. Obcanského zakoniku;

1.2.2 spliiuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén
Smlouvu uzavfit a fadné plnit zavazky v ni obsazené;

1.2.3 ke dni uzavieni Smlouvy vi¢&i nému neni vedeno fizeni dle zakona €. 182/2006 Sb.,
o Upadku a zplsobech jeho feSeni (insolvencni zdkon), ve znéni pozdé&jdich
predpisl, a zarovef se zavazuje Objednatele o vdech skuteénostech o hrozicim
Upadku bezodkladné informovat;

1.2.4 se nalezité seznamil se vSemi podklady, které byly soucasti zadavaci dokumentace
Verejné zakazky vcéetné vSech jejich priloh, tj. Dokumenty Zadavaciho fizeni,
a které stanovuji poZzadavky na pinéni dle této Smlouvy;

1.2.5 je odborné zpUsobily ke splnéni véech svych zavazkl podle Smlouvy;

1.2.6 se detailné seznamil s rozsahem a povahou plnéni dle této Smlouvy, jsou mu znamy
veskeré podminky nezbytné k realizaci plnéni dle této Smlouvy, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci
plnéni dle této Smlouvy za maximalni smluvni ceny uvedené v Smlouvé, a to rovnéz
ve vazbé na jim prokazanou kvalifikaci pro pInéni Verejné zakazky;

1.2.7 mu v poskytovani plnéni dle této Smlouvy nebrani stav nouze &i jina opatfeni pfijata
vladou CR v souvislosti s prokdzanim vyskytu koronaviru /oznacovany jako SARS
CoV-2/ na uzemi Ceské republiky (dale jen ,Opat¥eni");

1.2.8 ze neni obchodni spolecnosti, ve které vefejny funkcionar uvedeny v § 2 odst. 1
pism. c) zakona &. 159/2006 Sb., o stFetu zajm{, ve znéni pozdé&jsich predpisl (déle
jen ,Zakon o stifetu zajm") (¢len vlady nebo vedouci jiného Ustfedniho spravniho
Ufadu, v jehoz cele neni clen vlady) nebo jim ovladana osoba vlastni podil
predstavujici alespon 25 % Ucasti spolecnika v obchodni spolecnosti;

1.2.9 jim poskytované plnéni odpovidd vSem pozadavkim vyplyvajicim z platnych

pravnich predpisl, které se na plnéni dle této Smlouvy vztahuji a
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1.2.10

1.2.11

1.2.12

si je védom skutecCnosti, Zze Objednatel ma zajem na realizaci predmétu této

Smlouvy v souladu se zdsadami odpovédného zadavani verfejnych zakazek dle § 6

odst. 4 ZZVZ. Poskytovatel se zavazuje po celou dobu trvani této Smlouvy a vG&i

véem osobam, které se na plnéni prfedmétu této Smlouvy podileji, zajistit

dodrZovani platnych a G&innych pracovnépravnich pfedpist (odméfovani, pracovni

doba, doba odpocinku mezi smé&nami, placené piescasy apod.), pravnich predpisi

tykajicich se oblasti zaméstnanosti a bezpecCnosti a ochrany zdravi pfi praci

a pravnich predpist tykajicich se ochrany Zivotniho prostiedi.

v souladu s varovanim Narodniho Uradu pro kybernetickou a informacni bezpecnost

vydanym podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti

a 0 zméné souvisejicich zakond, ve znéni pozdéjsich predpist, ze dne 21. 3. 2022,

sp. zn. 350-401/2022, ¢&.j. 3381/2022-NUKIB-E/350 (dale jen ,Varovani

NUKIB"), nema vyznamny vztah k Ruské federaci, tj.:

1.2.11.1 nema sidlo v Ruské federaci;

1.2.11.2 neni zavisly na dodavkach z Uzemi Ruské federace;

1.2.11.3 plnéni dle Smlouvy nebude dodavano prostrednictvim pobocky
Poskytovatele v Ruské federaci;

1.2.11.4 plnéni dle Smlouvy nemé svij vyvoj & vyrobu lokalizovanou v Ruské
federaci;

1.2.11.5 jeho vyznamni dodavatelé ve smyslu § 2 pism. n) VoKB nepouzivaji ICT
sluzby ¢&i produkty zavislé na dodavatelich s vyznamnym vztahem

k Ruské federaci.

v souladu s ¢l. 5k Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se
méni nafizeni (EU) ¢. 833/2014 o omezujicich opatifenich vzhledem k ¢innostem

Ruska destabilizujicim situaci na Ukrajing, neni:

1.2.12.1 ruskym statnim prislusnikem, fyzickou ¢i pravnickou osobou nebo
subjektem ¢i orgdnem se sidlem v Rusku,

1.2.12.2 pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50
% piimo ¢&i nepiimo vlastnény nékterym ze subjektl uvedenych v bodé
1.2.12.1 tohoto pododstavce, nebo

1.2.12.3 fyzickou nebo pravnickou osobou, subjektem nebo organem, které
jednaji jménem nebo na pokyn nékterého ze subjektl uvedenych v bodé
1.2.12.1 nebo 1.2.12.2 tohoto pododstavce,

1.2.12.4 a to véetn& poddodavatell, dodavateld nebo subjektll, jejichz
zpUsobilost je vyuZivana ve smyslu ZZVZ, pokud predstavuiji vice nez 10
% hodnoty plnéni Verejné zakazky, nebo spolecné s nimi. Pokud
v prib&hu Ucdinnosti Smlouvy dojde k nedodrzeni podminek dle bodU
1.2.12.1 az 1.2.12.3 tohoto pododstavce, zavazuje se Poskytovatel

bezodkladné o této skutecnosti pisemné informovat Objednatele.
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1.3

2.1

2.2

2.3

1.2.13 ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014
o omezujicich opatfenich vzhledem k dinnostem narusujicim nebo ohrozujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny (dale jen ,Narizeni
¢. 269/2014), neni fyzickou nebo pravnickou osobou, subjektem ¢i organem nebo
fyzickou nebo pravnickou osobou, subjektem ¢i organem s nimi spojenym
uvedenym v priloze I Nafizeni ¢. 269/2014. Pokud v prib&hu Gé&innosti Smlouvy
dojde k nedodrZzeni podminky dle véty prvni tohoto pododstavce, zavazuje se
Poskytovatel bezodkladné o této skutecnosti pisemné informovat Objednatele.

Pojmy s velkymi pocate¢nimi pismeny definované Smlouvé budou mit vyznam, jenz je jim

v Smlouvé, véetné jejich priloh a dodatkd, prikladan.

II. PREDMET SMLOUVY

Predmétem Smlouvy je zavazek Poskytovatele dodat Objednateli deception technologii, tj.
technologii pro podporu klamavych operaci, pficemz se jednd napfiklad o stinové ucty,
emulace sluzeb nebo celych systém, (dale jen ,Deception technologie") a nasledné ji (v¢.
zakladni podpory) poskytovat po dobu ucinnosti Smlouvy a soucasné zavazek Poskytovatele
provést zaskoleni maximalné 5 spravct Objednatele v problematice Deception technologie
(dale jen ,Skoleni"). Sluzbami dle predchazejici véty se mysli systémové sluzby bézici
v prostfedi Objednatele, napriklad SSH server, RDP gateway a celymi systémy jsou kompletni
operacni systémy vcéetné jejich uréeni nebo sluzeb, a to napfiklad Ubuntu server 20.04
s nastavenym LAMP (Linux, Apache MySQL, php, Pearl, Python), ktery je schopen co
nejrealistictéji emulovat/simulovat produkéni server — v tomto pfipadé server webovy véetné
aplikaci.

Poskytovatel se zavazuje, ze Deception technologie zajisti pfedevsim nasledujici:

2.2.1  emulace sluzeb nebo celych systému;

2.2.2 automatizované vytvareni stinovych uctd, jejich ¢asti nebo fragmentd, tj.:

2.2.2.1 cookies;
2.2.2.2 ¢asti doménovych jmen;
2.2.2.3 historie pouZiti Gétl jako fragmenty dat v prohlizedi apod.;

2.2.3 emulace doménovych sluzeb, G&td, politik nebo jiného nastaven;

2.2.4 emulace celych systém@ zalozenych predeviim na opera¢nim systému windows
a linux;

2.2.5 centralni spravu vsech uvedenych komponent;

2.2.6 moznost fizeni skrze REST API nebo jiné programovatelné rozhrani.

Poskytovatel se dale zavazuje, Ze pozadovana funkcionalita Deception technologie bude

odpovidat funkcionalité:
2.3.1 Attivo Networks Endpoint Detection Net, BOTsink;

2.3.1.1 Attivo Networks — BOTsink virtual appliance;
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2.3.1.2 Attivo Networks - Endpoint Detection Net (EDN);
2.3.1.3 Attivo Networks - ThreatDirect virtual forwarder;
2.3.1.4 Attivo Networks - ThreatDirectEP solution for 1 VLAN/Subnet;

2.3.2 Attivo Networks Endpoint ADAssessor for Active Directory on-premise;
2.3.2.1 Attivo Networks - EDN Manager;
2.3.3 Attivo Networks - On-Prem ADAssessor for Active Directory assessment.

Podrobna specifikace pozadavk( na Deception technologii je soudasti Prilohy ¢ 1 Smlouvy

a je pro Poskytovatele zavazna (vSe v odst. 2.1 az odst. 2.4 dale jen ,PFedmét pInéni").

Poskytovatel se rovnéz zavazuje provést Predmét plnéni dle této Smlouvy v souladu
s platnymi a udinnymi pravnimi predpisy v CR, jakoZ i v souladu se véemi relevantnimi
normami obsahujicimi technické a technologické postupy nebo jina urcujici kritéria
k zajisténi, ze vystupy, materidly, vyrobky, postupy a sluzby vyhovuji pozadavkim na
Pfedmét plnéni dle této Smlouvy a vedkerym podminkdm a pozadavkim uvedenym

v zadavaci dokumentaci Verejné zakazky.

Pfedmétem této Smlouvy je zaroven zavazek Objednatele za fadné a vcas provedeny

PFedmét pInéni uhradit Poskytovateli cenu dle ¢l. V této Smlouvy.

Poskytovatel se zavazuje poskytnout Pfedmét plnéni v souladu s touto Smlouvou, veskerymi
prilohami k této Smlouvé, jakoZz i Dokumenty Zadavaciho Ffizeni. V pfipadé rozporu
vyjmenovanych podkladd maji prednost ustanoveni Smlouvy. V pfipad& rozporl pFiloh
Smlouvy a Dokument( Zadavaciho fizeni, maji pfednost ustanoveni ptiloh.

Poskytovatel prohlasuje, ze disponuje veskerymi dalSimi potfebnymi opravnénimi
pro provedeni Predmétu pinéni.

Poskytovatel je povinen zajistit veskera uzivaci prava k plnénim dle této Smlouvy vykazujicim
znaky autorského dila, zejména k software poskytovanému nebo upravovanému na zakladé
provadéni PFedmétu pInéni, tak, aby mohl byt naplnén pfedmét a Ucel této Smlouvy.
Poskytovatel je vazan svou nabidkou predloZzenou Objednateli v ramci zadavaciho Ffizeni
na zadani Vefejné zakazky, kterd se pro Upravu vzajemnych vztahl vyplyvajicich z této
Smlouvy pouzije subsidiarné.

Poskytovatel se zavazuje Predmét pln&ni provést sam nebo s vyuZitim poddodavateld

uvedenych v Pfiloze ¢. 2 této Smlouvy.

Zadani provedeni casti plnéni dle Smlouvy poddodavateli Poskytovatelem nezbavuje
Poskytovatele jeho vyluéné odpovédnosti za taddné provedeni pInéni v{(¢& Objednateli.
Poskytovatel odpovida Objednateli za plnéni predmétu Smlouvy, které svéfil poddodavateli,

ve stejném rozsahu, jako by jej poskytoval sam.

Poskytovatel se zavazuje, Ze veskerd dokumentace vytvorena Poskytovatelem v ramci
provadéni Pfedmétu plnéni bude vyhradné v Ceském nebo anglickém jazyce, neni-li

ve Smlouvé v konkrétnim pFipadé stanoveno jinak.
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3.1

3.2

3.3

3.4

3.5

3.6

4.1

4.2

III. MISTO A DOBA PLNENI

Mistem pInéni je hlavni mésto Praha, zejména pak sidlo Objednatele uvedené v zahlavi této
Smlouvy a Stfedocesky kraj, zejména pak provozovna Objednatele na adrese Csl. Armady
1060, Zelenec (déle jen ,Misto plnéni"), a to vzdy dle volby Objednatele, nedohodnou-li se
Smluvni strany pisemné jinak.

Pfedmét pInéni mdze byt proveden i vzdalenym piistupem, pokud to povaha plnéni dle
Smlouvy umoznuje, neni-li nezbytné nebo vhodné vykon takového plnéni zajistit on-site.
Poskytovatel se zavazuje dodat Deception technologii ve Ihiité 5 pracovnich dnl ode dne
ucinnosti Smlouvy a nasledné ji (v¢. zakladni podpory) poskytovat po dobu ucinnosti

Smiouvy.

Poskytovatel se zavazuje zahdjit Skoleni do 14 dnl od Gcinnosti Smlouvy, pficemz se
zavazuje ozndmit termin zahajeni Skoleni Opravnéné osobé Objednatele prostfednictvim e-
mailu minimalné& 5 pracovnich dnd predem, pokud se Smluvni strany nedohodnou pisemné
jinak.

Poskytovatel se zavazuje poskytnout Skoleni pro spravce Objednatele, tj. max. pro 5 spravch
Objednatele (pfi¢emz konkrétni pocet Gcastnikl bude uréen dopfedu Objednatelem), a to
v rozsahu minimalné 8 ¢lovékohodin. V rdmci Skoleni se Poskytovatele zavazuje poskytnout
zaméstnancim Objednatele takové informace, aby po jeho absolvovani byli zaméstnanci

Objednatele schopni samostatné a dlouhodobé spravovat Deception technologii.

V rémci Skoleni se Poskytovatel rovnéZ zavazuje dodat Objednateli $kolici materidly
a dokumentaci pro Identity bus (dale jen ,Dokumenty"), a to minimalné formou offline
elektronickych Dokumentd a odkazl na aktudlni verze Dokumentl v siti Internet, a to

nejpozdéji v prvni den zahajeni Skoleni dle této Smlouvy.

IV. zPUSOB PLNENI

Podrobna specifikace Pfedmétu pInéni, resp. jeho jednotlivych Casti je uvedena v Priloze ¢. 1

Smiouvy.

Poskytovatel se zavazuje provést Predmét pInéni fadné a vdas v terminech stanovenych

Smlouvou.
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5.1

5.2

5.3
5.4

5.5

O provedeni Pfedmétu plnéni, resp. jeho Casti, a to dodani Deception technologie a provedeni
Skoleni bude Opravnénymi osobami Smiluvnich stran sepsén akceptacni protokol. Vzor
akceptacniho protokolu je uveden v Priloze ¢. 3 Smlouvy (dale jen ,Akceptacni protokol").
Poskytovatel se zavazuje predlozit Opravnéné osobé Objednatele predmétny Akceptacni
protokol stvrzujici provedeni PFedmétu plnéni ve Ih{té dle Smlouvy (v pFipadé Akceptacniho
protokolu vyhotoveného v elektronické podobé s elektronickym podpisem v souladu se
zdkonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich ddvéru pro elektronické transakce, ve
znéni pozdéjsich predpisl). Objednatel se zavazuje ve IhGté 3 pracovnich dnd ode dne
predlozeni predmétného Akceptacniho protokolu zpracovat pisemné stanovisko, kterym
Predmét plnéni schvali nebo k nému uvede vyhrady. Pfevezme-li Objednatel Pfedmét pinéni
s vyhradami, je povinen tyto vyhrady uvést v daném Akceptacnim protokolu. Nesouhlasi-li
Poskytovatel s uvedenymi vyhradami, je povinen je v Akceptacnim protokolu rozporovat.
Nerozporuje-li Poskytovatel vyhrady uvedené Objednatelem v Akceptacnim protokolu, ma se
za to, Ze s vyhradami souhlasi. V pfipadé, ze dany Akceptacni protokol obsahuje vyhrady
Objednatele, zavazuje se Poskytovatel odstranit vyhrady ve Ihdté 5 pracovnich dnd ode dne
podpisu Akceptacniho protokolu, neni-li v Akceptacnim protokolu Smluvnimi stranami
sjedndna deli Ih{ta. Po odstranéni vSech vyhrad sepi$i Smluvni strany novy Akceptacni
protokol bez vyhrad (v pripadé Akceptacniho protokolu vyhotoveného v elektronické podobé
s elektronickym podpisem v souladu se zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich
dAvéru pro elektronické transakce, ve znéni pozdé&jsich predpisl). Akceptacni protokol (v
pfipadé listinného vyhotoveni) bude vyhotoven ve dvou stejnopisech, pficemz jedno

vyhotoveni zlstane Objednateli, a druhé vyhotoveni Poskytovateli.

V. CENA A PLATEBNI PODMINKY

Smluvni strany se dohodly, Ze za fadné poskytnuti Pfedmétu pinéni dle této Smlouvy bude
Poskytovateli uhrazena cena v celkové vysi 1 153 741 bez DPH (dale jen ,Cena za Pfedmét
plnéni").

K Cené za Predmét pInéni bude pripocitana DPH dle sazby dané ke dni uskutecnéni
zdanitelného plnéni.

Poskytovatel prohlasuje, ze je platcem DPH.

VySe uvedené ceny jsou sjednany dohodou Smluvnich stran podle zakona ¢. 526/1990 Sb.,
o cenach, ve znéni pozdé&jéich predpist, a jsou cenami maximalnimi a neprekroditelnymi,
které zahrnuji veskeré naklady spojené s realizaci Pfedmétu pInéni, zejm. dokumentace,
dopravy, cestovného, zajisténi povinnosti dle zdkona ¢. 181/2014 Sb., o kybernetické
bezpe&nosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti), ve znéni
pozdé&jsich predpisl apod.

Poskytovatel je opravnén fakturovat Cenu za Pfedmét pInéni nejdfive nasledujici den po dni
podpisu Akceptacniho protokolu bez vyhrad, pficemz kopie Akceptacniho protokolu
bez vyhrad musi byt pfilohou dané faktury.
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5.6

5.7

5.8

5.9

5.10

5.11

5.12

5.13

Poskytovatel doruci kazdou fakturu vzdy elektronicky na e-mailovou adresu:
epodatelna@spcss.cz nebo prostrednictvim datové schranky Objednatele.

Faktura musi obsahovat ndlezitosti obchodni listiny dle § 435 Obcanského zakoniku
a v pripadé, ze jde o danovy doklad, také nalezitosti dle zdkona ¢. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpisl. Faktura musi dale obsahovat:

5.7.1 presnou specifikaci PFfedmétu plInéni, za ktery se fakturuje;

5.7.2 ¢islo Smiouvy;

5.7.3 Castku, ktera se fakturuje bez DPH a s DPH;

5.7.4 Uplné bankovni spojeni Poskytovatele, pricemz Cislo Uc¢tu musi odpovidat Cislu Gctu
uvedenému v zahlavi této Smlouvy nebo ¢&islu Gétu v registru platcd DPH, popt.

fadné oznamenému dCislu Uctu postupem dle této Smlouvy.

Splatnost fadné vystavené faktury ¢ini 30 kalendainich dnl ode dne Fadného doruceni faktury
Objednateli.

Pokud nebude faktura obsahovat stanovené nalezitosti nebo v ni nebudou spravné uvedené
pozadované udaje Ci bude chybét néktera z priloh, je Objednatel opravnén vratit ji
Poskytovateli pfed uplynutim Ih{ty splatnosti s uvedenim chybé&jicich naleZitosti nebo
nespravnych Udajd, aniz by doslo k prodleni s jeji Uhradou. Ode dne doruéeni opravené
faktury b&zi Objednateli nova lhita splatnosti v délce 30 kalend&inich dnd.

V pFipadé uvedeni odlidnych bankovnich Udajd na faktufe maji pfednost Udaje uvedené
v zahlavi této Smlouvy nebo ¢&islo G&tu v registru platcl DPH, a to az do doby fadného

oznameni zmény bankovnich udaji postupem dle této Smlouvy.

Aniz by byly dotéeny predchazejici odstavce, Poskytovatel bere na védomi, Zze Objednatel

neposkytuje zalohy na provedeni Migrace.

Poskytovatel prohlasuje, ze spravce dané pred uzavienim Smlouvy nerozhodl o tom, Ze
Poskytovatel je nespolehlivym platcem ve smyslu § 106a zdkona o DPH (dale jen
~Nespolehlivy platce"). V pfipadé, Ze spravce dané rozhodne o tom, Ze Poskytovatel je
Nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat Objednatele, a to do 2
pracovnich dnl od vydani takového rozhodnuti. Stane-li se Poskytovatel Nespolehlivym
pldtcem, miZe uhradit Objednatel Poskytovateli pouze zdklad dané&, pfi¢emZ DPH bude
Objednatelem uhrazena Poskytovateli az po pisemném dolozeni Poskytovatele o jeho Uhradé
této DPH pfislusnému spravci dané.

Nad ramec vySe uvedeného se Poskytovatel rovnéz zavazuje zajistit Fadné a vcasné plnéni
finanénich zavazk( svym poddodavatellim, prostiednictvim kterych poskytuje Predmét
pInéni, resp. jeho Cast dle této Smlouvy. Za fadné a vCasné plnéni dle predchazejici véty se
povazuje plné uhrazeni poddodavatelem vystavenych faktur za Pfedmét plnéni, resp. jeho
¢ast, a to vzdy do 5 pracovnich dnd od obdrzeni platby ze strany Objednatele za konkrétni

PFedmét plnéni, resp. jeho cast.
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6.1

VI. PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje:

6.1.1
6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

6.1.7

6.1.8

6.1.9

6.1.10

provést Pfredmét plnéni radné a vcas bez faktickych a pravnich vad;

postupovat pfi realizaci Pfredmétu plnéni s odbornou péci, podle nejlepsich znalosti
a schopnosti a sledovat a chranit opravnéné zajmy Objednatele a postupovat
v souladu s jeho pokyny a internimi predpisy souvisejicimi s Pfedmétem plnéni,
které Objednatel Poskytovateli poskytne, nebo s pokyny jim povéfenych osob;
bez zbytec¢ného odkladu oznamit Objednateli veskeré skutecnosti, které mohou
mit vliv na povahu nebo na podminky poskytovani Pfedmétu pinéni dle Smlouvy;
informovat bezodkladné& Objednatele o viech okolnostech dileZitych pro fadné
a v€asné plnéni Smlouvy;

poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni Ucelu
Smlouvy;

dodrzovat provozni fad v objektech v Mistech pInéni a provadét cCinnosti tak, aby
nebyl v nadbyte¢ném rozsahu omezen provoz na pracovistich Objednatele;
provést faddné seznameni viech svych zaméstnancl a ptipadnych jinych osob
podilejicich se na poskytovani Pfedmétu plnéni prostiednictvim Poskytovatele se
zvlastnimi bezpec¢nostnimi a pozZarnimi opatienimi a zvlastnimi predpisy platnymi
pro objekt, do kterého Poskytovatel bude vstupovat v souvislosti s poskytovanim
Pfedmétu plnéni a bude nést plnou odpovédnost za pfipadné poruseni vyse
uvedenych opatfeni a predpisd pracovniky Poskytovatele;

7e pracovnici Poskytovatele budou pfi plnéni této Smlouvy dodrzovat obecné
zavazné pravni predpisy, vztahujici se k vykondvané cinnosti, a budou se Fidit
organiza¢nimi pokyny Objednatele;

nakladat se vSemi vécmi, dokumenty a dalsimi pisemnostmi, které mu byly
Objednatelem svéfeny za Ucelem plnéni této Smlouvy, s péci fadného hospodare
a chranit je pred pogkozenim, a zneuzitim. Objednatel z{stavd vlastnikem
takovych podkladl poskytnutych Poskytovateli za Gc¢elem plnéni této Smiouvy.
Poskytovatel je opravnén s podklady nakladat pouze v souladu s podminkami této
Smlouvy. Poskytovatel neni opravnén k jinému nakladdani a uZiti podkladd bez
predchoziho pisemného souhlasu Objednatele. VSechny pisemnosti a jiné nosice
informaci, véetné pripadnych kopii, je povinen chranit pfed nepovolanymi
osobami. Poskytovatel plné odpovidad za $kodu zplsobenou ztratou a zneuZitim
hodnot dle tohoto odstavce. Poskytovatel se zavazuje vratit Objednateli veskeré
véci, dokumenty a jiné pisemnosti, které mu byly Objednatelem svéreny pro ucely
plnéni Smlouvy, a to nejpozdé&ji do 5 dnd od ukoné&eni této Smlouvy, nedohodnou-
li se Smluvni strany jinak;

nezménit poddodavatele, prostfednictvim kterého prokazoval v zadavacim Fizeni
kvalifikaci, popf. nedoplfiovat dalSiho poddodavatele, bez predchoziho pisemného

souhlasu Objednatele;
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6.2

6.1.11
6.1.12

6.1.13

6.1.14

6.1.15

6.1.16

6.1.17

Objednatel
6.2.1

6.2.2

poskytnout PFedmét pInéni dle této Smlouvy na své naklady a na své nebezpedi;
poskytnout Objednateli potfebnou soucinnost pfi vykonu financni kontroly
dle zdkona ¢. 320/2001 Sb., o financni kontrole ve verejné spravé a o zméné
n&kterych zakonl (zakon o finanéni kontrole), ve znéni pozdé&jsich predpisd;
nejméné 2 (dva) pracovni dny pred zapocletim s poskytovanim Predmétu plnéni
predat Objednateli seznam pracovnikl Poskytovatele, ktefi budou vstupovat do
Mista plnéni a budou seznameni s prostorem Mista plnéni, do kterého budou moci
vstupovat, pricemz vstupovat do Mista pInéni jsou opravnény pouze osoby
schvéalené Objednatelem (dale jen ,Pracovnici Poskytovatele"). V pfipadé
zmény osob, které budou vstupovat do Mista plnéni, je Poskytovatel povinen
postupovat obdobné. Poskytovatel je povinen zajistit, aby do Mista pInéni
nevstupovaly osoby, které nebyly zapsadny na vysSe uvedeném seznamu.
Poskytovatel je dale povinen zajistit viditelné oznaceni vdech pracovnikl, ktefi
budou vstupovat do Mista pInéni, a to nazvem ¢i logem Poskytovatele.
Poskytovatel se zavazuje, Ze Pracovnici Poskytovatele budou po celou dobu
ucinnosti Smlouvy splfiovat podminku bezihonnosti, pficemZ se za bezihonnou
osobu nepovazuje ten, kdo byl pravomocné odsouzen pro trestny cin spachany
umysing, jestlize byl tento trestny Cin spachan v souvislosti s predmétem Verejné
zakazky. Na vyzadani Objednatele je Poskytovatel povinen bezodkladné tuto
skutecnost Objednateli prokazat.

Objednatel dohodne s Poskytovatelem rozsah opravnéni Poskytovatele ke vstupu,
a ptipadné téz k viezdu, do objektd, ve kterych se nachazi Misto pInéni. Objednatel
se zavazuje zajistit Poskytovateli doprovod Opravnéné osoby Objednatele.
Poskytovatel se zavazuje u vstupu do objektu Objednatele, ve kterém se nachazi
Misto plné&ni zajistit vy&kani Pracovnikll Poskytovatele na doprovod Opravnéné
osoby Objednatele. Bez pfitomnosti Opravnéné osoby Objednatele nejsou
Pracovnici Poskytovatele opravnéni pohybovat se po objektu Objednatele, ve
kterém se nachazi misto plnéni.

Poskytovatel je povinen dodrZzovat veskeré obecné platné predpisy BOZP a PO,
dale vnitini predpisy Objednatele, se kterymi bude Objednatelem prokazatelné
seznamen, zejména pak fad DC (datového centra). Poskytovatel je povinen
dodrzovat i jakékoliv budouci aktualizované verze fadu DC za predpokladu, ze
s nimi bude prokazatelné seznamen v souladu s timto odstavcem. Poskytovatel je
povinen seznamit s vnitfnimi predpisy Objednatele veskeré osoby, jejichz

prostiednictvim bude Smlouvu plnit
se zavazuje:

poskytovat Poskytovateli Uplné, pravdivé a véasné informace potfebné k radnému
a v€asnému poskytovani Migraci;
zabezpedit pro pracovniky Poskytovatele pFistup do uréenych objektd Objednatele

za Ucelem fadného a v¢asného plnéni Smiouvy;
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6.3

6.4

7.1

7.2

7.3

6.2.3 pfed vstupem Poskytovatele na Misto plnéni jej prokazatelné seznamit
se zvlastnimi bezpecnostnimi a pozarnimi opatfenimi a zvlastnimi predpisy
platnymi pro objekt, do kterého Poskytovatel bude vstupovat v souvislosti
s poskytovanim Predmétu plnéni;

6.2.4 poskytovat Poskytovateli soucinnost potfebnou pro fadné a vcasné realizovani
Predmétu plnéni, kterou je po ném Poskytovatel jako osoba, kterad disponuje
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci Pfedmétu
plnéni s odbornou péci, opravnéna pozadovat;

6.2.5 zaplatit za fadné a vdas poskytnutou cast Predmétu plnéni cenu v souladu

s ¢l. V Smlouvy.

Poskytovatel vyslovné prohlasuje, Ze na sebe prebira nebezpeci zmény okolnosti ve smyslu
§ 1765 odst. 2 Obclanského zakoniku, tj. nevznikd mu pravo ve smyslu § 1765 odst. 1

Obcanského zakoniku.

Objednatel je opravnén kdykoliv kontrolovat plnéni Smlouvy, tj. zda Poskytovatel pIni radné

a vcas.

VII. VLASTNICKE PRAVO, NEBEZPECI SKODY A PRAVO UZITi

Poskytovatel bere na védomi a souhlasi s tim, Ze vlastnické pravo a nebezpedi skody na véci
ke vSem hmotnym soucastem Predmétu plnéni predanym Poskytovatelem Objednateli
v souvislosti s PFedmétem plInéni pfechazi na Objednatele dnem jejich protokolarniho predani
Objednateli. Nebezpeci Skody na predanych vécech prechazi na Objednatele okamzikem
jejich faktického predani do dispozice Objednatele, o takovémto predani musi byt sepsan
pisemny zdznam podepsany Opravnénymi osobami Smluvnich stran. Do nabyti vlastnického
prava udéluje Poskytovatel Objednateli pravo tyto véci uzivat v rozsahu a zplsobem, ktery
vyplyva z Gcelu této Smlouvy.

Poskytovatel prohlasuje, ze vystupy Pfedmétu plnéni budou bez pravnich vad, zejména, ze
nebudou zatizeny zadnymi pravy tretich osob, z nichz by pro Objednatele vyplynul financni
nebo jiny zavazek ve prospéch teti strany nebo kterd by jakkoliv omezovala uzivani vystupd
Predmétu plInéni. V pfipadé poruseni tohoto zavazku je Poskytovatel v plném rozsahu
odpovédny za pripadné nasledky takové poruseni, pficemz pravo Objednatele na pripadnou
smluvni pokutu a ndhradu $kody z{stava nedotceno.

Poskytovatel se zavazuje, ze pfi plnéni Smlouvy bude postupovat tak, aby nedoslo
k neopravnénému zasahu do prav tretich osob. V pfipadé porusSeni tohoto zavazku je
Poskytovatel v pIném rozsahu odpovédny za pfipadné nasledky takového poruseni, pficemz

prévo Objednatele na pfipadnou ndhradu $kody a smluvni pokutu zlstava nedotéeno.
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8.1

8.2
8.3

8.4

8.5

8.6
8.7

8.8

VIII. NAHRADA UIMY

Smluvni strany sjednavaji, Zze nahrada ujmy se bude fidit pravnimi predpisy, neni-li v této

Smlouvé sjednano jinak.
Objednatel odpovida za kazdé zavinéné poruseni smluvni povinnosti.

Poskytovatel odpovidd mimo jiné za vedkerou (jmu, kterd vznikne v dlsledku vadného
poskytovani Pfedmétu pinéni nebo v dlsledku poruseni jiné pravni povinnosti Poskytovatele.

Smluvni strany se vyslovné dohodly, Ze celkovd vy$e vdech narokd na nahradu Gjmy,
vzniklych na zakladé nebo v souvislosti s touto Smlouvou jedné Smluvni strané se omezuje
Castkou ve vysi 2 000 000,00 K¢. Ustanoveni § 2898 OZ neni timto ujednanim dotceno, tj.
uvedené omezeni se neuplatni u Ujmy zplsobené &lovéku na jeho pfirozenych pravech, anebo

zplsobené GimysIné ¢ hrubou nedbalosti.

Za Uujmu se pritom s ohledem na odst. 8.3 tohoto ¢lanku povazuje i Ujma vzniklad Objednateli
porugenim jeho vlastni povinnosti vi¢i nékterému jeho smluvnimu partnerovi, véetné sankce
vyplacené smluvnim partnerim Objednatele, jakakoliv sankce vefejnopravni povahy uvalena
na Objednatele, pokud Objednatel poruseni své pravni povinnosti nemohl z divodu poruseni
povinnosti Poskytovatele zabranit. Skodou (Ujmou) vzniklou poru$enim pravni povinnosti
Objednatele je i takova Ujma, kterd vznikne Objednateli opravnénym odstoupenim
Objednatele od Smlouvy nebo v jeho ddsledku. Takovou Ujmou jsou mimo jiné naklady

vzniklé Objednateli v souvislosti se zajisténim nahradniho plnéni.
Ujmu hradi $kiidce v penézich, nezada-li poskozeny uvedeni do predeslého stavu.

N&hrada Gjmy je splatna ve Ih(té 30 dnl ode dne doruceni pisemné vyzvy opravnéné Smluvni

strany Smluvni strané povinné z nadhrady ujmy.

Poskytovatel se zavazuje mit po celou dobu Gcinnosti Smlouvy a sjednanou pojistnou
smlouvu, jejimz predmétem je pojisténi odpovédnosti za kodu (Ujmu) zplsobenou jeho
cinnosti v souvislosti s poskytovanim Predmétu pinéni Objednateli, pfipadné tretim osobam,
a to ve vysSi pojistného plnéni minimalné 2 000 000,00 KC¢. Na pozadani je Poskytovatel
povinen Objednateli takovou aktualné platnou pojistnou smlouvu nebo pojistny certifikat

osvédcujici uzavreni takové pojistné smlouvy bezodkladné predlozit.
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9.1

9.2

9.3

9.4

9.5

9.6

10.1

IX. ODPOVEDNOST ZA VADY A ZARUKA

Poskytovatel poskytuje ve smyslu § 2619 Obcanského zakoniku zaruku za jakost na to,
Ye predané vystupy z PFedmétu pInéni pIné funkéni a zplsobilé pro pouziti ke smluvenému
Gcelu, odpovidajici sjednané funkéni a technické specifikaci a parametrim a podminkdam
stanovenym Objednatelem ve Smlouvé a budou bez jakychkoliv vad a nedodélkd. Zaruka se
vztahuje na v8echny &asti vystupl pfisludné &asti Predmétu plnéni véetné jejich pFislusenstvi
a pokryva vsechny jejich soucasti, véetné& produktl tretich stran, které byly vyuZity
pfi realizaci pfislusné Casti Pfedmétu pInéni. Zarucni doba pocind bézet ode dne podpisu
Akceptacniho protokolu bez vyhrad podepsaného obéma Smluvnimi stranami a skondi

uplynutim 24 mésicl od tohoto okamziku.

Poskytovatel odpovida za jakoukoliv vadu vystupl z PFfedmétu pInéni, jez se vyskytne v dobé
trvani zaruky, pokud neni zplisobena zavinénim Objednatele z dlvodu porugeni jeho
povinnosti. Zaruéni doba neb&Zi po dobu, po kterou Objednatel nemize uZivat vystupy
z Pfedmeétu plInéni, za které odpovida Poskytovatel. Ustanoveni § 2618 Obcanského zakoniku
Smluvni strany vylucuji.

Objednatel je opravnén uplatnit vady u Poskytovatele kdykoliv béhem zaruc¢ni doby
bez ohledu na to, kdy Objednatel takové vady zjistii nebo mohl zjistit. Pro vylouceni
pochybnosti se sjedndva, ze prevzetim jednotlivych ¢asti vystupl Predmétu pInéni neni
dotceno pravo Objednatele uplatfiovat prava z vad, které byly zjistiteIné, ale nebyly zjistény
pfi prevzeti.

Poskytovatel je povinen poskytovat Pfedmét plnéni v nejvyssi dostupné kvalité a odpovida
za to, ze pripadné vady Predmétu pinéni Fadné odstrani, pripadné nahradi plnénim
bezvadnym v souladu se Smlouvou.

Jakékoliv vady Predmét plinéni, které vzniknou v zaruc¢ni dobé, je Poskytovatel povinen
odstranit nejpozdé&ji do 5 pracovnich dnl od doruceni ozndmeni vady Objednatelem

Poskytovateli, nedohodnou-li se Smluvni strany pisemné jinak.

Ustanovenim tohoto ¢lanku nejsou dotéena ani omezena prava Objednatele z vadného pinéni

vyplyvajici z prévnich predpisg.

X. MLCENLIVOST A OCHRANA INFORMACI SMLUVNiICH STRAN

Obé Smluvni strany se zavazuji, ze zachovaji jako neverejné, tj. udrzi v tajnosti, podniknou
vSechny nezbytné kroky k zabezpeceni a nezpfistupni tfetim osobam informace a zpravy
tykajici se vlastni spoluprace a vnitfnich zalezitosti Smluvnich stran, pokud by jejich
zvefejnéni mohlo poskodit druhou Smluvni stranu (dale jen ,Nevefejné informace").
Povinnost poskytovat informace podle zdkona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdé&jsich pFedpisd, tim neni dotéena. Za Nevefejné informace se

povazuji veskeré nasledujici informace:
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10.2

10.3

10.4

10.5

10.6

10.7

10.1.1 veskeré informace poskytnuté Poskytovateli Objednatelem v souvislosti s plnénim
této Smlouvy (pokud nejsou vyslovné obsazeny ve znéni Smlouvy zverejiiovaném
dle ¢l. XIV odst. 14.6 Smlouvy);

10.1.2 informace, na které se vztahuje zdkonem ulozena povinnost micenlivosti;

10.1.3 veskeré dalsi informace, které budou Objednatelem oznaceny jako neverejné.

Povinnost zachovavat milcenlivost uvedena v odst. 10.1 tohoto clanku se nevztahuje

na informace:

10.2.1 které je Objednatel povinen poskytnout tretim osobam podle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisd;

10.2.2 jejichz sdéleni vyzaduje jiny pravni pfedpis;

10.2.3 které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak nez porusenim
pravnich povinnosti ze strany nékteré ze Smluvnich stran;

10.2.4 u nichz je Poskytovatel schopen prokazat, ze mu byly znamy jesté pred prijetim
téchto informaci od Objednatele, avSak pouze za podminky, Ze se na tyto
informace nevztahuje povinnost mienlivosti z jinych divodd;

10.2.5 které budou Poskytovateli po uzavieni této Smlouvy sdéleny bez zavazku
mlcenlivosti tfeti stranou, jez rovnéz neni ve vztahu k témto informacim nijak
vazana.

Jako s Neverejnymi informacemi musi byt nakladano také s informacemi, které splniuji

podminky uvedené v odst. 10.1 tohoto ¢lanku, i kdyz byly ziskany nahodné nebo bez védomi

Objednatele a dale s veskerymi informacemi ziskanymi od jakékoliv tfeti strany, pokud se

tykaji Objednatele nebo pInéni této Smiouvy.

Poskytovatel se zavazuje, ze Neverejné informace uZije pouze za Ucelem plnéni této Smlouvy.

K jinému uziti je zapotrebi pisemného souhlasu Objednatele.

Poskytovatel je povinen svého pfipadného poddodavatele zavazat povinnosti micenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je zavazan sam

touto Smlouvou.

Povinnost mlicenlivosti dle této Smlouvy trva i po naplnéni této Smlouvy bez ohledu na zanik
ostatnich zavazk{ ze Smlouvy, a to v pfipadé NeveFejnych informaci po dobu 5 let ode dne
ukonceni Smlouvy a v pfipadé obchodniho tajemstvi po dobu existence obchodniho tajemstvi,

pokud nebude povinnosti micenlivosti dfive Poskytovatel Objednatelem pisemné zprostén.

Zavazky vyplyvajici z tohoto ¢lanku neni zadna ze Smiluvnich stran opravnéna vypovédét ani

jinym zplsobem jednostranné ukondit.
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10.8

10.9

11.1

11.2

12.1

12.2

Poskytovatel se zavazuje zajistit pti plnéni Smlouvy ochranu osobnich tdajt, ke kterym ma
pfistup. Smluvni strany se zavazuji postupovat v souvislosti s plnénim Smlouvy v souladu
s platnymi a G&innymi pravnimi predpisy na ochranu osobnich Udajl, tj. zejména podle
Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich dajt a o volném pohybu téchto tdajli. Pokud bude Smluvni strana
v souvislosti s plnénim Smlouvy zpracovdvat osobni Udaje zaméstnancl/kontaktnich
osob/jinych dotcenych osob druhé Smluvni strany, zavazuje se zpracovavat tyto osobni Udaje
pouze v rozsahu nezbytném pro plnéni Smlouvy a po dobu nezbytnou k pInéni Smlouvy.
Jestlize Smluvni strany budou zpracovévat osobni idaje zaméstnancd nebo dalich dotéenych
o0sob druhé Smiluvni strany nad ramec specifikovany v této Smlouvé nebo po dobu delsi, nez
je uvedeno v této Smlouveé, jsou povinny uzavfit samostatnou smlouvu o zpracovani osobnich
udajd.

Pripadné casti Smlouvy predstavujici obchodni tajemstvi ¢i jiné Udaje chranéné dle zvlastnich

predpist budou pted jejich uverejnénim zajisté&ny proti preéteni (zadern&nim apod.).

XI. KYBERNETICKA BEZPECNOST

Poskytovatel se zavazuje dodrzovat relevantni ustanoveni zadkona ¢. 181/2014 Sb.,
o kybernetické bezpe¢nosti a o zméné souvisejicich predpisi (zédkon o kybernetické
bezpeénosti), ve znéni pozdé&jich predpisi a vyhladky & 82/2018 Sb., bezpeénostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecCnosti a likvidaci dat (vyhlaska o kybernetické
bezpecCnosti). Poskytovatel je povinen dodrzovat bezpecnostni opatfeni ve formé
organizacnich a technickych opatfeni, ktera jsou vydavana prislusnymi organy Objednatele.
Poskytovatel je na vyzadani Objednatele povinen umoznit Objednateli auditovat a provadét
analyzu rizik vnitfnich procesd Poskytovatele souvisejicich s plnénim této Smlouvy
Poskytovatel je povinen pfFi téchto auditech a analyzach spolupracovat a poskytovat

soucinnost v mife umoznujici provedeni Fadného auditu a analyzy rizik.

XII. SANKCNI UJEDNANI

V ptipadé prodleni Poskytovatele se Ihdtou stanovenou v &l. III odst. 3.3, a/nebo &l. IV odst.
4.3 Smlouvy ma Objednatel pravo uplatnit vi&i Poskytovateli smluvni pokutu ve vys$i 2 000,00

K¢, a to za kazdy zapocaty den prodleni.

V pfipadé prodleni Poskytovatele se lhiitou stanovenou v ¢&l. IX odst. 9.5 Smlouvy méa
Objednatel pravo uplatnit vi¢i Poskytovateli smluvni pokutu ve vysi 2 000,00 K&, a to za

kazdy zapocaty den prodleni.
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13.1
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V pfipadé poruseni nékteré z povinnosti stanovenych v ¢l. V odst. 5.13, a/nebo ¢l. VI odst.
6.1 pododst. 6.1.10 a/nebo odst. 6.1.14, a/nebo ¢l. VII, a/nebo ¢l. XI Smlouvy ma Objednatel
prédvo uplatnit vic&i Poskytovateli smluvni pokutu ve vysi 50 000,00 K& a to za kazdy
jednotlivy pFipad poruseni.

V pripadé poruseni nékteré z povinnosti stanovenych v ¢l. I odst. 1.2 pododst. 1.2.11 a/nebo
pododst. 1.2.12 a/nebo pododst. 1.2.13, a/nebo ¢l. VII, a/nebo ¢l. VIII odst. 8.8, a/nebo dl.
XIV odst. 14.10 Smlouvy ma Objednatel pravo uplatnit vi¢i Poskytovateli smluvni pokutu ve
vysi 100 000,00 K¢, a to za kazdy jednotlivy pfipad poruseni.

Pro pfipad prodleni Objednatele se zaplacenim fadné vystavené a dorucené faktury je
Poskytovatel opravnén pozadovat zaplaceni Uroku z prodleni ve vysi stanovené pravnimi
predpisy.

V pripadé, Ze néktera ze Smluvnich stran porusi nékterou z povinnosti dle ¢l. X této Smlouvy,
je druha Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi 100 000,00 K¢, a to
kazdy jednotlivy pfipad poruseni.

Smluvni pokuta a zdkonny Urok z prodleni jsou splatné ve Ihdté 30 dnd ode dne dorudeni
pisemné vyzvy opravnéné Smluvni strany Smluvni strané povinné ze smluvni pokuty nebo

ze zakonného Uroku z prodleni.

Objednatel je opravnén uplatfovat vi¢&i Poskytovateli ve&keré smluvni pokuty, na které mu
bude z poruseni Smlouvy, resp. Provadécich smluv vyplyvat narok dle tohoto ¢lanku, tj.

i v pfipadé kumulace smluvnich pokut.

Aniz by byl dotcen pfedchazejici odstavec, Smluvni strany se vyslovné dohodly, ze celkova
vyge vdech narokd na smluvni pokuty, vzniklych na zdkladé nebo v souvislosti s touto

Smlouvou jedné Smluvni strané se omezuje ¢astkou odpovidajici 2 000 000,00 K¢.
Ujednanim o smluvni pokuté neni dotleno pravo poskozené Smluvni strany domahat
se nahrady skody v plné vysi.

Zaplaceni smluvni pokuty nezbavuje Poskytovatele povinnosti splnit zavazek utvrzeny

smluvni pokutou.

XIII. DOBA TRVANI A UKONCENI SMLOUVY

Tato Smlouva se uzavird na dobu uréitou, tj. na dobu 12 mésicl od okamziku podpisu
Akceptacniho protokolu bez vyhrad. Tato Smlouva nabyva ucinnosti dnem zvefejnéni
Smlouvy Vv registru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv v platném znéni (dale jen

~Zakon o registru smluv").
Tato Smlouva mézZe byt ukonéena pisemnou dohodou Smluvnich stran.

Smluvni strany jsou opravnény od této Smlouvy odstoupit, nastanou-li okolnosti predvidané
ust. § 2002 Obcanského zakoniku.
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Za podstatné poruseni Smlouvy Poskytovatelem ve smyslu § 2002 Obcanského zakoniku se

povazuje zejména:

13.4.1

13.4.2

13.4.3

prodleni Poskytovatele s plnénim jakychkoliv Ihdt ze Smlouvy o vice nez
15 kalendéfnich dn;

opakované (tj. nejméné druhé) porusovani smluvnich &i jinych pravnich povinnosti
v souvislosti s plnénim Smlouvy;

jakékoliv jiné poruseni povinnosti Poskytovatelem, které nebude odstranéno (i
napraveno ani do 15 kalendainich dnl ode dne doruéeni vyzvy Objednatele
k napravé (popF. od uplynuti Ihdty ve vyzvé stanovené), je-li naprava mozna.

Za podstatné poruseni Smlouvy Objednatelem ve smyslu § 2002 Obcanského zakoniku se

povazuje zejména prodleni Objednatele s Uhradou faktury o vice nez 30 kalendafnich dnd.

Objednatel je dale opravnén od Smlouvy odstoupit v nasledujicich pripadech:

13.6.1
13.6.2

13.6.3

13.6.4

13.6.5

13.6.6
13.6.7

bude rozhodnuto o likvidaci Poskytovatele;

Poskytovatel poda insolvencni navrh ohledné své osoby, bude rozhodnuto o Upadku
Poskytovatele nebo bude ve vztahu k Poskytovateli vydano jiné rozhodnuti
s obdobnymi ucinky;

Poskytovatel bude pravomocné odsouzen za Umysiny majetkovy nebo hospodarsky
trestny cin;

dojde k vyznamné zméné kontroly nad Poskytovatelem, pfricemz kontrolou se zde
rozumi vliv, ovladani ¢&i fizeni dle ust. § 71 a nasl. zdkona ¢. 90/2012 Sb.,
o obchodnich spolecnostech a druzstvech (zékon o obchodnich korporacich) (dale
jen ,ZOK"), ¢i ekvivalentni postaveni;

dojde ke stfetu zajmQ, pficemz za stfet zajmQ se zde rozumi skutednost, ze
Poskytovatel je obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2
odst. 1 pism. c) Zakona o stfetu zajmU (¢len vladdy nebo vedouci jiného Ustiedniho
spravniho Ufadu, v jehoz Cele neni ¢len vlady) nebo jim ovladana osoba vlastni podil
predstavujici alespon 25 % Ucasti spole¢nika v obchodni spolecnosti;

Poskytovatel se stane Nespolehlivym platcem;

Poskytovatel nebo jeho poddodavatel bude organem verejné moci uznan
pravomocné vinnym ze spachani prestupku ¢i spravniho deliktu, popf. jiného
obdobného protipravniho jednani, v Fizeni pro poruseni pravnich predpisd, jichZ se
dotyka ujednani dle ¢l. T odst. 1.2.10 Smlouvy, a k némuz doslo pfi plnéni této

Smlouvy nebo v souvislosti s nim.

Nastane-li néktery z pripad( uvedenych v predchazejicim odstavci, je Poskytovatel povinen

o0 této skute&nosti informovat Objednatele, a to pisemné do 2 pracovnich dnd od jejiho vzniku,

spolecné s informaci o tom, o kterou z uvedenych skutecnosti se jedna, a s uvedenim blizsich

Gdajl, které by Objednatel mohl v této souvislosti potfebovat pro své rozhodnuti o odstoupeni

od Smlouvy. NedodrZeni této povinnosti je podstatnym porusenim Smiouvy.
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13.8

13.9

13.10

13.11

13.12

14.1

Odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné. Odstoupeni je ucinné ode dne,
kdy bylo doruc¢eno Smluvni strané, jiz se odstoupeni tykda. V pochybnostech se ma za to,
ze odstoupeni bylo doruceno patym kalendarnim dnem od jeho odeslani pfislusné Smiuvni
strané doporucenou postovni zasilkou nebo od jeho doruceni do datové schranky pfislusné

Smluvni strané pfi odesléni datovou zpravou.

Odstoupenim od této Smlouvy se zavazek touto Smlouvou zalozeny zruSuje jen ohledné
nesplnéného zbytku pinéni okamzikem ucinnosti odstoupeni od Smlouvy (tj. ex nunc).
Smluvni strany si jsou povinny vyrovnat dosavadni vzajemné zavazky, a to bez zbyte¢ného
odkladu, nejpozdé&ji véak do 30 dnl od dorueni oznédmeni odstupujici Smluvni strany

o odstoupeni od prislusné smlouvy druhé Smiluvni strané.

Objednatel mdze od Smlouvy odstoupit také ohledné celého pInéni. V takovém pFipadé se
zavazek zaloZeny touto Smlouvou zrusuje od pocatku (tj. ex tunc) a Smluvni strany jsou
povinny si vratit vée, co si plnily, a to bez zbyteéného odkladu, nejpozdé&ji véak do 30 dnl
od doruceni ozndmeni Objednatele o odstoupeni od této Smlouvy Poskytovateli.

Ukoncéenim Smlouvy nejsou dotéena prava na zaplaceni smluvni pokuty nebo zakonného
uroku z prodleni, pokud uz dospél, prava na nahradu skody, povinnosti micenlivosti a dalSich
povinnosti v ¢l. X, prava vyplyvajici z ¢l. VII a ¢l. XI Smlouvy, ani dal$i ujednani, z jejichz
povahy vyplyva, Ze maji zavazovat Smluvni strany i po zaniku ucinnosti této Smlouvy.

Pro vylouceni pochybnosti Smluvni strany sjednavaji, Ze platnost nebo Gcinnost Smlouvy neni
nijak zavisla na platnosti nebo Gcinnosti Objedndvek a zaroven platnost a udinnost
Objednavek uzavienych do konce Uucinnosti Smlouvy neni nijak zavisld na platnosti

a ucinnosti Smlouvy.

XIV. ZAVERECNA USTANOVENI

Jakékoliv Gkony sméfujici k ukondeni této Smlouvy a ozndmeni o zméné bankovnich tdajt
musi byt doruceny datovou schrankou nebo formou doporuceného dopisu. Oznameni nebo
jina sdéleni podle této Smlouvy se budou povazovat za fadné ucinéna, pokud budou ucinéna
pisemné v Ceském jazyce a dorulena, osobné, postou, prostfednictvim datové schranky
¢i kuryrem na adresy uvedené vtomto odstavci (véetné oznaleni jménem pfislusné
Opravnéné osoby) nebo na jinou adresu, kterou pfislusnad Smluvni strana v predstihu pisemné

oznami adresatovi, neni-li v konkrétnim pfipadé v Smlouvé stanoveno jinak:

14.1.1 Objednatel:
Nazev: Statni pokladna Centrum sdilenych Oblasti, s. p.
Adresa: Na Vapence 915/14, 130 00 Praha 3
K rukam: jméno Opravnéné osoby Objednatele
Datova schranka: ag5uunk
14.1.2 Poskytovatel:
Nazev: VIAVIS a.s.
Adresa: Obrancl miru 237/35, Vitkovice, 703 00 Ostrava
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14.2

14.3

14.4

14.5

14.6

K rukam: jméno Opravnéné osoby Poskytovatele
Datova schranka: n25ftgb

Ucinnost oznadmeni nastava v pracovni den nasledujici po dni doruceni tohoto ozndmeni druhé

Smluvni strané, neni-li ve Smlouvé v konkrétnim pFipadé stanoveno jinak.

Smluvni strany se dohodly na urceni opravnéné osoby za kazdou Smluvni stranu (dale jen
,Opravnéna osoba"). Opravnéné osoby jsou opravnéné ke vsem jednanim tykajicim se této
Smlouvy, s vyjimkou zmén nebo zruseni Smlouvy (popf. Objednavky) a oznédmeni o zméné
bankovnich Gdajl a s vyjimkou ¢innosti svéfenych dle této Smlouvy odliSnym osobdm, neni-
li ve Smlouvé stanoveno jinak. V pfipadé, ze Smluvni strana ma vice Opravnénych osob,
zasilaji se veskeré e-mailové zpravy na adresy vSech opravnénych osob v kopii:
14.3.1 Opravnénou osobou Objednatele je:
Jméno:
E-mail:
Telefon
Jméno:

E-mail:

Telefon
Opravnénou osobou Poskytovatele je:

Jméno:

E-mail:

Telefon
Ke zmé&né nebo ukoné&eni Smlouvy a k ozndmeni o zmé&né bankovnich Gdajl je za Objednatele
opravnén 1. zastupce generalniho feditele, generalni feditel a dale osoby povérené
generalnim feditelem. Ke zméné Smlouvy nebo ukonceni Smlouvy a k oznameni o zméné
bankovnich Udajd je za Poskytovatele oprédvnén Poskytovatel sdm (je-li fyzickou osobou
podnikajici) nebo statutdrni orgdn Poskytovatele, pfip. prokurista, a to dle zplsobu jednani
uvedeného v obchodnim rejstiiku. Jiné osoby mohou tato pravni jednani cinit pouze
s pisemnym povérenim osoby ¢i organu vymezenych v predchozich vétadch (dale jen
~Odpovédné osoby pro véci smluvni'). Odpovédné osoby pro véci smluvni maji soucasné
vSechna opravnéni Opravnénych osob.
Jakékoliv zmény kontaktnich Gdajli, bankovnich Gdaji a Opravnénych osob je pfislugna
Smluvni strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené

pisemné oznamit druhé Smluvni strané.

Obé Smluvni strany souhlasi s tim, Zze podepsana Smlouva (vcetné priloh), jakoz i jeji text,
mize byt v elektronické formé& zvefejnéna na profilu Objednatele ve smyslu ZZVZ, a dale
v souladu s povinnostmi vyplyvajicimi z pravnich predpisti, a to bez ¢asového omezeni.
Objednatel se zavazuje, ze Smlouvu, v souladu se Zakonem o registru smluv uverejni

Vv registru smluv.
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14.7

14.8

14.9

14.10

14.11

14.12

14.13

14.14

14.15

14.16

14.17

Tato Smilouva se Fidi Ob&anskym zékonikem a dal$imi prisludnymi pravnimi predpisy Ceské
republiky. Pro vylouceni pochybnosti Smluvni strany sjednavaji, Ze tato Smlouva se fidi

ustanovenimi Obcdanského zakoniku upravujicimi smlouvu o dilo.

Stane-li se kterékoliv ustanoveni této Smlouvy neplatnym, netcinnym nebo nevykonatelnym,
zUstava platnost, udinnost a vykonatelnost ostatnich ustanoveni této Smlouvy nedotéena,
nevyplyva-li z povahy daného ustanoveni, obsahu Smlouvy, nebo okolnosti, za nichz bylo
toto ustanoveni vytvoreno, Ze toto ustanoveni nelze oddélit od ostatniho obsahu Smlouvy.
Smluvni strany se zavazuji nahradit po vzajemné Smlouvé dotlené ustanoveni jinym

ustanovenim, blizicim se svym obsahem nejvice ucelu neplatného ¢i nedcinného ustanoveni.

Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této
Smlouvy, nebo je vykona se zpozdénim nebo pouze ¢astecné, nebude to znamenat vzdani se
té&chto narokl nebo prav. Vzdani se prava ztitulu porudeni této Smlouvy nebo préva
na napravu anebo jakéhokoliv jiného prava podle této Smlouvy, musi byt vyhotoveno

pisemné a podepsano Smluvni stranou, ktera takové vzdani cini.

Poskytovatel neni opradvnén bez pisemného souhlasu Objednatele postoupit Smiouvu,
jednotlivy zavazek ze Smlouvy ani pohledavky vzniklé v souvislosti s touto Smlouvou di
na tfeti osoby, ani ucinit jakékoliv pravni jednani, v jehoz disledku by doslo k pfevodu nebo
prechodu prav Ci povinnosti vyplyvajicich z této Smlouvy.

Zmeény nebo dopliiky této Smlouvy vCetné priloh museji byt vyhotoveny pisemné formou
dodatku, datovany a podepsany obéma Smluvnimi stranami s podpisy Smiluvnich stran

na jedné pisemnosti, ledaze Smlouva v konkrétnim pripadé stanovi jinak.

Smluvni strany se dohodly, Ze vesSkeré spory vyplyvajici z této Smlouvy nebo spory
o existenci této Smlouvy (véetné otazky vzniku a platnosti Smlouvy) budou resit predevsim
Smlouvou. Nedojde-li k Smlouvé ani do 60 dnd ode dne zah&jeni jednani o Smlouvé, bude
predmétny spor rozhodovan s konecnou platnosti pfed vécné a mistné prislusnym soudem
Ceské republiky, pri¢emz rozhodnym pravem je pravo &eské.

Smluvni strany se dohodly, Ze vylucuji aplikaci § 557 ObcCanského zakoniku.

Poskytovatel vyslovné prohlasuje, Ze se podrobné seznamil se vsemi dokumenty tykajicimi
se Pfedmétu pInéni v¢. Opatfeni, a Ze zadné z ustanoveni tam uvedenych nepovaZuje za

takové, které by nemohl rozumné predpokladat.

Smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v dceském jazyce
s elektronickymi podpisy obou Smiluvnich stran v souladu se zakonem ¢&. 297/2016 Sb.,
o sluzbach vytvarejicich ddvéru pro elektronické transakce, ve znéni pozdé&jgich predpisu.
Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a ucinnosti dnem
zverejnéni Smlouvy v registru smluv dle Zakona o registru smluv.

Smluvni strany nize svym podpisem stvrzuji, ze v prib&hu vyjednavani o této Smlouvé vzdy
jednaly Cestné a transparentné a soucasné se zavazuji, ze takto budou jednat i pfi plnéni této
Smlouvy, a to po celou dobu jeji t¢innosti.

20/ 32 TLP: WHITE



Smlouva na pofizeni deception TLP: WHITE

I SPCSS tecmmaesi

Stétni pokladna PoC deception technologie

Centrum sdilenych sluzeb

14.18

14.19

14.20

14.21

14.22

14.23

Kazda ze Smluvnich stran prohlasuje:

14.18.1 Zze se nepodili a ani v minulosti nepodilela na pachani trestné cinnosti v jakékoli
formé ve smyslu zékona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob
a fizeni proti nim, v platném znéni (dale jen ,ZTOPO");

14.18.2 ze zavedla potifebna opatieni, aby nedoslo ke spachani trestného cinu v jakékoli
formé, ktery by ji mohl byt pficten podle ZTOPO;

14.18.3 ze zavedla nalezitd kontrolni a jind obdobnd opatfeni nad cinnosti svych
zamé&stnancl, aby nevznikla trestni odpovédnost fyzickych osob podle zdkona
¢. 40/2009 Sb., trestni zakonik;

14.18.4 Ze udinila nezbytnd opatfeni k zamezeni nebo odvraceni piipadnych nasledkd
spachaného trestného cinu;

14.18.5 ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila vSe, co po ni
Ize spravedlivé pozadovat, napf. prijala Eticky kodex a zasady Compliance

programu.

Kazda ze Smluvnich stran prohlasuje, ze nebude tolerovat jednani, které by mohlo naplfiovat
skutkové podstaty korupénich trestnych ¢&inl, zejména trestnych ¢&inl prijeti Gplatku,
neptimého Uplatkarstvi, podplaceni a legalizace vynosl z trestné ¢innosti, pricemz ddvodné
podezieni ohledn& moZného naplnéni skutkové podstaty téchto trestnych &ind je pfisludna
Smluvni strana povinna neprodlené oznamit druhé Smiuvni strané bez ohledu a nad ramec

splnéni pfipadné zakonné oznamovaci povinnosti.

V této souvislosti se Smluvni strany zavazuji si navzdjem neprodlené& ozndmit ddvodné
podezfeni ohledné mozného jednani, které je v rozporu se zasadami podle odst. 15.17 az
15.21 tohoto c¢lanku Smlouvy a mohlo by souviset s plnénim této Smlouvy nebo s jejim

uzaviranim.

Smluvni strany prohlasuji, Ze jsou jim znamy zasady, hodnoty a cile druhé smluvni strany
a zavazuji se v co nejsirSim mozném rozsahu (pokud to povaha jednotlivych ustanoveni
umoznuje) tyto zasady a hodnoty dodrzovat, a to na vlastni naklady a odpovédnost pfi plnéni

svych zavazkl vzniklych z této Smlouvy.

Smluvni strany po rfadném precteni této Smlouvy prohlasuji, Ze Smlouva byla uzaviena
po vzdjemném projednédni, na zakladé jejich pravé, vazn& minéné a svobodné vile,
pfi respektovani principu poctivosti, spravedinosti a rovnosti Smluvnich stran. Na dikaz
uvedenych skutecnosti pfipojuji své podpisy.
Nedilnou soucast Smlouvy tvofi tyto prilohy:

Priloha ¢. 1 — Technicka specifikace
Pfiloha €. 2 - Seznam Poddodavatell
Pfiloha ¢. 3 - Vzor Akceptacniho protokolu
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Za Objednatele: Za Poskytovatele:
V  Praze dne dle elektro_nlckeho V  Ostravé dne dle elektrqnlckeho
podpisu podpisu
Statni pokladna Centrum sdilenych VIAVIS a.s.
sluzeb, s. p.
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Specifikace predmétu plnéni verejné zakazky

Pozadované viastnosti Cyber Deception Solution

Technologie musi detekovat a analyzovat Utoky typu Bot a APT (Advanced persistent threat).

2. Dynamicky systém Cyber Deception musi poskytovat technologii zabezpeceni sité s pokrocilou
detekci malwaru v redlném case.

3. Dynamicky systém Cyber Deception musi byt detekénim bezpecnostnim nastrojem, ktery doplni
stavajici bezpecnostni systémy. Dynamicky systém Cyber Deception musi bezpecné zachytit
aktivitu robotl BOT a poté bezpe&né sledovat vedkerou jejich aktivitu. Systém zachycuje a
zaznamenava veskerou komunikacni a propagacni ¢innost pro budouci forenzni Gcely.

4. Dynamicky systém Cyber Deception musi byt schopen predvidat obvyklé/znamé metody, které
Utocnik pouzije, aby zadtocil z infikovaného koncového bodu. Sytém se zaméFi na zkraceni doby,
po kterou mize Gtoénik zUstat neodhalen, a na minimalizaci mnoZstvi Usili, které je tfeba pro
obnovu prostredi do normalniho stavu.

5. Dynamicky systém Cyber Deception musi varovat bezpecnostni tym vcasnou detekci pokrocilych
pokust o shromazdovéani informaci provadénych Utocniky, jako je prizkum Active Directory,
kradeZ prihladovacich Gdajl a zjistovani kritickych sluZeb.

Tabulka pozadovanych vlastnosti Cyber Deception Solution

Komentar
Spliauje (pokud

Polozka Pozadované viastnosti (Ano/Ne) bude

potieba)

Real time BOT/APT, threat Detection uvnitr sité

1 Deception Platforma
Systém musi byt jeden z:
¢ HW appliance nebo; Ano Virtual
e Virtualizovana appliance s podporou VMware, Appliance
Hyper-V, AWS, Azure, GCP.
Systém pfi on-premise provozu nevyzaduje pfistup k
internetu pro zachyceni, analyzu a hldseni malware.
Redeni musi podporovat jednotnou platformu pro
klamani a centralni spravu s architekturou pro vice
tenantl umozfujici segmentaci klamani napfFi¢ vice
entitami.
Reseni musi zahrnovat integrované funkce sandboxingu
pro analyzu malwaru a phishingovych e-maild.

1.1

1.2 Ano

1.3 Ano

1.4 Ano
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1.5

Reseni musi poskytovat plnou forenzni analyzu Gtokd v
celém Zivotnim cyklu exploitd ve formatech STIX, IOC,
PCAP a CSV. ReSeni musi byt integrovatelné se SIEM
(Qradar) a platformami Threat Intelligence (Webroot,
ThreatConnect, Virus Total atd.).

Ano

1.6

Reseni musi poskytovat funkcionalitu, kterd napodobuje
funkcionalitu C&C.

Ano

1.7

V pripadé potfeby musi FeSeni umoznovat pFipojeni proxy
k C&C, aby sledovalo kompletni chovani malwaru.

Ano

1.8

Systém musi poskytovat cilové instance rozmistitelné
napfi¢ vice VLAN pomoci schopnosti 802.1Q VLAN (VLAN
trunking).

Systém musi podporovat Skalovatelnost rozsifenim
klamani na pobocCky a vzdalend mista bez instalace
dalsich fyzickych nebo virtualnich zafizeni do téchto mist.

Ano

1.9

Reseni nesmi dovolit Uto¢nikovi, aby jej infikoval a pouZil
k zahajeni Gtokl na jiné produkéni systémy.

Ano

Systém musi byt schopen pfifadit vice IP adres napfFic
podsitémi k cilové instanci pomoci DHCP nebo statického
IP adresovani.

Ano

Systém musi podporovat LACP pro agregaci/redundanci
odkazd.

Ano

Redeni musi podporovat schopnost ptizptisobovat cilové
instance, jako jsou uzivatelé, sdilené polozky, schéma
databaze, webové stranky, nazev hostitele, MAC adresa.

Ano

Musi podporovat moZnost nahravani rtznych typl
o v . ’ v ’ 7 v, O ’ v

souboru prostrednictvim uzivatelskych Uctu za ucelem
Y v 7 O

odhaleni Utocniku.

Ano

Musi podporovat nasazeni s Windows Active Directory v
podobé cilové instance nebo integrace klamavych
uZivatell s produkénim AD pro plnou autenticitu.

Ano

Redeni musi podporovat centrdlni spravu klamavych cil
(drobeckova navigace) na produkénich  koncovych
bodech z konzoly pro spravu, aniz by se spoléhalo na
nastroje tretich stran.

Ano

Reseni musi poskytovat pIné licencované skutecné
navnady OS a neemulované sluzby. Musi podporovat
operacni systémy Windows a Linux (Red hat Linux,
Centos).

Ano

Reseni musi podporovat moznost pridat sluzbu na

seznam povolenych sluzeb a moznost neodpovidat
o z . ’ z

skenerum, aby se zabranilo zavedeni IP do databaze
o

skeneru.

Ano

Reseni musi podporovat automatické a adaptivni
nasazeni (strojové uceni) zalozené na datech Active
Directory a sitovych informacich (data zjistovani siti a
VLAN).

Ano

1.19

Reseni musi ukazat cilovou IP a VLAN pro udalost k
identifikaci utoCnika ze stejné VLAN nebo napfiC VLAN.

Ano

1.20

Reseni musi podporovat prihlasovaci autentizaci a
autorizaci pomoci Radius.

Ano

1.21

ReSeni musi podporovat import prizplsobenych
v r o v v . 7 Ve v s
operacnich systému a umoznovat licencovani operacnich
z o . ’ . ’
systému a nainstalovanych aplikaci.

Ano

1.22

ResSeni musi umoznovat instalaci vlastniho softwaru na
cilové instance s moZnosti licencovat je a musi umoznit
vytvofrit snimek virtualniho poditace pro budouci pouziti.

Ano

1.23

Reseni musi podporovat moznost exportu cilové instance
pro archivaci a offline analyzu.

Ano
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Re$eni musi podporovat schopnost znovu sestavit
1.24 infikovanou cilovou instanci ru¢né nebo automaticky ze Ano
snimku nebo master image.

ReSeni musi byt schopno napodobovat tiskarny,

1.25 prepinace Cisco, telefony Voice over IP a videokamery.

Ano

Reseni musi detekovat a sledovat zahozené spustitelné
v v ’ ’ o

1.26 soubory a umoznit stazeni zahozenych souboru pro Ano

offline analyzu.

Reseni musi umoznovat centralni spravu pro potieby
z ’ " v ran . o z

1.27 centralni konfigurace, pro prohlizeni incidentu a spravu Ano

dalSich fyzickych a virtualnich zafizeni.

Systém musi poskytovat hlaseni a oznadmeni v redlném

1.28 Case i historické hlaseni udalosti pro BOT a APT.

Ano

Redeni musi hlasit fazi APT - od po&ateéniho prizkumu

1.29 az po krade? prihlasovacich Udajd a exfiltraci dat.

Ano

Reseni musi automaticky detekovat Utoky L2, jako je ARP

1.30 flood a IP scan.

Ano

Reseni musi detekovat dalSi koncové body ve
sledovanych podsitich a poskytnout jméno vyrobce,
operaCni systém a podrobnosti o siti nalezenych
koncovych bodl. Redeni musi poskytovat moZnost
pridavat klamné virtuadini pocitate do naucenych
VLAN/podsiti.

1.31 Ano

Redeni musi byt integrovatelné s firewally vice vyrobcd,
1.32 aby bylo mozné izolovat koncové body pouzivané ke Ano
spousténi Gtokd.

Reseni musi podporovat synchronizaci ¢asu s NTP
servery.

1.33 Ano

Reseni musi poskytovat moZnost posilat udalosti na vice

1.34 o
serveru syslog.

Ano

Reseni musi mit moznost posilat upozornéni vice

1.35 prijemclim posty. Ano

Reseni musi umoznit vylouceni povolenych (whitelist)

1.36 ) . -
systemu z monitorovani.

Ano

1.37 Reseni musi podporovat export a import konfigurace. Ano

Redeni musi umoZfovat ovéfeni uZivatell proti Windows

1.38 Active Directory.

Ano

ReSeni musi  podporovat emulaci  konkrétnich
zranitelnosti uvnitf sit& pro detekci Utok( zamé&Fenych na
tyto zranitelnosti. Tato funkce by méla uzivateli umoznit
definovat vlastni zranitelnosti.

1.39 Ano

Redeni musi podporovat detekci Gtok(  typu
1.40 Kerberoasting — a SPN pro klamani pfihlasovacimi Udaji Ano
v produkénim AD.

Reseni musi podporovat feseni klamani specifické pro
1.41 cloud podporujici AWS, Azure, Google, Oracle, Openstack Ano
atd.

2 End Point Deception

Reseni musi podporovat nasazeni klamani koncovych
bodd, tvorbu klient( a serverl s falednymi pFihlaovacimi
Udaji, které vedou BOT/APT a hrozby na deception
platformu.

2.1 Ano

Reseni musi umoznit vloZit fale$né prihladovaci idaje pro

2.2 produkéni serverl a dotazovat se na pouziti t&chto Ano
v ’ V. v ’ ’ el

falesnych prihlasovacich udaju v SIEM.
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2.3

Falesné prihlasovaci Udaje musi byt mozné nainstalovat
na platformy Windows, Mac a Linux.

Ano

2.4

Moznosti faleSnych povéreni musi zahrnovat RDP, SSH,
webové soubory cookie, SMB, postu, webové pfihlasovaci
Udaje, prohlizeCe, FTP, povéfeni ulozend v paméti

Ano

2.5

(LSASS) a SVN.

Redeni musi podporovat monitorovani uzivatelskych uétl
cloudovych aplikaci pro detekci podezielych aktivit
uzivatelu.

Ano

2.6

Reseni musi podporovat generovani nahodnych falesnych
V. v ’ ’ .0
prihlasovacich udaju.

Ano

2.7

Reseni musi podporovat automatické falesné obnoveni
povéreni.

Ano

2.8

Reseni musi podporovat instalaci falesnych
v v e ’ .0 s v Vv s V.

prihlasovacich udaju pro aktualné béziciho uzivatele nebo
v v 7 v v z ’ 7 v, O

vsechny uzivatele v systémech vcetne lokalnich uctu.

Ano

2.9

Redeni musi poskytovat podpisy fale$nych pFihlagovacich
Gdajd pro integraci s Firewallem a platformami IPS/IDS.

Ano

2.10

Reseni musi hlasit stav instalace pro kazdy koncovy bod
a pro vsSechny uzivatele na nasazenych koncovych
bodech, aby bylo mozné provést napravna opatreni,
pokud se instalace nezdafrila.

Ano

2.11

Re$eni musi podporovat stahovani viech informaci o
koncovém bodu v souboru CSV nebo TXT nebo XML.

Ano

2.12

Reseni musi detekovat ransomware (napf. Cryptolocker),
Utoky parazitnich infektord pomoci SMB network share
false credentials. Musi se také zapojit do feSeni
ransomwaru na obéti zero a zamezit jeho presunu do
jinych aktiv.

Ano

2.13

Reseni musi skryt sdileni SMB na koncovych bodech
systému Windows, aby se snizila pravdépodobnost, ze
zaméstnanci kliknou na pfipojené sdilené polozky.

Ano

2.14

Redeni musi umoznit vytvaret objekty jednou a casto je
pouzivat ve vice profilech.

Ano

2.15

Reseni musi umét vytvofit klamavou entitu pro vice
. ’ .1 O
skupin pomoci profilu.

Ano

2.16

Redeni musi mit schopnost vytvaret klamné navnady na
zakladé prihldaseného uzivatele v koncovém bodé.

Ano

2.17

Instalace klamavého koncového bodu a pretrvavajicich
artefaktl ponechanych na koncovém bodu musi byt
dostate&né pfizplsobitelna.

Ano

Applications Deception

3.1

Reseni musi poskytovat plné licencované klamani
aplikaci: FTP/SFTP, HTTP/HTTPS, tisk, SMB, MBNS, SSH,
SMTP, SNMP, Telnet, RDP, GIT, mDNS, MySQL, Apache,
Tomcat, Jboss, SVN/CVS, Trac, Radius, NetBIOS, Active
Directory, klice SSH PEM, klient Oracle, shortcuts,
oblibené polozky prohlizeCe, soubor DNS systému
Windows.

Ano

3.2

Reseni musi podporovat vysoce autentické navnady
SWIFT s aplikacemi a databazemi systému pro zasilani
zprav. Mélo by to organizaci umoznit import vychoziho
profilu SWIFT nebo vlastniho profilu.

Ano

3.3

Redeni musi poskytovat plné& licencovany primyslovy
ridici systém/SCADA.

Ano
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Reseni musi poskytovat klamani pro IoT (internet véci):

3.4 MQIT, CoAP, Digital Imaging and Communications in Ano
Medicine, XMPP, Health Level -7.
ResSeni musi podporovat vychozi aplikace SAP, Oracle a
3.5 L Ano
JIRA pro klamani webu.
3.6 Reseni musi podporovat pfistupové tokeny AWS a A
. - o no
klamani bucketu S3.
4 Data Deception
Reseni musi podporovat povéfeni paméti, aktivni
4.1 konektory, navnady povéreni, sdilené navnady SMB, Ano
povéreni prohlizeCe a povéreni aplikaci.
4.2 Reseni musi podporovat zranitelnd data ve sdilenych ARG
) slozkdch SMB.
4.3 Reseni musi podporovat sociadlni profily a klamavé A
. o no
emailové adresy.
Reseni musi podporovat soubory navnady (dokumenty
4.4 navnady) pro sledovani kradeze dat. Tyto soubory musi A
. . " o ] : 7, no
byt schopny volat zpéet ze sité nebo mimo ni za ucelem
upozornéni.
Redeni musi podporovat nasazeni navnadovych souborl
4.5 a skriptl na ndvnady v produkénich systémech centrainé Ano
z konzoly pro spravu.
5 Phishing email, Malware and URL analyza
Redeni musi poskytovat moznost panelu ndstrojl
5.1 aplikace Outlook pro snadné preposilani e-maill pro Ano
funkci sandboxing pro analyzu.
Reseni musi poskytovat moznost nahravat podezielé
5.2 vzorky z uzivatelského rozhrani platformy pro analyzu Ano
malwaru.
Reseni musi poskytovat moznost predavat e-maily do
5.3 funkce sandboxingu pro analyzu phishingovych e- Ano
maill/malwaru.
5.4 Reseni musi poskytovat virtudlni pocitace vénované A
. ’ sy s . s ’ .10 no
analyze potencialnich phishingovych e-mailu.
5.5 Reéenl'omusi podporovat analyzu spustitelnych soubord, ARG
’ souboru Microsoft Office (Word, Excel, PPT), PDF a Zip.
Reseni musi umoznit odeslani vzorku hash nebo
5.6 ukazkového souboru do nastroje k detekci znamého Ano
malwaru.
Redeni musi podporovat pfidavani virtualnich poéitact do
5.7 sluzby Active Directory, pro napodobovani analyzy na Ano
pocitacich v doméné.
Reseni musi poskytovat moZnost stahovat zpravy o
5.8 analyze phishingovych e-maild/malwaru z uZivatelského Ano
rozhrani platformy
Reseni musi poskytovat moznost stahovat z platformy
5.9 soubory zahozené béhem analyzy phishingovych e- Ano
maill/malwaru.
ReSeni musi podporovat analyzu adres URL na
5.10 o ; - Ano
phishingovych e-mailech.
Reseni musi byt integrovatelné se sitovymi zafizenimi pro
5.11 v , - - Ano
ochranu pred doménami na blacklistu.
6 Detekce Man-In-the-Middle Gtoku
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Reseni musi podporovat detekci Man in the Middle Attack
(MiTM) pro nasledujici protokoly:

1. NBNS;
6.1 2. LLMNR; Ano
3. MDNS;
4. ARP;
5. DHCP.
Reseni musi byt schopno odesilat klamavé pfihlasovaci
6.2 o w Ano
udaje utocCnikovi.
6.3 Redeni musi podporovat detekci IPv6 MiTM. Ano
ResSeni musi byt schopno detekovat a sledovat odcizené
6.4 oy A \ AR Ano
prihlasovaci udaje prostrednictvim integrace se SIEM.
7 Routed Network (Darknet)
Reseni musi podporovat odesilani Darknet IP provozu na
71 platformu. Musi byt schopeno vytvaret nepouzivané IP Ano
) v produkcnich podsitich a temnych sitich na routerech
a predavat provoz na tyto IP klamavym VM pro zapojeni.
ReSseni musi podporovat dynamické a inteligentni
7.2 L . N Ano
zapojeni s aktéry ohrozeni.
ResSeni musi podporovat zapojeni za chodu (on the fly)
7.3 , <N ey Ano
na zakladé pozadavku utocnika.
8 Policy Management
Reseni musi podporovat zménu zavaznosti udalosti,
8.1 . : p . Ano
povolit/zakazat udalosti.
ResSeni musi podporovat samostatnou politiku pro
8.2 R . L, Ano
virtualni stroje Engagement a zapojeni Darknet.
Reseni musi podle udalosti reagovat na akce (napf.
8.3 .y P ) Ano
syslog, blokovani/karanténa, e-mail apod.).
Reseni musi umoznovat eskalaci zavaznosti udalosti na
8.4 . M . . Ano
zakladée prahové hodnoty podle zasad.
9 User Interface reporting
Redeni musi podporovat inicializaniho privodce
9.1 ; Ano
(wizarda).
ReSeni musi poskytovat interaktivni fidici panel
9.2 zobrazujici udalosti Utoku se zavaznosti a fazi a musi Ano
umoznovat prochazeni konkrétnich udalosti.
Reseni musi poskytovat Uplnou vizualizaci sité a Gtoku a
9.3 v Ly o o Ano
umoznit prehravani utoku.
Redeni musi podporovat pFizplsobitelné reporty véetné
9.4 , o PRI Ano
koncovych bodu, malwaru a dat zjistovani sité.
Reseni musi podporovat geolokac¢ni data v udalostech
9.5 (o Ano
a zpravach.
9.6 Reseni musi podporovat vlastni prihlagovaci stranku. Ano
10 Attack Path Vulnerability assessment
Redeni musi podporovat odhalovéni nejslabsich ¢lankl v
siti
1. Expozice povéreni
10.1 2. Otevrené sdileni SMB Al
3. Privilegovana povéreni na neurcenych pocitacich
4. Spatna konfigurace v softwaru
10.2 Redeni musi podporovat zjistovani cest a poskytovat ARG
' mapu sité pro lateralni pohyby ke kritickym aktiviim.
10.3 Reseni musi vyuZivat pouZitelné informace k posileni Ano

poditacl/siti a posileni politik a zamezeni boc¢nich cest.

TLP: WHITE
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11

Integrace se 3t stranou a Playbooky

11.1

Redeni musi podporovat definovéni pracovnich postupl
reakce na incidenty (playbooky) pro automatizaci
provadéni akci na jinych bezpecnostnich systémech v siti.

Ano

11.2

Integrace bezpecnostniho ekosystému musi zahrnovat
firewally, zabezpe&eni koncovych bod@, SIEM, NAC,
proxy a platformy pro analyzu hrozeb.

Ano

11.3

Reseni musi podporovat integraci API s produkty SOAR
jako DEMISTO, Splunk Phantom, IBM Resilience,
SwimLane atd.

Ano

12

Active Directory Deception a Ochrana

12.1

Redeni musi podporovat detekci Utokl cilenych na sluzbu
Active Directory prostfednictvim zachycovani dotazd na
Utok bez pouziti jakychkoli zmén na produkcnich
serverech aktivnich adresara.

Ano

12.2

Reseni musi podporovat zachycovani AD
dotazl/odpovédi privilegovanych G&td (spravci domén,
spravci, podnikovi spravci, spravci schémat, vlastnici
tvlrch zasad skupiny), skryvat skute¢né Gcty a pridavat
klamné ucty, aby naldkal uUtocnika ke klamavym AD a
servertm.

Ano

12.3

Moznost zabezpeleni AD by musi podporovat detekci
ohroZeni privilegovanych pFihlaSovacich tdajud.

Ano

12.4

Moznost zabezpeceni AD musi podporovat detekci
kompromitace servisnich G¢td.

Ano

12.5

Moznost zabezpeceni AD musi podporovat detekci
ohroZeni G¢td Shadow Admin Accounts.

Ano

12.6

Moznost zabezpeceni AD musi podporovat detekci
ohroZeni Fadi¢t domény.

Ano

12.7

Moznost zabezpeceni AD musi podporovat skryvani
sitovych relaci s privilegovanymi Gcéty a pfidat relaci
ukazujici na navnady.

Ano

12.8

Moznost zabezpeceni AD musi podporovat skryvani
ticketl Kerberos s privilegovanymi Géty a pridavat
klamavé tickety.

Ano

13

Active Directory Assessment

13.1

Prib&zné hodnoceni slabych strdnek, nespravné
konfigurace, ohrozeni a zranitelnosti v produk¢nim Active
Directory.

Ano

13.2

Detekce v realném case pro pokrocilé uUtoky, jako je
DCShadow, Slow Password Spray, Golden Ticket.

Ano

13.3

Oprava nespravné konfigurace sluzby Active Directory, za
Ucelem snizeni rizika utoku.

Ano

13.4

Posouzeni a detekce Utokl se musi tykat zejména Grovné
domény, uZivatele a pocitace.

Ano

14

Odklon pro Gtoky/skodlivy provoz

14.1

Reseni musi podporovat odklonéni provozu utocnika

(skenovani neexistujicich sluzeb na koncovych bodech
7 r r o 7

realnych systému) na navnady.

Ano

14.2

Reseni musi podporovat pouziti navnady s prichozimi
a odchozimi nelspé&snymi pokusy o pfipojeni na zakladé
predem definovaného prahu.

Ano

14.3

ReSeni musi automaticky podporovat karanténu
infikovanych koncovych bodu.

Ano

TLP: WHITE
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Povoleni moznosti odklonu musi mit témér nulovy dopad

14.4 na vykon na produkéni provoz do/z koncovych bodd. Ao
14.5 Povoleni moznosti odklonu by nesmi vyzadovat otevirani Ano
' dal$ich portd na skuteénych koncovych bodech.
15 Ochrana proti Ransomware
15.1 Reseni musi zabranit laterdlnimu Sifeni ransomwaru a Ano
: zabranit Sifrovani mistnich sloZek/soubord.
Redeni musi skryt DFS a sitové sdilené disky pred
15.2 o v .. - . Ano
neduveryhodnymi aplikacemi.
Reseni musi skryt mistni slozky a soubory pred
15.3 o S . . Ano
neduveryhodnymi aplikacemi.
15.4 Reseni musi skryt  vymeénitelné  disky pred Ano

neddvéryhodnymi aplikacemi.

TLP: WHITE
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Pfiloha €. 2 — Seznam poddodavateli SML2022101

@ SPCSS technologie

Statni pokladna PoC deception technologie

Centrum sdilenych sluzeb

Seznam poddodavatell

Obchodni firma, sidlo a ICO

Specifikace plnéni poskytovaného

el poddodavatele poddodavatelem
Spole¢nost COMGUARD a.s. bude
COMGUARD a.s. poddodavatelem implementacnich
1. Sochorova 3209/38, ZabovFesky, 616 00 Brno | @ servisnich sluzeb  (podpory), jelikoz

1¢:04305426

z pozice Valued Added Distributora tohoto
vyrobce je schopna poskytovat sluzby ve
stejné kvalité jako vyrobce samotny.

TLP: WHITE
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technologie TLP: WHITE
Priloha ¢. 3 - Vzor Akceptacniho
protokolu SML2022101

PoC deception technologie

AKCEPTACNI PROTOKOL - VZOR

Predmeét [bude doplnéno]
Smlouva Smlouva na realizaci zmén v projektu migrovanych informacnich
portall

v evid. u [bude evid. u 7
Smlouva ¢. Poskytovatele |doplnéno] Objednatele Lo e oiio]
Vypracoval [bude doplnéno] Datum [bude doplnéno]
Termin [bude dopln&no]
plnéni/akceptace P

Predmét akceptace

Hodnoceni, kontrola pinéni a akceptace vystupu/sluzby

Pripominky Objednatele

Pripominky k rozsahu a kvalité vystupu/sluzby

Zavéry akceptace

O je akceptovano bez vyhrad
O je akceptovéano s vyhradou
O neni akceptovano

Seznam vyhrad akceptace

v

C. | Popis vyhrady

Termin

Zpusob odstranéni odstranéni

1 | [bude doplnéno]

[bude doplnéno] [bude doplnéno]

Seznam priloh akceptace

Cislo: | Nazev pfilohy

1 [bude doplnéno]

Schvalovaci dolozka

Jméno a pFijmeni Organizace Podpis Datum

[bude doplnéno] Objednatel

[bude doplnéno] Poskytovatel

TLP: WHITE




	Objednatel: Státní pokladna Centrum sdílených služeb, s. p.
	I. úvodní ustanovení
	1.1 Objednatel prohlašuje, že:
	1.1.1 je státním podnikem existujícím podle českého právního řádu; a
	1.1.2 splňuje veškeré podmínky a požadavky ve Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené.

	1.2 Poskytovatel prohlašuje, že:
	1.2.1 je podnikatelem dle ust. § 420 a násl. Občanského zákoníku;
	1.2.2 splňuje veškeré podmínky a požadavky ve Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené;
	1.2.3 ke dni uzavření Smlouvy vůči němu není vedeno řízení dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů, a zároveň se zavazuje Objednatele o všech skutečnostech o hrozícím úpadku bezodk...
	1.2.4 se náležitě seznámil se všemi podklady, které byly součástí zadávací dokumentace Veřejné zakázky včetně všech jejích příloh, tj. Dokumenty Zadávacího řízení, a které stanovují požadavky na plnění dle této Smlouvy;
	1.2.5 je odborně způsobilý ke splnění všech svých závazků podle Smlouvy;
	1.2.6 se detailně seznámil s rozsahem a povahou plnění dle této Smlouvy, jsou mu známy veškeré podmínky nezbytné k realizaci plnění dle této Smlouvy, a že disponuje takovými kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci plnění dl...
	1.2.7 mu v poskytování plnění dle této Smlouvy nebrání stav nouze či jiná opatření přijatá vládou ČR v souvislosti s prokázáním výskytu koronaviru /označovaný jako SARS CoV-2/ na území České republiky (dále jen „Opatření“);
	1.2.8 že není obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) zákona č. 159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů (dále jen „Zákon o střetu zájmů“) (člen vlády nebo vedoucí jiného ústředního správního ...
	1.2.9 jím poskytované plnění odpovídá všem požadavkům vyplývajícím z platných právních předpisů, které se na plnění dle této Smlouvy vztahují a
	1.2.10 si je vědom skutečnosti, že Objednatel má zájem na realizaci předmětu této Smlouvy v souladu se zásadami odpovědného zadávání veřejných zakázek dle § 6 odst. 4 ZZVZ. Poskytovatel se zavazuje po celou dobu trvání této Smlouvy a vůči všem osobám,...
	1.2.11 v souladu s varováním Národního úřadu pro kybernetickou a informační bezpečnost vydaným podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 21. 3. 2022, sp. ...
	1.2.11.1 nemá sídlo v Ruské federaci;
	1.2.11.2 není závislý na dodávkách z území Ruské federace;
	1.2.11.3 plnění dle Smlouvy nebude dodáváno prostřednictvím pobočky Poskytovatele v Ruské federaci;
	1.2.11.4 plnění dle Smlouvy nemá svůj vývoj či výrobu lokalizovanou v Ruské federaci;
	1.2.11.5 jeho významní dodavatelé ve smyslu § 2 písm. n) VoKB nepoužívají ICT služby či produkty závislé na dodavatelích s významným vztahem k Ruské federaci.

	1.2.12 v souladu s čl. 5k Nařízení Rady (EU) 2022/576 ze dne 8. dubna 2022, kterým se mění nařízení (EU) č. 833/2014 o omezujících opatřeních vzhledem k činnostem Ruska destabilizujícím situaci na Ukrajině, není:
	1.2.12.1 ruským státním příslušníkem, fyzickou či právnickou osobou nebo subjektem či orgánem se sídlem v Rusku,
	1.2.12.2 právnickou osobou, subjektem nebo orgánem, které jsou z více než 50 % přímo či nepřímo vlastněny některým ze subjektů uvedených v bodě 1.2.12.1 tohoto pododstavce, nebo
	1.2.12.3 fyzickou nebo právnickou osobou, subjektem nebo orgánem, které jednají jménem nebo na pokyn některého ze subjektů uvedených v bodě 1.2.12.1 nebo 1.2.12.2 tohoto pododstavce,
	1.2.12.4 a to včetně poddodavatelů, dodavatelů nebo subjektů, jejichž způsobilost je využívána ve smyslu ZZVZ, pokud představují více než 10 % hodnoty plnění Veřejné zakázky, nebo společně s nimi. Pokud v průběhu účinnosti Smlouvy dojde k nedodržení p...

	1.2.13 ve smyslu čl. 2 odst. 2 Nařízení Rady (EU) č. 269/2014 ze dne 17. března 2014 o omezujících opatřeních vzhledem k činnostem narušujícím nebo ohrožujícím územní celistvost, svrchovanost a nezávislost Ukrajiny (dále jen „Nařízení č. 269/2014), ne...

	1.3 Pojmy s velkými počátečními písmeny definované Smlouvě budou mít význam, jenž je jim v Smlouvě, včetně jejich příloh a dodatků, přikládán.

	II. Předmět Smlouvy
	2.1 Předmětem Smlouvy je závazek Poskytovatele dodat Objednateli deception technologii, tj. technologii pro podporu klamavých operací, přičemž se jedná například o stínové účty, emulace služeb nebo celých systémů, (dále jen „Deception technologie“) a ...
	2.2 Poskytovatel se zavazuje, že Deception technologie zajistí především následující:
	2.2.1 emulace služeb nebo celých systémů;
	2.2.2 automatizované vytváření stínových účtů, jejich částí nebo fragmentů, tj.:
	2.2.2.1 cookies;
	2.2.2.2 části doménových jmen;
	2.2.2.3 historie použití účtů jako fragmenty dat v prohlížeči apod.;

	2.2.3 emulace doménových služeb, účtů, politik nebo jiného nastavení;
	2.2.4 emulace celých systémů založených především na operačním systému windows a linux;
	2.2.5 centrální správu všech uvedených komponent;
	2.2.6 možnost řízení skrze REST API nebo jiné programovatelné rozhraní.

	2.3 Poskytovatel se dále zavazuje, že požadovaná funkcionalita Deception technologie bude odpovídat funkcionalitě:
	2.3.1 Attivo Networks Endpoint Detection Net, BOTsink;
	2.3.1.1 Attivo Networks – BOTsink virtual appliance;
	2.3.1.2 Attivo Networks – Endpoint Detection Net (EDN);
	2.3.1.3 Attivo Networks – ThreatDirect virtual forwarder;
	2.3.1.4 Attivo Networks – ThreatDirectEP solution for 1 VLAN/Subnet;

	2.3.2 Attivo Networks Endpoint ADAssessor for Active Directory on-premise;
	2.3.2.1 Attivo Networks – EDN Manager;

	2.3.3 Attivo Networks – On-Prem ADAssessor for Active Directory assessment.

	2.4 Podrobná specifikace požadavků na Deception technologii je součástí Přílohy č. 1 Smlouvy a je pro Poskytovatele závazná (vše v odst. 2.1 až odst. 2.4 dále jen „Předmět plnění“).
	2.5 Poskytovatel se rovněž zavazuje provést Předmět plnění dle této Smlouvy v souladu s platnými a účinnými právními předpisy v ČR, jakož i v souladu se všemi relevantními normami obsahujícími technické a technologické postupy nebo jiná určující krité...
	2.6 Předmětem této Smlouvy je zároveň závazek Objednatele za řádně a včas provedený Předmět plnění uhradit Poskytovateli cenu dle čl. V této Smlouvy.
	2.7 Poskytovatel se zavazuje poskytnout Předmět plnění v souladu s touto Smlouvou, veškerými přílohami k této Smlouvě, jakož i Dokumenty Zadávacího řízení. V případě rozporu vyjmenovaných podkladů mají přednost ustanovení Smlouvy. V případě rozporů př...
	2.8 Poskytovatel prohlašuje, že disponuje veškerými dalšími potřebnými oprávněními pro provedení Předmětu plnění.
	2.9 Poskytovatel je povinen zajistit veškerá užívací práva k plněním dle této Smlouvy vykazujícím znaky autorského díla, zejména k software poskytovanému nebo upravovanému na základě provádění Předmětu plnění, tak, aby mohl být naplněn předmět a účel ...
	2.10 Poskytovatel je vázán svou nabídkou předloženou Objednateli v rámci zadávacího řízení na zadání Veřejné zakázky, která se pro úpravu vzájemných vztahů vyplývajících z této Smlouvy použije subsidiárně.
	2.11 Poskytovatel se zavazuje Předmět plnění provést sám nebo s využitím poddodavatelů uvedených v Příloze č. 2 této Smlouvy.
	2.12 Zadání provedení části plnění dle Smlouvy poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho výlučné odpovědnosti za řádné provedení plnění vůči Objednateli. Poskytovatel odpovídá Objednateli za plnění předmětu Smlouvy, které svěřil poddod...
	2.13 Poskytovatel se zavazuje, že veškerá dokumentace vytvořená Poskytovatelem v rámci provádění Předmětu plnění bude výhradně v českém nebo anglickém jazyce, není-li ve Smlouvě v konkrétním případě stanoveno jinak.

	III. místo a doba plnění
	3.1 Místem plnění je hlavní město Praha, zejména pak sídlo Objednatele uvedené v záhlaví této Smlouvy a Středočeský kraj, zejména pak provozovna Objednatele na adrese Čsl. Armády 1060, Zeleneč (dále jen „Místo plnění“), a to vždy dle volby Objednatele...
	3.2 Předmět plnění může být proveden i vzdáleným přístupem, pokud to povaha plnění dle Smlouvy umožňuje, není-li nezbytné nebo vhodné výkon takového plnění zajistit on-site.
	3.3 Poskytovatel se zavazuje dodat Deception technologii ve lhůtě 5 pracovních dnů ode dne účinnosti Smlouvy a následně ji (vč. základní podpory) poskytovat po dobu účinnosti Smlouvy.
	3.4 Poskytovatel se zavazuje zahájit Školení do 14 dnů od účinnosti Smlouvy, přičemž se zavazuje oznámit termín zahájení Školení Oprávněné osobě Objednatele prostřednictvím e-mailu minimálně 5 pracovních dnů předem, pokud se Smluvní strany nedohodnou ...
	3.5 Poskytovatel se zavazuje poskytnout Školení pro správce Objednatele, tj. max. pro 5 správců Objednatele (přičemž konkrétní počet účastníků bude určen dopředu Objednatelem), a to v rozsahu minimálně 8 člověkohodin. V rámci Školení se Poskytovatele ...
	3.6 V rámci Školení se Poskytovatel rovněž zavazuje dodat Objednateli školicí materiály a dokumentaci pro Identity bus (dále jen „Dokumenty“), a to minimálně formou offline elektronických Dokumentů a odkazů na aktuální verze Dokumentů v síti Internet,...

	IV. způsOb PLNĚNÍ
	4.1 Podrobná specifikace Předmětu plnění, resp. jeho jednotlivých částí je uvedena v Příloze č. 1 Smlouvy.
	4.2 Poskytovatel se zavazuje provést Předmět plnění řádně a včas v termínech stanovených Smlouvou.
	4.3 O provedení Předmětu plnění, resp. jeho částí, a to dodání Deception technologie a provedení Školení bude Oprávněnými osobami Smluvních stran sepsán akceptační protokol. Vzor akceptačního protokolu je uveden v Příloze č. 3 Smlouvy (dále jen „Akcep...

	V. Cena a platební podmínky
	5.1 Smluvní strany se dohodly, že za řádné poskytnutí Předmětu plnění dle této Smlouvy bude Poskytovateli uhrazena cena v celkové výši 1 153 741 bez DPH (dále jen „Cena za Předmět plnění“).
	5.2 K Ceně za Předmět plnění bude připočítána DPH dle sazby daně ke dni uskutečnění zdanitelného plnění.
	5.3 Poskytovatel prohlašuje, že je plátcem DPH.
	5.4 Výše uvedené ceny jsou sjednány dohodou Smluvních stran podle zákona č. 526/1990 Sb., o cenách, ve znění pozdějších předpisů, a jsou cenami maximálními a nepřekročitelnými, které zahrnují veškeré náklady spojené s realizací Předmětu plnění, zejm. ...
	5.5 Poskytovatel je oprávněn fakturovat Cenu za Předmět plnění nejdříve následující den po dni podpisu Akceptačního protokolu bez výhrad, přičemž kopie Akceptačního protokolu bez výhrad musí být přílohou dané faktury.
	5.6 Poskytovatel doručí každou fakturu vždy elektronicky na e-mailovou adresu: epodatelna@spcss.cz nebo prostřednictvím datové schránky Objednatele.
	5.7 Faktura musí obsahovat náležitosti obchodní listiny dle § 435 Občanského zákoníku a v případě, že jde o daňový doklad, také náležitosti dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Faktura musí dále obsahovat:
	5.7.1 přesnou specifikaci Předmětu plnění, za který se fakturuje;
	5.7.2 číslo Smlouvy;
	5.7.3 částku, která se fakturuje bez DPH a s DPH;
	5.7.4 úplné bankovní spojení Poskytovatele, přičemž číslo účtu musí odpovídat číslu účtu uvedenému v záhlaví této Smlouvy nebo číslu účtu v registru plátců DPH, popř. řádně oznámenému číslu účtu postupem dle této Smlouvy.

	5.8 Splatnost řádně vystavené faktury činí 30 kalendářních dnů ode dne řádného doručení faktury Objednateli.
	5.9 Pokud nebude faktura obsahovat stanovené náležitosti nebo v ní nebudou správně uvedené požadované údaje či bude chybět některá z příloh, je Objednatel oprávněn vrátit ji Poskytovateli před uplynutím lhůty splatnosti s uvedením chybějících náležito...
	5.10 V případě uvedení odlišných bankovních údajů na faktuře mají přednost údaje uvedené v záhlaví této Smlouvy nebo číslo účtu v registru plátců DPH, a to až do doby řádného oznámení změny bankovních údajů postupem dle této Smlouvy.
	5.11 Aniž by byly dotčeny předcházející odstavce, Poskytovatel bere na vědomí, že Objednatel neposkytuje zálohy na provedení Migrace.
	5.12 Poskytovatel prohlašuje, že správce daně před uzavřením Smlouvy nerozhodl o tom, že Poskytovatel je nespolehlivým plátcem ve smyslu § 106a zákona o DPH (dále jen „Nespolehlivý plátce“). V případě, že správce daně rozhodne o tom, že Poskytovatel j...
	5.13 Nad rámec výše uvedeného se Poskytovatel rovněž zavazuje zajistit řádné a včasné plnění finančních závazků svým poddodavatelům, prostřednictvím kterých poskytuje Předmět plnění, resp. jeho část dle této Smlouvy. Za řádné a včasné plnění dle předc...

	VI. práva a povinnosti smluvních stran
	6.1 Poskytovatel se zavazuje:
	6.1.1 provést Předmět plnění řádně a včas bez faktických a právních vad;
	6.1.2 postupovat při realizaci Předmětu plnění s odbornou péčí, podle nejlepších znalostí a schopností a sledovat a chránit oprávněné zájmy Objednatele a postupovat v souladu s jeho pokyny a interními předpisy souvisejícími s Předmětem plnění, které O...
	6.1.3 bez zbytečného odkladu oznámit Objednateli veškeré skutečnosti, které mohou mít vliv na povahu nebo na podmínky poskytování Předmětu plnění dle Smlouvy;
	6.1.4 informovat bezodkladně Objednatele o všech okolnostech důležitých pro řádné a včasné plnění Smlouvy;
	6.1.5 poskytnout Objednateli veškerou nezbytnou součinnost k naplnění účelu Smlouvy;
	6.1.6 dodržovat provozní řád v objektech v Místech plnění a provádět činnosti tak, aby nebyl v nadbytečném rozsahu omezen provoz na pracovištích Objednatele;
	6.1.7 provést řádné seznámení všech svých zaměstnanců a případných jiných osob podílejících se na poskytování Předmětu plnění prostřednictvím Poskytovatele se zvláštními bezpečnostními a požárními opatřeními a zvláštními předpisy platnými pro objekt, ...
	6.1.8 že pracovníci Poskytovatele budou při plnění této Smlouvy dodržovat obecně závazné právní předpisy, vztahující se k vykonávané činnosti, a budou se řídit organizačními pokyny Objednatele;
	6.1.9 nakládat se všemi věcmi, dokumenty a dalšími písemnostmi, které mu byly Objednatelem svěřeny za účelem plnění této Smlouvy, s péčí řádného hospodáře a chránit je před poškozením, a zneužitím. Objednatel zůstává vlastníkem takových podkladů posky...
	6.1.10 nezměnit poddodavatele, prostřednictvím kterého prokazoval v zadávacím řízení kvalifikaci, popř. nedoplňovat dalšího poddodavatele, bez předchozího písemného souhlasu Objednatele;
	6.1.11 poskytnout Předmět plnění dle této Smlouvy na své náklady a na své nebezpečí;
	6.1.12 poskytnout Objednateli potřebnou součinnost při výkonu finanční kontroly dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů;
	6.1.13 nejméně 2 (dva) pracovní dny před započetím s poskytováním Předmětu plnění předat Objednateli seznam pracovníků Poskytovatele, kteří budou vstupovat do Místa plnění a budou seznámeni s prostorem Místa plnění, do kterého budou moci vstupovat, př...
	6.1.14 Poskytovatel se zavazuje, že Pracovníci Poskytovatele budou po celou dobu účinnosti Smlouvy splňovat podmínku bezúhonnosti, přičemž se za bezúhonnou osobu nepovažuje ten, kdo byl pravomocně odsouzen pro trestný čin spáchaný úmyslně, jestliže by...
	6.1.15 Objednatel dohodne s Poskytovatelem rozsah oprávnění Poskytovatele ke vstupu, a případně též k vjezdu, do objektů, ve kterých se nachází Místo plnění. Objednatel se zavazuje zajistit Poskytovateli doprovod Oprávněné osoby Objednatele.
	6.1.16 Poskytovatel se zavazuje u vstupu do objektu Objednatele, ve kterém se nachází Místo plnění zajistit vyčkání Pracovníků Poskytovatele na doprovod Oprávněné osoby Objednatele. Bez přítomnosti Oprávněné osoby Objednatele nejsou Pracovníci Poskyto...
	6.1.17 Poskytovatel je povinen dodržovat veškeré obecně platné předpisy BOZP a PO, dále vnitřní předpisy Objednatele, se kterými bude Objednatelem prokazatelně seznámen, zejména pak řád DC (datového centra). Poskytovatel je povinen dodržovat i jakékol...

	6.2 Objednatel se zavazuje:
	6.2.1 poskytovat Poskytovateli úplné, pravdivé a včasné informace potřebné k řádnému a včasnému poskytování Migraci;
	6.2.2 zabezpečit pro pracovníky Poskytovatele přístup do určených objektů Objednatele za účelem řádného a včasného plnění Smlouvy;
	6.2.3 před vstupem Poskytovatele na Místo plnění jej prokazatelně seznámit se zvláštními bezpečnostními a požárními opatřeními a zvláštními předpisy platnými pro objekt, do kterého Poskytovatel bude vstupovat v souvislosti s poskytováním Předmětu plnění;
	6.2.4 poskytovat Poskytovateli součinnost potřebnou pro řádné a včasné realizování Předmětu plnění, kterou je po něm Poskytovatel jako osoba, která disponuje kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci Předmětu plnění s odborno...
	6.2.5 zaplatit za řádně a včas poskytnutou část Předmětu plnění cenu v souladu s čl. V Smlouvy.

	6.3 Poskytovatel výslovně prohlašuje, že na sebe přebírá nebezpečí změny okolností ve smyslu § 1765 odst. 2 Občanského zákoníku, tj. nevzniká mu právo ve smyslu § 1765 odst. 1 Občanského zákoníku.
	6.4 Objednatel je oprávněn kdykoliv kontrolovat plnění Smlouvy, tj. zda Poskytovatel plní řádně a včas.

	VII. vlastnické právo, nebezpečí škody a právo užití
	7.1 Poskytovatel bere na vědomí a souhlasí s tím, že vlastnické právo a nebezpečí škody na věci ke všem hmotným součástem Předmětu plnění předaným Poskytovatelem Objednateli v souvislosti s Předmětem plnění přechází na Objednatele dnem jejich protokol...
	7.2 Poskytovatel prohlašuje, že výstupy Předmětu plnění budou bez právních vad, zejména, že nebudou zatíženy žádnými právy třetích osob, z nichž by pro Objednatele vyplynul finanční nebo jiný závazek ve prospěch třetí strany nebo která by jakkoliv ome...
	7.3 Poskytovatel se zavazuje, že při plnění Smlouvy bude postupovat tak, aby nedošlo k neoprávněnému zásahu do práv třetích osob. V případě porušení tohoto závazku je Poskytovatel v plném rozsahu odpovědný za případné následky takového porušení, přiče...

	VIII. náhrada ÚJMY
	8.1 Smluvní strany sjednávají, že náhrada újmy se bude řídit právními předpisy, není-li v této Smlouvě sjednáno jinak.
	8.2 Objednatel odpovídá za každé zaviněné porušení smluvní povinnosti.
	8.3 Poskytovatel odpovídá mimo jiné za veškerou újmu, která vznikne v důsledku vadného poskytování Předmětu plnění nebo v důsledku porušení jiné právní povinnosti Poskytovatele.
	8.4 Smluvní strany se výslovně dohodly, že celková výše všech nároků na náhradu újmy, vzniklých na základě nebo v souvislosti s touto Smlouvou jedné Smluvní straně se omezuje částkou ve výši 2 000 000,00 Kč. Ustanovení § 2898 OZ není tímto ujednáním d...
	8.5 Za újmu se přitom s ohledem na odst. 8.3 tohoto článku považuje i újma vzniklá Objednateli porušením jeho vlastní povinnosti vůči některému jeho smluvnímu partnerovi, včetně sankce vyplacené smluvním partnerům Objednatele, jakákoliv sankce veřejno...
	8.6 Újmu hradí škůdce v penězích, nežádá-li poškozený uvedení do předešlého stavu.
	8.7 Náhrada újmy je splatná ve lhůtě 30 dnů ode dne doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné z náhrady újmy.
	8.8 Poskytovatel se zavazuje mít po celou dobu účinnosti Smlouvy a sjednanou pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu (újmu) způsobenou jeho činností v souvislosti s poskytováním Předmětu plnění Objednateli, případně třet...

	IX. odpovědnost za vady a záruka
	9.1 Poskytovatel poskytuje ve smyslu § 2619 Občanského zákoníku záruku za jakost na to, že předané výstupy z Předmětu plnění plně funkční a způsobilé pro použití ke smluvenému účelu, odpovídající sjednané funkční a technické specifikaci a parametrům a...
	9.2 Poskytovatel odpovídá za jakoukoliv vadu výstupů z Předmětu plnění, jež se vyskytne v době trvání záruky, pokud není způsobena zaviněním Objednatele z důvodu porušení jeho povinnosti. Záruční doba neběží po dobu, po kterou Objednatel nemůže užívat...
	9.3 Objednatel je oprávněn uplatnit vady u Poskytovatele kdykoliv během záruční doby bez ohledu na to, kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vyloučení pochybností se sjednává, že převzetím jednotlivých částí výstupů Předmětu plnění...
	9.4 Poskytovatel je povinen poskytovat Předmět plnění v nejvyšší dostupné kvalitě a odpovídá za to, že případné vady Předmětu plnění řádně odstraní, případně nahradí plněním bezvadným v souladu se Smlouvou.
	9.5 Jakékoliv vady Předmět plnění, které vzniknou v záruční době, je Poskytovatel povinen odstranit nejpozději do 5 pracovních dnů od doručení oznámení vady Objednatelem Poskytovateli, nedohodnou-li se Smluvní strany písemně jinak.
	9.6 Ustanovením tohoto článku nejsou dotčena ani omezena práva Objednatele z vadného plnění vyplývající z právních předpisů.

	X. mlčenlivost a Ochrana informací Smluvních stran
	10.1 Obě Smluvní strany se zavazují, že zachovají jako neveřejné, tj. udrží v tajnosti, podniknou všechny nezbytné kroky k zabezpečení a nezpřístupní třetím osobám informace a zprávy týkající se vlastní spolupráce a vnitřních záležitostí Smluvních str...
	10.1.1 veškeré informace poskytnuté Poskytovateli Objednatelem v souvislosti s plněním této Smlouvy (pokud nejsou výslovně obsaženy ve znění Smlouvy zveřejňovaném dle čl. XIV odst. 14.6 Smlouvy);
	10.1.2 informace, na které se vztahuje zákonem uložená povinnost mlčenlivosti;
	10.1.3 veškeré další informace, které budou Objednatelem označeny jako neveřejné.

	10.2 Povinnost zachovávat mlčenlivost uvedená v odst. 10.1 tohoto článku se nevztahuje na informace:
	10.2.1 které je Objednatel povinen poskytnout třetím osobám podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů;
	10.2.2 jejichž sdělení vyžaduje jiný právní předpis;
	10.2.3 které jsou nebo se stanou všeobecně a veřejně přístupnými jinak než porušením právních povinností ze strany některé ze Smluvních stran;
	10.2.4 u nichž je Poskytovatel schopen prokázat, že mu byly známy ještě před přijetím těchto informací od Objednatele, avšak pouze za podmínky, že se na tyto informace nevztahuje povinnost mlčenlivosti z jiných důvodů;
	10.2.5 které budou Poskytovateli po uzavření této Smlouvy sděleny bez závazku mlčenlivosti třetí stranou, jež rovněž není ve vztahu k těmto informacím nijak vázána.

	10.3 Jako s Neveřejnými informacemi musí být nakládáno také s informacemi, které splňují podmínky uvedené v odst. 10.1 tohoto článku, i když byly získány náhodně nebo bez vědomí Objednatele a dále s veškerými informacemi získanými od jakékoliv třetí s...
	10.4 Poskytovatel se zavazuje, že Neveřejné informace užije pouze za účelem plnění této Smlouvy. K jinému užití je zapotřebí písemného souhlasu Objednatele.
	10.5 Poskytovatel je povinen svého případného poddodavatele zavázat povinností mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém je zavázán sám touto Smlouvou.
	10.6 Povinnost mlčenlivosti dle této Smlouvy trvá i po naplnění této Smlouvy bez ohledu na zánik ostatních závazků ze Smlouvy, a to v případě Neveřejných informací po dobu 5 let ode dne ukončení Smlouvy a v případě obchodního tajemství po dobu existen...
	10.7 Závazky vyplývající z tohoto článku není žádná ze Smluvních stran oprávněna vypovědět ani jiným způsobem jednostranně ukončit.
	10.8 Poskytovatel se zavazuje zajistit při plnění Smlouvy ochranu osobních údajů, ke kterým má přístup. Smluvní strany se zavazují postupovat v souvislosti s plněním Smlouvy v souladu s platnými a účinnými právními předpisy na ochranu osobních údajů, ...
	10.9 Případné části Smlouvy představující obchodní tajemství či jiné údaje chráněné dle zvláštních předpisů budou před jejich uveřejněním zajištěny proti přečtení (začerněním apod.).

	XI. kybernetická bezpečnost
	11.1 Poskytovatel se zavazuje dodržovat relevantní ustanovení zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících předpisů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů a vyhlášky č. 82/2018 Sb., bezpečnostníc...
	11.2 Poskytovatel je na vyžádání Objednatele povinen umožnit Objednateli auditovat a provádět analýzu rizik vnitřních procesů Poskytovatele souvisejících s plněním této Smlouvy Poskytovatel je povinen při těchto auditech a analýzách spolupracovat a po...

	XII. Sankční ujednání
	12.1 V případě prodlení Poskytovatele se lhůtou stanovenou v čl. III odst. 3.3, a/nebo čl. IV odst. 4.3 Smlouvy má Objednatel právo uplatnit vůči Poskytovateli smluvní pokutu ve výši 2 000,00 Kč, a to za každý započatý den prodlení.
	12.2 V případě prodlení Poskytovatele se lhůtou stanovenou v čl. IX odst. 9.5 Smlouvy má Objednatel právo uplatnit vůči Poskytovateli smluvní pokutu ve výši 2 000,00 Kč, a to za každý započatý den prodlení.
	12.3 V případě porušení některé z povinností stanovených v čl. V odst. 5.13, a/nebo čl. VI odst. 6.1 pododst. 6.1.10 a/nebo odst. 6.1.14, a/nebo čl. VII, a/nebo čl. XI Smlouvy má Objednatel právo uplatnit vůči Poskytovateli smluvní pokutu ve výši 50 0...
	12.4 V případě porušení některé z povinností stanovených v čl. I odst. 1.2 pododst. 1.2.11 a/nebo pododst. 1.2.12 a/nebo pododst. 1.2.13, a/nebo čl. VII, a/nebo čl. VIII odst. 8.8, a/nebo čl. XIV odst. 14.10 Smlouvy má Objednatel právo uplatnit vůči P...
	12.5 Pro případ prodlení Objednatele se zaplacením řádně vystavené a doručené faktury je Poskytovatel oprávněn požadovat zaplacení úroku z prodlení ve výši stanovené právními předpisy.
	12.6 V případě, že některá ze Smluvních stran poruší některou z povinností dle čl. X této Smlouvy, je druhá Smluvní strana oprávněna požadovat smluvní pokutu ve výši 100 000,00 Kč, a to každý jednotlivý případ porušení.
	12.7 Smluvní pokuta a zákonný úrok z prodlení jsou splatné ve lhůtě 30 dnů ode dne doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné ze smluvní pokuty nebo ze zákonného úroku z prodlení.
	12.8 Objednatel je oprávněn uplatňovat vůči Poskytovateli veškeré smluvní pokuty, na které mu bude z porušení Smlouvy, resp. Prováděcích smluv vyplývat nárok dle tohoto článku, tj. i v případě kumulace smluvních pokut.
	12.9 Aniž by byl dotčen předcházející odstavec, Smluvní strany se výslovně dohodly, že celková výše všech nároků na smluvní pokuty, vzniklých na základě nebo v souvislosti s touto Smlouvou jedné Smluvní straně se omezuje částkou odpovídající 2 000 000...
	12.10 Ujednáním o smluvní pokutě není dotčeno právo poškozené Smluvní strany domáhat se náhrady škody v plné výši.
	12.11 Zaplacení smluvní pokuty nezbavuje Poskytovatele povinnosti splnit závazek utvrzený smluvní pokutou.

	XIII. doba trvání a ukončení Smlouvy
	13.1 Tato Smlouva se uzavírá na dobu určitou, tj. na dobu 12 měsíců od okamžiku podpisu Akceptačního protokolu bez výhrad. Tato Smlouva nabývá účinnosti dnem zveřejnění Smlouvy v registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinn...
	13.2 Tato Smlouva může být ukončena písemnou dohodou Smluvních stran.
	13.3 Smluvní strany jsou oprávněny od této Smlouvy odstoupit, nastanou-li okolnosti předvídané ust. § 2002 Občanského zákoníku.
	13.4 Za podstatné porušení Smlouvy Poskytovatelem ve smyslu § 2002 Občanského zákoníku se považuje zejména:
	13.4.1 prodlení Poskytovatele s plněním jakýchkoliv lhůt ze Smlouvy o více než 15 kalendářních dnů;
	13.4.2 opakované (tj. nejméně druhé) porušování smluvních či jiných právních povinností v souvislosti s plněním Smlouvy;
	13.4.3 jakékoliv jiné porušení povinnosti Poskytovatelem, které nebude odstraněno či napraveno ani do 15 kalendářních dnů ode dne doručení výzvy Objednatele k nápravě (popř. od uplynutí lhůty ve výzvě stanovené), je-li náprava možná.

	13.5 Za podstatné porušení Smlouvy Objednatelem ve smyslu § 2002 Občanského zákoníku se považuje zejména prodlení Objednatele s úhradou faktury o více než 30 kalendářních dnů.
	13.6 Objednatel je dále oprávněn od Smlouvy odstoupit v následujících případech:
	13.6.1 bude rozhodnuto o likvidaci Poskytovatele;
	13.6.2 Poskytovatel podá insolvenční návrh ohledně své osoby, bude rozhodnuto o úpadku Poskytovatele nebo bude ve vztahu k Poskytovateli vydáno jiné rozhodnutí s obdobnými účinky;
	13.6.3 Poskytovatel bude pravomocně odsouzen za úmyslný majetkový nebo hospodářský trestný čin;
	13.6.4 dojde k významné změně kontroly nad Poskytovatelem, přičemž kontrolou se zde rozumí vliv, ovládání či řízení dle ust. § 71 a násl. zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích) (dále jen „ZOK“),...
	13.6.5 dojde ke střetu zájmů, přičemž za střet zájmů se zde rozumí skutečnost, že Poskytovatel je obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) Zákona o střetu zájmů (člen vlády nebo vedoucí jiného ústředního správní...
	13.6.6 Poskytovatel se stane Nespolehlivým plátcem;
	13.6.7 Poskytovatel nebo jeho poddodavatel bude orgánem veřejné moci uznán pravomocně vinným ze spáchání přestupku či správního deliktu, popř. jiného obdobného protiprávního jednání, v řízení pro porušení právních předpisů, jichž se dotýká ujednání dl...

	13.7 Nastane-li některý z případů uvedených v předcházejícím odstavci, je Poskytovatel povinen o této skutečnosti informovat Objednatele, a to písemně do 2 pracovních dnů od jejího vzniku, společně s informací o tom, o kterou z uvedených skutečností s...
	13.8 Odstoupení od Smlouvy musí být písemné, jinak je neplatné. Odstoupení je účinné ode dne, kdy bylo doručeno Smluvní straně, jíž se odstoupení týká. V pochybnostech se má za to, že odstoupení bylo doručeno pátým kalendářním dnem od jeho odeslání př...
	13.9 Odstoupením od této Smlouvy se závazek touto Smlouvou založený zrušuje jen ohledně nesplněného zbytku plnění okamžikem účinnosti odstoupení od Smlouvy (tj. ex nunc). Smluvní strany si jsou povinny vyrovnat dosavadní vzájemné závazky, a to bez zby...
	13.10 Objednatel může od Smlouvy odstoupit také ohledně celého plnění. V takovém případě se závazek založený touto Smlouvou zrušuje od počátku (tj. ex tunc) a Smluvní strany jsou povinny si vrátit vše, co si plnily, a to bez zbytečného odkladu, nejpoz...
	13.11 Ukončením Smlouvy nejsou dotčena práva na zaplacení smluvní pokuty nebo zákonného úroku z prodlení, pokud už dospěl, práva na náhradu škody, povinnosti mlčenlivosti a dalších povinností v čl. X, práva vyplývající z čl. VII a čl. XI Smlouvy, ani ...
	13.12 Pro vyloučení pochybností Smluvní strany sjednávají, že platnost nebo účinnost Smlouvy není nijak závislá na platnosti nebo účinnosti Objednávek a zároveň platnost a účinnost Objednávek uzavřených do konce účinnosti Smlouvy není nijak závislá na...

	XIV. Závěrečná ustanovení
	14.1 Jakékoliv úkony směřující k ukončení této Smlouvy a oznámení o změně bankovních údajů musí být doručeny datovou schránkou nebo formou doporučeného dopisu. Oznámení nebo jiná sdělení podle této Smlouvy se budou považovat za řádně učiněná, pokud bu...
	14.1.1 Objednatel:
	Název: Státní pokladna Centrum sdílených Oblastí, s. p.
	Adresa: Na Vápence 915/14, 130 00 Praha 3
	K rukám: jméno Oprávněné osoby Objednatele
	Datová schránka: ag5uunk
	14.1.2 Poskytovatel:
	Název: VIAVIS a.s.
	Adresa: Obránců míru 237/35, Vítkovice, 703 00 Ostrava
	K rukám: jméno Oprávněné osoby Poskytovatele
	Datová schránka: n25ftgb

	14.2 Účinnost oznámení nastává v pracovní den následující po dni doručení tohoto oznámení druhé Smluvní straně, není-li ve Smlouvě v konkrétním případě stanoveno jinak.
	14.3 Smluvní strany se dohodly na určení oprávněné osoby za každou Smluvní stranu (dále jen „Oprávněná osoba“). Oprávněné osoby jsou oprávněné ke všem jednáním týkajícím se této Smlouvy, s výjimkou změn nebo zrušení Smlouvy (popř. Objednávky) a oznáme...
	14.3.1 Oprávněnou osobou Objednatele je:
	Jméno: Jan Pohl
	E-mail: jan.pohl@spcss.cz
	Telefon: +420 602 162 706
	Jméno: Jan Houžvička
	E-mail: jan.houzvicka@spcss.cz
	Telefon: +420 225 515 457
	Oprávněnou osobou Poskytovatele je:
	Jméno: Ing. Vladimír Lazecký
	E-mail: vladimir.lazecky@viavis.cz
	Telefon: +420 603 248 222

	14.4 Ke změně nebo ukončení Smlouvy a k oznámení o změně bankovních údajů je za Objednatele oprávněn 1. zástupce generálního ředitele, generální ředitel a dále osoby pověřené generálním ředitelem. Ke změně Smlouvy nebo ukončení Smlouvy a k oznámení o ...
	14.5 Jakékoliv změny kontaktních údajů, bankovních údajů a Oprávněných osob je příslušná Smluvní strana oprávněna provádět jednostranně a je povinna tyto změny neprodleně písemně oznámit druhé Smluvní straně.
	14.6 Obě Smluvní strany souhlasí s tím, že podepsaná Smlouva (včetně příloh), jakož i její text, může být v elektronické formě zveřejněna na profilu Objednatele ve smyslu ZZVZ, a dále v souladu s povinnostmi vyplývajícími z právních předpisů, a to bez...
	14.7 Tato Smlouva se řídí Občanským zákoníkem a dalšími příslušnými právními předpisy České republiky. Pro vyloučení pochybností Smluvní strany sjednávají, že tato Smlouva se řídí ustanoveními Občanského zákoníku upravujícími smlouvu o dílo.
	14.8 Stane-li se kterékoliv ustanovení této Smlouvy neplatným, neúčinným nebo nevykonatelným, zůstává platnost, účinnost a vykonatelnost ostatních ustanovení této Smlouvy nedotčena, nevyplývá-li z povahy daného ustanovení, obsahu Smlouvy, nebo okolnos...
	14.9 Jestliže kterákoli ze Smluvních stran neuplatní nárok nebo nevykoná právo podle této Smlouvy, nebo je vykoná se zpožděním nebo pouze částečně, nebude to znamenat vzdání se těchto nároků nebo práv. Vzdání se práva z titulu porušení této Smlouvy ne...
	14.10 Poskytovatel není oprávněn bez písemného souhlasu Objednatele postoupit Smlouvu, jednotlivý závazek ze Smlouvy ani pohledávky vzniklé v souvislosti s touto Smlouvou či na třetí osoby, ani učinit jakékoliv právní jednání, v jehož důsledku by došl...
	14.11 Změny nebo doplňky této Smlouvy včetně příloh musejí být vyhotoveny písemně formou dodatku, datovány a podepsány oběma Smluvními stranami s podpisy Smluvních stran na jedné písemnosti, ledaže Smlouva v konkrétním případě stanoví jinak.
	14.12 Smluvní strany se dohodly, že veškeré spory vyplývající z této Smlouvy nebo spory o existenci této Smlouvy (včetně otázky vzniku a platnosti Smlouvy) budou řešit především Smlouvou. Nedojde-li k Smlouvě ani do 60 dnů ode dne zahájení jednání o S...
	14.13 Smluvní strany se dohodly, že vylučují aplikaci § 557 Občanského zákoníku.
	14.14 Poskytovatel výslovně prohlašuje, že se podrobně seznámil se všemi dokumenty týkajícími se Předmětu plnění vč. Opatření, a že žádné z ustanovení tam uvedených nepovažuje za takové, které by nemohl rozumně předpokládat.
	14.15 Smlouva je vyhotovena v elektronické podobě v 1 vyhotovení v českém jazyce s elektronickými podpisy obou Smluvních stran v souladu se zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů.
	14.16 Tato Smlouva nabývá platnosti dnem podpisu oběma Smluvními stranami a účinnosti dnem zveřejnění Smlouvy v registru smluv dle Zákona o registru smluv.
	14.17 Smluvní strany níže svým podpisem stvrzují, že v průběhu vyjednávání o této Smlouvě vždy jednaly čestně a transparentně a současně se zavazují, že takto budou jednat i při plnění této Smlouvy, a to po celou dobu její účinnosti.
	14.18 Každá ze Smluvních stran prohlašuje:
	14.18.1 že se nepodílí a ani v minulosti nepodílela na páchání trestné činnosti v jakékoli formě ve smyslu zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob a řízení proti nim, v platném znění (dále jen „ZTOPO“);
	14.18.2 že zavedla potřebná opatření, aby nedošlo ke spáchání trestného činu v jakékoli formě, který by jí mohl být přičten podle ZTOPO;
	14.18.3 že zavedla náležitá kontrolní a jiná obdobná opatření nad činností svých zaměstnanců, aby nevznikla trestní odpovědnost fyzických osob podle zákona č. 40/2009 Sb., trestní zákoník;
	14.18.4 že učinila nezbytná opatření k zamezení nebo odvrácení případných následků spáchaného trestného činu;
	14.18.5 že z hlediska prevence trestní odpovědnosti právnických osob učinila vše, co po ní lze spravedlivě požadovat, např. přijala Etický kodex a zásady Compliance programu.

	14.19 Každá ze Smluvních stran prohlašuje, že nebude tolerovat jednání, které by mohlo naplňovat skutkové podstaty korupčních trestných činů, zejména trestných činů přijetí úplatku, nepřímého úplatkářství, podplácení a legalizace výnosů z trestné činn...
	14.20 V této souvislosti se Smluvní strany zavazují si navzájem neprodleně oznámit důvodné podezření ohledně možného jednání, které je v rozporu se zásadami podle odst. 15.17 až 15.21 tohoto článku Smlouvy a mohlo by souviset s plněním této Smlouvy ne...
	14.21 Smluvní strany prohlašují, že jsou jim známy zásady, hodnoty a cíle druhé smluvní strany a zavazují se v co nejširším možném rozsahu (pokud to povaha jednotlivých ustanovení umožňuje) tyto zásady a hodnoty dodržovat, a to na vlastní náklady a od...
	14.22 Smluvní strany po řádném přečtení této Smlouvy prohlašují, že Smlouva byla uzavřena po vzájemném projednání, na základě jejich pravé, vážně míněné a svobodné vůle, při respektování principu poctivosti, spravedlnosti a rovnosti Smluvních stran. N...
	14.23 Nedílnou součást Smlouvy tvoří tyto přílohy:
	Příloha č. 1 – Technická specifikace
	Příloha č. 3 – Vzor Akceptačního protokolu
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