EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A,." PRO M iST N i
Integrovany regionalni operaéni program — ROZVOJ C R

Ptiloha ¢. 3 Zadavaci dokumentace — Zavazny navrh smlouvy

SMLOUVA O DODAVCE HW A SW A O POSKYTOVANI SOUVISEJICICH
SLUZEB

uzaviena § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpisit (dale jen ,,obcansky zakonik*)

Evidenéni ¢islo smlouvy: OR/22/24254

Pardubicky kraj

Sidlo: Komenského nam. 125, 532 11 Pardubice

ICO: 70892822

zastoupeny: JUDr. Martinem Netolickym Ph.D., hejtmanem Pardubického kraje
Bankovni spojeni: ~ CSOB, a.s., Pardubice

Cislo uctu: 239602855/0300

Kontaktni osoba ve vécech technickych: Ing. David Rezler:
tel. kontaktni osoby:
e-mail:
Kontaktni osoba ve vécech projektu: Ing. Miroslava Oravcova
tel. kontaktni osoby:
e-mail:

(na stran¢ jedné, dale jen ,,0bjednatel*)

a

AUTOCONT a.s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava
Korespondenéni adresa: Hornopolni 3322/34, 702 00 Ostrava

ICO: 04308697

DIC: CZ04308697

zapsany v obchodnim rejstiiku u Krajského soudu v Ostravé sp. zn. B 11012
zastoupeny: Ondfejem Matustikem, ¢lenem piedstavenstva
Bankovni spojeni: Ceska spofitelna a.s.

Cislo G¢tu: 6563752/0800

Kontaktni osoba:
tel. kontaktni osoby:
e-mail:

(na stran¢ druhé, dale jen ,,poskytovatel*)

(objednatel a poskytovatel dale spole¢né také jako ,,smluvni strany* a kazda jednotlivé jako
,smluvni strana“)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu o servisu dodavce HW a SW a o
poskytovani souvisejicich sluzeb (dale jen ,,smlouva).
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Preambule

1. Tato smlouva se uzavira v souvislosti s realizaci projektu ,,Modernizace infrastruktury pro
sdileni informaci a dat s obcemi Pardubického kraje” (dale jen ,,projekt®). Pardubicky
kraj je v ramci tohoto projektu pfijemcem finanéni podpory z Integrovaného regionalniho
operacniho programu, ¢. vyzvy 28 (dale jen ,,Vyzva 28 IROP*), registracni ¢islo projektu
CZ.06.3.05/0.0/0.0/16_044/0006323. Sluzby a dodavky, které jsou predmétem této
smlouvy, jsou spolufinancovany z Vyzvy 28 IROP a z rozpoctu Pardubického kraje.
Smluvni strany této smlouvy jsou seznameny s podminkami stanovenymi Vyzvou 28
IROP, podminkami pro Gcast v projektu a jsou rovn€z obeznameny s koncepci projektu.

2. Poskytovatel je vybranym dodavatelem vefejné zakdzky sndzvem ,,RDS 2.0 —
Bezpecnostni modul“ (dale jen ,,Vefejna zakazka“) uvetejnéné na profilu objednatele,
jakoZzto zadavatele, ve smyslu zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve
znéni pozdéjSich predpist (dale jen ,,ZZVZ*), zadavané v otevieném nadlimitnim fizeni.
Sluzby, které jsou pfedmétem této smlouvy, navazuji na dodavku prvki komunikacni
infrastruktury dle Smlouvy o dodavce.

3. Poskytovatel prohlasuje, ze je drzitelem potfebného zivnostenského opravnéni a ma fadné
vybaveni, zkuSenosti a schopnosti, aby sluzby dle této smlouvy poskytoval ve stanovené
dobé¢ a ve sjednané kvalité a ze si je védom skutecnosti, Ze objednatel mé znacny zajem na
plnéni pfedmétu této smlouvy, v Case a kvalité stanovené touto smlouvou.

l.
Uéel smlouvy

1. Ugelem této smlouvy je zajisténi realizace predmétu Veiejné zakazky dle zadavaci
dokumentace Vetejné zakazky (dale jen ,,Zadavaci dokumentace®), tj. dodavky HW,
dodavky SW vcetné licenci, implementace do stavajiciho prostiedi objednatele, véetné
vyuziti stavajicich produkti, licenci a smluvnich vztahti objednatele, zaruky a servisni
podpory, a to v souladu s pozadavky objednatele definovanymi touto Smlouvou.

2. Poskytovatel touto smlouvou garantuje objednateli splnéni zadani Vefejné zakazky a
vSech z toho vyplyvajicich podminek a povinnosti podle Zaddvaci dokumentace. Tato
garance je nadfazena ostatnim podminkdm a garancim uvedenym v této Smlouvé. Pro
vylouceni jakychkoliv pochybnosti to znamena, Ze:

a) v pripad¢ jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato

vvvvv

Veftejné zakazky vyjadieny Zadavaci dokumentaci;

b) v piipadé chybgjicich ustanoveni této smlouvy budou pouzita dostatecné konkrétni
ustanoveni Zadavaci dokumentace;

c) poskytovatel je vazan svou nabidkou piedlozenou objednateli v ramci zadavaciho
fizeni na zadani Vefejné zakazky, kterd se pro Upravu vzdajemnych vztaht
vyplyvajicich z této Smlouvy pouZije subsidiarné.
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1.
Predmét smlouvy

1. Poskytovatel se zavazuje poskytnout objednateli plnéni podrobné specifikované v ptiloze
¢. 1 této Smlouvy spocivajici v dodéavce, instalaci a implementaci HW a SW komponent
véetné licenci, jakoZz 1 vzdjemné funkcni provazani téchto komponent S ostatni
infrastrukturou Zadavatele a poskytnuti pozadované servisni podpory, vcetné dalSich
¢innosti (dale jen ,,Dodavka“). Poskytovatel odevzda véci, které jsou predmétem

Dodavky, a umozni objednateli nabyt vlastnické pravo k nim.

2. Poskytovatel se zavazuje poskytnout objednateli Dodavku fadné a v¢as za podminek dle

této smlouvy.

3. Objednatel se zavazuje zaplatit poskytovateli dohodnutou cenu za fadné a vcas
poskytnutou Dodavku a poskytnout poskytovateli soucinnost nezbytnou k tfadnému

poskytnuti Dodavky, a to za podminek touto smlouvou déle stanovenych.

4. Poskytovatel se zavazuje Dodavku poskytovat sam, nebo s vyuzitim poddodavateli, které
uvedl v piiloze ¢. 6 Zadavaci dokumentace a prostiednictvim osob — ¢lent realiza¢niho
tymu, které uvedl v ptiloze €. 4 Zadavaci dokumentace. Jakakoliv dodatecna zména osoby
Clena realiza¢niho tymu, poddodavatele nebo rozsahu plnéni svéfeného poddodavateli
musi byt pfedem pisemné schvalena objednatelem, ledaze by plnéni puvodné svéfené
poddodavateli realizoval poskytovatel sam. Novy ¢len realiza¢niho tymu musi odpovidat

pozadavkim stanovenym objednatelem v Zadavaci dokumentaci.

5. Smluvni strany vyslovné uvadéji, ze pii poskytovani Dodéavky prostfednictvim
poddodavatele ma poskytovatel odpovédnost, jako by Dodavku poskytoval sam.

Objednatel bude jednat vzdy vyhradné s poskytovatelem.

M.
Terminy a misto plnéni

1. Nevyplyva-li z této Smlouvy vyslovné jinak, je poskytovatel povinen provést Dodavku
nejpozdéji do 8 mésict nebo do 30. 5. 2023 od nabyti u¢innosti této Smlouvy a poskytovat
zaruku a servisni podporu po dobu 5 let od pfedani HW, SW a jeho implementace do

prostiedi objednatele. Tim neni dotéeno ustanoveni ¢l. V. odst. 11 a 12 smlouvy.

2. Mistem plnéni této vetejné zakazky je sidlo objednatele. Pokud to povaha plnéni dle
smlouvy umoziuje, je poskytovatel opravnén poskytovat plnéni dle smlouvy také

vzdalenym piistupem.

V.
Zpusob provedeni dodavky

1. V ramci Dodéavky je poskytovatel povinen provést instalaci a zprovoznéni jednotlivych
HW a SW komponent tvoficich Dodavku, jakoZ i vzajemné funkéni provazani téchto
komponent se stavajici infrastrukturou Zadavatele a poskytnuti pozadované servisni

podpory, véetné dalsich ¢innosti, a to v souladu s Pfilohou ¢. 1 této Smlouvy.
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2. V ramci provedeni Dodavky a v ramci poskytnuti Licenci k autorskym diliim tvoficim
souc¢ast Dodavky je poskytovatel povinen piedat objednateli veskerou dokumentaci,
doklady, zaruc¢ni listy, technické a uzivatelské manualy a jiné dokumenty, které jsou
nezbytné k faddnému uzivani komponent tvoticich Dodavku, jakoz i k uzivani Dodavky
jako celku. Pfedanim dokumentace je mysleno zejména dodani nasledujicich dokumentt
uvedenych v ptiloze ¢. 1 smlouvy (dale jen ,,Dokumentace®).

3. Objednatel akceptuje provedeni Dodavky na zakladé provedené akceptacni procedury dle
ustanoveni ¢l. V. této smlouvy.

4. Dodavka HW a SW vcetné licenci je fadné provedena okamzikem podpisu akceptacniho
protokolu dle ¢l. V. odst. 4 smlouvy ze strany objednatele s vyrokem ,,Akceptovano®.
Timto okamzikem piechazi na objednatele vlastnické pravo a nebezpeci Skody zpisobené
na vécech tvoticich soucast Dodavky.

5. Pokud je soucasti Dodavky poskytovatele poskytnuti dopliikového programového
vybaveni (software, syst¢émové komponenty) nebo jiného pfedmétu (napt. Dokumentace),
ktery naplituje znaky dila dle zdkona €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zdkonl (autorsky zakon), ve znéni
pozdéjsich predpisi (dale jen ,,autorské dilo), zavazuje se poskytovatel objednateli
poskytnout nebo zajistit pro objednatele opravnéni uzit veSkera takovato autorska dila
vSemi v uvahu pfichazejicimi zplsoby uziti nezbytnymi k fadnému uzivani Dodavky
objednatelem po dobu trvani majetkovych prav autorskych autora k autorskému dilu, bez
jakychkoliv mnozstevnich nebo uzemnich omezeni (dale jen ,,Licence®). V pfipadé, Ze
autorské dilo je standardnim komerénim softwarovym produktem poskytovatele nebo tieti
strany, objednatel pfipousti omezeni Licence v nezbytném rozsahu z této skute¢nosti
vyplyvajiciho, umoziujiciho naplnéni predmétu a ucelu této smlouvy. Smluvni strany se
vyslovné dohodly, Ze veskeré piedmétné Licence budou objednateli poskytnuty bez
naroku na dodatecnou odménu nad rdmec ceny Dodavky sjednané v této smlouvé a
naklady na pofizeni pfislusné Licence jsou soucasti ceny Dodavky dle této smlouvy.

6. Poskytovatel se zavazuje zajistit platnost Licenci k autorskym dilim tfetich stran a
moznost objednatele uzit veSkera takovato autorska dila v souladu s piedmétem této
smlouvy a k uceltim vyplyvajicim z této smlouvy.

7. Poskytovatel prohlasuje, ze veskeré jeho plnéni dodané podle této smlouvy bude prosté
pravnich vad a zavazuje se odskodnit v plné vysi objednatele v ptipadé, ze tieti osoba
uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni. V piipadé, ze by narok tfeti osoby vznikly v souvislosti s pInénim poskytovatele
podle této smlouvy, bez ohledu na jeho opravnénost, vedl k dofasnému ¢i trvalému
soudnimu (¢i obdobnému) zdkazu ¢i omezeni uzivani Dodavky ¢i jeho casti ze strany
objednatele, zavazuje se poskytovatel zajistit nahradni feSeni a minimalizovat dopady
takovéto situace na objednatele, a to bez dopadu na cenu Dodavky sjednanou podle této
smlouvy, pfi¢emz souc¢asné nebudou dotéeny ani naroky objednatele na nahradu skody.
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V.
Akceptace

Cast Dodéavky, tvorici logicky a funkéni celek zpiisobily byt piedmétem piejimky (dale
jen ,.dil¢i plnéni*), bude objednatelem akceptovana na zakladé akceptacni procedury.
Akceptaéni procedura zahrnuje ovéfeni, zda poskytovatelem poskytnuté dilci plnéni
spliiuje podminky, k jejichz splnéni se poskytovatel zavazal, a to porovnanim skuteénych
vlastnosti jednotlivych dil¢ich pInéni poskytovatele s jejich zavaznou specifikaci
uvedenou v této smlouve; specifikaci se rozumi i akceptacni kritéria, jsou-li stanovena
dohodou Smluvnich stran.

Piedani a pifevzeti poskytovatelem tadné provedené Dodavky, ktera je samostatnym
dil¢im plnénim, probéhne na zaklad¢ nize popsané akceptacni procedury, a to v terminu
dle ¢l. II1. odst. 1 této smlouvy.

Poskytovatel pisemné vyzve objednatele k ucasti na akceptaéni procedufe nejméné 7
pracovnich dnti pied jejim zahajenim. Pokud se objednatel nedostavi v terminu ur¢eném
pro provedeni akceptaénich testl, pfestoze byl poskytovatelem k tcasti fadné vyzvan, je
poskytovatel opravnén provést ptislusné akceptacni testy bez jeho pfitomnosti. O prubéhu
akceptacnich testti vyhotovi poskytovatel pisemny zaznam, v némz zejména uvede, zda
testy prokazaly chyby. Objednateli budou poskytnuty originaly veSkerych dokumenta
vypracovanych v souvislosti s provedenim akceptacnich test.

Jestlize jednotlivé dil¢i plnéni splni akceptacni kritéria akceptacnich testt, poskytovatel se
zavazuje nejpozd¢ji v pracovni den nasledujici po ukonceni akceptacnich testl umoznit
objednateli toto dil¢i plnéni pievzit a objednatel se zavazuje k jeho pievzeti nejpozdéji do
5 pracovnich dnti. Smluvni strany se zavazuji o tomto pifevzeti sepsat akceptacni protokol,
jehoz vzor je ptilohou €. 2 této smlouvy.

Nestanovi-li specifikace akcepta¢nich testii jinak, ma se za to, ze dil¢i plnéni spliuje
stanovena akceptacni kritéria za predpokladu, Ze toto plnéni nema zaddnou vadu kategorie
A ve smyslu odst. 6 tohoto ¢lanku smlouvy, a sou¢asné nema vice nez 2 vady kategorie B
ve smyslu odst. 7 tohoto ¢lanku smlouvy — v takovém piipadé objednatel muze podepsat
akceptacni protokol s vyrokem ,,Akceptovano s vyhradami“. V ptipadech, kdy pocet
a/nebo druh vad prekracuje maximalni pocet stanoveny pro splnéni akceptacnich kritérii
s vyrokem ,,Akceptovdno s vyhradami®, objednatel uvede do akceptaéniho protokolu
vyrok ,,Neakceptovano* a neni povinen Dodavku ¢i dil¢i plnéni ptevzit.

Vadou kategorie A je vada, ktera zcela nebo podstatnym zplisobem znemoziuje pouziti
dil¢iho plnéni pro potieby objednatele v souladu s touto smlouvou.

Vadou kategorie B je vada, ktera umozniuje pouziti dil¢iho plnéni pro potieby objednatele
v souladu s touto smlouvou, ovSem dil¢i plnéni neodpovida jeho specifikaci dle této
smlouvy.

Za uspésnou se akceptacni procedura povazuje v okamziku, kdy je obéma stranami
podepsan akceptacni protokol s vyrokem ,,Akceptovano bez vyhrad*.

Pokud kterékoliv z jednotlivych dil¢ich plnéni nespliiuje stanovend akceptacni kritéria
nebo je splituje s vadami, které jsou pripustné, sdéli objednatel své pripominky pisemné
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10.

11.

12.

13.

poskytovateli; pokud objednatel takové dil¢i plnéni soucasné akceptuje, uvede své
ptipominky v akcepta¢nim protokolu.

Poskytovatel je povinen vypotadat pfipominky objednatele bez zbyte¢ného odkladu a
neprodlen¢ ptedlozit prislusné dil¢i plnéni k opakované akceptaci dle této smlouvy, za
piiméfen¢ho pouziti ostatnich ustanoveni tohoto ¢lanku smlouvy. Akceptacni procedura
se bude opakovat, dokud ptislusné dil¢i plnéni nesplni akceptacni kritéria a nebude mozné
zakoncit akceptaci s vyrokem ,,Akceptovano bez vyhrad“. V ptipadé, Zze se jedna o
vyporddani pfipominek k dil¢imu plnéni, které jiz bylo akceptovano, namisto
akceptacniho protokolu strany potvrdi pisemné, Ze pfipominky byly vyporadany.

Dohodnuté terminy pro akceptaci dil¢iho plnéni nejsou dotéeny trvanim akceptacni
procedury ani jakymkoli jejim prodlouzenim z diivodu vad branicich akceptaci, tj. pokud
akceptacni procedura z divodi na strané¢ poskytovatele ¢i z divodu jejiho nutného
opakovani ve smyslu odst. 9 tohoto ¢lanku smlouvy ¢i jinych vad branicich akceptaci
piekro¢i termin uvedeny v ¢l. III. odst. 1 této smlouvy, bude se jednat o prodleni
poskytovatele s plnénim Dodavky.

V souladu s¢l. IV. odst. 5 smlouvy je poskytovatel povinen poskytnout objednateli
veskeré Licence k autorskym diliim tvoficim soucast Dodéavky (¢i s touto Dodavkou
souvisejicich) nejpozdéji v den podpisu akceptacniho protokolu Dodavky. Prede dnem
podpisu akceptaéniho protokolu Dodavky je objednatel opravnén uzivat autorska dila dle
predeslé véty v rozsahu nezbytné nutném k provedeni akceptaéni procedury dle tohoto
¢lanku smlouvy a k ovéteni kvality plnéni poskytovatele.

Neni-li touto smlouvou stanoveno jinak, je poskytovatel nejpozdéji v den podpisu
akceptacniho protokolu jednotlivého diléiho plnéni povinen piedat objednateli
Dokumentaci, véetné provozni, uzivatelské a administratorské dokumentace k dil¢imu
plnéni.
VI.
Cena a platebni podminky

Cena za Dodavku dle této smlouvy je cenou smluvni, nejvySe piipustnou,
nepiekrocitelnou a ¢ini 15.090.000,- K¢ bez DPH, samostatné¢ DPH ve vysi 3.168.900,-
K¢, tj. celkem 18.258.900,- K¢ véetné DPH (dale jen ,,cena za Dodavku®).

Cena za Dodéavku zahrnuje veskeré néklady poskytovatele spojené s Dodavkou a zahrnuji
zejména veSkeré Licence vztahujici se k ¢€i souvisejici s pfislusnou ¢asti Dodavky,
zakladni zaruku, a dale veskeré sluzby, které budou poskytovatelem k Dodavce ¢i v
souvislosti s Dodavkou poskytovany. Cenu je mozné zménit pouze v ptipadé zmény sazby
DPH. Poskytovatel prohlasuje, Ze vSechny technické, finan¢ni, vécné a ostatni podminky
pro splnéni zavazkl z této smlouvy zahrnul do kalkulace ceny. Poskytovatel vyslovné
prohlasuje, ze soucasti ceny jsou i veSkeré naklady spojené se splnénim podminek pro
splnéni zavazki z této smlouvy dle obecné zavaznych pravnich predpist.

Cena za servisni podporu dle pfilohy ¢. 1 této smlouvy, je cenou smluvni, nejvyse
ptipustnou, neptekrocitelnou a ¢ini 15.000,- K¢ bez DPH za 1 mésic, samostatné¢ DPH ve
vysi 3.150,- K¢, tj. celkem 18.150,- K¢ vcetné DPH (dale jen ,,cena za Servisni
podporu®). Cena za servisni podporu zahrnuje veskeré naklady poskytovatele spojené se
splnénim jeho zdvazku z této smlouvy, zejména piilohy €. 1. Cenu je mozné zmeénit (s
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10.

11.

vyjimkou odst. 4 tohoto c¢lanku smlouvy) pouze v pfipadé zmény sazby DPH.
Poskytovatel prohlasuje, ze vSechny technické, financni, vécné a ostatni podminky pro
splnéni zavazkd ztéto smlouvy zahrnul do kalkulace ceny. Poskytovatel vyslovné
prohlasuje, ze soucasti ceny jsou i veskeré naklady spojené se splnénim podminek pro
splnéni zavazk z této smlouvy dle obecné zavaznych pravnich predpisa.

Viceprace i1 vicendklady, které vzniknou poskytovateli z divodu poskytnuti nekvalitnich
sluzeb ¢1 sluzeb poskytnutych v rozporu se smlouvou ¢i jejimi ptilohami, nejsou soucasti
ceny a hradi je poskytovatel v plné vysi.

Cena zahrnuje veskeré ¢innosti poskytovatele a poZzadavky objednatele, uvedené v ptiloze
¢. 1 smlouvy.

Objednatel nebude poskytovat zadné zalohové platby.

Uhrada ceny bude provedena po poskytnuti sluzeb v &eské méné nebo v méné platné
v Ceské republice na zakladé fadného dafiového dokladu (dale jen jako ,,faktura®), kterou
je poskytovatel povinen vystavit nejpozdéji do 10. kalendainiho dne nasledujiciho mésice.
Posledni den uplynulého kalendainiho mésice je datem uskutecnéni zdanitelného plnéni.
Splatnost faktury je smluvnimi stranami dohodnuta na 30 (tficet) kalendainich dnli ode
dne fadného doruceni faktury objednateli.

Podkladem a podminkou pro vystaveni fadné faktury za Dodéavku dle odst. 1 tohoto
Clanku smlouvy bude objednatelem podepsany akceptaéni protokol s vyrokem
»Akceptovano bez vyhrad®; podkladem a podminkou pro vystaveni fadné faktury za
servisni podporu dle odst. 2 tohoto ¢lanku smlouvy bude objednatelem potvrzeny report
prislusného kalendainiho pololeti, ktery bude ze strany poskytovatele pfedavan 1x za
pololeti, vzdy za celé ukoncené kalendaini pololeti zpétné, a musi obsahovat minimaln¢
nazev projektu, registracni Cislo projektu, ¢islo reportu, obdobi, datum ¢innosti, konkrétni
popis Cinnosti, identifika¢ni udaje poskytovatele a dale vypis vSech zaznamii Hotline a
Helpdesk z dotéeného pololeti a jejich stav vyfizeni poskytovatelem, souhrnné informace
ohledné dodrzovani garance provozu (SLA) za dotfené pololeti. Tento report bude
prilohou faktury.

V ptipad¢, Ze budou sluzby poskytovany jen po €ast kalendainiho pololeti, bude pomérné
zkréacena ptislusna fakturace za poskytovani sluzeb.

Stane-li se v pribshu trvani smlouvy Ceska republika &lenem Evropské ménové unie a
bude-li v zavazné stanoven koeficient pro ptepocet CZK na EUR, budou ceny sjednané v
CZK ptepocteny do EUR na zakladé odpovidajiciho koeficientu sjednaného v
mezinarodnich imluvach, kterymi bude Ceska republika vézana, jakoz i v souladu s
ptipadnou tomu odpovidajici vnitrostatni pravni apravou Ceské republiky.

Faktury vystavené poskytovatelem musi obsahovat vSechny nélezitosti daftového dokladu
dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd¢jsich predpist (dale
jen ,,zakon o DPH®), a dle § 435 obcanského zédkoniku v¢. oznaceni smlouvy, ke které se
vztahuje. Faktura bude déale obsahovat nélezitosti vyplyvajici z rezimu spolufinancovani
Projektu ze strukturalnich fondd Evropské unie, zejména registracni Cislo projektu
CZ.06.3.05/0.0/0.0/16_044/0006323, nazev projektu ,,Modernizace infrastruktury pro
sdileni informaci a dat s obcemi Pardubického kraje* a informaci o tom, Ze Projekt je
spolufinancovan z Evropského fondu pro regionalni rozvoj, Integrovaného operac¢niho
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12.

13.

14.

15.

programu (IROP)vcetné povinnych parametrii publicity, dale cenu bez DPH, sazbu DPH a
cenu v¢. DPH.

Nebude-li faktura obsahovat veSkeré nalezitosti podle zakona o DPH, obcanského
zakoniku nebo podle jinych obecné platnych pravnich piedpist nebo bude-li v rozporu s
podminkami stanovenymi smlouvou, nebo bude-li chybn¢ vytuétovana cena nebo DPH, je
objednatel opravnén fakturu poskytovateli vratit s pokyny k jeji opravé. V takovém
piipad¢ splatnost faktury nezacala bézet a splatnost nové opravné faktury pocne bézet od
samého pocatku az prvnim dnem po jejim doruceni objednateli.

Povinnost uhradit cenu za poskytnuté sluzby je splnéna dnem odepsani piislusné ¢astky z
uctu objednatele ve prospéch uctu poskytovatele. VSechny poukazované ¢astky vzajemné
stranami na zékladé smlouvy musi byt prosté jakychkoliv bankovnich poplatkti nebo
jinych néklada spojenych s pfevodem na jejich tcty.

Objednatel uhradi pfijatou fakturu pouze na bankovni Uty poskytovatele zvetejnéné
spravcem dané zpusobem umoziujicim dalkovy ptistup ve smyslu § 96 odst. 2 zdkona o
DPH. V pftipad¢, Ze poskytovatel nebude mit sviij bankovni UCet timto zplsobem
zvetejnén, uhradi objednatel poskytovateli pouze zéklad dané€, pficemz DPH uhradi
poskytovateli az po zvetfejnéni piislusného uctu poskytovatele v registru platcti a
identifikovanych osob poskytovatelem.

Poskytovatel prohlaSuje, Ze spravce dané¢ pied uzavienim smlouvy nerozhodl, ze
poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (déle jen
,hespolehlivy platce®). V ptipadé€, ze spravce dané rozhodne o tom, Ze poskytovatel je
nespolehlivym platcem, zavazuje se poskytovatel o tomto informovat objednatele do 2
(slovy: dvou) pracovnich dni. Stane-li se poskytovatel nespolehlivym platcem nebo dojde
k nékteré ze skuteCnosti predvidanych v § 109 zakona o DPH, uhradi objednatel
poskytovateli pouze zadklad dané, pri¢emz DPH je objednatel opravnén uhradit piimo
prislusnému spravci dané€, pficemz tato uhrada se povazuje za fadné splnéni povinnosti
zaplatit cenu dle smlouvy. O thradé DPH piimo piislusnému spravci dané je objednatel
povinen poskytovatele pisemné¢ informovat.

VILI.
Prava a povinnosti stran, prohlaseni stran

Poskytovatel se zavazuje:

a) poskytovat Dodavku podle této smlouvy a sluzby servisni podpory vlastnim jménem,
na vlastni odpovédnost a v souladu s pokyny objednatele fadné a véas, zejména se
zohlednénim délky trvani akceptacni procedury;

b) poskytovat Dodavku dle této smlouvy vyhradné s vyuZzitim nového, nerepasovaného
zboZi, které pochazi z oficialniho distribu¢niho kanalu vyrobce dodavaného zatizeni a
je uréeno pro trh v Ceské republice;

c) poskytovat Dodavku dle této smlouvy spocivajici v instalaci a veskeré konzultacni,
servisni ¢i obdobné ¢innost vztahujici se k dodanému HW ¢i SW ¢leny realiza¢niho
tymu, které uvedl v ptiloze ¢. 4 Zadavaci dokumentace;
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d) poskytovat plnéni podle této smlouvy s pé¢i fadného hospodaie odpovidajici
podminkdm sjednanym v této smlouvé a s procesy ,best practice, za dodrzovani
obecné zavaznych pravnich predpisu;

e) upozornovat objednatel véas na vSechny hrozici vady ¢i vypadky svého plnéni, jakoz i
poskytovat objednateli veskeré informace, které jsou pro plnéni smlouvy nezbytné;

f) neprodlené oznamit pisemnou formou objednateli prekazky, které mu brani v plnéni
pfedmétu smlouvy a vykonu dalSich Cinnosti souvisejicich s plnénim predmétu
smlouvy;

g) upozornit objednatele na potencialni rizika vzniku $kod a v¢as a tadné dle svych
moznosti provést takova opatieni, ktera riziko vzniku Skod zcela vylouci nebo snizi;

h) informovat objednatele o plnéni svych povinnosti podle této smlouvy a o dulezitych
skute¢nostech, které mohou mit vliv na vykon prav a plnéni povinnosti smluvnich
stran;

1) zajistit, aby vSechny osoby podilejici se na pInéni jeho zavazki z této Smlouvy, které
se budou zdrZovat v prostorach nebo na pracovistich objednatele, dodrzovaly u¢inné
pravni pfedpisy o bezpecnosti a ochrané zdravi pii praci a vesSkeré interni predpisy
objednatele, s nimiz objednatel poskytovatele obeznamil;

j) chranit osobni tdaje, data a dusevni vlastnictvi objednatele a tfetich osob;

k) upozoriovat objednatele v odiivodnénych ptipadech na piipadnou nevhodnost pokynii
objednatele.

2. Poskytovatel se v oblasti sluzby servisni podpory zavazuje:

a) Sluzby servisni podpory budou poskytovany v lokalitach, na dodaném zafizeni a v
rozsahu a dle specifikace uvedené v této Smlouvé a v ptiloze ¢. 1 této Smlouvy.

b) Poskytovatel se zavazuje udrZzovat po celou dobu poskytovani sluzeb dostupnost
dodaného zbozi v parametrech SLA, které je specifikovano v Pfiloze ¢. 1 této Smlouvy, a
v takovém stavu, aby jeji garantované i standardni parametry odpovidali Akceptacnimu
protokolu Dodéavky, a objednatel se zavazuje poskytnout k tomu veSkerou potifebnou
soucinnost.

c) Poskytovatel zaruuje a zajiStuje objednateli nepfetrzité poskytovani sluzby
(nepfietrzity provoz piedmétu Dodavky a dostupnost této sluzby 24 hodin denné, sedm dni

v tydnu po cely kalendéaini rok), s maximalni dobou nedostupnosti stanovenou v tomto
¢lanku a v priloze €. 1 této smlouvy.

d) Pro urceni dostupnosti se pouzije nasledujici vzorec:

Me¢sicni dostupnost (v %) = [(pocet hodin v mésici) — (soucet trvani vSech poruch v mésici)] x 100
(pocet hodin v mésici)

(Pficemz pocet hodin v mésici se stanovi podle skutecného poctu dni v mésici
vynasobeného ¢islovkou 24 napt. 30 dni x 24 = 720 hodin)
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Za nedostupnost, tedy poruchu, se povazuje i poskytovani sluzby s hor§imi nez

garantovanymi parametry, dohodnutymi v Akcepta¢nim protokolu Dodavky a dale
Vv Ptiloze €. 1 této Smlouvy.

e) Planované vypadky se nezapocCitavaji do doby dostupnosti podle odst. ¢) a d) tohoto
clanku smlouvy. Poskytovatel se zavazuje, Ze celkova doba planovanych vypadki v
kazdém kalendarnim meésici nepfesdhne procentudlni hodnotu uvedenou v pfiloze €. 1
smlouvy, smluvni strany se mohou v konkrétnim piipadé¢ pisemné dohodnout jinak.
Poskytovatel se dale zavazuje, ze bude planované prace na trase, které si vyzadaji
nedostupnost, provadét pokud mozno v dobé mimo pracovni Spicku, tedy zejména v
noc¢nich hodinach (0:00-6:00h) a ve dnech pracovniho volna a klidu.

f) Poskytovatel je povinen planované vypadky pisemné oznamit objednateli nejméné 5
pracovnich dna pfedem. Pokud tuto povinnost nedodrzi, pocCitd se doba pldnovaného
vypadku do doby nedostupnosti, pokud se smluvni strany nedohodnou v konkrétnim
ptipad¢ jinak.

g) Do doby nedostupnosti se dale nezapocCitavda doba, kdy nedostupnost bude
prokazatelné zpiisobena divody lezicimi na stran¢ objednatele (napi. poruchy na zafizeni
objednatele, neposkytnuti nezbytné soucinnosti, kterou poskytovatel sam nemuze zajistit,
apod.) a z divodu, které poskytovatel objektivné nemohl ovlivnit, v€etné¢ udalosti vyssi
moci. Za zacatek nedostupnosti se pro ureni doby jejiho trvani povazuje Cas jejiho
ohlaseni objednatelem (nebo jim urcenou tieti osobou) zptisobem podle odst. h) tohoto
¢lanku smlouvy nebo zjisténim nedostupnosti poskytovatelem a zavedenim pozadavku do
servicedesku za objednatele.

h) Sluzby servisni podpory budou dle jejich parametri uvedenych v Pfiloze ¢. 1 této
Smlouvy poskytovany bud’ samostatné na zaklad¢ pravidelné ¢innosti (tj. bez vyslovného
pokynu ¢i objednavky ze strany objednatele), nebo na zakladé¢ pozadavku objednatele,
ktery objednatel uplatni prostfednictvim aplikace helpdesk / servicedesk dostupné na
adrese https://acservicedesk.autocont.cz nebo telefonicky na telefonnim ¢isle + 420 251
022 552, zalozni mobilni telefon + 420 606 026 248. Poskytovatel potvrdi pfijeti ohlaSeni
Objednatele do ¢asu dle nahlasené kategorie incidentu (viz Ptiloha ¢. 3 této Smlouvy) od
pfijeti incidentu/vady a to prostfednictvim aplikace helpdesk / servicedesk nebo e-mailem
na adresu sd_vc@autocont.cz . Minimalni obsah nahlasovaného incidentu/vady bude
soucasti Provozni a bezpec¢nostni dokumentace.

i) Objednatel nebo jim povéfena tfeti strana proveden prvni identifikaci pfi¢iny incidentu
a nejcasteji 1 prvotni zdsah k jejimu odstranéni. V negativnim piipadé je pak Objednatel
nebo jim ur€ena tieti strana povinna vyplnit hlaSeni minimalné v pozadované struktuie
(ur¢ené Provozni a bezpecnostni dokumentaci) a uvést v ném telefonické spojeni na jeho
opravnéného zastupce pro moznost vyzadani dopliujicich informaci ze strany
poskytovatele.


https://acservicedesk.autocont.cz/
mailto:sd_vc@autocont.cz
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j) Sluzba Telefonicka podpora (hot-line) je poskytovana poskytovatelem na tel. ¢.: + 420

251 022 552, zalozni mobilni telefon + 420 606 026 248.

k) Poskytovatel urCuje a pln€ zodpovida za stanoveni zptisobu odstranéni incidentu/vady,
za stanoveni posloupnosti jednotlivych Cinnosti a za stanoveni doby, kdy tyto ¢innosti
budou provadény. K tomu je Objednatel povinen poskytnout potfebnou soucinnost. V
ptipadé, kdy Objednatel nezabezpeci poskytovatelem pozadovanou soucinnost
(zptistupnéni servisovanych zatizeni, poskytnuti potfebnych informaci, provoznich dat,
konfiguraci apod.) a Poskytovatel si nemtiZe tuto soucinnost zafidit jinak, je Poskytovatel
povinen zaznamenat k zdznamu poruchy €as nesoucinnosti a posléze jejiho obnoveni.
Doba prodleni do obnoveni soucinnosti se tak do doby trvani poruchy (a tim i1 vypoctu
doby nedostupnosti) nepocitd. Musel-li vSak poskytoval neprodlené a nutné zasdhnout a
nemohl-li vyc¢kat soucinnosti Objednatele (napf. ohrozeni majetku ¢i Zivota), je
Objednatel povinen uhradit poskytovateli zvySené naklady spojené s takovymto
odstranénim poruchy.

I) Poskytovatel ma pravo pouzit k plnéni predmétu smlouvy tietich subjektt, odpovida
vSak, jako by plnil sam.

m) Po provedeni servisni ¢innosti bude povéfenymi zastupci Poskytovatele sepsan a
Objednatelem potvrzen ,,Protokol o provedeni servisni ¢innosti“ jako soucast nahlaSeného
incidentu v ServiceDesku Poskytovatele, jehoz vzor je ptilohou €. 4 této smlouvy.

n) K omezeni nebo rozsifeni rozsahu servisni ¢innosti v disledku omezeni nebo rozsifeni
rozsahu servisovaného zafizeni mize dojit pouze dohodou smluvnich stran a musi byt v
souladu s podminkami stanovenymi v ZZVZ. Dohoda musi byt pisemna a bude mit formu
dodatku k této smlouvé.

0) Pokud dojde k druhé a dal$i poruse sluzby/prvku za kalendaini rok v disledku
prokazaného Umyslného nebo nedbalostniho poruseni nebo nedodrzeni provoznich ci
zaruénich podminek ze strany Objednatele, jeho zaméstnancti nebo tietich osob (zavinéna
porucha) nebo v disledku vnéjSich udalosti, které nezplsobil Poskytovatel (napf.
vandalstvi, terorismus, valka, ob¢anské nepokoje, pozary, povodné a jiné Zivelné udalosti,
vybuchy, tniky chemickych a radioaktivnich materialtt a podobné), je Objednatel povinen
uhradit Poskytovateli vedle ceny uvedené v ¢l. VI. odst. 3 této Smlouvy i naklady na praci
servisniho technika, cenu spotfebovaného materialu a nahradnich dild, jakoz i vSechny
ostatni Uceln¢ vynaloZené naklady spojené s provedenim servisni Cinnosti, a to podle
aktudlniho ceniku poskytovatele ke dni vyuctovani. Bezplatné vyfeSeni prvniho vyskytu
poruchy v roce kazdého typu zavinéni (objednatel, tfeti strana, vy$$i moc) je soucdsti
pfedmétu plnéni.

p) Poskytovatel je povinen postupovat pii plnéni této smlouvy s odbornou péci; zavazuje
se pfi plnéni pfedmétu smlouvy a poskytovani sluzeb postupovat poctive, peclivé a s
odbornou péci, jak je vymezena v § 5 odst. 1 obCanského zédkoniku s pouzitim kazdého
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prostiedku, které¢ho vyzaduje povaha sluzeb, podle pokyni objednatele a v souladu s jeho

zajmy, které jsou poskytovateli znamy nebo je musi znat ¢i predpokladat.
3. Poskytovatel prohlasuje, Ze:

a) neni jako pravnicka osoba v likvidaci;

b) neni proti nému vedeno konkursni fizeni ani vyrovnaci fizeni ve smyslu zakona
¢. 328/1991 Sb., o konkursu a vyrovnani, ve znéni pozdéjSich ptedpisii, popt. zdkona
¢. 182/2006 Sb., o tpadku a zpisobech jeho feseni, ve znéni pozdéjSich predpisi a takové
fizeni nebylo zastaveno ¢i zruSeno z divodu nedostatku majetku poskytovatele a dale
neni predluzen ¢i neschopen plnit své splatné zavazky vaci svym véfiteltim;

C) uzavieni/m této smlouvy:

e neporusi spravni rozhodnuti organu statni spravy Ceské republiky &i rozhodnuti soudt
Ceské republiky;

e neporusi ustanoveni zadné dohody, smlouvy ¢i jiného ujednani, které uzaviel se tieti
osobou;

e neuCinil nic, at’ jiz sdm anebo za spoluprace ¢i prostiednictvim tieti osoby, co by
omezilo ¢i znemoznilo dosaZeni ucelu této smlouvy.

4. Poskytovatel se zavazuje, ze objednateli bezodkladné po vzniku takové skutecnosti
pisemné oznami:

a) podani navrhu na prohlaseni konkursu na majetek poskytovatele dle zakona ¢.
182/2006 Sb., o tpadku a zpisobech jeho feseni, ve znéni pozdéjSich piedpist; nebo

b) podani navrhu na vyrovnani na majetek poskytovatele dle zakona ¢. 182/2006 Sb., o
upadku a zptisobech jeho feseni, ve znéni pozdé¢jsich piedpisii; nebo

c) vstup poskytovatele do likvidace; nebo

d) splnéni podminek prohlaSeni konkursu na majetek poskytovatele, tj. zejména Ze
poskytovatel je predluzen anebo insolventni; nebo

e) rozhodnuti o provedeni pfemény poskytovatele, zejména flzi, pfevodem jméni na
spole¢nika ¢i rozdélenim, provedeni zmény pravni formy poskytovatele ¢i provedeni
jinych organiza¢nich zmén; nebo

f) omezeni ¢i ukonéeni ¢innosti poskytovatele, ktera bezprostiedné souvisi s predmétem
této smlouvy; nebo

g) vSechny skute¢nosti, které by mohly mit vliv na piechod ¢i vypotadani zavazki
poskytovatele vuéi objednateli vyplyvajicich z této smlouvy ¢i stouto smlouvou
souvisejicich; nebo

h) rozhodnuti o zruSeni poskytovatele.

5. Poskytovatel prohlasuje, Ze pfed podpisem této smlouvy fadné piekontroloval veskeré
podklady a dokumentaci a fadné provéfil mistni podminky a vSechny nejasné podminky
pro poskytovani sluZeb si vyjasnil s objednatelem nebo mistnim Setfenim.

6. Poskytovatel se zavazuje mit po celou dobu trvani smluvniho vztahu sjednané pojisténi
odpovédnosti za Skodu zplisobenou tfeti osobé s limitnim plnénim na jednu Skodnou
udalost v minimalni vysi 8.000.000 K¢.
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7. Poskytovatel je povinen spoluptisobit pii vykonu finan¢ni kontroly ve smyslu § 2 pism. e)
a § 13 zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zmeéné nekterych
zakonu (dale jen ,,zdkon o finan¢ni kontrole®), ve znéni pozd¢jsich predpist, tj.
poskytnout kontrolnimu organu doklady o dodavkach zbozi a sluzeb hrazenych z
vetejnych vydaji nebo z vefejné finanéni podpory v rozsahu nezbytném pro ovéieni
prislusné operace. Tutéz povinnost bude poskytovatel povinen pozadovat po svych
dodavatelich.

8. Poskytovatel je povinen archivovat origindlni vyhotoveni smlouvy vcetné jejich dodatk,
originaly ucetnich dokladu (a jejich priloh) a dalSich dokladt vztahujicich se k realizaci
predmétu této smlouvy po dobu 10 let od ukonéeni projektu, minimalné vSak do 31. 12.
2030. Po tuto dobu je poskytovatel povinen umoznit osobam opravnénym k vykonu
kontroly projektl provést kontrolu dokladi souvisejicich s plnénim této smlouvy.

9. Veskeré materialy vztahujici se k projektu (dokumenty, smlouvy, prezenéni listiny,
publikace, prezentace atd.), nebo vzniklé v ramci projektu musi byt oznaceny v souladu
S Obecnymi a/nebo Specifickymi pravidly IROP. Vedle toho objednatel pozaduje, aby
povinna publicita vSech materiald, které vzniknou v ramci plnéni projektu, byla vzdy
piedem odsouhlasena uréenym zaméstnancem objednatele jako realizatora projektu.

VIII.
Ochrana informaci, osobnich tidaji a bezpe¢nost informaci

1. Smluvni strany jsou si védomy toho, Ze v ramci plnéni této smlouvy:

a) si mohou vzajemné tumysIné nebo i opominutim poskytnout informace, které budou
povazovany za duvérné (dale ,,davérné informace),

b) mohou jejich zaméstnanci ziskat védomou cinnosti druhé strany nebo i jejim
opominutim piistup k divérnym informacim druhé strany.

2. Veskeré divérné informace zlstdvaji vyhradnim vlastnictvim preddvajici strany a
piijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné sili,
jako by se jednalo o jeji vlastni divérné informace. S vyjimkou plnéni této smlouvy se
ob¢ strany zavazuji neduplikovat zadnym zplsobem divérné informace druhé strany,
nepiedat je tfeti strané¢ ani svym vlastnim zaméstnanciim a zastupciim s vyjimkou téch,
kteti s nimi potiebuji byt sezndmeni, aby mohli plnit tuto smlouvu. Ob¢ strany se zaroven
zavazuji nepouzit divérné informace druhé strany jinak nez za ucelem plnéni této
smlouvy.

3. Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za divérné implicitné
vSechny informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi, tj.
napf. popisy nebo €asti popist technologickych procesi a vzorct, technickych vzorci a
technického know-how, informace o provoznich metodach, procedurach a pracovnich
postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich ¢asti,
nabidky, kontrakty, smlouvy, dohody nebo jina ujedndni s tfetimi stranami, informace o
vysledcich hospodateni, o vztazich s obchodnimi partnery, o pracovnépravnich otdzkéach a
vSechny dalsi informace, jejichz zvefejnéni pfijimajici stranou by piedavajici strané¢ mohlo
zpusobit Skodu.
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4. Pokud jsou divérné informace poskytovany v pisemné podob¢ nebo ve formé textovych
souborti na pocitacovych médiich, je preddvajici strana povinna upozornit pfijimajici
stranu na divérnost takového materialu jejim vyznacenim alespon na titulni strance.

5. Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by to zavinila zamérn¢ ¢i opominutim pfijimajici
strana,

b) méla ptijimajici strana legalné k dispozici pied uzavienim této smlouvy, pokud takové
informace nebyly predmétem jiné, diive mezi smluvnimi stranami uzaviené smlouvy o
ochranég informaci,

c) jsou vysledkem postupu, pii kterém k nim pftijimajici strana dosp&je nezavisle a je to
schopna doloZit svymi zdznamy nebo divérnymi informacemi tieti strany,

d) po podpisu této smlouvy poskytne pfijimajici strané tieti osoba, jez takové informace
pfitom neziskd pfimo ani nepfimo od strany, jez je jejich vlastnikem.

6. Poskytovatel je povinen pfi poskytovani plnéni podle této smlouvy dodrzovat zasady
bezpecnosti informaci a dat véetné osobnich udajt (dale v tomto odstavci jen ,,bezpecnost
informaci*), jakoz i zdsady ochrany osobnich tdaji stanovenych GDPR, pficemz

bezpecnosti informaci se rozumi zajistovani divérnosti, integrity a dostupnosti informaci,

které jsou uchovavany, vytvareny nebo zpracovavany prostiednictvim prvka Dodavky, a

to v pfiméfeném rozsahu.

7. Poskytovatel je povinen pii plnéni svych povinnosti podle této smlouvy s odbornou péci
poskytovat objednateli veskerou soucinnost nezbytnou k tomu, aby objednatel fadné
napliioval pravni povinnosti stanovené zakonem ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0o zméné souvisejicich zakonl, ve znéni pozdéjSich piedpisi (dale jen
,ZoKB*), a jeho provadécimi piedpisy. Poskytovatel je zejména povinen poskytovat
objednateli soucinnost k zavadéni, provadéni, revidovani a aktualizaci odpovidajicich
bezpecnostnich opatieni stanovenych objednatelem za ucelem zajisténi souladu se ZoKB
a jeho provadécimi piedpisy. Jestlize vznikne v souvislosti s povinnostmi podle tohoto
odstavce potfeba uzaviit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje se
poskytovatel poskytnout objednateli veSkerou souc¢innost nezbytnou k formulaci obsahu
takového dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp. smlouvy v souladu
se ZZVZ.

8. Ustanoveni tohoto ¢lanku neni doteno ukoncenim této smlouvy z jakéhokoliv diivodu po
dobu dalsich 5 let.

IX.
Soucinnost a vzijemna komunikace

1. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potiebné pro fadné plnéni svych zavazkl vyplyvajicich ze smlouvy. Smluvni strany jsou
povinny informovat druhou smluvni stranu o veskerych skutecnostech, které jsou nebo
mohou byt dilezité pro fadné plnéni této Smlouvy.

2. Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termini a s prodlenim splatnosti
jednotlivych penéznich zavazki.
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3. Veskera komunikace mezi smluvnimi stranami bude probihat prostiednictvim
opravnénych osob, které si smluvni strany za timto ucelem sdéli, statutarnich organt

smluvnich stran, popf. jimi pisemné povétenych pracovniki.

X.
Zaruka

1. Poskytovatel poskytuje zaruku (véetné zaruky vyrobce na dodany HW), Ze kazda Cast
Dodavky ma ke dni jeji akceptace funk¢ni vlastnosti stanovené touto smlouvou, a je

zpusobila k pouziti pro ucely stanovené v této smlouve nebo v souladu s touto smlouvou.

2. Poskytovatel poskytuje zaruku kazdé jednotlivé ¢asti Dodavky od okamziku jeji akceptace

s vyrokem ,,Akceptovano bez vyhrad* po dobu 60 mésicti.

3. Objednatel, pfipadn¢ jim zmocnéna tieti strana, je opravnén vady Dodavky nahlasit
poskytovateli kdykoli v prubéhu zarucni doby (zakladni ¢i rozsifené) bez ohledu na to,

kdy je zjistil, aniz by tim byla jeho prava ze zaruky ¢i prava z vad jakkoli dotCena.
4. Doba od zjisténi vady do jejiho odstranéni se do trvani zaru¢ni doby nezapocitava.
Podrobnosti pozadované zaruky jsou uvedeny v piiloze ¢. 1 této smlouvy.

XI.
Sankce

1. V ptipad¢ prodleni poskytovatele s pfedanim Dodavky a s poskytnutim Licenci v terminu
dle ¢l. I1I. odst. 1 smlouvy vznika objednateli narok na zaplaceni smluvni pokuty ve vysi

50.000,- K¢ za kazdy i zapocaty den prodleni.

2. 'V ptipadé prodleni poskytovatele s dodrzenim garantovanych reakénich dob (dob opravy)
dle SLA k jednotlivym sluzbam servisni podpory dle Pfilohy €. 1 této smlouvy vznika
objednateli narok na zaplaceni smluvni pokuty ve vysi 2.000,- K¢ za kazdou i zapocCatou
hodinu prodleni s takovym plnénim, je-li garantovana reak¢ni doba (doba opravy)

stanovena v hodinach.

3. V pfipad¢, Ze byla poruSena touto smlouvou garantovand dostupnost funkci predmétu
plnéni dle SLA uvedené v ptilohach této Smlouvy a vypocitana za fakturované obdobi,
vznika objednateli ndrok na zaplaceni smluvni pokuty 10.000K¢ za kazdych 1 zapocatych

0,1% hodnoty dostupnosti pod smluvné stanovenou hodnotu.

4. V ptipad¢, ze poskytovatel bude k poskytovani Dodavky vyuzivat ¢leny realiza¢niho tymu
nebo poddodavatele v rozporu s ustanovenimi ¢l. II. odst. 4 této smlouvy, vznika
objednateli narok na zaplaceni smluvni pokuty ve vysi 50.000,- K¢ za kazdy jednotlivy

ptipad takového poruseni smlouvy.

5. V pfipadé, ze poskytovatel porusi svou povinnost ¢l. VII. odst. 1 pism. b) smlouvy
poskytovat Dodavku dle této Smlouvy vyhradné s vyuZitim nového, nerepasovaného
zboZi, které pochazi z oficialniho distribu¢niho kanélu vyrobce dodavaného zatizeni a je
uréeno pro trh v Ceské republice, vznika objednateli narok na zaplaceni smluvni pokuty
ve vysi 10.000,- K¢ za kazdy komponent tvofici soucdst Dodavky, ktery nespliiuje

uvedené podminky.
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7.

10.

V ptipad¢, ze objednatel je v prodleni s thradou ceny za Dodavku nebo ceny za servisni
podporu, je povinen uhradit poskytovateli urok z prodleni v zakonné vysi, a to z dluzné
castky.

Smluvni pokuty a urok z prodleni jsou splatné do 30 dnii od doruceni jejich vyuctovani
opravnénou smluvni stranou strané¢ povinné. Platby budou provedeny bezhotovostnim
bankovnim pfevodem na ucet opravnéné smluvni strany.

Ustanovenim o smluvni pokuté neni dotéeno pravo opravnéné strany na nahradu Skody v
plné vysi. Pokud neni v ostatnich ustanovenich smlouvy uvedeno jinak, zaplaceni smluvni
pokuty poskytovatelem objednateli nezbavuje poskytovatele zdvazku splnit povinnosti
dané mu smlouvou.

Kazda ze stran smlouvy nese odpovédnost za prodleni, za vady a zptisobenou Skodu
plynouci z poruseni smlouvy a obecné¢ zavaznych pravnich predpist, zejména obcanského
zakoniku. Zadna ze stran smlouvy nebude odpovédna za $kodu zpisobenou v disledku
okolnosti vylucujicich odpovédnost ve smyslu obcanského zakoniku. Smluvni strany se
zavazuji upozornit druhou stranu bez zbyte¢ného odkladu na jakékoliv okolnosti brénici
fadnému plnéni smlouvy a zavazuji se k maximdlnimu Usili k jejich odvraceni a
ptekonani.

XII.
Platnost a ucinnost smlouvy, jeji ukonceni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti dnem jejiho vlozeni do registru smluv a uzavira se na dobu urcitou potiebnou
pro spInéni vSech povinnosti dle této smlouvy. Ukon¢enim ucinnosti této smlouvy nejsou
dotCena ustanoveni smlouvy tykajici se pievodu vlastnického prava, naroki z
odpovédnosti za vady, narokil plynoucich ze zaruky, naroka z odpovédnosti za Skodu a
naroki ze smluvnich pokut, ustanoveni o ochran¢ informaci, ani dal§i ustanoveni a
naroky, z jejichZ povahy vyplyva, Ze maji trvat i po zaniku ucinnosti této smlouvy.

Objednatel je opravnén od smlouvy odstoupit zejména v piipadé podstatného poruSeni
smluvni nebo zakonné povinnosti poskytovatelem.

Za podstatné poruseni povinnosti se povazuje zejména:

a) prodleni poskytovatele s piedanim jakéhokoliv dil¢iho plnéni po dobu delsi nez 10
dntll oproti terminu plnéni stanovenému ve smlouvée nebo na zékladé této smlouvy;

b) opakované nedodrzeni alespont jednoho ze sledovanych parametri SLA u Sluzeb,
pficemz nedodrzeni se povazuje za opakované, pokud za poslednich 6 mésicti nastalo
alespon dvakrat;

C) opakované piipady vyuzivani ¢lentt realizaéniho tymu nebo poddodavatelt
poskytovatelem v rozporu s ustanovenim ¢l. II. odst. 4 smlouvy, pficemz za
opakované se povazuje, pokud za poslednich 3 mésice nastalo alespon dvakrat;

d) vyjde najevo, ze poskytovatel neni z jakéhokoliv divodu neleziciho na strané
objednatele schopen plnit dal své zavazky z této smlouvy.;

e) jestlize bude poskytovatelem podan navrh na prohlaseni konkursu na vlastni majetek
ve smyslu ustanoveni zdkona ¢. 182/2006 Sb., o upadku a zpusobech jeho feseni, ve
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znéni pozdéjsich predpisii nebo bude prohlasen konkurs na majetek poskytovatele na
zakladé navrhu véritele poskytovatele ¢i bude na zékladé rozhodnuti soudu ustanoven
predbézny spravce konkursni podstaty pro poskytovatele ve smyslu zdkona ¢.
182/2006 Sb., o upadku a zpusobech jeho feSeni, ve znéni pozdé&jSich pravnich
predpisti nebo bude poskytovatelem podan navrh na vyrovnani ve smyslu ustanoveni
zakona ¢. 182/2006 Sb., o upadku a zplsobech jeho feseni, ve znéni pozdéjsich
predpist,

f) ptipad, kdy se prohlaseni poskytovatele uvedené v ptiloze ¢. 5 zadavaci dokumentace
na vefejnou zakazku uvedenou v odst. 2 preambule smlouvy ukaZze jako nepravdivé, a
to kdykoliv po dobu trvani této smlouvy, nebo

g) poskytovatel vstoupil do likvidace.

4. Kazda smluvni strana je opravnéna odstoupit od smlouvy téz v piipadé prodleni druhé
strany s plnénim zavazkl podle této smlouvy po dobu delsi nez tficet (30) dnli, pokud
druhd smluvni strana nezjednd napravu ani v dodatecné pfimétené lhuté, kterd ji byla
smluvni stranou poskytnuta na zaklad¢ pisemné vyzvy ke splnéni povinnosti, pfi¢emz tato
lhiita nesmi byt krats$i nez patnact (15) dnti od doruceni takovéto vyzvy.

5. Ucinky odstoupeni od smlouvy nastdvaji dnem doruceni pisemného ozndmeni o
odstoupeni druhé smluvni strané.

6. V piipad¢ odstoupeni od smlouvy ma objednatel pravo rozhodnout, zda si rozpracované
plnéni ponecha. Rozpracovanym plnénim se mysli Dodavka jako celek az do okamziku
jejiho fadného pievzeti objednatelem. V piipadé, Ze si objednatel rozpracované plnéni
ponecha, nalezi poskytovateli cena, na kterou ma narok podle smlouvy, poniZena o to, co
poskytovatel usetiil neprovedenim Dodavky v plném rozsahu. V piipadé, ze objednatel
nebude mit zajem ponechat si rozpracované plnéni, ma poskytovatel narok na nahradu
uceln¢ vynaloZenych nakladii na provedeni Dodavky do doby doruceni odstoupeni od
smlouvy.

XII.
Dorucovani

1. Smluvni strany této smlouvy se dohodly nésledujicim zptisobem na adrese pro dorucovani
pisemné korespondence, pokud neni smlouvou stanoveno jinak:

a) adresa pro dorucovani objednateli je: Pardubicky kraj
Komenského nam. 125; 532 11 Pardubice, IDDS: z28bwu9.

b) adresa pro dorucovani poskytovateli je: AUTOCONT a.s., Hornopolni 3322/34, 702
00 Ostrava, IDDS: ctb7phe

2. Veskera podani a jind ozndmeni, kterd se dorucuji smluvnim stranam, je tieba dorucit
datovou schrankou, osobnég, nebo doporucenou listovni zasilkou s dorucenkou, pokud neni
ve smlouvé stanoveno jinak.

3. Aniz by tim byly dotceny dalsi prostfedky, kterymi lze prokazat doruc¢eni, ma se za to, ze
oznameni bylo f4dn€ dorucené tretim dnem po jeho odeslani v piipade€, ze bylo odesldno
prostiednictvim drzitele poStovni licence.
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10.

11.

XIV.
Zavéreéna ustanoveni

Smluvni strany prohlasuji, ze zddna ¢ast smlouvy nenaplituje znaky obchodniho tajemstvi
ve smyslu § 504 obcanského zakoniku.

Smluvni strany berou na védomi, ze nebude-li smlouva zvefejnéna ani do tii mésicti od
jejiho uzavteni, je nasledujicim dnem zruSena od pocatku.

Smluvni strany této smlouvy se dohodly, Ze pravni vztahy zalozené touto smlouvou se
budou fidit pravnim fadem Ceské republiky. Tato smlouva jakoz i pravni vztahy touto
smlouvou neupravené se fidi obcanskym zakonikem.

Ptipadné spory vzniklé z této smlouvy budou feSeny dohodou smluvnich stran a nebude-li
dohody, pak podle platné pravni Upravy vécné a mistné piislusSnymi soudy Ceské
republiky.

V piipadé neplatnosti nebo neucinnosti nékterého ustanoveni této smlouvy nebudou
dotCena ostatni ustanoveni této smlouvy.

Smluvni strany se dohodly, Ze v pfipadé¢ zaniku pravniho vztahu zaloZen¢ho touto
smlouvou zustavaji v platnosti a i€innosti 1 nadale ustanoveni, z jejichz povahy vyplyva,
ze maji zlstat nedotCena zanikem pravniho vztahu zaloZzeného touto smlouvou.

Pravni jednani bylo schvaleno dne 26. 9. 2022 Radou Pardubického kraje usnesenim
R/1246/22.

Tuto smlouvu lze ménit, dopliiovat a upiesiiovat pouze oboustranné¢ odsouhlasenymi,
pisemnymi a prubézné cislovanymi dodatky, podepsanymi opravnénymi zastupci obou
smluvnich stran.

Tato smlouva je v souladu § 211 odst. 3 zdkona ¢. 134/2016 Sb. o zadavani veiejnych
zakazek ve znéni pozd¢jSich predpisi ve spojeni se zdkonem ¢. 300/2008 Sb. o
elektronickych ukonech a autorizované konverzi dokumenti, ve znéni pozdéjsSich
predpist, uzaviena elektronicky.

Obé& smluvni strany potvrzuji autenti¢nost této smlouvy a prohlaSuji, Ze si smlouvu vcetné
ptiloh ptecetly, s jejim obsahem (véetné ptiloh) souhlasi, Ze smlouva byla sepsana na
zakladé¢ pravdivych udaju, z jejich pravé a svobodné ville a nebyla uzaviena v tisni ani za
jinak jednostranné nevyhodnych podminek, coz stvrzuji svym podpisem, resp. podpisem
svého opravnéného zastupce.

Nedilnou soucést této smlouvy tvofi:
e Ptiloha ¢. 1 — Specifikace ptedmétu plnéni
e Pfiloha €. 2 — Vzor akceptacniho protokolu
e Pftiloha €. 3 — Vzor hlaSeni poruchy
e Piiloha ¢. 4 — Protokol o provedeni servisni ¢innosti
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V Pardubicich V Praze: dle elektronického podpisu

JUDr. Martin Netolicky Ph.D. Ondtej Matustik
hejtman Pardubického kraje ¢len pfedstavenstva AUTOCONT a.s.



MINISTERSTVO
PRO MISTNI
ROZVOJ CR

EVROPSKA UNIE

Evropsky fond pro regionalni rozvoj ‘q a""

Integrovany regionalni opera¢ni program

Ptiloha ¢. 3 Zadavaci dokumentace — Zavazny navrh smlouvy

Priloha ¢. 1 smlouvy
Specifikace piredmétu plnéni

MODERNIZACE
INFRASTRUKTURY PRO SDILENI
INFORMACI A DAT S OBCEMI
PARDUBICKEHO KRAJE

Technicka specifikace pro verejnou zakazku - Bezpecnostni
modul a jeho sluzby




EVROPSKA UNIE A MINIST’ERS'I"VO
z PRO MISTNI

Evropsky fond pro regionalni rozvoj -
Integrovany regionalni operacni program — ROZVOJ CR

Ptiloha ¢. 3 Zadavaci dokumentace — Zavazny navrh smlouvy

1. Obsah
D o] 1112 PSSP PPTPPPR 23
3. Vychozi situace — popis aktUAINTN0 STAVU ......ceiiiiiiiiiiiiiiiiieeeecceeeeeeeeee e 25
A, UEEI PrOJEKLU c.vveeeeveeeee ettt ettt ettt ettt a et e et e e et et et e e eseete st et e et entere et eneeee s ene et eneeneeeens 27
5. Obecné poZzadavky Na implemMeENTaCi ......uuuiiiiiiiiiiiiiiiiiiiieieieeiitieeereererreeeeeeereeeeeeaerrereererrarrrrrerrrane 28
6. Obecné poZadavky na obsah Provozni POAPOIY ..........eeeeeeirieieerieriereerererreerrrererrrrerreer——————————. 30
7. Projektem planované uzly regionalni datové sit€ LabeNET ........euvvviiiiriiiiiririiriiiieiiieeieseeeneeenennnns 31
8. RDS 2.0 —0bECNE INFOIMACE . ....i ittt et e e e s et e e e e e e s asraeees 32
8.1. High-Level architektura ......ccooeeeeeeeiiie e 32
8.2. Architektonické MOoduUly.......ccooeeeiieii e 33
8.3. BezpeCnostni MOAUI ......ccooeeeeeeeeeeeeee e, 33
8.4, SEIVISNI SIUZDY .o 33
8.5. Predpokladana forma zajisténi Servisnich sluzeb RDS-BM............cccceeiiiiii, 35
9. Bezpeénostni modul — PREDMET DODAVKY........ccocoviiieiiiieieeiiee ettt 37
9.1, Predmety PINENI...cccceeeeeeeeeeeeeeeeeeeeeeeeee e, 37
9.2. Aplikalni architeKEUra......cccoeeeee e 37
Serverova infrastruktura virtualizacniho prostredi véetné SDS UI0ZiSté ............vvvvvvvvvvevenvviennnnnnns 38
Next Generation Firewall pro nezdvisly pfistup MGMT ..., 38
Remote VPN pro nezavisly pristup MGMT ..., 39
SIEE-TO-SITE VPIN....eiiiiiiieee ittt e e e s s sttt et e e e e s ssaabbeaeeeeeeessnnssenaeeeesssannnnes 39
9.2.1. SegMENTACNT FIFEWaAl ... ..uuieeiiiii s 39
SItOVA @NAIYZA PrOVOZU......eivviriiiiee e e e ettt e e e ettt e e e e e e e bb e e e e e e e e e eeettaaeeeeeeeeeeessrseseeeeeesaannnes 39
Bezpecnostni analyza SIUZED ........coooeeiiiiii i 40
Adresaiové sluzby (LDAP) — POPIS SIUZDY ....uuunneiiniiiii s 40
Sluzba bezpecného ovéreni identity (RADIUS) — popis SIUZDY........uevvvieviiiiiiiiiiiiiiiieieeveeveeeeeeeeeaens 41
Ostatni budouci @ PlANOVANE SIUZDY ......ceeeiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee et eveeeeeeeeeeeeeessassessssssessssaraee 41
9.3. BlizSi parametry POPtAVKY ...coooeereeee e 42
9.3.1. FIrewWally .o 42
9.3.2. NGFW + Remote VPN pro nezavisly pfistup MGMT ..., 45
SIEE-TO-SITE VPN ...ttt e e e e e ettt e e e e e et ettt e e e e e e eeeesa e e eeeeeeennnns 48
SegMENTACNT FIF@WAIl....ooiiiiiiiiiiiiiiieeeeeeeeeee ettt et e eeeeeeeaeeeseeeeeasssaaassssssssssssssssssssssssssnnnnes 50

Sitova analyza provozu — 1ks HW KOIEKEOT.........ccuuureeiiei e 53



EVROPSKA UNIE A MINIST’ERS'I"VO
z PRO MISTNI

Evropsky fond pro regionalni rozvoj -
Integrovany regionalni operacni program — ROZVOJ CR

Ptiloha ¢. 3 Zadavaci dokumentace — Zavazny navrh smlouvy
Bezpelnostni analyza SIUZED .....ccooeeeeeiiiiie 57
9.4, Ostatni parametry FESENI ..o 63
9.4.1. KabelazZ ..o 63
IMPIEMENTACNT PrACE oo 64
10. ODbSAN ZATUKY ..o, 65
10.1. ZAKIAANT ZATUKA ...t e e 65
10.2. RozSifend zaruka @ SErvisni POAPOIa .....uuuiviiiieiiiiiiiiieieeeeeeeeeetreeaererereererreresrrererererrerrrrar. 65
10.3. Kategorie incidentl @ priSIUSNE OU@ZVY ........c..uuvieiiiiieiiiciiieeeee et e e e e e e e e 66
L1, SKOIBNT ceeiveiiaciicie et 68
11.1. Povinné oblasti zaskoleni pro 2 osoby zadavatele a 2 osoby servisni organizace ................... 68
11.2. Certifikovan€ SKOIENT ........coo it 68
12. (oY 2 To XYV o F= e [o] {0 [a 1= o = ol IR PP PPPPPPPPPRt 69
12.1. Provad@ci dOKUMENTACE ...ceeiiiiiiiiiiiieee ettt e e st e s e e s s e e e 69
12.2. Dokumentace skuteCNENO ProVEdENT ........cvviiiiiiiiiiiiiiiiiieeeeeiieeieeerereeeeerereereerrrerarrrrreraarrrraraa. 70
12.3. Bezpelnostné-provozni dOKUMENTACE .......uuvviiiiiiiiiiiiiiiiiieeerireeeeeerereererreseeaeeserreesrearerrrrrrrrrane 71
12.4. DR dOKUMENTACE .....eiiiiiiiiieetiiee ettt ettt ettt e s st e s s e e s snreeeenans 71
12.5. DOKUMENTACE NSO ..ccneiiiieiiiiee ettt e s e s s e e s e e e 71
12.6. Inventarni dOKUMENTACE ...ccoouriiiiiiiiee ettt e e s e e s e e e e 71
12.7. DokumeNntace 0 lICENCICN ....ccouuiiiieiiiee e s 72
(R R N1 1Y 2 TN A1 PP PPPPPPRt 72
12.9. Materialy k prob@hlému SKOIENI .......ceviiiiiiiiiiiiiiiiiiieeeeeeeeteeeeeeeeee e reeeeesereeeeeraeesrreeaeereeersraarae 72
12.10. Upozorn@ni K doKUMENTACH......cuuiiiiiiiiiiiiiiiiiiiiiieeiieeeeeeeeeeeeeeeeeeeeeeeseesessesssssessssssssssseresssssaaaaes 72

13. BezZPECNOSENT VYMEZENI ........uuuuiiiiiiiiiii e nnan 73



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’a J ~ PRO MISTNI

Integrovany regionalni operaéni program ROZVOJ c R

Ptiloha ¢. 3 Zadavaci dokumentace — Zavazny navrh smlouvy

2. Pojmy
Lokalita — izemi obce/mésta

Uzel — zadjmovy bod Pardubického kraje, aktivni prvek (PE ¢i CPE) nebo optické zakonceni v majetku
nebo prondjmu Pardubického kraje poskytujici své sluzby v daném misté

SLA — service level agreement — Uroven servisni podpory, pfipadné v procentech poZadovana
dostupnost u dodavatelem spravované ¢asti
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3. Vychozi situace — popis aktualniho stavu

Vychozi stav sité véetné jeho sluzeb podporujici eGovernment a eHealth na Uzemi Pardubického

kraje vznikl v rdmci IOP projektu ,Regionalni datova sit Pardubického kraje”.

; Nem Pardubice MU Litomysl
é'

1< mmm—
‘ ‘}'{' MU Usti nad
| 71N Orlici
MM Iz
Pardubice 7'\-
i, ;
' ‘}tﬁ’ Nem Usti nad
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! ' KU Pardubice . Nem Litomysl 71> e wy

Obrazek €. 1 — Soucasna topologie Regionalni datové sité

™

ZZS Pardubice

N
7y

7y
2

Vznikla sit, spusténa v zafi 2015, propojila celkové 12 uzld v 5 lokalitach obci s rozsifenou
plsobnosti a v soucasnosti se svymi napojenim na Technologické centrum kraje, na krajské
konektory sité ITS-NGN a akademickou sit CESNET tvofi pater Regionalni datové sité LabeNET.

Jadro sité tvofi tfi fyzické uzly propojené mezi sebou jako dva logické celky, jeden logicky
uzel centralni v datovych centrech Nemocnice a Krajského Uradu v Pardubicich a druhy agregacni
v Nemocnici Litomysl, které jsou propojeny optickou linkou o celkové instalované kapacité
6x1Gbps. Centrdlni i agregacni uzly jsou osazeny dvojici zafizeni, propojovaci linka mezi nimi je
opticky par, rozdéleny na dva svazky pouze logicky technologii CWDM. Uzly v ostatnich lokalitach

jsou pripojeny k obéma prvkim v centralnim nebo agregacnim uzlu nezalohovanou optickou
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linkou, ktera je pomoci WDM rozdélena na dvé logické linky 1 Gbps — logicky jde o topologii

dvoijité rozvétvené hvézdy. Celd sit je tak z hlediska topologie uzlové neredundantni, logicky jsou

linky redundantni, fyzicky vsak ne.

Nékteré sluzby provozované siti LabeNET, jsou vyuZivany také v rezimu 24x7.

Tabulka €. 1 - Uzly Regionalni datové sité 1.0

Datové centrum Pardubicka krajska nemocnice, a.s. Kyjevskd 44, 532 03 Pardubice

Agregacni lokalita | Litomyslskd nemocnice, a.s. J. E. Purkyné 652, 570 14 Litomysl

Koncova lokalita Chrudimska nemocnice, a.s. Vaclavska 570, 537 27 Chrudim

Koncova lokalita Orlickoustecka nemocnice, a.s. Cs. armady 1076, 562 18

Koncova lokalita Svitavskd nemocnice, a.s., Kolarova 7, 568 02 Svitavy

Koncova lokalita Zdravotnicka zachranna sluzba Pardubického kraje, Primyslova 450, 530 03
Pardubice

Datové centrum Krajsky ufad Pardubického kraje, Komenského ndmésti 125, 532 11 Pardubice

Koncova lokalita Meéstsky urad Chrudim, Resselovo namésti 77, 537 16 Chrudim

Koncova lokalita Méstsky UFad Litomysl, BFi Stastnych 1000, 570 20 Litomysl

Koncova lokalita Magistrat mésta Pardubice, Pernstynské namésti 1, 530 21 Pardubice

Koncova lokalita Méstsky Urad Svitavy, T. G. Masaryka 40/25, 568 02 Svitavy

Koncova lokalita Méstsky uFad, Usti nad Orlici Sychrova 16, 562 24 Usti nad Orlici
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4. Uéel projektu
Celkovd modernizace sité RDS 1.0

Propojeni co nejvétSiho poctu zajmovych lokalit dedikovanym pfipojenim spliujicim

vykonové i bezpecnostni parametry

Zakruhovat minimalné lokality s nemocnicemi

Vykonové navyseni jednotlivych propojeni

Visibilita a vyssi bezpecnost sité

Moznost pripojeni i dalSich uzld sdilenym datovym médiem (internetem)

Kvalitni prenosové médium minimdlné pro informacni systém sdileni dat a informaci
s obcemi (ISKO)
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1)

2)

3)

4)
5)

6)

7)

8)
9)

5. Obecné pozadavky na implementaci

Projektové vedeni projektu i jednotlivych ¢asti — zadavatel pozaduje projektové vedeni
projektu i kazdé jeho casti, kterd je implementovdna samostatné. Minimalné 1x mésicné
bude provedeno dodavatelem jednani v misté sidla objednatele, kde osobné vedouci
realizaéniho tymu a hlavni architekt sezndmi zastupce zadavatele o stavu projektu &i jeho
Casti. Zadavatel mizZe dle rozsahu Ccasti projektu projektové povinnosti v zadavaci

dokumentaci zmirnit.

ProSkolené osoby zadavatele musi mit pfistup ke vSem informacnim i troubleshootovacim
funkcionalitdm dodavaného feSeni. O kaidém jejich postupu vSak musi byt proveden

automaticky zaznam. Proskoleni téchto osob je povinnosti dodavatele.

ProSkolené osoby zadavatele musi mit mozZnost prebrat kontrolu nad celou siti. O kazdé

zméné v siti vSak musi byt proveden automaticky zadznam.
Soucasti pfipravnych praci je i predimplementaéni analyza

Soucasti pripravnych praci je i vypracovani provadéciho projektu akceptujiciho jiz dfive

implementované casti sité nebo jiné ¢asti projektu

Dodavka a vlastni implementace nesmi az na planované, ozndmené a schvalené vypadky

ohrozit provoz datové sité.

Soucasti implementace je i testovaci provoz, kdy dodavatel poskytuje zvyseny dozor nad

provozem testované ¢asti projektu a je pfipraven fesit vady ve zvySené SLA 99,9%.
Akceptacni testy reflektuji jak béZzny provoz, tak i jeho zatizeni.

VSechny dodavané casti jsou vyZzadovany véetné zaskoleni, které odpovidd rozsahu a

dlleZitosti jednotlivych ¢asti.

10) Zaskolovani osob zadavatele pro praci v siti provadi dodavatel na své naklady a musi byt

pravidelné.

11) Podminkou spusténi ostrého provozu jednotlivych casti jsou i dodané dokumentace dle

pozadavk( zadavatele.

12) Realizace projektu musi mit vidy moZnost navazat. Navrzené fesSeni dodavatele musi mit

vidy moznost pokracovat jinym projektem ¢i jeho ¢asti.

13) Zadavatel muzZe urdit jinou osobu (,tfeti stranu”), ktera bude v daném rozsahu spravovat

Regionalni datovou sit se zadavatelem a bude za zadavatele jednat pfi predavce diléich ¢asti
projektu a ve véci servisni a technické podpory. VSechny podminky implementace a provozu

jsou tak platnd i pro tuto osobu.
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14) VSechny casti dodavky a predmétu implementace musi byt urceny pro ¢esky trh, musi byt

nové, ne repasované.

15) Je-li soucasti pozadavku podpora dané funkcénosti, dodavatel ocekava i pripadné licence

pokryvajici tuto podporu jako soucast dodavky.
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6. Obecné pozadavky na obsah provozni podpory

1) Zadavatel poZaduje sluzby servisniho manaZera u téch casti projektu, kde to bude

v parametrech zadavaci dokumentace pozadovano.

2) Zadavatel poZaduje po dodavateli fadné implementovanou dodavku a jeji predani do uziti
zadavateli

3) Zadavatel urdi ,tieti stranu” jako spoluspravce celé sité, ktera se vétSinové podili na zajisténi
provozu a dostupnosti sluzeb sité. Tato strana ma pfi feSeni a hlaseni incidentd stejnou

pravomoc komunikace s dodavatelem, jako zadavatel.
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7. Projektem planované uzly regionalni datové sité LabeNET

Tabulka 2 - Zdjmové body projektu RDS 2.0 nejvyssi priority

Nazev
ORP /
lokality

Litomysl

Ceska

Trebova
Hlinsko
Holice
Kraliky
Lan3kroun
Moravska
Trebova
Policka
Pfelouc

Vysoké
Myto

Zamberk

Nazev Uradu / uzlu

PFipojeni CESNET Fakulta
restaurovani UPCE

Méstsky urad Ceskd Trebova

Méstsky urad Hlinsko
Méstsky urad Holice
Méstsky urad Kraliky
Méstsky Urad Lanskroun
Méstsky Urad Moravska
Trebova

Meéstsky urad Policka
Méstsky urad Prelouc

Méstsky urad Vysoké Myto

Méstsky Ufad Zamberk

Adresa rozvadécové mistnosti, kde bude RDS
zakoncena

Jiraskova 3, 570 01 Litomysl|

Staré namésti 78, 560 02 Ceska Trebova

Adamkova 554, Hlinsko

Holubova 1, Holice

Velké namésti 5, 561 69 Kraliky

nam. J. M. Markt 5, 563 01 Lanskroun
Olomouckd 178/2

571 01 Moravska Trebova

Palackého nam. 160, 57201 Policka
Ceskoslovenské armady 1665

B. Smetany 92, 566 32 Vysoké Myto

Masarykovo ndm. 166, 564 01 Zamberk



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj Aﬁ”’ PRO MISTNI
Integrovany regionalni opera¢ni program ROZVOJ c" R

Ptiloha ¢. 3 Zadavaci dokumentace — Zavazny navrh smlouvy

8. RDS 2.0 — obecné informace

Vzhledem ke stdle rostoucim pozadavkim na komunikacni infrastrukturu a bezpecnost sluzeb a
celé RDS je tfeba v ramci rozsifeni zasadné modernizovat cely projekt na RDS 2.0 a zajistit tak
fungovani stavajicich i novych sluzeb.

8.1. High-Level architektura

Zakladnim stavebnim prvkem budou jednotlivé moduly, poskytujici do celkového informacniho
systému definované sluzby, které jsou pak rlznorodé vyuZivany pfipojenymi organizacemi.
Rizené propojeni a smérovani sluzeb je pak v prostfedi RDS 2.0 zajistovdno pomoci Propojovaciho
Modulu (PM). Ten je také jedinym vstupnim a vystupnim bodem sluzeb, které poskytuji moduly
Externi zony. Vyjimku tvofi zajisténi propojeni Pfistupového Modulu (AM) s VPN koncentratorem
Bezpecnostniho Modulu (BM), ktery nejprve zakonci IPSec Site-to-Site (pfipadné Client-to-Site)

tunel a teprve potom posle komunikaci smérem do Propojovaciho Modulu (PM)

INTERNET

ISP1, ISP2, Cesnet, ...

I WAN

RDS "
Internet Modul
(P}

¥

Management Modul |«
Sluby OV 2.0 )

(Mgmt}

‘ RDS

KIVS Modul
{KIVS)

Krajsky kone ktor

EXTERNI ZONA

INTERNT ZONA

RDS
Propojovaci Modul
M)

RDS
Transportni Modul

™)

RDS
Bezpetnostni Modul
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RDS
DataCentrum Modul
(DEM)

! Bezpeinostni -
- Eluzhy
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Obrazek 3 High-Level adrchitektura RDS 2.0
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8.2. Architektonické moduly

Jednotlivé moduly jsou podle kontroly nad jejich konfiguraci, spravou a provozem rozdéleny do

Interni a Externim zény.
RDS 2.0 bude ihned po rozsifeni primarné infrastrukturou transportniho charakteru, tzn., ze
jeji vyuZiti bude spocivat prevazné v distribuci sluzeb externi zény k jednotlivym pfipojovanym

organizacim pomoci Bezpecnostniho, Propojovaciho a Transportniho Modulu.

Z6na Modul Priorita vystavby
Management Modul (MgmtM) ihned pfi rozsiteni
Propojovaci Modul (PM) ihned pfi rozsireni

_|Transportni Modul (TM) ihned pfi rozsireni
INTERNI
Pfistupovy Modul (AM) fesi pfipojované organizace
DataCentrum Modul (DCM) ihned pfi rozsireni
Bezpecnostni Modul (BM) ihned pfi rozsireni
_|Internet Modul (IM) ihned pfi rozsiteni
EXTERNI
KIVS Modul ihned pfi rozsifeni

Tabulka 3 Architektonické moduly RDS 2.0

8.3. Bezpecnostni modul

Jako samostatny modul je v architektufe RDS 2.0 pouZzit Bezpecnostni Modul (...ddle jen RDS-BM).
Tato ¢ast bude pres Propojovaci modul (RDS-PM) logicky propojena do vsech ostatnich moduld
JInterni zény“. Ukolem RDS-BM je zajisténi ,bezpecnostni &asti servisnich sluzeb”. Na pomezi
s provoznimi Servisnimi sluzbami se Fadi Sitovad analyza provozu, kterd je v této poptavce a

budouci verejné zakazce fazena k bezpeénostnim prvkdm, ale vécné k provoznim.

8.4. Servisni sluzby

V ramci prvniho kroku rozsifeni RDS se nepredpoklada vznik a provoz vsech sluzeb najednou, ale
z pohledu dimenzace HW a SW zdroji pro jejich provoz, je nutné védét o zaméru spusténi

nékterych sluzeb v dalsich krocich viz. Tabulka €. 4.
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Servisni sluzby RDS 2.0
Oblast |Servisni sluzby Management Modulu Priorita spusténi
Log Management ihned pfi rozsifeni
~ Network Management a sprdva konfiguraci ihned pfi rozsiteni
g Network Monitoring ihned pfi rozsiteni
= Zalohovani (Backup) ihned pfi rozsifeni
Out of Band Management (OOB) ihned pfi rozsiteni
Next Generation Firewall pro nezavisly pfistup MGMT ihned pfi rozsiteni
Remote VPN (R-VPN) pro nezavisly pfistup MGMT ihned pfi rozsifeni
Bezpecnostni analyza sluzeb ihned pfi rozsiteni
Sitova analyza provozu ihned pfi rozsiteni
g Adresarové sluzby LDAP (LDAP) ihned pfi rozsiteni
>§_ Sluzba bezpecného ovéreniidentity (RADIUS) ihned pfi rozsiteni
§ Anti-X ochrana servert (AntiX-SRV) v budoucnu
Anti-X ochrana koncovych zafizeni (AntiX-EndP) v budoucnu
Bezpeclnd pfistupovd stanice (SAW) v budoucnu
Multifaktorovd authentizace (MFA) v budoucnu
Bezpecnostni Monitoring (SIEM) v budoucnu

Tabulka 4 Servisni sluzby RDS 2.0 a jejich priorita spusténi

Servisni sluzby maji za ukol zajistit zakladni potfeby chodu vlastni infrastruktury moduld
v interni z6né RDS 2.0. Vazba vyuziti jednotlivych Servisnich sluzeb konkrétnimi moduly

architektury je upfesnéna v Tabulce ¢. 3.
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Vazba Servisnich sluZeb na architekturu Interni zony RDS 2.0

Sluzbou zajisténa cast architektury
Oblast Servisni sluzby Management Modulu Management | Propojovaci | Transportni |DataCentrum | Bezpegnostni
Modul Modul Modul Modul Modul
Log Management [ ) { ] o [ J
- Network Management a sprava konfiguraci [ ] ( ] ( ] [ ] [ ]
g Network Monitoring [ ) ® ® [ J [ J
. Zalohovani (Backup) [ ) o ] o [ ]
Out of Band Management (OOB) [ ]
Next Generation Firewall pro nezavisly pfistup MGMT [ ]
Remote VPN (R-VPN) pro nezavisly pfistup MGMT [ )
Bezpecnostni analyza sluzeb [ ] [ ] [ ]
Sitové analyza provozu [ ] o o [ J [ J
& |adressiové sluzby LDAP (LDAP) ° ° ° ° °
)é Sluzba bezpeéného ovéreniidentity (RADIUS) [ ] [ ] ( ] [ ] [ ]
é Anti-X ochrana servert (AntiX-SRV)
Anti-X ochrana koncovych zafizeni (AntiX-EndP)
Bezpecnd pristupovd stanice (SAW)
Multifaktorovd authentizace (MFA)
Bezpecnostni Monitoring (SIEM)

Tabulka 5 Vazba Servisnich sluzeb Bezpecnostniho modulu na architekturu Interni zény RDS 2.0

Pro potfeby poptavky a verejné zakazky nas zajimaji ty sluzby modulu Bezpecnosti, které jsou
oznaceny Cervené.

8.5. Predpokladana forma zajisténi Servisnich sluzeb RDS-BM

S ohledem na snahu zajistit vysokou dostupnost (HA) prostfedi RDS 2.0 je vyZadovano feSeni
redundantni co do lokality, pfipojeni, tak do pouziti jednotlivych technologii. Nosné prostredi
Management modulu RDS 2.0. je proto rozvrieno do 2 lokalit. Pfedpokladd se tedy zajisténi
dostupnosti HW komponent umisténim minimalné do obou lokalit. Na aplika¢ni Urovni neni vidy
mozné zajistit aspekty HA pouhym zdvojenim instalace aplikace. Také ekonomika takového
designu muizZe byt v nékterych pripadech neadekvatni velikosti a Ucelu feseni. Pfredpokladame
proto vyuZiti virtualizacni platformy VMWare, ktera fesi pozadavek na HA prostfedi server( a
aplikaci pomoci vlastniho mechanismu a to nejen na Urovni komponent zajistujicich vykon
platformy (vCPU, RAM, LAN) ale také na strané spolec¢ného datového uloZisté v podobé Software
Defined Storage (SDS). Nékteré Servisni sluzby jsou pak provozovany pomoci Virtudlnich servert
(VM) a Virtualnich Applianci (VA) na kterych bézi jejich aplikace. Virtualizacni platforma neni
predmétem poptavky ani nasledujici verejné zakazky. Je reSena jinou VZ (jako soucast VZ na
MGMT modul)

Predpokladana forma zajisténi jednotlivych Servisnich sluzeb RDS 2.0 vyplyva z Tabulky ¢.6.
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Predpokladana forma zajisténi Servisnich sluzeb RDS 2.0

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

Pfedpokladana forma

Oblast [Servisni sluzby Management Modulu Zajistani Stavajici, vyuZitelné licence Predpokladané zajisténi HA prostiedi
Log Management Hardware (HW) pomoci HW prvkd

. Network Management a sprava konfiguraci Virtualni Server (VM) Ansible pomoci virtualizaéni platformy

g Network Monitoring VM Zabix 5.0 pomoci virtualizaéni platformy

< Zalohovani (Backup) VM Veeam Backup & Replication Community Edition pomoci virtualizaéni platformy
Out of Band Management (OOB) HW
Next Generation Firewall pro nezavisly pfistup MGMT HW (no? wi:[::‘::;:yv:li;:ri’ apod)
Remote VPN (R-VPN) pro nezavisly pfistup MGMT HW
Bezpeénostni analyza sluzeb HW pomoci HW prvkd
Sitovd analyza provozu HW pomoci HW prvki

@ |Adresafové sluzby LDAP (LDAP) VM Linux Debian 9 Server s OpenLDAP min. 2x VM na riznych nodech hypervisord,

>§ 5 — . - - - - HA zajisténo vlastni konfiguraci aplikace (napr.

e Sluzba bezpeéného ovéreniidentity (RADIUS) VM Linux Debian 9s FreeRadius aplikaéni cluster, synchronizace databdze apod.)

E Anti-X ochrana serverd (AntiX-SRV) VM - pomocivirtualizaéni platformy
Anti-X ochrana koncovych zafizeni (AntiX-EndP) VM - pomoci virtualizacni platformy
Bezpecnd pristupova stanice (SAW) VA - pomoci virtualizacni platformy
Multifaktorovd authentizace (MFA) VM - pomocivirtualizaéni platformy
Bezpec&nostni Monitoring (SIEM) HW+VA - samostatné HW Feseni

Tabulka 6 Predpokladana forma zaj

v

Sténi Servisnich sluzeb Bezpecnostniho modulu
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9. Bezpeénostni modul — PREDMET DODAVKY

9.1. Predmeéty plnéni

1) NGFW + Remote VPN pro nezavisly pfistup MGMT
2) Site-to-site VPN

3) NG segmentacéni FW

4) Sitova analyza provozu

5) Bezpecnostni analyza plného sluzeb

6) Sluzba bezpecného ovéreniidentity

7) Adresarova sluzba

9.2. Aplikacni architektura

Ocekdvana aplikacni architektura reSeni se bude skladat z oznacenych logickych komponent dle

Obrazku ¢. 4.
@
(DSL, Ethernet, WiFi, ...)

P S
’39-'.‘ AR DMZ

RDS
Propojovaci Modul

\

00BZona

pecnosthi
analyza
sluzeb

b4 4
" LOG — Network

g t 3

Bezpeénostni Zéna T Tt provozni Zona

Obrazek 4 Zakladni logicka architektura reseni Servisnich sluzeb RDS 2.0 — zvyraznéné se tykaji
poptavky na Bezpecnostni modul
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Serverova infrastruktura virtualizacniho prostredi vcetné SDS

ulozisté

Management modul RDS 2.0 bude vytvoren servery pres dvé lokality - KrU 120 a KrU 125. V obou
jsou stavajici datova centra. Datova centra budou pro zajisténi HA prostfedi modulu vystavéna v
rezimu ,Active-Active”. V pfipadé havdrie jednoho datového centra musi byt druhé datové
centrum schopné poskytovat viechny Servisni sluzby Management modulu. V lokalité KrU 125
bude z pohledu RDS 2.0. umisténo DC1.

Fyzickd topologie

Popis reseni

Virtualizaéni platforma bude doddna z jiné verejné zakazky jako hyperkonvergovany systém

nodud s interni diskovou kapacitou rozsifitelny jak metodou scale-out, tak scale-up s vysokym
stupném redundance pro preZziti vypadku az 50% nodd. V lokalité DC1 a DC2 bude umistén vzdy
minimalné jeden HW nod. Kromé virtualizace vykonu tedy bude feSeni disponovat i virtualizaci
diskové kapacity tzv. Software Defined Storacge (SDS). V téchto pfipadech je nutné zajistit
dostate¢nou kapacitu datovych spojli mezi nody clusteru. Proto bude poZadované feseni

disponovat minimalné 4x10Gbps spoji, které budou dedikované pouze pro SDS feseni.

Vykonnostni ndroky
Ocekdvané vykonnostni pozadavky Bezpecnostnich sluzeb jednotlivych logickych komponent
aplikacni architektury RDS 2.0. udava Tabulka ¢. 7.

. RAM HDD Dedikované
Oblast [Servisni sluzba vCPU a
(GB) (TB) HW LAN adaptéry
Network Management a sprava konfiguraci 6 48 1
Network Monitoring 4 16 3 1x 1GB Base-T
Zélohovani (Backup) 4 48 0,5
Adresarové sluzby LDAP (LDAP) 2 8 0,5
o Sluzba bezpeéného ovéfeniidentity (RADIUS) 2 8 0,5
<]
85 Anti-X ochrana server( (AntiX-SRV)
g 4 24 1
g Anti-X ochrana koncovych zafizeni (AntiX-EndP)
L]
@ Bezpecnd pristupovd stanice (SAW) 2 16 05
Multifaktorovd authentizace (MFA) 2 16 05

Tabulka 7 Minimalni vykonnostni naroky Servisnich sluzeb RDS 2.0

Next Generation Firewall pro nezavisly pristup MGMT

Komponenta zajistujici sluzby, pfedevsim bezpe¢nostniho charakteru. Ukolem je zajistit bezpeény
pfistup na Internet pouze pro zdroje umisténé ve vlastnim Management modulu. Dlvodem je

potfeba automatickych update, aktualizaci bezpecnostnich oprav a on-line pfistup k tzv. Threath
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Inteligenci vyrobc( dalSich komponent architektury. ProtoZe se jednd a prvek umistény na hranici

vnitfni a vnéjsi zény RDS 2.0. bude chod téchto aplikaci zajistén vlastnim, pro tyto Ucely
specializovanym, vykonnym HW. Ten muzZe byt spolecnym i pro komponentu Remote VPN pro
nezdvisly pristup MGMT. Diky pozadovanym vlastnostem a funkcim bude zdroven s dalSimi
aktivnimi prvky tvoftit zaklad pro segmentaci prostredi a bezpecné oddéleni provozu jednotlivych

oblasti sité.

Konkrétni rozsah implementace, bude upfesnén na zdkladé predimplementacni analyzy,

ktera je soucasti pozadovanych implementacnich praci.
Remote VPN pro nezavisly pristup MGMT

Dalsi z komponent zajistujici sluzbu bezpeénostniho charakteru. Jejim hlavnim dkolem je zajistit
bezpecny, vzdaleny pristup administratorld, pripadné externich subjektli, k prostredi
Management modulu RDS 2.0. Klicovym, pro pristup VIP Uctl k prostfedi Management modulu,
je jednoznacéné prokazani identity. Proto je jednim z poZadavk( také podpora a zajisténi licenci
MFA (multifaktorové authentizace). Vlastni chod aplikace bude zajistén novym HW, ktery mize

byt spolecny i pro komponentu NGFW management modulu pro nezavisly ptistup MGMT.

Konkrétni rozsah implementace, bude uptfesnén na zakladé predimplementacni analyzy, ktera je

soucasti pozadovanych implementacnich praci.
Site-to-Site VPN

Propojeni lokalit bez optické infrastruktury bude smérem do RDS 2.0 zajistovat komponenta Site-
to-Site VPN. Provoz z téchto lokalit ve formé IPSec kryptovaného tunelu zde bude zakoncen,
dekryptovdn a pres Propojovaci modul RDS 2.0 zaclenén do celkové koncepce sité. Definované
toky pak mohou byt dale zaslany do segmentacniho FW, ktery zajisti jejich vyZzadované

smeérovani.

9.2.1. Segmentacni Firewall

Primarni tlohou segmentacniho FW je Fizeni pfistupu mezi jednotlivymi sitémi Gcastnik( provozu
RDS 2.0 a jejich kontrola z pohledu detekce bezpecnostnich hrozeb predevsim formou IPS a

Aplikacni inspekce. Na vykon a dostupnost této komponenty bude kladen veliky diraz.
Sitova analyza provozu

Komponenta zajistujici komplexni bezpecnostni monitoring datovych tok( (napt. NetFlow, IPFIX,

NetStream, Cisco NSEL a pfipadné dalSich) pro celé prostiedi RDS 2.0.

Technologie predstavuje moderni a ovéreny, zplsob pro bezpecnostni monitorovani sité a
nabizi vyhody moznosti zpracovani vsech paketl bez vzorkovani, imunitu vici Sifrovanému

provozu a Skdlovatelnost. Nabizend technologie musi byt uréend pro Cesky trh. Podpora na
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licence ve vSech Urovnich musi byt zajisténa pfimo jejich vyrobcem, kterého muiZe Zadavatel

primo kontaktovat.

Vlastni aplikace bude fesena jako Flow kolektor. Kolektory jsou zafizeni/prostfedky (datova
ulozisté) s diskovou kapacitou uréena pro uloZeni, vizualizaci a vyhodnoceni sitovych statistik

exportovanych dat.

Aplikace nemusi ihned pfi rozsifeni RDS umoZzfiovat provoz v rezimu HA. V ramci rozsifeni
RDS je pozadovana dodavka 1ks HW datového kolektoru pro zpracovani a analyzu pouze dat typu
NetFlow a dale implementace, kterd zajisti poskytovani Servisni sluzby , Sitova analyza provozu®.
Konkrétni rozsah implementace, bude upfesnén na zakladé predimplementacni analyzy, ktera je

soucdsti pozadovanych implementacnich praci.

Budouci rozsifeni na HA a o sondu neni predmétem této zakazky, pouze bude s timto

rozsitenim pocitano v ramci predimplementacni analyzy a dokumentace.
Bezpecnostni analyza sluZeb

Sluzba bezpecnostniho charakteru. Jejim hlavnim uUkolem je zajistit detekci ptipadnych
bezpecénostnich udalosti formou analyzy plného sitového provozu s vyuzitim vlastniho sensoru na
zakladé zrcadleného kompletniho provozu (nikoliv jen na zakladé statistickych protokoll typu
NetFlow). ZajiSténi takovéto viditelnosti je pfi rozsSifeni RDS vyZzadovano pouze pro prostredi

vybranych moduld.

Nabizena technologie musi byt uréena pro cesky trh. Podpora na licence ve vSech uUrovnich musi

byt zajisténa pfimo jejich vyrobcem, kterého muze Zadavatel pfimo kontaktovat.

Aplikace nemusi ihned pfi rozsifeni RDS umoziiovat provoz v rezimu HA. V ramci rozsifeni RDS je
pozadovana dodavka 1ks HW datového kolektoru a senzoru pro zpracovani kompletni sitové
komunikace a ddle implementace, ktera zajisti poskytovani Servisni sluzby , Bezpecnostni analyza
plného sitového provozu“. Konkrétni rozsah implementace, bude upfesnén na zakladé

predimplementacni analyzy, ktera je soucasti poZzadovanych implementacnich praci.
Adresarové sluzby (LDAP) - popis sluzby

Komponenta zajistujici centralni adresarové sluzby, predevsim jako uUloZisté identit pro pfistup

k ostatnim Servisnim sluzbam RDS 2.0.

Nasazeni bude v podobé minimalné 2ks virtudlnich serveru ve formé VM, instalovanych na na
minimalné dvou nodech virtualizaéni platformy, kdy kazdy bude umistén v jiné lokalité a kazdy
VM bude v aktivnim stavu. Na VM bude implementovan OS Linux Debian 11 Server s démonem
OpenlLDAP. Licence zadavatel vyuZije na zakladé stavajicich licencnich podminek. Potizeni licenci

tedy neni soucasti pozadavk( na rozsiteni RDS.
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V ramci rozSireni RDS je pozadovana implementace, kterd zajisti poskytovani Servisni sluzby

,Adresarové sluzby LDAP” pro dot¢ené moduly, viz. Tabulka €. 5.

Pro chod aplikaci bude vyuZita pozadovana virtualizaéni platforma véetné feseni SDS. Vykonové
pozadavky na virtualizaéni platformu jsou: 2x vCPU, 8GB RAM a diskovy prostor s kapacitou
0,5TB.

Konkrétni rozsah implementace, véetné definice ¢lenéni do OU, zarazeni uZivatell a jejich
Clenstvi vOU, bude upfesnéna na zakladé predimplementaéni analyzy, kterd je soucdsti

pozadovanych implementacnich praci.
Sluzba bezpecného ovéreni identity (RADIUS) - popis sluzby

Komponenta zajistujici bezpecné ovéreni identity a nasledné prfifazeni prav a konfigurace
v zavislosti na vysledku ovéfeni i na aktivnich prvcich sité, jako jsou switche, routery, firewally

apod.

Nasazeni bude v podobé minimalné 2ks virtudlnich serveru ve formé VM, instalovanych na na
minimalné dvou nodech virtualiza¢ni platformy, kdy kazdy bude umistén v jiné lokalité a kazdy
VM bude v aktivnim stavu. Na VM bude implementovan OS Linux Debian 11 Server s démonem
FreeRADIUS. Licence zadavatel vyuZije na zakladé stavajicich licen¢nich podminek. Pofizeni licenci

tedy neni soucdsti pozadavkUl na rozsiteni RDS.

V ramci rozsifeni RDS je poZadovdna implementace, kterd zajisti poskytovani Servisni sluzby

»Sluzba bezpecného ovéreni identity” pro dotéené moduly, viz. Tabulka €. 5.

Pro chod aplikaci bude vyuzita pozadovana virtualizacni platforma vcetné reseni SDS. Vykonové
pozadavky na virtualizacni platformu jsou: 2x vCPU, 8GB RAM a diskovy prostor s kapacitou
0,5TB.

Konkrétni rozsah implementace, véetné definice prvkd, které mohou RADIUS Server vyuZivat
bude upfesnéna na zakladé predimplementacni analyzy, kterd je soucdasti pozadovanych

implementacnich praci.
Ostatni budouci a planované sluzby
V budoucnu se oc¢ekava nasazeni jesté téchto, predevsim bezpecnostnich aplikaci:
1) Anti-X ochrana server( (AntiX-EndP)
2) Bezpecna pristupova stanice (SAW)
3) Multifaktorova authentizace (MFA)
4) Bezpecnostni Monitoring (SIEM)

Architektura i Provadéci dokumentace musi s témito sluzbami pocitat, minimalné z hlediska

sizingu.
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9.3. Blizsi parametry poptavky

9.3.1. Firewally
Umisténi firewallU, které jsou dale pozadovany budou ptipojeny dle nasledujiciho obrazku.
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Soucasti dodavky bude i pIné osazeni DAC kabell nebo transceivert pro SM 9/125 na vzdalenost
v rackové skfini a na vzdalenost 200-500m (mezi datacentry) véetné kabell optickych i

metalickych.

Obecné pozadavky na vSechna zafizeni firewall:

Zpusob splnéni Splnéno
Pozadovana funkcionalita/vlastnost pozadované ANO/NE
funkcionality/vlastnosti
Vlastnosti hardware
Instalace Rack, rackova skFif ANO
Velikost Max. 2U/zafizeni ANO
Stejny vyrobce v8ech zafizeni ano ANO
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Stejné ovladani pfes CLI i GUI u v8ech zafizeni ano ANO
Umisténi vyrobce zafizeni mezi Leadery Network Firewalls v . . ANO
Gartner Magic Quadrant nebo obdobné b, 203 28 [P B 4 ek
Vsechny firewally budou mit jednotny management a dalsi stejné parametry zde uvedené:
Sprava
. Splnéno
Pozadavky na VM ANO/NE
ANO,
Fortimanager VM
licence + 5 let
Centralni management feSen jako VM na Vmwarer ESXi 6.7+ Ano support /
Fortianalyzer VM
licence + 5 let
support
Podpora vysoké dostupnosti managementu formou dvou strojl Ano ANO
pozadavky na vCPUs Né vice nez 16 CPU ANO
pozadavky na RAM Né vice nez 32GB RAM ANO
pozadavky na uloZiété/disk space Né vice nez 1T ANO
. . Spinéno
Funkcionality ANO/NE
Vzdalené sprava pres grafické rozhrani Ano ANO
Centralni sprava pro vSechny nabizené NGFW platformy véetné Ano ANO
vSech oddélenych virtualnich kontextl
Management by mél poskytovat informace o "zdravi firewallu" ANno ANO
(vytizeni CPU/RAM/disk a pod.)
Centréalni sprava bezpe&nostnich politik Ano ANO
Centralni sprava NAT politik/konfigurace fw Ano ANO
Centralni sprava pfi nasazeni vice firewalld Ano ANO
Moznost sdilenych bezpeé&nostnich politik Ano ANO
Pri pouziti ve vysoké dostupnosti se spravuje pouze jeden logicky Ano ANO
prvek
Moznost upgrade/update software firewallu, bezpecnostnich ANO
update (IPS signatury, geolokac¢ni databaze, apod.), konfiguraci Ano
atd. z grafického rozhrani managementu
Zobrazeni v§ech logl a udalosti (provozni i bezpe¢nostni), alespori ANO
za poslednich 14 dni(50GB/denné) nebo v objemu min. 700GB
v grafickém rozhrani spravy. Zadny log nesmi byt v tomto ¢ase Ano
nebo objemu smazan, kapacitné musi zafizeni umét ulozit vSechny
konfigurovatelné logy.
Centralni mgmt konzole musi byt schopna poskytovat aktualizaci a ANO
distribuci filtrd/signatur automaticky, manualné a podle ¢asového Ano
harmonogramu
Centralni mgmt konzole by méla byt schopna vytvaret reporty ANo ANO
automaticky nebo manualné a podle ¢asového harmonogramu
Centralni mgmt konzole musi byt schopna exportovat reporty ANno ANO
alespon ve formatech PDF a CSV
Centralni mgmt konzole musi byt schopna integrace s Microsoft ANO
AD/Cisco ISE pro vytvareni bezpecnostnich politik podle uzivatele Ano
a skupiny uzivatelu.
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Podpora korelace udalosti na centralizované dohledové konzoli ANO
s definici odpovidajicich akci, napf. zaslani korelované udalosti na Ano
SIEM, generovani mailu, lokalni udalosti, apod.
Podpora posilani vybranych logli formou syslog ( SYSLOG as per Ano ANO
RFC 5424)
Podpora posilani vybranych udalosti formou emailu nebo SNMP na ANO
externi platformy (moznost konfigurace pro kazdou platformu)
Podpora pro sdileni informaci s externimi systémy SIEM Ano
Moznost zasilat pfeddefinované reporty emailem. (podpora také
autentizovaného SMTP pro komunikaci s mail relay)
Podpora API pro pfistup z externich systému k databazim Ano ANO
centralizovaného managementu
Podpora Fizeného pristupu podle roli administrator( Ano ANO
Definice dostupnych funkci v GUI centralizované dohledové Ano ANO
konzole podle role administratora
Prehled o sitovych spojeni ma poskytovat minimalné tyto ANno ANO
informace:
e Cas ANO
e  Akce (allow, deny,..)
e Davod pfipadného blokovani
e  Zdroj. a cil. adresa
e  Zdroj. a cil. port Ano
e v pfipadé NATu i pfelozenou src nebo dst IP
o  Aplikaéni protokol
. IPS udalost, pokud vznikne
e  Pouzita sitova aplikace
Moznost zobrazit si logy pouze pro funkcionalitu, ktera maze Ano ANO
provoz blokovat (IPS, Antivir/Antimalware, Anti-bot apod.)
Zpusob splnéni Splnéno
Pozadovana funkcionalita/Cinnost pozadované ANO/NE
funkcionality/Cinnosti
zaskoleni administrator( 2x 3MD pro 3 osoby ANO
Implementace/Instalace managementu ano ANO
zakladni konfigurace FW ano ANO
Zapojeni do infrastruktury zadavatele ano ANO
Zahoreni ano ANO
Testovaci provoz v rozsahu 3 t\'/dnfl ANO
ano - minimalné 1 tyden pred ANO
pilotni konfigurace aplikacni kontroly FW (L7) koncem testovaciho provozu
ano - minimalné 1 tyden pred ANO
pilotni konfigurace IPS v "detect" modu koncem testovaciho provozu
ano - minimalné 1 tyden pred ANO
pilotni konfigurace antivir/antimalware funkcionality koncem testovaciho provozu
ano - minimalné 1 tyden pred ANO
pilotni konfigurace SSL/TLS dekrypce koncem testovaciho provozu
vyhodnoceni testovaciho provozu ano ANO
finalni doladéni konfigurace firewallu a pfechod do produkéniho rezimu ano ANO
ano ANO

Dokumentace skute¢ného provedeni
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provozni a bezpecnostni dokumentace ano ANO

disaster recovery dokumentace ano ANO
. . L . ) ANO

Akceptace (fyzicka montdz, testovani vysoké dostupnosti, obnova po ano

havarii, klicova pravidla)

9.3.2. NGFW + Remote VPN pro nezavisly pristup MGMT
Popis reseni
Vlastni naroky na vykon NGFW budou v tomto pfipadé minimalni. Ulohou je zaji$t&ni Servisnich
sluZzeb Next Generation Firewall, Remote VPN (R-VPN) a Out of Band Management (OOB), které
jsou vazany pouze k vlastnimu Management modulu. Diraz je spise kladen na vysokou ochranu
pomoci technologii typu Advanced Threath Protection, jako jsou napf. IPS, Application Control,
WebFiltering, Malware Defence a jiné. V lokalité DC1 a DC2 bude umistén vidy jeden HW kus
NGFW. Reseni umozni konfiguraci do clusteru fungujiciho v reZzimu minimélné Active-Pasive.
Kazdy NGFW bude napojen do Internetu oddélenou, nezavislou cestou a idedlné odliSnymi ISP
(napf. NGFW v DC1 pomoci ISP1, technologii xDSL a NGFW v DC2 pomoci ISP2, technologii LTE
nebo 5G, apod.). Pokud je poZadovana v nasledujicich vlastnostech produktu podpora néjaké

funkce, jsou soucasti reseni i veSkeré licence na celou dobu servisni podpory tohoto produktu.

Dalsi poZadované funkce

Zpusob splnéni Splnéno
Pozadovana funkcionalita/vliastnost pozadované ANO/NE
funkcionality/vlastnosti

Vlastnosti hardware

Pocet zafizeni 2 ANO
S xax S Spinéno
Vlastnosti kazdého zarizeni ANO/NE
ANO,
FortiGate 60F,
Format zafizeni HW appliance Licence Advanced
Threat Protection +
FortiCare Premium
5YR
Minimalni po&et 1 GbE RJ45 rozhrani 10 ANO
Zarizeni obsahuje redundantni zdroje napajeni nebo . ANO
v . . : 3 R ano - 2 zdroje
pouziva externi napajeci zdroj s moznosti vymény
Konzolovy sériovy port 1x ANO
Podpora vytvareni virtualnich izolovanych kontextu NGFW s ANO
vlastnim konfiguracnim rozhranim (feseni formou VRF neni min. 10 instanci
akceptovatelné)
Podpora rezimu vysoké dostupnosti ano ANO

Funkcionalita firewallu - per chassis Splnéno
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ANO/NE
Pocet soucasné otevienych TCP spojeni aplikacniho FW min 700 k ANO
Rychlost vytvafeni novych TCP spojeni pres aplikacni FW . ANO
min 35 k

(CPS)

ANO
Propusfmost funkce_ ochrany pfed sitovymi utoky (IPS), min. 1 Gbps
enterprise mix traffic
Propustnost funkce NGFW (stavovy firewall, IPS, analyza a min. 1 Gbps ANO
rozpoznavani aplikaci na L7), enterprise mix traffic ’ P
Propustnost funkce ochrany proti sitovym hrozbam Threat ANO
Protection (stavovy firewall, IPS, analyza a rozpoznavani min. 700 Mbps
aplikaci na L7, ochrana pred Skodlivym kédem), enterprise ’ P
mix traffic
;%;))ustnost funkce IPSEC VPN (pfi pouziti AES256, SHA min. 6 Gbps ANO
Minimalni poc€et sou¢asnych TCP spojeni podléhajicich 55 k ANO
soucasné funkci SSL inspekce
Propustnost funkce SSL inspekce min. 600 Mbps ANO
Podpora L3 (routovaného) médu s podporou NAT a PAT Ano ANO
podpora 802.1Q tagovanych ramct Ano ANO
Minimalné pocet VLAN min. 1024 ANO
Vysoka dostupnost - stateful failover (active/standby) Ano ANO
Moznost slougeni vice fyzickych rozhrani - LACP 802.3ad Ano ANO
Dynamické smérovani - min podpora alesporn OSPF, BGP Ano ANO
Podpora IPv6 dynamického smérovani — OSPFv3, BGP Ano ANO
Podpora Policy based Routing Ano ANO
Podpora kontroly paketd TCP provozu s ochranou pred ANO
utoky jejichz cilem je obejit bezpecnostni prvky Ano
nestandardnim rozkladem dat do pakett, fragmentaci, apod.
Filtrace IPv4, IPv6 Ano ANO
Moznost definovat platnost pravidla v ¢ase (pravidlo funguje Ano ANO
pouze v daném ¢asovém ramci)
Funkce identity based firewallingu AD a Cisco ISE pomoci Ano ANO
mechanismu PxGrid
Inspekce IPv6 provozu Ano ANO
Filtrace komunikace Botnet sité s vyuzitim databazi o Ano ANO
divéryhodnosti adres v Internetu
IPS/IDS funkcionalita Ano ANO
Rizeni rychlosti datovych tokil na drovni pravidel FW (QoS) Ano ANO
FQDN objekty v pfistupovych pravidlech Ano ANO
Export logt protokolem SYSLOG as per RFC 5424 (nebo z Ao ANO
managementu)
Protokol NTP (RFC 5905) Ano ANO
Protokol SNMP - v1, v2 iv3 Ano ANO
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Dostupna MIB pro SNMP daného zafizeni Ano ANO
API rozhrani pro sdileni kontextovych informaci s dalSimi ANO
systémy (muze byt nahrazeno API rozhranim na drovni Ano
centralniho managementu)
Funkce IKEv1 a IKEv2 pro IPSEC Ano ANO
IPsec (ESP/AH) Ano ANO
Podpora algoritmu s Elipticky kfivkami (napf. ECDH apod.) Ano ANO
Podpora modernich hashovacich algoritmi SHA256-HMAC Ao ANO
a SHA512-HMAC
Podpora Netflow (v9, nebo IPFIX protokol) Ano ANO
Funkce Next-Gen FW ST
ANO/NE
Desifrovani TLS komunikace (SSL dekrypce) véetns TLS 1.3 Ano ANO
Vzajemna propojitelnost s cilem sdileni provoznich informaci a An ANO
incidentd s ostatnimi nabizenimy komponentami 0
Podpora aplikaéni firewall - rozeznavani aplikaci (Layer7) Ano ANO
Min. pocet rozeznavanych aplikaci Min. 4000 ANO
Filtrace podle typ( aplikaci webovych i ne-webovych Ano ANO
Aplikace v databazi aplikaci vyrobce FW jsou kategorizovany a je ANo ANO
posouzen jejich risk faktor
Geolokace v pravidlech - geoloka¢ni databaze, vyrobcem Ano ANO
udZovana
MozZnost definovat typ provozu predavany k inspekci do IPS Ano ANO
Podpora IDS reZimu Ano ANO
Inspekce pro IPv4 i IPv6 v ramci IPS Ano ANO
IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, ANO
kradeze identity, spyware, viry, prizkumné aktivity, ochranu sitové Ano
infrastruktury, IM aplikace, P2P sité
Moznost vytvareni vlastnich signatur pomoci popsané syntaxe (pro ANno ANO
funkci IPS i pro funkci rozpoznavani aplikaci L7)
Podpora automatické aktualizace IPS signatur/databaze Ano ANO
IPS musi umét detekovat a blokovat utoky prizkumnych aktivit Ano ANO
Detailni popis k odhalenému bezpeénostnimu incidentu (napf. ANo ANO
odkaz na Wikipedii, stranky vyrobce, CVE, ...
IPS politiku Ize aplikovat na rtizné firewally Ano ANO
Ochrana proti Skodlivym IP/URL/DNS v internetu (znamé BOT a ANO
c&C) Ano
Moznost rozsifeni o funkce URL filtrace na zakladé ANno ANO
kategorie/reputace
Moznost zadat pfehodnoceni kategorie/reputace vyrobci FW k Ano ANO
posouzeni
Dynamické seznamy URL a IP Ano ANO
Zadavani vyjimek (false positive - whitelisting) ANO

Ano
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. , L ZpUsob splnéni pozadované Spinéno
Pozadovana funkcionalita/vlastnost pfunkcio%ality/\F/’I astnosti ANO/NE
Vlastnosti hardware
Pocet zafizeni 2 ANO
S s s " Splnéno
Vlastnosti kazdého zarizeni ANO/NE
ANO
FortiGate 101F,
. v . : Licence Advanced
Format zafizeni HW appliance Tt Brotartion s
FortiCare Premium
5YR
Minimalni pocet 10 GbE SFP+ rozhrani 2 ANO
Minimalni pocet 1 GbE SFP nebo RJ45 rozhrani 8 ANO
Zarizeni obsahuje redundantni zdroje napajeni ano - 2 zdroje ANO
Konzolovy sériovy port 1x ANO
Podpora vytvareni virtualnich izolovanych kontextu NGFW s ANO
vlastnim konfigura&nim rozhranim (feSeni formou VRF neni min. 10 instanci
akceptovatelné)
Integrovany pevny SSD disk min 480 GB ANO
Dedikovany HA/Failover/SYNC interface (nezapoditany do ano ANO
poctu interface vyse)
. L . Spinéno
Funkcionalita firewallu - per chassis ANO/NE
Pocet soucasné otevienych TCP spojeni aplikaéniho FW min 1.5 M ANO
Rychlost vytvareni novych TCP spojeni pres aplikaéni FW . ANO
min 55 k
(CPS)
ANO
Propusjtnost funkcg ochrany pred sitovymi utoky (IPS), min. 2.5 Gbps
enterprise mix traffic
Propustnost funkce NGFW (stavovy firewall, IPS, analyza a . ANO
e . . ' min. 1.5 Gbps
rozpoznavani aplikaci na L7), enterprise mix traffic
Propustnost funkce ochrany proti sitovym hrozbam Threat ANO
Protection (stavovy firewall, IPS, analyza a rozpoznavani min. 1 Gbos
aplikaci na L7, ochrana pred Skodlivym kédem), enterprise ’ P
mix traffic
gggustnost funkce IPSEC VPN (pfi pouziti AES256, SHA min. 10 Gbps ANO
Minimalni pocet sou¢asnych TCP spojeni podiéhajicich ANO
. : ! 130 k
soucasné funkci SSL inspekce
Propustnost funkce SSL inspekce min. 1 Gbps ANO
Podpora L3 (routovaného) médu s podporou NAT a PAT Ano ANO
podpora 802.1Q tagovanych ramcu Ano ANO
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Minimalné pocet VLAN min. 1024 ANO

Vysoka dostupnost - stateful failover (active/standby) Ano ANO

Moznost slouceni vice fyzickych rozhrani - LACP 802.3ad Ano ANO

Dynamické smé&rovani - min podpora alespoii OSPF, BGP Ano ANO

Podpora IPv6 dynamického smérovani — OSPFv3, BGP Ano ANO

Podpora Policy based Routing Ano ANO

Podpora kontroly paketli TCP provozu s ochranou pred ANO

utoky jejichz cilem je obejit bezpecnostni prvky Ano

nestandardnim rozkladem dat do paketl, fragmentaci, apod.

Filtrace IPv4, IPv6 Ano ANO

MozZnost definovat platnost pravidla v ¢ase (pravidlo funguje ANoO ANO

pouze v daném ¢asovém ramci)

Funkce identity based firewallingu AD a Cisco ISE pomoci A ANO

X ; no

mechanismu PxGrid

Inspekce IPv6 provozu Ano ANO

Filtrace komunikace Botnet sité s vyuzitim databazi o ANO
o . Ano

dlvéryhodnosti adres v Internetu

IPS/IDS funkcionalita Ano ANO

Rizeni rychlosti datovych tokd na Grovni pravidel FW (QoS) Ano ANO

FQDN objekty v pfistupovych pravidlech Ano ANO

Export logl protokolem SYSLOG as per RFC 5424 (nebo z Ao ANO

managementu)

Protokol NTP (RFC 5905) Ano ANO

Protokol SNMP - v1, v2 i v3 Ano ANO

Dostupna MIB pro SNMP daného zafizeni Ano ANO

API rozhrani pro sdileni kontextovych informaci s dalSimi ANO

systémy (muze byt nahrazeno API rozhranim na Grovni Ano

centralniho managementu)

Funkce IKEv1 a IKEV2 pro IPSEC Ano ANO

IPsec (ESP/AH) Ano ANO

Podpora algoritmu s Elipticky kfivkami (napf. ECDH apod.) Ano ANO

Podpora modernich hashovacich algoritmt SHA256-HMAC Ao ANO

a SHA512-HMAC

Podpora Netflow (v9, nebo IPFIX protokol) Ano ANO

Funkce Next-Gen FW ellrize
ANO/NE

Desifrovani TLS komunikace (SSL dekrypce) véetns TLS 1.3 Ano ANO

Vzajemna propojitelnost s cilem sdileni provoznich informaci a ANo ANO

incidentl s ostatnimi nabizenimy komponentami

Podpora aplikaéni firewall - rozeznavani aplikaci (Layer7) Ano ANO

Min. poc&et rozeznavanych aplikaci Min. 4000 ANO

Filtrace podle typ( aplikaci webovych i ne-webovych Ano ANO

Aplikace v databazi aplikaci vyrobce FW jsou kategorizovany a je ANo ANO

posouzen jejich risk faktor

Geolokace v pravidlech - geoloka&ni databaze, vyrobcem Ano ANO
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Moznost definovat typ provozu predavany k inspekci do IPS Ano ANO
Podpora IDS reZimu Ano ANO
Inspekce pro IPv4 i IPv6 v ramci IPS Ano ANO
IPS musi obsahovat filtry/signatury popisuijici exploity, zranitelnosti, ANO
kradeze identity, spyware, viry, prizkumné aktivity, ochranu sitové Ano
infrastruktury, IM aplikace, P2P sité
Moznost vytvareni vlastnich signatur pomoci popsané syntaxe (pro ANo ANO
funkci IPS i pro funkci rozpoznavani aplikaci L7)
Podpora automatické aktualizace IPS signatur/databaze Ano ANO
IPS musi umét detekovat a blokovat Gtoky prizkumnych aktivit Ano ANO
Detailni popis k odhalenému bezpeénostnimu incidentu (napf. ARG ANO
odkaz na Wikipedii, stranky vyrobce, CVE, ...
IPS politiku Ize aplikovat na rtzné firewally Ano ANO
Ochrana proti Skodlivym IP/URL/DNS v internetu (znamé Ao ANO
BOT a C&C)
Moznost rozsifeni o funkce URL filtrace na zakladé Ao ANO
kategorie/reputace
Moznost zadat pfehodnoceni kategorie/reputace vyrobci FW Ao ANO
k posouzeni
Dynamické seznamy URL a IP Ano ANO
Zadavani vyjimek (false positive - whitelisting) Ano ANO
Segmentacni firewall
. . L Zpuisob splnéni pozadované Spinéno
Pozadovana funkcionalita/vlastnost funkcionality/viastnosti ANO/NE
Vlastnosti hardware
Pocet zafizeni 2 ANO
chlazeni boxu (airfflow) predo-zadni (front-to-back) ANO
Vlastnosti kazdého zarizeni FRMIEHD
ANO/NE
ANO
FortiGate
1101E, Licence
Advanced
Format zafizeni HW appliance Threat
Protection +
FortiCare
Premium
bundle 5YR
Minimalni pocet 40 GbE QSFP+ rozhrani 2 ANO
Minimalni pocet 10 GbE SFP+ nebo 25 GbE SFP28/10 8 ANO
rozhrani
Zafizeni obsahuje redundantni zdroje napajeni ano - 2 zdroje ANO
Zdroj Ize vyménit za béhu (hot-swappable) ano ANO
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Konzolovy sériovy port 1x ANO
Podpora vytvareni virtualnich izolovanych kontextu NGFW s ANO
vlastnim konfiguraénim rozhranim (feSeni formou VRF neni min. 250 instanci
akceptovatelné)
Integrovany SSD disk min. 2x 480 GB ANO
Dedikovany HA/Failover/SYNC interface (nezapocitany do ano ANO
poctu interface vyse)
Funkcionalita firewallu - per chassis iﬂgﬁ:g
Pocet soucasné otevienych TCP spojeni aplikaéniho FW min 8M ANO
(E)F/)csr;lost vytvafeni novych TCP spojeni pfes aplikacni FW min 500 k/s ANO
Propugtnost' funkqe ochrany pred sitovymi utoky (IPS), min. 12 Gbps ANO
enterprise mix traffic
Propustnost funkce NGFW (stavovy firewall, IPS, analyza a . ANO
PPN : : ; min. 9.5 Ghps
rozpoznavani aplikaci na L7), enterprise mix traffic
Propustnost funkce ochrany proti sitovym hrozbam Threat ANO
Protection (stavovy firewall, IPS, analyza a rozpoznavani min. 7 Gbps
aplikaci na L7, ochrana pred Skodlivym kédem), enterprise ’ P
mix traffic
o wipr ANO
Propustnost funkce IPSEC VPN (pfi pouziti AES256, SHA .
min. 45 Gbps
256)
T . o ANO
Minimalni poc€et sou¢asnych TCP spojeni podléhajicich
o ; ! 750 000
souCasné funkci SSL inspekce
ANO
Propustnost funkce SSL inspekce min. 10 Gbps
Podpora L3 (routovaného) médu s podporou NAT a PAT Ano ANO
podpora 802.1Q tagovanych ramcu Ano ANO
Minimalné pocet VLAN min. 1024 ANO
Vysoka dostupnost - stateful failover (active/standby) Ano ANO
Moznost slouceni vice fyzickych rozhrani - LACP 802.3ad Ano ANO
Dynamické smérovani - min podpora alespori OSPF, BGP Ano ANO
Podpora IPv6 dynamického smérovani — OSPFv3, BGP Ano ANO
Podpora Policy based Routing Ano ANO
Podpora kontroly paketd TCP provozu s ochranou pfed ANO
Utoky jejichz cilem je obejit bezpe€nostni prvky Ano
nestandardnim rozkladem dat do pakett, fragmentaci, apod.
Filtrace IPv4, IPv6 Ano ANO
Moznost definovat platnost pravidla v ¢ase (pravidlo funguje Ano ANO
pouze v daném ¢asovém ramci)
Funkce identity based firewallingu AD a Cisco ISE pomoci A ANO
: . no
mechanismu PxGrid
Inspekce IPv6 provozu Ano ANO
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Filtrace komunikace Botnet sité s vyuzitim databazi o A ANO

- ; no
davéryhodnosti adres v Internetu

IPS/IDS funkcionalita Ano ANO
Rizeni rychlosti datovych toki na Grovni pravidel FW (QoS) Ano ANO
FQDN objekty v pfistupovych pravidlech Ano ANO
Export logl protokolem SYSLOG as per RFC 5424 (nebo z ANoO ANO
managementu)

Protokol NTP (RFC 5905) Ano ANO
Protokol SNMP - v1, v2iv3 Ano ANO
Dostupna MIB pro SNMP daného zafizeni Ano ANO
API rozhrani pro sdileni kontextovych informaci s dalSimi ANO
systémy (muze byt nahrazeno API rozhranim na drovni Ano
centralniho managementu)

Funkce IKEv1 a IKEv2 pro IPSEC Ano ANO
IPsec (ESP/AH) Ano ANO
Podpora algoritmu s Elipticky kfivkami (napf. ECDH apod.) Ano ANO
Podpora modernich hashovacich algoritmi SHA256-HMAC Ao ANO
a SHA512-HMAC

Podpora Netflow min. V9 a IPFIX ANO

Funkce Next-Gen FW 2gllyie
ANO/NE

Desifrovani TLS komunikace (SSL dekrypce) véetné TLS 1.3 Ano ANO
Vzajemna propojitelnost s cilem sdileni provoznich informaci a ANno ANO
incidentd s ostatnimi nabizenimy komponentami

Podpora aplikacni firewall - rozeznavani aplikaci (Layer7) Ano ANO
Min. pocet rozeznavanych aplikaci Min. 4000 ANO
Filtrace podle typ( aplikaci webovych i ne-webovych Ano ANO
Aplikace v databazi aplikaci vyrobce FW jsou kategorizovany a je ANo ANO
posouzen jejich risk faktor

Geolokace v pravidlech - geoloka¢ni databaze, vyrobcem Ano ANO
udzovana

MozZnost definovat typ provozu predavany k inspekci do IPS Ano ANO
Podpora IDS reZimu Ano ANO
Inspekce pro IPv4 i IPv6 v ramci IPS Ano ANO
IPS musi obsahovat filtry/signatury popisuijici exploity, zranitelnosti, ANO
kradeze identity, spyware, viry, prazkumné aktivity, ochranu sitové Ano
infrastruktury, IM aplikace, P2P sité

Moznost vytvareni vlastnich signatur pomoci popsané syntaxe (pro Ano ANO
funkci IPS i pro funkci rozpoznavani aplikaci L7)

Podpora automatické aktualizace IPS signatur/databaze Ano ANO
IPS musi umét detekovat a blokovat utoky prizkumnych aktivit Ano ANO
Detailni popis k odhalenému bezpeénostnimu incidentu (napf. ANo ANO
odkaz na Wikipedii, stranky vyrobce, CVE, ...

IPS politiku Ize aplikovat na rtizné firewally Ano ANO
Ochrana proti Skodlivym IP/URL/DNS v internetu (znamé Ao ANO
BOT a C&C)
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Moznost rozsifeni o funkce URL filtrace na zakladé Ao ANO
kategorie/reputace
Moznost zadat pfehodnoceni kategorie/reputace vyrobci FW Ao ANO
k posouzeni
Dynamické seznamy URL a IP Ano ANO
Zadavani vyjimek (false positive - whitelisting) Ano ANO
Sitova analyza provozu - 1ks HW kolektor
Minimalni poZadované vlastnosti a funkce reseni
Splnéno
ANO/NE
Je pozadovan 1x HW datovy kolektor pro zpracovani min. typu NetFlow dat  ANO, HW server Kolektor
z aktivnich prvkd o celkovém objemu do 30Gbps zpracovavanych NetFlow model XXL / 50TB NVMe
dat RAID6 datové dlozisté/ HW-
L - ; s e . 3 o C-XXL/ + GreyCortex

Minimalni celkova diskova kapacita ulozisté je 50TB diskového ulozisté Mendel perpetudlni SW
skladajiciho se z kombinace NVMe a SSD diskd pro uchovani 180 dnli datové licence: PIna funkcionalita/
retence. MA-C-50k-SW +5 let
Pozadované rozhrani pro shér NetFlow dat je 2x 1GE a 2x 10GE. [pee|pae

Dale je vyzadovan alespon 1x 1GE pro management port.

Soucasti dodavky bude i 5 lety support, zaSkoleni a 20MD rocné na

konzultaci a konfigurace dle prani zadavatele.

PoZadujeme moZnost budouci rozsifitelnosti o sensor s propustnosti min.

40Gbps/

Systém pro bezpeénostni analyzu sitového provozu ANO

Systém sloZeny z hardwarovych zafizeni musi monitorovat sitovou aktivitu
v redlném case a identifikovat potencidlni anomalni chovani a musi o nich
v redlném cCase vytvaret upozornéni.

Systém zajistuje detailni viditelnost do sitové komunikace s drill down
prokliky na veskerd ulozena data.

Vsechny komponenty systému musi byt instalované v internim prostiedi
zadavatele (,,on premise”) a pouziti externich komponent nebo cloudovych
sluZzeb se nepfipousti.

Analyza protokold typu NetFlow ANO
Dodany systém musi analyzovat sit na zakladé zpracovani statistickych
protokolti typu NetFlow, IPFIX, NetStream, Cisco NSEL a pFipadné dalsich.

Uchovani a vyhledavani sitovych tok ANO
Je pozadovano vysokorychlostni tloZisté pro uchovani datovych tokt na

dobu minimalné 180 dnd.

Dale je pozadovano, aby uzivatel mohl v realném case volné filtrovat a

vyhledavat v plné historii uloZenych sitovych toka, dat a agregovanych

sitovych statistik na zakladé minimalné téchto parametru: IP a MAC adresa,
hostname, username, pfichozi a odchozi provoz, sitova sluzba, lokalni nebo
vzdalena sluzba (klient nebo server), islo portu, VLAN, zemé.



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘ﬁ > - PRO M iSTN |

Integrovany regionalni operacni program ROZVOJ C" R

Ptiloha ¢. 3 Zadavaci dokumentace — Zavazny navrh smlouvy

Filtrovanim a vyhledavanim v redlném case se rozumi, Ze vysledek
jakéhokoliv dotazu nad jakymikoliv daty v 24hodinovém intervalu bude
zobrazen maximalné do 60 vtefin.

Automaticka identifikace dileZitych systéma ANO
Je pozadovdana automaticka detekce pritomnosti klicovych sluzeb
monitorované infrastruktury, jako jsou doménové radice, webové, emailové
a databazové sluzby apod.

Systém musi byt schopen upozornit na vznik novych sluZeb v interni siti a
sledovat jejich zmény, a to minimalné v rozsahu nasledujicich sluzeb: DHCP,
DNS, MS Active Direktory sluzby, HTTP, HTTPS, SMTP, POP3, IMAP, SSH,
CIFS, SMTPS, POP3S, IMAPS, MSSQL, TELNET, FTP, TFTP, a to i v pripadé, Ze
nebudou vyuZivat standardnich ,well known“ port.

Pozadavky na schopnost detekce bezpecnostnich udalosti

Monitorovani zafizeni, segmentu sité a vyuZzivanych sitovych sluzeb ANO
Dodany systém musi identifikovat vSechna zafizeni pripojena do sité vcetné
koncovych zafizeni, serverq, loT zafizeni apod. Zaroven musi byt systém
schopen identifikovat zmény v siti — minimalné:

zména IP/MAC adresy hosta,

duplicitni IP/MAC adresa,

zména VLAN,

vytvoreni nové podsité,

pfipojeni nového zaftizeni,

poutziti nové sluzby,

nedostupnost dfive dostupné a komunikujici sluzby nebo dfive dostupného
a komunikujiciho zafizeni,

pristup nového zarizeni ke sluzbé ci zafizeni.

Systém musi uZivateli umoznit pomoci téchto detekénich metod nastavovat
bezpecnostni politiky pro rtizné segmenty sité a pro rlizna zafizeni a na
poruseni téchto politik reagovat upozornénim.

Samostatné uceni behaviordlnich aktivit a detekce anomalii ANO
Systém musi pouzivat matematické metody samostatného uceni (napf.
strojové uceni) pro analyzu sitové aktivity, musi vytvaiet a v ¢ase
automaticky modifikovat modely chovani na zakladé bézného chovani
jednotlivych zafizeni a na nich provozovanych sluzeb v ramci celé
organizace.

Systém musi mit schopnost na zdakladé modelu daného zafizeni a jeho
sluzeb identifikovat nestandardni sitové chovani, a to zejména:

odchylku od modelu pro pfenos dat, tokl a pakett,

odchylku od modelu pro pocet komunikacnich partnerl a entropie na
komunikacnich portech,

odchylku od modelu pro poéet sitovych toku a vyuzitych sitovych sluzeb,
odchylku od modelu vykonnosti sité (rychlost pfenosu) a aplikaci (doba
odezvy).

Samostatné uéeni je pozadovano na vsech sitovych zafizenich a na nich
provozovanych sluzbach (port Cislo 0 az 65535 u TCP i UDP) na IPv4 a IPv6 a
dalSich protokolech L3 a L4 sitové vrstvy.
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Asistované uceni a korelace udalosti ANO
Systém musi byt schopen korelace jakychkoliv detekovanych udalosti ze

vSech detekcnich metod a tpravy samostatného uceni a dalSich detekcnich

metod tak, aby byly v maximalni mire eliminovany faleSné alarmy. Systém

musi byt schopen eliminovat faleSné alarmy i pro udalosti detekované v

historii.

Systém musi byt schopen zobrazovat zarizeni podle souhrnné kriticnosti
identifikovanych udalosti — minimalné v rozsahu kritické a dtilezité.

Aktudlni databaze blacklistd ANO
Systém musi byt schopen hodnotit IP adresy, se kterymi komunikuji vnitini

hosté v siti prostfednictvim minimalné denné aktualizovanych reputacnich
databdzi. Uzivatel musi byt schopen importovat vlastni reputacni databaze.

PoZadavky na zajisténi sitové viditelnosti

Vyhledavani, filtrovéni a vizualizace vsech dat ANO
Systém musi byt schopen okamZitého vyhleddavani a vizualizace pro forenzni
analyzu a podporu threat hunting bez zvlastniho dotazovaciho jazyka a bez
hlubokych znalosti konkrétnich komunikacnich protokoli.

Jedna se o moZnost okamiité filtrovat a vyhledavat v plné historii vSech
zpracovavanych dat, tj. bezpeénostnich udalosti a zaznamenanych sitovych
toku, a to minimalné podle parametra: IP a MAC adresa, hostname,
username, pfichozi a odchozi provoz, sitova sluzba, lokalni nebo vzdalena
sluzba (sluzba z pohledu klient nebo server), cislo portu, VLAN, zemé, ASN.
Systém musi pro vyhleddvani poskytovat jiz predpocitané hodnoty
vykonnostnich a behavioralnich charakteristik pro kazdé zafizeni a pro
vSechny na ném provozované sluzby, bez nutnosti zpracovani surovych dat
ze sitovych logt.

Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech,
vyctovych tabulkach s moZnosti fazeni a TOP N statistikach.

Kontextualni informace ANO
Systém musi byt schopen pro kazdé zafizeni ziskdvat, vizualizovat a
integrovat v jednotném grafickém rozhrani kontextualni informace:

Jméno uZivatele a dalSi jeho parametry z doménového radice (MS Active
Directory), vcetné jeji historie

Hostname zafizeni a jeho historie na zakladé zpracovani relevantnich dat

z DNS a DHCP provozu

IP geolokace

IP reputace, v€. udaje, jestli je IP adresa blacklistovana nebo podeziela
Historie pouzitych MAC adresa a vyrobce zarizeni

Operacni systém a jeho historie na zatizeni

UzZivatelem zadané poznamky a informace k zafizeni

Monitoring vykonu aplikaci a sité ANO
Systém v celé monitorované siti, mezi vSemi zafizenimi a na vSech sluzbach
méFi a vytvari automaticky (bez nutnosti nastavovat manualné limitni
hodnoty nebo jiné parametry) model normalniho chovani pro vykonnostni
parametry minimalné:
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prenosova rychlost sité,

rychlost odezvy aplikace,

odezva systému z pohledu uzivatele,

informace o retransmission a out of order paketech.

Vykonnostni anomalie na jednotlivych zafizenich a jejich sluzbach jsou
reportovany uzivateli.

Jednotné grafické rozhrani ANO
Systém musi poskytovat jednotné grafické uzivatelské rozhrani pro
veskerou praci uzivatell, véetné viech detekci, analyzy sitovych statistik,
nastaveni systému, konfiguraci alertt, reportti a dashboardu.

UZivatelské profily a nastaveni ANO
Systém musi byt schopen vytvareni profilti a skupin uZivatelli pro omezeni
funkcionality produktu a viditelnosti uloZzenych dat s podporou minimalné:
granularni nastaveni pfistupu k analytickym i
konfiguraénim/administrativnim komponentam systému s definovanymi
urovnémi pfistupu (alespon read, write, execute),

granularni nastaveni pfistupu k dattim z rGiznych segmentd sité organizace s
definovanymi trovnémi pfistupu (alespon read, write, execute),

vytvareni filtra veskerych dat a jejich sdileni mezi uzivateli a skupinami
uZivateld,

vytvareni vlastnich uZivatelskych pohledt, reportl, dashboardt apod.
PoZadavky na procesni zpracovani kybernetickych udalosti

Management bezpecnostnich udalosti a incident( ANO
Systém musi poskytovat integrované rozhrani pro:

reporting bezpecnostnich incidentl (prohlaseni identifikované udalosti za
bezpecnostni incident),

spoluprdci a sdileni informaci pfi analyze identifikovanych bezpecnostnich
incidentl véetné potiebného workflow mezi jednotlivymi uZivateli

s podporou automatizovanych ozndmeni o zméné stavu udalosti Ci pfirazeni
fesitele,

jednoduché sdileni informaci o bezpecnostnich incidentech, véetné
uzZivatelem zadanych komentafa,

mozZnost vyhledavani a filtrovani nad vSiemi udalostmi z pohledu workflow
bezpecnostniho incidenttl (reportovana udalost, udalost v feseni, vyfeSena
uddlost, udalosti v feSeni daného uZivatele apod.).

PoZadavky na integraci, reporting a alertin Spinéno
Y g P 8 & ANO/NE

Integrace ANO
Systém musi byt schopen rychlé a jednoduché uzivatelské integrace

s nastroji tietich stran:

nastrojem typu SIEM prostfednictvim minimalné syslog, CEF a LEEF,

nastroji pro generovani nebo zpracovani sitovych statistik ve formatu
IPFIX/NetFlow, véetné moznosti filtrovat IPFIX/NetFlow exportované

statistiky dle vsech filtrovanych parametrt

s dalSimi nastroji prostfednictvim okamzité definovatelnych a jednoduse
pouzitelnych odkaz( (URL) na poZadované pohledy v nastroji.

Automatické bezpeénostni hlaseni (alerty) ANO
Systém musi byt schopen upozoriovat uzivatele prostfednictvim minimalné
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emailu a logu o:

vSech identifikovanych udalostech,

udalostech filtrovanych minimalné dle IP a MAC adresy, podsité, zavaznosti
udalosti, kategorie udalosti, zemé, uzivatele, sitové sluzby, ¢isla portu,

provozu do/z internetu.

Tyto alerty musi byt systém schopen dodavat i ve strojové citelném formatu

pro vyziti v nastrojich typu SIEM a musi obsahovat minimalné kompletni

informace o detekované udalosti véetné URL odkazu na danou udalost

v reportovaném obdobi do grafického rozhrani aplikace.

Moznost automatizovaného reportingu ANO
MozZnost vytvareni automatizovanych manazerskych reportti o stavu

kybernetické bezpecnosti z pohledu zpravy kybernetickych incidentt

idedlné dle oblasti jejich vzniki (napf.: doména, web, email apod.).

Je pozadovano vytvareni reportl v ceském jazyce.

Jednotné ovladani ANO
Sitova analyza provozu musi byt rozsifitelna o sondu ve své behavioralni
bezpecnostni funkci a mit stejné GUI rozhrani ovladani jako ma Bezpecnosti
analyza sluzeb

Bezpecnostni analyza sluzeb

Minimdlni poZadované vlastnosti a funkce reseni

Je pozadovan 1x HW datovy kolektor a sensor spole¢né pro zpracovani ANO, HW server kolektor All-in-
sitové komunikace o celkové propustnosti alespori 200Mbps s one model S/HW-SC-S+
. q a . GreyCortex Mendel perpetualni
monitorovacim rozhranim min. 2x 1GE RJ-45. : R L
s L. . A SW licence: PIna funkcionalita
Minimalni celkova diskova kapacita uloZisté je 2TB SSD. /MA-SC-200-SW + 5 let podpora
Soucasti dodavky bude i 5 lety support, zaskoleni a 10MD rocné na

konzultaci a konfiguraci dle prani zadavatele.

Systém pro bezpecnostni analyzu sitového provozu ANO
Systém sloZeny z hardwarovych zafizeni musi monitorovat sitovou

aktivitu v realném case a identifikovat potenciadlni kybernetické hrozby,
bezpecnostni rizika a anomalni chovani a musi o nich v realném case

vytvaret upozornéni.

Systém zajistuje detailni viditelnost do sitové komunikace s drill down

prokliky na veskera ulozena data.

Vsechny komponenty systému musi byt instalované v internim

prostiedi zadavatele (,,on premise”) a pouziti externich komponent

nebo cloudovych sluzeb se nepfipousti.

Analyza plného sitového provozu s vyuZitim sensoru ANO
Dodany systém musi analyzovat sit na zakladé zrcadleného sitového

provozu (nikoliv jen na zakladé statistickych protokoll typu NetFlow) a
zaroven bez potieby nasazovat agenty na koncové stanice nebo dalsi
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zafizeni v siti.

Systém musi byt schopen ziskavat data zrcadlené komunikace ze SPAN

porta a sitovych TAPG.

Systém je zcela pasivni vzhledem k monitorovanému provozu,

monitorovany provoz pres néj neprochazi.

Analyza protokoll typu NetFlow ANO
Dodany systém musi analyzovat sit na zakladé zpracovani statistickych
protokolti typu NetFlow, IPFIX, NetStream, Cisco NSEL a pfipadné

dalSich.

Ukladani sitovych tokd s vyuZitim sensoru ANO
Systém uklada sitové toky ve formatu, ktery umozni analyzu sitové
komunikace na trovni jednotlivych tok, véetné dohledani informaci o
aplikacnich transakcich a jejich metadatech z L2 aZ L7, obsaZenych v

daném sitovém toku.

PozZadované protokoly pro ukladani aplikac¢nich metadat z jednotlivych
transakci jsou: DHCP, DNS, SMB, HTTP, HTTPS, SMTP, POP3, IMAP, SSH,

LDAP, KERBEROS, SNMP, CIFS, SMTPS, MSSQL, RDP, SIP, TELNET, FTP,
FTP-DATA, TFTP, TFTP-DATA, SSL/TLS zapouzdfreni.

Uchovani a vyhledavani sitovych toki ANO
Je pozadovano vysokorychlostni tloZisté pro uchovani datovych

tokd na dobu minimalné 180 dni sloZené.

Dale je poZadovano, aby uzivatel mohl v redlném case volné filtrovat a
vyhledévat v pIné historii uloZzenych sitovych tokt, dat a agregovanych
sitovych statistik na zakladé minimalné téchto parametri: IP a MAC

adresa, hostname, username, pfichozi a odchozi provoz, sitova sluzba,

lokdalni nebo vzdalena sluzba (klient nebo server), Cislo portu, VLAN,

zemé, ASN.

Filtrovanim a vyhledavanim v redlném case se rozumi, Zze vysledek

jakéhokoliv dotazu nad jakymikoliv daty v 24hodinovém intervalu bude
zobrazen maximalné do 60 vtefin.

Automaticka identifikace dileZitych systémda ANO
Je pozadovana automaticka detekce pfitomnosti klicovych sluzeb
monitorované infrastruktury, jako jsou doménové radice, webové,

emailové a databazové sluzby apod.

Systém musi byt schopen upozornit na vznik novych sluzeb v interni siti

a sledovat jejich zmény, a to minimalné v rozsahu nasledujicich sluzeb:

DHCP, DNS, MS Active Direktory sluzby, HTTP, HTTPS, SMTP, POP3,

IMAP, SSH, CIFS, SMTPS, POP3S, IMAPS, MSSQL, TELNET, FTP, TFTP, a to

i v pfipadé, Ze nebudou vyuzivat standardnich ,,well known* portt.

PoZadavky na schopnost detekce bezpecnostnich udalosti Spinéno
ANO/NE
Monitorovani zafizeni, segmentd sité a vyuzivanych sitovych sluzeb ANO

Dodany systém musi identifikovat vSechna zafizeni pfipojena do sité
véetné koncovych zafizeni, serverd, loT zafizeni apod. Zaroven musi byt
systém schopen identifikovat zmény v siti — minimalné:
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e zména IP/MAC adresy hosta,
duplicitni IP/MAC adresa,
zména VLAN,
vytvoreni nové podsité,
pripojeni nového zaftizeni,
pouziti nové sluzby,
nedostupnost dfive dostupné a komunikujici sluzby nebo drive
dostupného a komunikujiciho zafizeni,
e pristup nového zarizeni ke sluzbé ci zarizeni.

Systém musi uzivateli umoznit pomoci téchto detekénich metod
nastavovat bezpecnostni politiky pro rtizné segmenty sité a pro rlizna
zarizeni a na poruseni téchto politik reagovat upozornénim.
Detekce sitovych sluzeb s vyuZitim sensoru ANO
Systém musi byt schopen detekovat sitové sluzby na zakladé sitovych
metadat ziskanych prostfednictvim DPI (Deep Packet Inspection),
nikoliv pouze cisla portu.
Samostatné uéeni behavioralnich aktivit a detekce anomalii ANO
Systém musi pouzivat matematické metody samostatného uceni (napft.
strojové uceni) pro analyzu sitové aktivity, musi vytvaret a v ¢ase
automaticky modifikovat modely chovani na zakladé bézného chovani
jednotlivych zatizeni a na nich provozovanych sluZzeb v rdmci celé
organizace.
Systém musi mit schopnost na zakladé modelu daného zaftizeni a jeho
sluZeb identifikovat nestandardni sitové chovani, a to zejména:
e odchylku od modelu pro prenos dat, tokt a pakett,
o odchylku od modelu pro pocet komunikacnich partnerti a
entropie na komunikacnich portech,
e odchylku od modelu pro poéet sitovych toku a vyuzitych
sitovych sluZeb,
e odchylku od modelu vykonnosti sité (rychlost pfenosu) a
aplikaci (doba odezvy).
Samostatné uéeni je poZzadovano na viech sitovych zafizenich a na nich
provozovanych sluzbach (port cislo 0 az 65535 u TCP i UDP) na IPv4 a
IPv6 a dalSich protokolech L3 a L4 sitové vrstvy.
Identifikace neznamych hrozeb, podezielych chovani na siti a poruseni  ANO
politik s vyuzitim sensoru
Systém musi byt schopen detekovat neznamé hrozby, které nelze
identifikovat prostiednictvim detekcnich signatur, jako jsou trojské
koné, botnety apod.
Zejména musi byt identifikovany tyto pfiznaky potencialné skodlivého
chovani:
e prizkumné aktivity v siti,
e potencialni uniky dat,
e detekce podezielého strojového chovani, které nevytvareji
lidsti uzivatelé sité,
e detekce repetitivnich vzorctli chovani na siti,
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e detekce botnetli a ovladani kompromitované stanice,
e detekce pfiznaktl téZeni kryptomén,
e Utoky hrubou silou a enumerace dat,
e rozpoznani tunelovaného sitového provozu — alespori IPv4
prostfednictvim IPv6 a DNS tunely.

Detekce na zdkladé databaze znamych hrozeb (signaturni detekce) ANO
s vyuzitim sensoru

Systém musi byt schopen identifikovat a reportovat udalosti na zakladé
detekcni databaze malware, znamych Gtoku a zranitelnosti, poruseni
bezpecnostnich pravidel a , best practices” a dalSich rizik. Tato databaze

musi byt aktualizovana minimalné na hodinové bazi. Nesmi se jednat o

volné dostupnou/open-source databazi, ale musi se jednat o komeréni
databazi renomovaného vendora nebo poskytovatele téchto sluzeb.

Databaze detekcnich pravidel (signatur) musi byt zaloZena na

pokrocilych regularnich vyrazech pro zpracovani fetézcu, které dokazi
provadét inspekci veskeré sitové komunikace od L2 (Ethernet apod.) po

L7.

Systém musi vyuzZivat tuto signaturni detekci pro veskery monitorovany
provoz (na perimetru i v interni siti mezi vSemi segmenty), nikoliv

pouze pro omezeny segment nebo podmnozinu celkové komunikace.

Systém musi detekovat udalosti na zakladé vysokého poctu

signaturnich pravidel

UzZivatel musi byt schopen pridavat vlastni detekcni pravidla

v praktickém a obecné vyuzivaném formatu.

Detekce pfenosu skodlivych soubor( s vyuZitim sensoru ANO
Systém musi byt schopen v monitorovaném provozu porovnavat hash
zachycenych soubort s databazemi znamych hashti skodlivych soubora.
Analyza Sifrované komunikace s vyuzitim sensoru ANO
Vedle samostatného uceni musi systém pouzivat dalSi metody pro

analyzu Sifrované komunikace, minimalné TLS fingerprinting a s ni

spojenou detekci znamych hrozeb.

Kontrola platnosti certifikatti s vyuZitim sensoru ANO
Ovérovani platnosti internich certifikatu pro validni TLS Sifrovani u

HTTPS a upozornéni pired datem jejich vyprseni.

Asistované uceni a korelace udalosti ANO
Systém musi byt schopen korelace jakychkoliv detekovanych udalosti

ze vSech detekcnich metod a Upravy samostatného uceni a dalSich

detekcnich metod tak, aby byly v maximalni mife eliminovany falesné

alarmy. Systém musi byt schopen eliminovat falesné alarmy i pro

udalosti detekované v historii.

Systém musi byt schopen zobrazovat zarizeni podle souhrnné

kriticnosti identifikovanych udalosti — minimalné v rozsahu kritické a

dulezité.

Aktualni databéze blacklist ANO
Systém musi byt schopen hodnotit IP adresy, se kterymi komunikuji

vnitini hosté v siti prostfednictvim minimalné denné aktualizovanych
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reputacnich databazi. Uzivatel musi byt schopen importovat viastni

reputacni databaze.
. ST, . Spinéno
P k I
ozadavky na zajisténi sitové viditelnosti ANO/NE
Vyhledavani, filtrovéni a vizualizace viech dat ANO

Systém musi byt schopen okamzitého vyhledavani a vizualizace pro
forenzni analyzu a podporu threat hunting bez zvlastniho dotazovaciho
jazyka a bez hlubokych znalosti konkrétnich komunikacnich protokolt.
Jedna se o mozZnost okamiité filtrovat a vyhledavat v plné historii vSech
zpracovavanych dat, tj. bezpecnostnich uddlosti a zaznamenanych
sitovych tokd, a to minimalné podle parametri: IP a MAC adresa,
hostname, username, pfichozi a odchozi provoz, sitova sluzba, lokalni
nebo vzdalena sluzba (sluzba z pohledu klient nebo server), Cislo portu,
VLAN, zemé, ASN.
Systém musi pro vyhledavani poskytovat jiz predpocitané hodnoty
vykonnostnich a behavioralnich charakteristik pro kazdé zafizeni a pro
vSechny na ném provozované sluzby, bez nutnosti zpracovani surovych
dat ze sitovych logt.
Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech,
vyctovych tabulkach s moZnosti fazeni a TOP N statistikach.
Ukladani a vyhledavani aplikacnich metadat s vyuzitim sensoru ANO
Systém musi byt schopen ukladat a nasledné vyhledavat aplikacni
metadata (vZdy dotaz i odpovéd' vSech transakci v toku) minimalné
z nasledujicich protokollt, které jsou nebo mohou byt vyuzivany ve
vnitini siti organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet,
SMTP, SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS,
MS-SQL, SIP, Kerberos, SSL/TLS, ARP, MODBUS.
V ramci metadat u HTTP, SMTP, SMB a NFS je pozadovano ukladani
informaci o po siti prenasenych souborech alespon v rozsahu:

e nazev souboru,

e velikost souboru,

e HASH souboru.

Kontextudlni informace ANO
Systém musi byt schopen pro kazdé zafizeni ziskdvat, vizualizovat a
integrovat v jednotném grafickém rozhrani kontextualni informace:
e Jméno uzivatele a dalsi jeho parametry z doménového radice
(MS Active Directory), vcetné jeji historie
e Hostname zafizeni a jeho historie na zakladé zpracovani
relevantnich dat z DNS a DHCP provozu
e |IP geolokace
e |IP reputace, v¢. udaje, jestli je IP adresa blacklistovana nebo
podezield
e Historie pouzitych MAC adresa a vyrobce zafizeni
e Operacni systém a jeho historie na zafizeni
e UzZivatelem zadané poznamky a informace k zafizeni
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Monitoring vykonu aplikaci a sité

Systém v celé monitorované siti, mezi vSemi zafizenimi a na vSech
sluzbach méfi a vytvari automaticky (bez nutnosti nastavovat
manualné limitni hodnoty nebo jiné parametry) model normalniho
chovani pro vykonnostni parametry minimalné:

e prenosova rychlost sité,

e rychlost odezvy aplikace,

e odezva systému z pohledu uzivatele,

e informace o retransmission a out of order paketech.
Vykonnostni anomalie na jednotlivych zarizenich a jejich sluzbach jsou
reportovany uzivateli.

Zaznamenadvani a ukladani plného provozu s vyuzitim sensoru
Je pozadovano volitelné nahravani plného sitového provozu (full
packet capture) na vSech dodanych zafizenich minimalné na zakladé
parametr: cilova a zdrojova IP/MAC adresa, podsit, vyuzity protokol,
IPv4 nebo IPv6.
Jednotné grafické rozhrani
Systém musi poskytovat jednotné grafické uZivatelské rozhrani pro
veskerou praci uZivatell, véetné viech detekci, analyzy sitovych
statistik, nastaveni systému, konfiguraci alertt, reportti a dashboardi.
UZivatelské profily a nastaveni
Systém musi byt schopen vytvareni profilti a skupin uZivatelli pro
omezeni funkcionality produktu a viditelnosti uloZzenych dat
s podporou minimalné:
e granuldrni nastaveni pristupu k analytickymi
konfiguraénim/administrativhim komponentam systému
s definovanymi trovnémi pfistupu (alespon read, write,
execute),

e granularni nastaveni pfistupu k datlim z rGznych segmentd sité
organizace s definovanymi Grovnémi pfistupu (alespon read,
write, execute),

o vytvareni filtri veskerych dat a jejich sdileni mezi uZivateli a
skupinami uZivatelQ,

e vytvareni vlastnich uZivatelskych pohledt, reportti, dashboardt

apod.
PoZadavky na procesni zpracovani kybernetickych udalosti

Management bezpecnostnich udalosti a incidentl
Systém musi poskytovat integrované rozhrani pro:

e reporting bezpecnostnich incidentd (prohlaseni identifikované
udalosti za bezpecnostni incident),

e spolupraci a sdileni informaci pfi analyze identifikovanych
bezpecnostnich incidentl véetné potfebného workflow mezi
jednotlivymi uzivateli s podporou automatizovanych oznameni
0 zméné stavu udalosti Ci pFifazeni fesSitele,

e jednoduché sdileni informaci o bezpecnostnich incidentech,

svo

vcetné uzivatelem zadanych komentara,

MINISTERSTVO
PRO MISTNI
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e mozZnost vyhledavani a filtrovani nad vSiemi udalostmi
z pohledu workflow bezpeénostniho incidentt (reportovana
udalost, udalost v feseni, vyfeSend uddlost, udalosti v feSeni
daného uzivatele apod.).

Pozadavky na integraci, reporting a alerting Spinéno
ANO/NE
Integrace ANO

Systém musi byt schopen rychlé a jednoduché uzivatelské integrace
s nastroji tretich stran:

e nastrojem typu SIEM prostfednictvim minimalné syslog, CEF a
LEEF,

e nastroji pro generovani nebo zpracovani sitovych statistik ve
formatu IPFIX/NetFlow, véetné moznosti filtrovat
IPFIX/NetFlow exportované statistiky dle vsech filtrovanych
parametru jako vyse,

e s dalSimi nastroji prostfednictvim okamzité definovatelnych a
jednoduse poutzitelnych odkazt (URL) na poZzadované pohledy
v nastroji.

Automatické bezpecénostni hlaseni (alerty) ANO
Systém musi byt schopen upozoriiovat uZivatele prostfednictvim
minimalné emailu a logu o:

o vsech identifikovanych udalostech,

e udalostech filtrovanych minimalné dle IP a MAC adresy,
podsité, zavaZnosti udalosti, kategorie udalosti, zemé,
uZivatele, sitové sluzby, ¢isla portu, provozu do/z internetu.

Tyto alerty musi byt systém schopen dodavat i ve strojové Citelném

formatu pro vyziti v nastrojich typu SIEM a musi obsahovat minimalné
kompletni informace o detekované udalosti véetné URL odkazu na

danou udalost v reportovaném obdobi do grafického rozhrani aplikace.
Moznost automatizovaného reportingu ANO
MozZnost vytvafeni automatizovanych manazZerskych reportti o stavu
kybernetické bezpecnosti z pohledu zpravy kybernetickych incidentd

idedalné dle oblasti jejich vznikd (nap¥.: doména, web, email apod.).

Je poZzadovano vytvareni reportl v ceském jazyce.

9.4. Ostatni parametry reseni

9.4.1. Kabelaz

Soucasti feSeni bude veskera kabeldz LAN v potfebném mnoZstvi pro propojeni. Presné délky
pozadovanych kabell budou upfesnény v ramci ptipravného provadéciho projektu. Pokud néjaky
kabel bude v provedeni Fiber Optic, budou potfebné optické transceivery soucdsti dodavky na obou
stranach pripojeni. Vyjimkou z tohoto bodu jsou vlastni propojovaci optické kabely mezi lokalitami i
uzly.
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Implementacni prace

Soucdsti doddvek jsou ddle nasledujici implementacni a migracni prace:

e Predimplementacni analyza a provadéci projektovd dokumentace véetné stanoveni
podrobného postupu praci a akceptacnich kritérii, popisu a ndvrhu harmonogramu
implementace a popisu detailni postupné migrace s dlrazem na minimalizaci nutnych
odstavek provozu dle potreb stavajici RDS. A dale bezpecnostni ndvrh zapojeni a maximalni

spoluprace vsech dodanych zafizeni v ramci tohoto projektu.

o Konfigurace vSech HW a SW komponent, aby byl zajistén provoz Servisnich sluzeb RDS 2.0 dle

predimplementacni analyzy a provadéciho projektu
e Instalace dodaného hardware do racku v ramci uvaZovanych datovych lokalit
e Zapojeni do napajeni
e Zapojeni do LAN

e Pfiprava navrhu sluzeb Sluzba bezpecného ovéreni identity a Adresarova sluzba do prostredi

virtualiza¢ni platformy
e Akceptacni testy instalovaného hw
e Projektové vedeni

e Implementace komponent Sluzba bezpecného ovéreni identity a Adresarovd sluzba do

prostiedi virtualizacni platformy
e Zaskoleni
e Podrobné nastaveni téchto komponent za ptritomnosti zadavatele
e Zapojeni, konfigurace a nastaveni zafizeni HW do Out Off Band Management
e Hardening OS
e Akceptacni testy zbytku
e Dokumentace dodaného rfeseni (Dokumentace skutecného stavu), ostatni dokumentace

e Skoleni
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10. Obsah zaruky

10.1. Zakladni zaruka

Zakladni zaruka je soucasti ceny dodavky. Poskytovatel se zavazuje po dobu tfi let zakladni zaruky

resit nahlasené incidenty/vady v parametrech:
e Odezva: NBD
e Doba vyfeSeni zavady: 5NBD
e ZpUsob vyreseni: onsite

e Ucel: Oprava vad a feseni incidenttl vedoucich k udrzeni parametrd danych Akceptaénim

protokolem.

a ztohoto dlivodu vést systém zaznamenani incidentu/vady, minimalné na Urovni emailové

schranky v rezimu 24x7x365
Soucasti zakladni zaruky je také:
e Dodani bezpec€nostnich a systémovych zaplat.

e Upozornéni na vyznamné zranitelnosti.
10.2. Rozsirena zaruka a servisni podpora

Soucasti pozadavku zapojeni je vysoka dostupnost na Urovni active-active. Tim je vytvarena
sluzba Management modulu, kterd musi mit dostupnost (SLA) na Urovni minimalné 99,5%. Tato
dostupnost plati tedy na sluzbu, potazmo na celé HA feSeni. Jednotlivd zafizeni nejsou tedy u
takto vysokého SLA brana v potaz. Pro jednotlivd zafizeni plati zmensené SLA jako v celém

projektu —98%. Ale pouze za podminky dostupnosti sluzby jako takové (celého reseni).

Ddle je soucdsti rozsirené zdruky a servisni podpory:
a) UdrZeni dostupnosti 24x7x365 predmétu plnéni v kvalité predané akceptacnim protokolem,
tedy spoluprace s objednatelem nebo jim urcenou tfeti stranou na identifikaci a navrhu reseni
pfipadného incidentu a obnoveni dostupnosti prvku/sluzby v poZzadovanych parametrech, viz
nize.
b) Provoz Helpdesk
c) Provoz Hotline
e) Maximalni soucet doby poruch — 3,5h/mésic
f) PoZadovana garance dostupnosti — 99,5%/Uctované obdobi

g) Maximalni doba odezvy pfi nahlaseni poruchy — viz tabulka dle kategorie incidentu

h) Povoleny pocet hodin planovanych vypadkid — 1%/mésic
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i) Report stavu provozu jako souédst vyuctovani
I) Servisni tym — management a vybaveni servisniho tymu Poskytovatele pfipraveného
zasahnout v ptipadé poruchy v nejblizSim mozném case pro splnéni smluvniho vztahu
m) Aktivni ¢innost Poskytovatele predchazejici nedostupnosti predmétu smlouvy ¢i jeho délce na
zakladé podnétl z dalsi ¢innosti a best practise (napf. upozornéni na zranitelnosti ¢i bezpecnostni
zaplaty)
n) Obnova dostupnosti pfedmétu smlouvy dle sjednanych parametrd pfi zavinéni (byt i
Castecného) Objednatele, tfeti strany ¢i vys$si moci — max. 1 / rok /kazda kategorie jako soucast
plateb ,za sluzbu servisu”.
o) Pristupy servisniho tymu do prostor objektl Partner( projektu (ukonceni tras) se mize ridit
metodickymi pokyny Partnerl projektu. Pokud nejsou metodiky znamy, anebo poskytovateli
predlozeny, musi mit kazdy ¢len servisniho tymu platny obcansky prikaz nebo platny cestovni

pas pro identifikaci a pripadné i ztotoZnéni v prostorach Partnerl projektu.

10.3. Kategorie incidentii a prislusné odezvy

V nésledujicich tabulkdch jsou zobrazeny poZadované parametry odezev pro incidenty A, B, C a

definice jednotlivé kategorie incidentd.

Tabulka ¢. 13 — PoZadavky na garantované parametry SLA

A

30 min 2 hod do12h
B 30 min 4 hod Next day
C 60 min Next business day 5 pracovnich dni
Konfigurace / 60 min -- Next business day
zména na
pozadani
zadavatelem
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Tabulka ¢. 14 - Kategorie incident(

Incident/vada kategorie A

Prvek IT/sluzba neni pouzitelna ve svych zakladnich funkcich nebo se vyskytuje funkéni zavada
znemoznujici pouzivani sluzby. Tento stav muzZe ohrozit bézny provoz, pfipadné miiZe zpusobit
vétsi finanéni nebo jiné skody.

Prvek IT/sluzba ma znamou zranitelnost nebo nema bezpecnostni aktualizace doporucené
vyrobcem.

Incident/vada kategorie B

Prvek IT/sluzba je ve svych funkcich degradovana tak, Ze tento stav omezuje béiny provoz.
Prvky nejsou stejné nakonfigurované nebo zazaplatované.

Incident/vada kategorie C

Ostatni drobné incidenty/vady, které nespadaji do kategorii A a/nebo B.

Tyto parametry jsou vychozimi poZzadavkem zadavatele, zhotovitel mizZe navrhnout parametry

umérné prisnéjsi s ohledem na kvalitu jim realizované sité.
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11. Skoleni
Zadavatel pozaduje vysSkoleni administrativniho tymu zadavatele ve vsSech technologiich
a administrativnich postupech potfebnych k provozu a bezpecnosti sité.

Skoleni probéhne v misté sidla zadavatele nejdfive v dobé testovaciho provozu, materialy

jsou dodany tyden pred vlastnim Skolenim, pokud neni niZe u jednotlivych Skoleni fec¢eno jinak.
Zaskoleni predchazi implementaci nebo je jeji soucasti.(doba implementace se v3ak do
Skoleni nepocita)
11.1. Povinné oblasti zaskoleni pro 2 osoby zadavatele a 2 osoby servisni
organizace
e Analytické bezpecnostni nastroje - —5MD
e Firewally administrace, management —3 MD
e Firewally nastaveni pravidel a funkci— 3MD
e OpenlLDAP, AAA-2MD

e RADIUS/TACACS+ - 2MD

11.2. Certifikované skoleni

Zadavatel ddle vyZaduje, aby min. 2 spravci uréeni zadavatelem prochazeli na naklady zhotovitele
pravidelnym $kolenim s certifikovanym lektorem na technologie uZité v siti. Skoleni v dobé
ostrého provozu nemusi byt na stejnych zafizenich ani na zatizenich stejného vyrobce, vyucovaci
postupy viak musi vést ke konfiguracim dle standard@ uZitych v siti. Casovy rozsah kazdého
Skoleni je min. 5MD na osobu a mlzZe byt sloZen z vice navazujicich kurzd. Jazykem 3Skoleni je
¢estina. Skoleni nemusi byt realizovano v sidle zadavatele. Materidly ke $koleni musi byt predany

Skolenému nejdéle prvni den Skoleni.
PoZadovany harmonogram:

e Realizace projektu — 1x administrace Firewallu

e Druhy rok provozu — 1x Linux bezpecnost

e Treti rok provozu — 1x Firewally, opakovani

Zhotovitel vzdy nabidne tfi terminy kazdého skoleni v prlibéhu roku pro moznost pfihlaseni osob

zadavatele.
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12. Pozadavky na dokumentaci

Struktura dokumentace musi soucasné spliiovat také dotacni podminky. Dokumentace budou

v ¢eském jazyce, technické vyrazy mohou byt v jazyce anglickém. Pfedand dokumentace je 1x ve

standardnim editovatelném formatu pro elektronickou formu (napf. MS Office — Word, Excel,

Visio a Open Office) a 1x v needitovatelném standardnim formatu, napt. PDF. Tisténa verze je

také min. v jedné kopii. Zmensit rozsah dokumentaci mize pouze zhotovitel.

Dokumentace zde uvedena je pfeddna v sidle zhotovitele.

1)

2)

3)

12.1. Provadéci dokumentace

Ptred spusténim implementace dila pfedloZi zhotovitel do 4 tydnU od ucinnosti smlouvy navrh
provadéci dokumentace ke schvaleni. Schvaleni mimo zadavatele provadi i opravnéna osoba
ze sidla umisténi uzlu sité. Implementace poté bude v souladu s provadéci dokumentaci.
V ptipadé zadavatelem poZadovanych Uprav dokumentace, zhotovitel zpracuje pozménovaci
verzi do 4 pracovnich dni a znova predd dokumentaci ke schvaleni dle poZadavk( tohoto
bodu.

Zména v prlbéhu implementace je podminéna schvédlenim zadavatele a ptipadné jim

urcenou dalsi osobou (v pfipadé zmény v objektech partnera projektu).

Dokument obsahuje vSechny aktivity potfebné pro radné zajisténi implementace predmétu
plnéni do stavu odpovidajictho poZadovanym parametrim zadavatele. Dokumentace a
popsané aktivity musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi

obsahovat minimalné tyto ¢asti:

a. Detailni schéma fyzického zapojeni véetné popisu, Urovni detailu je min. vinova

lamda /transceiver / port aktivniho prvku.

b. Detailni schéma logického schéma véetné popisu, Urovni detailu je vlan / vrf ¢i jind

nejmensi virtudlni jednotka.
c. Detailni popis cilového stavu a funkcionalit jednotlivych ¢asti.

d. Popis zapracovani adresniho rozsahu, zapracovani vefejnych a dodavatelsky

neutralnich adres zhotovitele.
e. Zpusob zajisténi potfebnych dodavek vcetné technické podpory

f. ZpUsob zajisténi projektového fizeni na strané uchazece pro realizaci predmétu

plnéni
g. Detailni navrh a popis postupu implementace predmétu plnéni

h. Detailni popis zajisténi bezpecnosti informaci
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i. Detailni harmonogram projektu véetné uvedeni kritickych milnikd. Minimalni kritické

milniky pro dokumentaci uzlu Krajsky urad Pk, kde budou i obecné informace pro

zadavatele:

Vi.

Vii.

viii.

Xi.

Xii.

Zahdjeni projektu

Provedeni predimplementacni analyzy vcetné pfipadné prvni navstévy
budouciho umisténi uzlu.

Pfeddani provadéci dokumentace

Zahajeni implementace predmétu plnéni

Skoleni

Zahdjeni testovaciho (zkusebniho) provozu. Testovaci provozu bude trvat
minimalné 3 tydny.

Akceptacéni testy — rozsah i zpUsob provedeni. Popis provedeni musi byt
v takovém detailu, aby Sel test znova zopakovat. V pfipadé zadavatelem

poZadovanych Uprav dokumentace, zhotovitel zpracuje pozménovaci verzi

do 4 pracovnich dni a pfeda dokumentaci znova ke schvdleni.
Zahajeni plného provozu

Navrh akceptacnich kritérii a akceptacnich testl

Detailni popis navrhovanych skoleni

Detailni popis udrzby systému

Detailni struktura dalSich dokumentaci

12.2. Dokumentace skutecného provedeni

1) V prabéhu implementace provadi zhotovitel aktualizaci provadéci dokumentace a spusténi

ostrého provozu finalizuje dokumentaci odpovidajici skute¢nému stavu implementace.

Soucasti dokumentace je i vypis konfiguraci jednotlivych aktivnich prvk(. V ptipadé, zZe

zafizeni neumoznuje zobrazeni konfigurace v Citelné podobé a zafizeni ma webové rozhrani,

jsou soucasti dokumentace screenshoty vieho nastaveni.

2) Soucasti predané dokumentace v elektronické podobé budou i zalohy vSech aktivnich prvkd

s posledni konfiguraci.

3) Dokumentace skutecného provedeni je zhotovitelem udrZovana v aktudlnim stavu po dobu

platnosti Smlouvy o servisni podpore. Zalohy jsou i nadale provadény, vypisy konfiguraci

jednotlivych aktivnich prvkid se v dokumentaci nadale neaktualizuji.
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1)

2)

3)
4)

5)

1)

1)

2)

1)

12.3. Bezpecnostné-provozni dokumentace

Dokumentace popisujici obecné stav sité jako celku, nasledné se vénujici bezpecnému

provozu kazdého konkrétniho uzlu z pohledu administratort danych uzlG.

Dokumentace uzl(l Krajsky urad a Nemocnice Pardubice je podrobnd, zahrnujici informace o
celé siti a rozSifena pro podrobny provoz a bezpecnou administraci celé sité, véetné vnéjsiho

perimetru, monitoringu a bezpecnosti.
Soucasti dokumentace kazdého uzlu jsou minimalné:

Bezpecnostni pravidla z pohledu fyzické i sitové bezpecénosti ve vztahu k pouzitym aktivnim

prvkim a dodanym technologiim.

Bezpecnostni smérnice s popisem implementovanych a provozovanych bezpecnostnich

mechanismU a zasadami pro bezpecny provoz sité
12.4. DR dokumentace

Dokumentace popisuje krok po kroku postupy pfi:
o Spusténi systému

o Regeni vypadku jedné komponenty. Popsany musi byt moznd Feeni véech moinych
vypadk( a prepnuti do redundantniho reZzimu. Soucasti je i popis spravné funkce

redundantni komponenty pro vizualni kontrolu.

o Eskala¢ni mechanismus zdkladniho ovéreni funkénosti a poté nahlaseni zavady dle

povahy konkrétniho uzlu.
12.5. Dokumentace hesel

Zadavatel zakazuje jakakoliv hesla v ostatnich dokumentacich, umoziuje pouze jednoznacny

odkaz do dokumentace hesel.

Hesla jsou rozdélena v kapitoldch po dokumentacich nebo dle abecedné vzestupné
sefazenych odkazl, pokud se zhotovitel nedohodne v pfipravné fazi projektu se zadavatelem

jinak.

12.6. Inventarni dokumentace

Po realizaci celého projektu je zhotoviteli pfedan soupis vsech zafizeni, kazdé identifikované
svym produktovym oznacenim, umisténim, mnozstvim v daném umisténi, sériovym cislem
(pokud existuje), zafazenim do kategorie (sluzba, hardware, software, pfislusenstvi k hw,

licence k hw, jiné) a cenovym ohodnocenim dané polozky.
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12.7. Dokumentace o licencich

1) Zadavatel obdrii soupis zafizeni s pripsanymi jednotlivymi licencnimi politikami véetné

pripadnych licencnich cisel nebo kéd( a jejich platnosti.
12.8. Analyza rizik

1) Zhotovitel na zdkladé analyzy definuje mozna rizika provozu Regionalni datové sité v kazdém
uzlu zvlast a navrhne moZnd opatfeni pro jejich snizeni. Realizace opatfeni neni soucasti

projektu.
2) Metodika stanoveni rizik musi byt standardizovana a zopakovatelna. Zadavatel doporucuje
metodiku vyhlasky ¢. 82/2018Sb., o kybernetické bezpecnosti.
12.9. Materialy k probéhlému skoleni
Pfipadné dalsi materialy jako reakce na otazky pfi skoleni

12.10. Upozornéni k dokumentaci

Dokumentace hesel a bezpecnostni dokumentace je na predni strané vyrazné oznacena nazvem a

textem v Cervené barvé na kontrastnim podkladu:

TLP:RED — Dokument dlivérného charakteru v majetku oddéleni informatiky Pardubického kraje.
Je zakdzano pofrizovani kopii nebo zapUljéeni treti osobé bez svoleni vedouciho oddéleni

informatiky Pardubického kraje!
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13. Bezpecnostni vymezeni

Zadavatel provedl na zakladé Varovani Narodniho uUfadu pro kybernetickou a informacni
bezpecnost ze dne 17.12.2018 hodnoceni rizik potenciondlniho provozu technickych a
programovych prostredk(l vzeslych z této verejné zakazky od spolecnostni zminénych ve Varovani
NUKIB.

Zadavatel jako osoba uvedend v §3 pism. c) azZ f) zakona o kybernetické bezpecnosti v tomto
pfipadé zohledniiuje poZadavky vyplyvajici z bezpecnostnich opatreni pfi vybéru dodavatele na
technické a programové prostfedky dle §4 odst. 4 stejného zakona a timto se proti spole¢nostem
zminénych ve Varovani NUKIB v tomto pfipadé vymezuje a nabidka s produkty téchto

spole¢nosti bude vyloucena.
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Priloha ¢. 2 smlouvy

Vzor akceptacniho protokolu

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

AKCEPTACNI PROTOKOL

Poskytovatel [BUDE DOPLNENO]
Objednatel Pardubicky kraj
Smlouva Smlouva o dodavce HW a SW a o poskytovani souvisejicich sluzeb .

Nazev Projektu

,Modernizace infrastruktury pro sdileni informaci a dat s obcemi

Pardubického kraje*

Cislo Projektu

CZ.06.3.05/0.0/0.0/16_044/0006323

Datum piedani

Predavaci protokol
¢.

Popis dil¢iho
pInéni

Akceptovano bez
vyhrad

Akceptovano s
vyhradou

Neakceptovano
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V Pardubicich dne ............... Vo dne ...............
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Piiloha ¢. 3 smlouvy

HlaSeni poruchy

K odeslani elektronickou postou na adresu || NG

Cislo smlouvy o servisni ¢innosti: _

Pracovnik odpovidajici za spravnost hlaseni:

Jméno: ... tel: oo, e-mail: ...

Datum a ¢as hlaseni poruchy: ............................l

Navrhovany stupen priority: ....................coooiiiiiin...

Informace o misté instalace:

Adresa: ..o tel/faX: oo

Popis poruchy:
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Piiloha ¢. 4 smlouvy

Protokol o provedeni servisni ¢innosti

Jméno zastupce poskytovatele: .........coooiiiiiiiiiiii

Nazev lokality, kde byl proveden zdsah: ......................oooooiiiinel.
AdTESA: ..o
Datum a ¢as nahlaSeni poruchy: .....................

Datum a ¢as odstranéni poruchy: ........................

Informace o servisovaném prvku KI a poruse:

Popis poruchy:

Zpusob odstranéni poruchy:

Razitka, jména a podpisy odpovédnych osob:

za objednatele za poskytovatele





