EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A,." PRO M iST N i
Integrovany regionalni operaéni program — ROZVOJ C R

SMLOUVA O DODAVCE HW A SW A O POSKYTOVANI SOUVISEJICICH
SLUZEB

uzaviena § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdejsich
predpisu (dale jen ,,obcansky zakonik*)

Eviden¢ni ¢islo smlouvy: OR/22/24255

Pardubicky kraj

Sidlo: Komenského nam. 125, 532 11 Pardubice

I1CO: 70892822

zastoupeny: JUDr. Martinem Netolickym Ph.D., hejtmanem Pardubického kraje
Bankovni spojeni:  CSOB, a.s., Pardubice

¢islo uctu: 239602855/0300

Kontaktni osoba ve vécech technickych: Ing. David Rezler:

tel. kontaktni osoby:
e-mail:

Kontaktni osoba ve vécech projektu: Ing. Miroslava Oravcova
tel. kontaktni osoby:
e-mail:

(na strané jedné, dale jen ,,0bjednatel*)

a

ALTEPRO solutions a.s.

Sidlo: Na Maninach 1092/20, 170 00 Praha 7
Korespondenéni adresa: Na Maninach 1092/20, 170 00 Praha 7

ICO: 03665496

DIC: CZ03665496

zapsany v obchodnim rejstiiku u Méstského soudu v Praze pod sp. zn. B 20333
zastoupeny: Ing. Martinem Vitkem, ¢lenem piedstavenstva
Bankovni spojeni: Komer¢ni banka a.s.

Cislo étu: 107-9161070297/0100

Kontaktni osoba:
tel. kontaktni osoby:
e-mail:

(na stran¢ druhé, dale jen ,,poskytovatel*)

(objednatel a poskytovatel dale spole¢né také jako ,,smluvni strany* a kazda jednotlivé jako
,Ssmluvni strana‘)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu o servisu dodavce HW a SW a o
poskytovani souvisejicich sluzeb (dale jen ,,smlouva®).



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e > o PRO M iSTNi

Integrovany regionalni operacni program ROZVOJ C R

Preambule

Tato smlouva se uzavira v souvislosti s realizaci projektu ,,Modernizace infrastruktury pro
sdileni informaci a dat s obcemi Pardubického kraje” (dale jen ,,projekt®). Pardubicky
kraj je v ramci tohoto projektu ptijemcem finanéni podpory z Integrovaného regionalniho
operacniho programu, ¢. vyzvy 28 (dale jen ,,Vyzva 28 IROP*), registracni Cislo projektu
CZ.06.3.05/0.0/0.0/16_044/0006323. Sluzby a dodavky, které jsou predmétem této
smlouvy, jsou spolufinancovany z Vyzvy 28 IROP a z rozpoctu Pardubického kraje.
Smluvni strany této smlouvy jsou seznameny s podminkami stanovenymi Vyzvou 28
IROP, podminkami pro ucast v projektu a jsou rovnéz obeznameny s koncepci projektu.

Poskytovatel je vybranym dodavatelem vetejné zakazky snazvem ,,RDS 2.0 -
Management modul“ (dale jen ,,VeFejna zakazka*) uveiejnéné na profilu objednatele,
jakozto zadavatele, ve smyslu zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjsich predpisu (dale jen ,,ZZVZ*), zaddvané v otevieném nadlimitnim fizeni.
Sluzby, které jsou predmétem této smlouvy, navazuji na dodavku prvki komunikaéni
infrastruktury dle Smlouvy o dodavce.

Poskytovatel prohlasuje, Ze je drzitelem potfebného Zivnostenského opravnéni a ma radné
vybaveni, zkuSenosti a schopnosti, aby sluzby dle této smlouvy poskytoval ve stanovené
dob¢ a ve sjednané kvalité a ze si je védom skute€nosti, Ze objednatel ma zna¢ny zajem na
plnéni pfedmétu této smlouvy, v Case a kvalité stanovené touto smlouvou.

l.
Uéel smlouvy

Ugelem této smlouvy je zajisténi realizace predmétu Veiejné zakazky dle zadavaci
dokumentace Vetejné zakazky (dale jen ,,Zadavaci dokumentace®), tj. dodavky HW,
dodavky SW vcetné licenci, implementace do stavajiciho prostiedi objednatele, vcetné
vyuziti stavajicich produktu, licenci a smluvnich vztah objednatele, zaruky a servisni
podpory, a to v souladu s pozadavky objednatele definovanymi touto Smlouvou.

Poskytovatel touto smlouvou garantuje objednateli splnéni zadani Vefejné zakazky a

vSech z toho vyplyvajicich podminek a povinnosti podle Zad4vaci dokumentace. Tato

garance je nadfazena ostatnim podminkdm a garancim uvedenym v této Smlouvé. Pro

vylouceni jakychkoliv pochybnosti to znamena, Ze:

a) v pripad¢ jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato
Vertejné zakazky vyjadieny Zadavaci dokumentaci;

b) v piipadé chybéjicich ustanoveni této smlouvy budou pouzita dostate¢né konkrétni
ustanoveni Zadavaci dokumentace;

c) poskytovatel je vazan svou nabidkou piedlozenou objednateli v ramci zadavaciho
fizeni na zadani Vefejné zakdzky, kterd se pro upravu vzdjemnych vztahil
vyplyvajicich z této Smlouvy pouZije subsidiarné.
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1.
Predmét smlouvy

Poskytovatel se zavazuje poskytnout objednateli pInéni podrobn¢ specifikované v piiloze
¢. 1 této Smlouvy spocivajici v dodéavce, instalaci a implementaci HW a SW komponent
vcéetné licenci, jakoz 1 vzajemné funk¢ni provazani téchto komponent S ostatni
infrastrukturou Zadavatele a poskytnuti pozadované servisni podpory, vcetné dalSich
¢innosti (dale jen ,,.Dodavka“). Poskytovatel odevzda véci, které jsou predmétem
Dodavky, a umozni objednateli nabyt vlastnické pravo k nim.

Poskytovatel se zavazuje poskytnout objednateli Dodavku fadné a v¢as za podminek dle
této smlouvy.

Objednatel se zavazuje zaplatit poskytovateli dohodnutou cenu za fadné a vcas
poskytnutou Dodavku a poskytnout poskytovateli soucinnost nezbytnou k fadnému
poskytnuti Dodavky, a to za podminek touto smlouvou dale stanovenych.

Poskytovatel se zavazuje Dodavku poskytovat sam, nebo s vyuzitim poddodavateld, které
uvedl v piiloze ¢. 6 Zadavaci dokumentace a prostiednictvim osob — ¢lenu realiza¢niho
tymu, které uvedl v ptiloze ¢. 4 Zadavaci dokumentace. Jakékoliv dodate¢na zména osoby
¢lena realiza¢niho tymu, poddodavatele nebo rozsahu plnéni svéfeného poddodavateli
musi byt pfedem pisemné schvalena objednatelem, ledaze by plnéni ptivodné svétené
poddodavateli realizoval poskytovatel sam. Novy ¢len realizaéniho tymu musi odpovidat
pozadavklim stanovenym objednatelem v Zadavaci dokumentaci.

Smluvni strany vyslovné uvadéji, ze pii poskytovani Dodavky prostiednictvim
poddodavatele ma poskytovatel odpovédnost, jako by Dodavku poskytoval sam.
Objednatel bude jednat vzdy vyhradné s poskytovatelem.

M.
Terminy a misto plnéni

Nevyplyva-li z této Smlouvy vyslovné jinak, je poskytovatel povinen provést Dodavku
nejpozdéji do 8 mésict od nabyti u¢innosti této Smlouvy a poskytovat zaruku a servisni
podporu po dobu 5 let od pfedani HW, SW a jeho implementace do prostiedi objednatele.
Tim neni dotéeno ustanoveni ¢l. V. odst. 11 a 12 smlouvy.

Mistem plnéni této vefejné zakazky je sidlo objednatele. Pokud to povaha plnéni dle
smlouvy umoznuje, je poskytovatel opravnén poskytovat plnéni dle smlouvy také
vzdalenym pftistupem.

V.
Zpisob provedeni dodavky

V ramci Dodavky je poskytovatel povinen provést instalaci a zprovoznéni jednotlivych
HW a SW komponent tvoficich Dodavku, jakoz 1 vzdjemné funkcni provazani téchto
komponent se stavajici infrastrukturou Zadavatele a poskytnuti pozadované servisni
podpory, v¢etn¢ dalsich ¢innosti, a to v souladu s P¥ilohou &. 1 této Smlouvy.

V ramci provedeni Dodéavky a v rdmci poskytnuti Licenci k autorskym dilim tvoficim
soucast Dodavky je poskytovatel povinen piedat objednateli veSkerou dokumentaci,
doklady, zaru¢ni listy, technické a uZzivatelské manudly a jiné dokumenty, které jsou
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nezbytné k fadnému uzivani komponent tvoficich Dodavku, jakoz i1 k uzivani Dodavky
jako celku. Pfedanim dokumentace je mysleno zejména dodani nasledujicich dokumentti
uvedenych v piiloze €. 1 smlouvy (dale jen ,,Dokumentace®).

Objednatel akceptuje provedeni Dodavky na zakladé provedené akceptacni procedury dle
ustanoveni ¢l. V. této smlouvy.

Dodavka HW a SW vcetné licenci je fadné provedena okamzikem podpisu akceptacniho
protokolu dle ¢l. V. odst. 4 smlouvy ze strany objednatele s vyrokem ,,Akceptovano®.
Timto okamzikem piechazi na objednatele vlastnické pravo a nebezpeci Skody zptisobené
na vécech tvorticich soucast Dodavky.

Pokud je soucasti Dodavky poskytovatele poskytnuti dopliikového programového
vybaveni (software, systémové komponenty) nebo jiného predmétu (napt. Dokumentace),
ktery naplituje znaky dila dle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zédkont (autorsky zékon), ve znéni
pozdéjsich predpist (dale jen ,,autorské dilo), zavazuje se poskytovatel objednateli
poskytnout nebo zajistit pro objednatele opravnéni uzit veskera takovato autorska dila
vSemi v uvahu pfichdzejicimi zplsoby uziti nezbytnymi k fadnému uzivani Dodavky
objednatelem po dobu trvani majetkovych prav autorskych autora k autorskému dilu, bez
jakychkoliv mnozstevnich nebo Gzemnich omezeni (dale jen ,,Licence®). V piipad¢, ze
autorské dilo je standardnim komerénim softwarovym produktem poskytovatele nebo tieti
strany, objednatel pfipousti omezeni Licence v nezbytném rozsahu z této skuteCnosti
vyplyvajiciho, umoznujiciho naplnéni pfedmétu a Gcelu této smlouvy. Smluvni strany se
vyslovné dohodly, ze veskeré predmétné Licence budou objednateli poskytnuty bez
naroku na dodate¢nou odménu nad rdmec ceny Dodavky sjednané v této smlouvé a
naklady na pofizeni ptislusné Licence jsou soucasti ceny Dodéavky dle této smlouvy.

Poskytovatel se zavazuje zajistit platnost Licenci k autorskym dilim tietich stran a
moznost objednatele uzit veskera takovato autorska dila v souladu s pfedmétem této
smlouvy a k G¢elim vyplyvajicim z této smlouvy.

Poskytovatel prohlasuje, ze veskeré jeho plnéni dodané podle této smlouvy bude prosté
pravnich vad a zavazuje se odSkodnit v plné vysi objednatele v piipadé, ze tfeti osoba
uspeésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni. V pfipad€, ze by narok tfeti osoby vznikly v souvislosti s plnénim poskytovatele
podle této smlouvy, bez ohledu na jeho opravnénost, vedl k docasnému ¢i trvalému
soudnimu (¢i obdobnému) zdkazu ¢i omezeni uzivani Dodavky ¢i jeho ¢asti ze strany
objednatele, zavazuje se poskytovatel zajistit nahradni feSeni a minimalizovat dopady
takovéto situace na objednatele, a to bez dopadu na cenu Dodavky sjednanou podle této
smlouvy, pfi¢emz souc¢asné nebudou dotéeny ani naroky objednatele na nahradu skody.
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V.
Akceptace

Cast Dodavky, tvorici logicky a funkéni celek zpUsobily byt piedmétem piejimky (dale
jen ,diléi pInéni®), bude objednatelem akceptovana na zaklad¢ akceptacni procedury.
Akceptacni procedura zahrnuje ovéieni, zda poskytovatelem poskytnuté dil¢i plnéni
splituje podminky, k jejichz splnéni se poskytovatel zavazal, a to porovnanim skute¢nych
vlastnosti jednotlivych dil¢ich plnéni poskytovatele s jejich zavaznou specifikaci
uvedenou v této smlouve; specifikaci se rozumi i akceptacni kritéria, jsou-li stanovena
dohodou Smluvnich stran.

Predani a ptevzeti poskytovatelem tadné provedené Dodavky, ktera je samostatnym
dil¢im plnénim, probéhne na zaklad¢é nize popsané akceptacni procedury, a to v terminu
dle ¢l. III. odst. 1 této smlouvy.

Poskytovatel pisemné vyzve objednatele k ucasti na akceptaéni procedufe nejméné 7
pracovnich dnii pfed jejim zahajenim. Pokud se objednatel nedostavi v terminu uréeném
pro provedeni akceptaénich testl, piestoze byl poskytovatelem k tcasti fadné vyzvan, je
poskytovatel opravnén provést piislusné akceptacni testy bez jeho ptitomnosti. O prub&hu
akceptacnich testii vyhotovi poskytovatel pisemny zaznam, v némz zejména uvede, zda
testy prokazaly chyby. Objednateli budou poskytnuty originaly veSkerych dokumentt
vypracovanych v souvislosti s provedenim akceptacnich testa.

Jestlize jednotlivé dil¢i plnéni splni akceptacni kritéria akceptacnich testt, poskytovatel se
zavazuje nejpozdéji v pracovni den nésledujici po ukonceni akceptacnich testli umoznit
objednateli toto dil¢i plnéni ptevzit a objednatel se zavazuje k jeho ptevzeti nejpozdéji do
5 pracovnich dnii. Smluvni strany se zavazuji o tomto pievzeti sepsat akceptacni protokol,
jehoz vzor je ptilohou €. 2 této smlouvy.

Nestanovi-li specifikace akceptacnich testil jinak, ma se za to, Ze dil¢i plnéni spliuje
stanovena akceptacéni kritéria za ptfedpokladu, Ze toto plnéni nema z4dnou vadu kategorie
A ve smyslu odst. 6 tohoto ¢lanku smlouvy, a souc¢asné nema vice nez 2 vady kategorie B
ve smyslu odst. 7 tohoto ¢lanku smlouvy — v takovém piipadé objednatel mize podepsat
akceptacni protokol s vyrokem ,,Akceptovano s vyhradami“. V pfipadech, kdy pocet
a/nebo druh vad piekracuje maximalni pocet stanoveny pro splnéni akceptacnich kritérii
s vyrokem ,,Akceptovano s vyhradami®, objednatel uvede do akcepta¢niho protokolu
vyrok ,,Neakceptovano* a neni povinen Dodavku ¢i dil¢i plnéni pievzit.

Vadou kategorie A je vada, ktera zcela nebo podstatnym zpisobem znemoZiluje pouZiti
dil¢iho plnéni pro potieby objednatele v souladu s touto smlouvou.

Vadou kategorie B je vada, ktera umoziuje pouziti dil¢iho plnéni pro potieby objednatele
v souladu s touto smlouvou, ovSem dil¢i plnéni neodpovida jeho specifikaci dle této
smlouvy.

Za uspéSnou se akceptani procedura povazuje v okamziku, kdy je obéma stranami
podepsan akceptacni protokol s vyrokem ,,Akceptovano bez vyhrad*.

Pokud kterékoliv z jednotlivych dil¢ich plnéni nesplituje stanovena akceptacni kritéria
nebo je splituje s vadami, které jsou piipustné, sdéli objednatel své pfipominky pisemné
poskytovateli; pokud objednatel takové dil¢i plnéni soucasné akceptuje, uvede své
ptipominky v akcepta¢nim protokolu.
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Poskytovatel je povinen vyporadat piipominky objednatele bez zbyte¢ného odkladu a
neprodlené predlozit piislusné dil¢i plnéni k opakované akceptaci dle této smlouvy, za
pfiméfeného pouziti ostatnich ustanoveni tohoto ¢lanku smlouvy. Akceptaéni procedura
se bude opakovat, dokud ptislusné dil¢i plnéni nesplni akceptacni kritéria a nebude mozné
zakoncit akceptaci s vyrokem ,,Akceptovano bez vyhrad“. V piipad¢, ze se jednd o
vypofadani pifipominek k dil¢imu plnéni, které¢ jiz bylo akceptovano, namisto
akceptaéniho protokolu strany potvrdi pisemné, Ze pfipominky byly vypoiadany.

Dohodnuté terminy pro akceptaci dil¢iho plnéni nejsou doteny trvanim akceptacni
procedury ani jakymkoli jejim prodlouzenim z diivodu vad branicich akceptaci, tj. pokud
akceptacni procedura z divodid na strané poskytovatele ¢i z divodi jejiho nutného
opakovani ve smyslu odst. 9 tohoto ¢lanku smlouvy ¢i jinych vad branicich akceptaci
piekro¢i termin uvedeny v ¢l. III. odst. 1 této smlouvy, bude se jednat o prodleni
poskytovatele s plnénim Dodavky.

V souladu s ¢l. IV. odst. 5 smlouvy je poskytovatel povinen poskytnout objednateli
veSkeré Licence k autorskym diliim tvoficim soucast Dodavky (¢i s touto Dodavkou
souvisejicich) nejpozdéji v den podpisu akceptaéniho protokolu Dodavky. Prede dnem
podpisu akceptacniho protokolu Dodavky je objednatel opravnén uZzivat autorska dila dle
piedeslé véty v rozsahu nezbytné nutném k provedeni akceptaéni procedury dle tohoto
¢lanku smlouvy a k ovéteni kvality plnéni poskytovatele.

Neni-li touto smlouvou stanoveno jinak, je poskytovatel nejpozdéji v den podpisu
akceptaéniho protokolu jednotlivého dil¢iho plnéni povinen piedat objednateli
Dokumentaci, véetné provozni, uzivatelské a administratorské dokumentace k dil¢imu
plnéni.
VI.
Cena a platebni podminky

Cena za Dodavku dle této smlouvy je cenou smluvni, nejvySe pftipustnou,
nepiekrocitelnou a ¢ini 6.957.000,- K¢ bez DPH, samostatné DPH ve vysi 1.460.970,- K¢,
tj. celkem 8.417.970,- K¢ véetné DPH (dale jen ,,cena za Dodavku®).

Cena za Dodavku zahrnuje veskeré naklady poskytovatele spojené s Dodavkou a zahrnuji
zejména veSkeré Licence vztahujici se k ¢i souvisejici s piisluSnou casti Dodavky,
zakladni zaruku, a dale veSkeré sluzby, které budou poskytovatelem k Dodavce ¢i v
souvislosti s Dodavkou poskytovany. Cenu je mozné zménit pouze V ptipad¢ zmeny sazby
DPH. Poskytovatel prohlasuje, ze vSechny technické, finan¢ni, vécné a ostatni podminky
pro splnéni zavazkl z této smlouvy zahrnul do kalkulace ceny. Poskytovatel vyslovné
prohlasuje, Ze soucasti ceny jsou i1 veskeré néklady spojené se splnénim podminek pro
splnéni zavazki z této smlouvy dle obecné zavaznych pravnich predpist.

Cena za servisni podporu dle ptilohy ¢. 1 této smlouvy, je cenou smluvni, nejvyse
ptipustnou, nepiekrocitelnou a ¢ini 27.990,- K¢ bez DPH za 1 mésic, samostatné¢ DPH ve
vysi 5.877,90 K¢, tj. celkem 33.867,90 K¢ vcetné DPH (déale jen ,,cena za Servisni
podporu®). Cena za servisni podporu zahrnuje veskeré naklady poskytovatele spojené se
splnénim jeho zavazku z této smlouvy, zejména piilohy €. 1. Cenu je mozné zménit (s
vyjimkou odst. 4 tohoto c¢lanku smlouvy) pouze v piipadé zmény sazby DPH.
Poskytovatel prohlasuje, ze vSechny technické, financni, vécné a ostatni podminky pro
splnéni zavazkd ztéto smlouvy zahrnul do kalkulace ceny. Poskytovatel vyslovné
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prohlasuje, Ze soucasti ceny jsou i veskeré néklady spojené se splnénim podminek pro
splnéni zavazki z této smlouvy dle obecné zavaznych pravnich predpisa.

Viceprace i1 vicenaklady, které vzniknou poskytovateli z divodu poskytnuti nekvalitnich
sluzeb ¢i sluzeb poskytnutych v rozporu se smlouvou ¢i jejimi piilohami, nejsou soucasti
ceny a hradi je poskytovatel v plné vysi.

Cena zahrnuje veskeré ¢innosti poskytovatele a pozadavky objednatele, uvedené v piiloze
¢. 1 smlouvy.

Objednatel nebude poskytovat zadné zalohové platby.

Uhrada ceny bude provedena po poskytnuti sluzeb v ¢eské méné nebo v méné platné
v Ceské republice na zakladé tadného danového dokladu (dale jen jako ,.faktura®), kterou
je poskytovatel povinen vystavit nejpozdéji do 10. kalendéiniho dne nasledujiciho mésice.
Posledni den uplynulého kalendainiho mésice je datem uskute¢néni zdanitelného plnéni.
Splatnost faktury je smluvnimi stranami dohodnuta na 30 (tficet) kalendainich dnti ode
dne tadného doruceni faktury objednateli.

Podkladem a podminkou pro vystaveni tadné faktury za Dodavku dle odst. 1 tohoto
Clanku smlouvy bude objednatelem podepsany akceptacni protokol s vyrokem
»Akceptovano bez vyhrad“; podkladem a podminkou pro vystaveni fadné faktury za
servisni podporu dle odst. 2 tohoto ¢lanku smlouvy bude objednatelem potvrzeny report
piislusného kalendarniho pololeti, ktery bude ze strany poskytovatele pfedavan 1x za
pololeti, vzdy za celé ukoncené kalendarni pololeti zpétn€, a musi obsahovat minimalné
nazev projektu, registracni ¢islo projektu, ¢islo reportu, obdobi, datum ¢innosti, konkrétni
popis ¢innosti, identifikacni tdaje poskytovatele a dale vypis vSech zaznamu Hotline a
Helpdesk z dotéeného pololeti a jejich stav vyfizeni poskytovatelem, souhrnné informace
ohledné dodrzovani garance provozu (SLA) za dotCené pololeti. Tento report bude
ptilohou faktury.

V ptipadé¢, Ze budou sluzby poskytovany jen po ¢ast kalendainiho pololeti, bude pomérné
zkracena piislusna fakturace za poskytovani sluzeb.

Stane-li se v pribéhu trvani smlouvy Ceské republika ¢lenem Evropské ménové unie a
bude-li v zavazné stanoven koeficient pro piepocet CZK na EUR, budou ceny sjednané v
CZK piepocteny do EUR na =zikladé odpovidajictho koeficientu sjednaného v
mezinarodnich imluvach, kterymi bude Ceska republika vazéna, jakoZ i v souladu s
piipadnou tomu odpovidajici vnitrostatni pravni upravou Ceské republiky.

Faktury vystavené poskytovatelem musi obsahovat vSechny néleZitosti danového dokladu
dle zdkona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdé&jSich predpist (dale
jen ,,zadkon o DPH*), a dle § 435 obcanského zédkoniku v¢. oznafeni smlouvy, ke které se
vztahuje. Faktura bude dale obsahovat nalezitosti vyplyvajici z rezimu spolufinancovani
Projektu ze strukturdlnich fondid Evropské unie, zejména registracni ¢islo projektu
CZ.06.3.05/0.0/0.0/16_044/0006323, nazev projektu ,,Modernizace infrastruktury pro
sdileni informaci a dat s obcemi Pardubického kraje* a informaci o tom, ze Projekt je
spolufinancovan z Evropského fondu pro regionalni rozvoj, Integrovaného operacniho
programu (IROP)vcetné povinnych parametrti publicity, dale cenu bez DPH, sazbu DPH a
cenu v¢. DPH.
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Nebude-1i faktura obsahovat veskeré nalezitosti podle zdkona o DPH, obcanského
zakoniku nebo podle jinych obecné platnych pravnich predpist nebo bude-li v rozporu s
podminkami stanovenymi smlouvou, nebo bude-li chybné vytctovana cena nebo DPH, je
objednatel opravnén fakturu poskytovateli vratit s pokyny k jeji opravé. V takovém
piipadé splatnost faktury nezacala bézet a splatnost nové opravné faktury pocne bézet od
samého pocatku az prvnim dnem po jejim doruceni objednateli.

Povinnost uhradit cenu za poskytnuté sluzby je splnéna dnem odepsani piislusné ¢astky z
uctu objednatele ve prospeéch uctu poskytovatele. VSechny poukazované ¢astky vzajemné
stranami na zdkladé¢ smlouvy musi byt prosté jakychkoliv bankovnich poplatkli nebo
jinych nékladi spojenych s pievodem na jejich ucty.

Objednatel uhradi pfijatou fakturu pouze na bankovni Uty poskytovatele zvetfejnéné
spravcem dané zptisobem umoziujicim dalkovy pfistup ve smyslu § 96 odst. 2 zakona o
DPH. V piipadé, ze poskytovatel nebude mit sviij bankovni ucet timto zpisobem
zvetejnén, uhradi objednatel poskytovateli pouze zaklad dané, pticemz DPH uhradi
poskytovateli az po zvefejnéni piisluSného Uctu poskytovatele v registru platci a
identifikovanych osob poskytovatelem.

Poskytovatel prohlasuje, ze sprdvce dané pifed uzavienim smlouvy nerozhodl, Ze
poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
»hespolehlivy platce®). V pfipadé, ze spravce dané rozhodne o tom, Ze poskytovatel je
nespolehlivym platcem, zavazuje se poskytovatel o tomto informovat objednatele do 2
(slovy: dvou) pracovnich dni. Stane-li se poskytovatel nespolehlivym platcem nebo dojde
k nékteré ze skuteCnosti predvidanych v § 109 zdkona o DPH, uhradi objednatel
poskytovateli pouze zdklad dané, pficemZz DPH je objednatel opravnén uhradit pfimo
prislusnému spravci dané€, pficemz tato uhrada se povazuje za fadné splnéni povinnosti
zaplatit cenu dle smlouvy. O thradé DPH piimo ptislusnému spravci dané je objednatel
povinen poskytovatele pisemné informovat.

VII.
Prava a povinnosti stran, prohliseni stran

Poskytovatel se zavazuje:

a) poskytovat Dodavku podle této smlouvy a sluzby servisni podpory vlastnim jménem,
na vlastni odpovédnost a v souladu s pokyny objednatele fadné a vcas, zejména se
zohlednénim délky trvani akceptacni procedury;

b) poskytovat Dodavku dle této smlouvy vyhradné s vyuzitim nového, nerepasovaného
zbozi, které pochazi z oficialniho distribu¢niho kanalu vyrobce dodavaného zatizeni a
je uréeno pro trh v Ceské republice;

c) poskytovat Dodavku dle této smlouvy spocivajici v instalaci a veskeré konzultacni,
servisni ¢i obdobné ¢innost vztahujici se k dodanému HW ¢i SW ¢leny realiza¢niho
tymu, které uvedl v pfiloze ¢. 4 Zadavaci dokumentace;

d) poskytovat pInéni podle této smlouvy s pééi fadného hospodaie odpovidajici
podminkam sjednanym v této smlouvé a s procesy ,,best practice, za dodrzovani
obecné zavaznych pravnich predpist;
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e) upozoriovat objednatel v¢as na v§echny hrozici vady ¢i vypadky svého plnéni, jakoz i
poskytovat objednateli veskeré informace, které jsou pro plnéni smlouvy nezbytné;

f) neprodlen¢ oznamit pisemnou formou objednateli piekazky, které mu brani v plnéni
pfedmétu smlouvy a vykonu dalSich cCinnosti souvisejicich s plnénim piedmétu
smlouvy;

g) upozornit objednatele na potencialni rizika vzniku $kod a véas a fadné dle svych
moznosti provést takova opatieni, ktera riziko vzniku skod zcela vylouc¢i nebo snizi;

h) informovat objednatele o plnéni svych povinnosti podle této smlouvy a o dulezitych
skute¢nostech, které mohou mit vliv na vykon prav a plnéni povinnosti smluvnich
stran;

i) zajistit, aby vSechny osoby podilejici se na plnéni jeho zavazkl z této Smlouvy, které
se budou zdrZovat v prostorach nebo na pracovistich objednatele, dodrzovaly ucinné
pravni piedpisy o bezpecnosti a ochran¢ zdravi pii praci a veSkeré interni predpisy
objednatele, s nimiz objednatel poskytovatele obeznamil;

J) chranit osobni udaje, data a dusevni vlastnictvi objednatele a tretich osob;

K) upozorniovat objednatele v odiivodnénych piipadech na ptipadnou nevhodnost pokynti
objednatele.

2. Poskytovatel se v oblasti sluzby servisni podpory zavazuje:

a) Sluzby servisni podpory budou poskytovany v lokalitach, na dodaném zafizeni a v
rozsahu a dle specifikace uvedené v této Smlouvé a v pfiloze ¢. 1 této Smlouvy.

b) Poskytovatel se zavazuje udrZzovat po celou dobu poskytovani sluzeb dostupnost
dodan¢ho zbozi v parametrech SLA, kter¢ je specifikovano v Ptiloze €. 1 této Smlouvy, a
v takovém stavu, aby jeji garantované i standardni parametry odpovidali Akceptacnimu
protokolu Dodavky, a objednatel se zavazuje poskytnout k tomu veSkerou potiebnou
soucinnost.

c) Poskytovatel zaruCuje a =zajistuje objednateli nepfetrzité poskytovani sluzby
(nepretrzity provoz predmétu Dodavky a dostupnost této sluzby 24 hodin denné, sedm dni

v tydnu po cely kalendaini rok), s maximalni dobou nedostupnosti stanovenou v tomto
¢lanku a v pfiloze €. 1 této smlouvy.

d) Pro urceni dostupnosti se pouZije nasledujici vzorec:

Me¢si¢ni dostupnost (v %) = [(pocet hodin v mésici) — (soucet trvani vSech poruch v mésici)] x 100
(pocet hodin v mésici)

(Pticemz pocet hodin v mésici se stanovi podle skutecného poctu dni v mésici
vynasobeného ¢islovkou 24 napt. 30 dnti x 24 = 720 hodin)

Za nedostupnost, tedy poruchu, se povazuje i poskytovani sluzby s hor§imi nez
garantovanymi parametry, dohodnutymi v Akceptac¢nim protokolu Dodavky a dale
Vv Priloze €. 1 této Smlouvy.
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e) Planované vypadky se nezapocitavaji do doby dostupnosti podle odst. ¢) a d) tohoto
¢lanku smlouvy. Poskytovatel se zavazuje, Ze celkovd doba planovanych vypadka v
kazdém kalendarnim meésici nepiesdhne procentudlni hodnotu uvedenou v piiloze €. 1
smlouvy, smluvni strany se mohou v konkrétnim ptipadé pisemné dohodnout jinak.
Poskytovatel se dale zavazuje, Zze bude planované prace na trase, které si vyzadaji
nedostupnost, provadét pokud mozno v dobé mimo pracovni Spicku, tedy zejména v
nocnich hodinach (0:00-6:00h) a ve dnech pracovniho volna a klidu.

f) Poskytovatel je povinen planované vypadky pisemné oznamit objednateli nejméné 5
pracovnich dnii pfedem. Pokud tuto povinnost nedodrzi, poc¢itd se doba planované¢ho
vypadku do doby nedostupnosti, pokud se smluvni strany nedohodnou v konkrétnim
ptipadé¢ jinak.

g) Do doby nedostupnosti se dale nezapocitava doba, kdy nedostupnost bude
prokazatelné zplsobena divody lezicimi na strané objednatele (napf. poruchy na zatizeni
objednatele, neposkytnuti nezbytné soucinnosti, kterou poskytovatel sam nemtiize zajistit,
apod.) a z duvodu, které¢ poskytovatel objektivné nemohl ovlivnit, véetné udalosti vyssi
moci. Za zacatek nedostupnosti se pro uréeni doby jejiho trvani povazuje Cas jejiho
ohlaseni objednatelem (nebo jim ur¢enou tfeti 0sobou) zptsobem podle odst. h) tohoto
¢lanku smlouvy nebo zjisténim nedostupnosti poskytovatelem a zavedenim poZzadavku do
servicedesku za objednatele.

h) Sluzby servisni podpory budou dle jejich parametri uvedenych v Pfiloze ¢. 1 této
Smlouvy poskytovany bud’ samostatné na zaklad¢ pravidelné Cinnosti (tj. bez vyslovného
pokynu ¢i objedndvky ze strany objednatele), nebo na zdkladé¢ pozadavku objednatele,
ktery objednatel uplatni prostfednictvim aplikace helpdesk / servicedesk dostupné na
adrese support.altepro.cz nebo telefonicky na telefonnim ¢isle +420 840 11 22 33.
Poskytovatel potvrdi pfijeti ohlaSeni Objednatele do casu dle nahlaSené kategorie
incidentu (viz Ptiloha ¢. 3 této smlouvy) od pfijeti incidentu/vady a to prostfednictvim
aplikace helpdesk / servicedesk nebo e-mailem na adresu support@altepro.cz. Minimalni
obsah nahlaSovaného incidentu/vady bude sou¢asti Provozni a bezpe¢nostni dokumentace.

i) Objednatel nebo jim povéfena tieti strana proveden prvni identifikaci pticiny incidentu
a nejcastéji 1 prvotni zasah k jejimu odstranéni. V negativnim ptipad¢ je pak Objednatel
nebo jim urcena tfeti strana povinna vyplnit hlaSeni minimalné v pozadované struktuie
(urc¢ené Provozni a bezpecnostni dokumentaci) a uvést v ném telefonické spojeni na jeho
opravnéného zastupce pro moznost vyzadani dopliujicich informaci ze strany
poskytovatele.

J) Sluzba Telefonicka podpora (hot-line) je poskytovana poskytovatelem na tel. ¢.: +420
840 11 22 33.

k) Poskytovatel urCuje a plné zodpovida za stanoveni zpisobu odstranéni incidentu/vady,
za stanoveni posloupnosti jednotlivych Cinnosti a za stanoveni doby, kdy tyto Cinnosti
budou provadény. K tomu je Objednatel povinen poskytnout potfebnou soucinnost. V
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ptipad¢, kdy Objednatel nezabezpeci poskytovatelem pozadovanou soucinnost
(zptistupnéni servisovanych zafizeni, poskytnuti potiebnych informaci, provoznich dat,
konfiguraci apod.) a Poskytovatel si nemiize tuto sou¢innost zafidit jinak, je Poskytovatel
povinen zaznamenat k zdznamu poruchy ¢as nesoucinnosti a posléze jejitho obnoveni.
Doba prodleni do obnoveni soucinnosti se tak do doby trvani poruchy (a tim 1 vypoctu
doby nedostupnosti) nepocitd. Musel-1i v§ak poskytoval neprodlené a nutné zasdhnout a
nemohl-li vyckat soucinnosti Objednatele (napf. ohrozeni majetku ¢i Zivota), je
Objednatel povinen uhradit poskytovateli zvySené naklady spojené s takovymto
odstranénim poruchy.

I) Poskytovatel ma pravo pouzit k plnéni pfedmétu smlouvy tietich subjektd, odpovida
vSak, jako by plnil sam.

m) Po provedeni servisni Cinnosti bude povéfenymi zastupci Poskytovatele sepsan a
Objednatelem potvrzen ,,Protokol o provedeni servisni ¢innosti® jako sou¢ast nahlaSeného
incidentu v ServiceDesku Poskytovatele, jehoz vzor je ptilohou €. 4 této smlouvy.

n) K omezeni nebo rozsifeni rozsahu servisni ¢innosti v disledku omezeni nebo rozsifeni
rozsahu servisovaného zafizeni mize dojit pouze dohodou smluvnich stran a musi byt v
souladu s podminkami stanovenymi v ZZVZ. Dohoda musi byt pisemna a bude mit formu
dodatku k této smlouve.

0) Pokud dojde k druhé a dalsi poruse sluzby/prvku za kalendaini rok v dusledku
prokédzaného umyslného nebo nedbalostniho poruseni nebo nedodrzeni provoznich ¢i
zaru¢nich podminek ze strany Objednatele, jeho zaméstnancti nebo tretich osob (zavinéna
porucha) nebo v dusledku vnéjSich udalosti, které nezpusobil Poskytovatel (napf.
vandalstvi, terorismus, valka, obanské nepokoje, pozary, povodné€ a jiné Zivelné udalosti,
vybuchy, uniky chemickych a radioaktivnich materialti a podobné), je Objednatel povinen
uhradit Poskytovateli vedle ceny uvedené v ¢l. VI. odst. 3 této Smlouvy i néklady na praci
servisniho technika, cenu spotfebovaného materidlu a nahradnich dild, jakoz i vSechny
ostatni uceln¢ vynalozené naklady spojené s provedenim servisni ¢innosti, a to podle
aktudlniho ceniku poskytovatele ke dni vyuctovani. Bezplatné vyieSeni prvniho vyskytu
poruchy v roce kazdého typu zavinéni (objednatel, tfeti strana, vyS$Si moc) je soucasti
pfedmétu plnéni.

p) Poskytovatel je povinen postupovat pii plnéni této smlouvy s odbornou péci; zavazuje
se pii plnéni predmétu smlouvy a poskytovani sluzeb postupovat poctiveé, peclivé a s
odbornou péci, jak je vymezena v § 5 odst. 1 obcanského zakoniku s pouzitim kazdého
prosttedku, kterého vyzaduje povaha sluzeb, podle pokyntli objednatele a v souladu s jeho
zajmy, které jsou poskytovateli zndmy nebo je musi znat ¢i predpokladat.

3. Poskytovatel prohlasuje, ze:

a) neni jako pravnicka osoba v likvidaci;

b) neni proti nému vedeno konkursni fizeni ani vyrovnaci fizeni ve smyslu zakona
€. 328/1991 Sb., o konkursu a vyrovnani, ve znéni pozd¢jSich ptedpisii, popt. zdkona
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¢. 182/2006 Sb., o upadku a zplisobech jeho feseni, ve znéni pozdéjSich predpist a takoveé
fizeni nebylo zastaveno ¢i zruseno z divodu nedostatku majetku poskytovatele a dale
neni piedluzen ¢i neschopen plnit své splatné zavazky viici svym véfiteliim;

C) uzavieni/m této smlouvy:

e neporusi spravni rozhodnuti organu statni spravy Ceské republiky ¢i rozhodnuti soudt
Ceské republiky;

e neporusi ustanoveni zadné dohody, smlouvy ¢i jiného ujednani, které uzavrel se tieti
osobou;

e neucinil nic, at’ jiz sdm anebo za spoluprace ¢i prostfednictvim tieti osoby, co by
omezilo ¢i znemoznilo dosazeni ucelu této smlouvy.

4. Poskytovatel se zavazuje, Ze objednateli bezodkladné po vzniku takové skutecnosti
pisemné€ oznami:

a) podani navrhu na prohlaSeni konkursu na majetek poskytovatele dle zakona ¢.
182/2006 Sb., o upadku a zptsobech jeho feseni, ve znéni pozdéjsich predpisti; nebo

b) podani navrhu na vyrovnani na majetek poskytovatele dle zakona ¢. 182/2006 Sb., o
upadku a zptsobech jeho feseni, ve znéni pozdé&jsich piedpisti; nebo

c) vstup poskytovatele do likvidace; nebo

d) splnéni podminek prohlaseni konkursu na majetek poskytovatele, tj. zejména ze
poskytovatel je ptfedluzen anebo insolventni; nebo

e) rozhodnuti o provedeni pfemény poskytovatele, zejména fuzi, pfevodem jméni na
spole¢nika €1 rozd&lenim, provedeni zmény pravni formy poskytovatele ¢i provedeni
jinych organiza¢nich zmén; nebo

f) omezeni ¢i ukonceni ¢innosti poskytovatele, ktera bezprostiedné souvisi s piedmétem
této smlouvy; nebo

g) vSechny skuteénosti, které by mohly mit vliv na ptechod ¢i vypotfadani zavazki
poskytovatele vici objednateli vyplyvajicich z této smlouvy ¢i stouto smlouvou
souvisejicich; nebo

h) rozhodnuti o zruseni poskytovatele.

5. Poskytovatel prohlasuje, ze pied podpisem této smlouvy fadné piekontroloval veskeré
podklady a dokumentaci a fadn€ provefil mistni podminky a vSechny nejasné podminky
pro poskytovani sluzeb si vyjasnil s objednatelem nebo mistnim Setfenim.

6. Poskytovatel se zavazuje mit po celou dobu trvani smluvniho vztahu sjednané pojisténi
odpovédnosti za Skodu zpiisobenou tfeti osobé s limitnim plnénim na jednu Skodnou
udalost v minimalni vysi 8.000.000 K¢&.

7. Poskytovatel je povinen spolupiisobit pii vykonu finan¢ni kontroly ve smyslu § 2 pism. e)
a § 13 zékona ¢. 320/2001 Sb., o finan¢ni kontrole ve vetejné spravé a o zmeéné nekterych
zdkonu (dale jen ,zdkon o finan¢ni kontrole*), ve znéni pozdéjSich predpist, tj.
poskytnout kontrolnimu orgédnu doklady o dodavkach zbozi a sluzeb hrazenych z
vefejnych vydaji nebo z vefejné financni podpory v rozsahu nezbytném pro ovéteni
ptislusné operace. Tutéz povinnost bude poskytovatel povinen pozadovat po svych
dodavatelich.
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Poskytovatel je povinen archivovat origindlni vyhotoveni smlouvy vcetn¢ jejich dodatkd,
originaly ucetnich doklada (a jejich pfiloh) a dalSich dokladii vztahujicich se k realizaci
predmétu této smlouvy po dobu 10 let od ukonceni projektu, minimaln¢ vsak do 31. 12.
2030. Po tuto dobu je poskytovatel povinen umoznit osobam opravnénym k vykonu
kontroly projekti provést kontrolu dokladii souvisejicich s plnénim této smlouvy.

Veskeré materidly vztahujici se k projektu (dokumenty, smlouvy, prezencni listiny,
publikace, prezentace atd.), nebo vzniklé v ramci projektu musi byt oznaceny v souladu
S Obecnymi a/nebo Specifickymi pravidly IROP. Vedle toho objednatel pozaduje, aby
povinnd publicita vSech materialdi, které vzniknou v ramci plnéni projektu, byla vzdy
pifedem odsouhlasena uréenym zaméstnancem objednatele jako realizatora projektu.

VIII.
Ochrana informaci, osobnich udaji a bezpecnost informaci

Smluvni strany jsou si védomy toho, Ze v ramci plnéni této smlouvy:

a) si mohou vzajemné imyslné nebo i opominutim poskytnout informace, které budou
povazovany za duvérné (déle ,,diivérné informace*),

b) mohou jejich zaméstnanci ziskat védomou ¢innosti druhé strany nebo i jejim
opominutim pfistup k davérnym informacim druhé strany.

Veskeré duvérné informace zlstavaji vyhradnim vlastnictvim preddvajici strany a
piijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné usili,
jako by se jednalo o jeji vlastni divérné informace. S vyjimkou plnéni této smlouvy se
ob¢ strany zavazuji neduplikovat Zadnym zplUsobem divérné informace druhé strany,
nepiedat je tfeti stran¢ ani svym vlastnim zaméstnanclim a zastupciim s vyjimkou téch,
ktefi s nimi pottebuji byt sezndmeni, aby mohli plnit tuto smlouvu. Obé€ strany se zaroven
zavazuji nepouzit diveérné informace druhé strany jinak neZz za Ucelem plnéni této
smlouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za duvérné implicitné
vSechny informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi, tj.
napf. popisy nebo ¢asti popisti technologickych procesti a vzorci, technickych vzorct a
technického know-how, informace o provoznich metodach, procedurach a pracovnich
postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich ¢asti,
nabidky, kontrakty, smlouvy, dohody nebo jind ujednani s tfetimi stranami, informace o
vysledcich hospodateni, o vztazich s obchodnimi partnery, o pracovnépravnich otdzkéach a
vSechny dalsi informace, jejichZ zvetejnéni piijimajici stranou by predavajici strané mohlo
zpusobit Skodu.

Pokud jsou diivérné informace poskytovany v pisemné podob¢ nebo ve formé textovych
soubori na pocitacovych médiich, je predavajici strana povinna upozornit piijimajici
stranu na diivérnost takového materidlu jejim vyznacenim alespoii na titulni strance.

Bez ohledu na vyse uvedena ustanoveni se za diivérné nepovazuji informace, které:
a) se staly vefejné¢ znamymi, aniz by to zavinila zamérné ¢i opominutim piijimajici
strana,
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b) méla pfijimajici strana legaln¢ k dispozici pfed uzavienim této smlouvy, pokud takové
informace nebyly pfedmétem jiné, diive mezi smluvnimi stranami uzaviené smlouvy o
ochran¢ informaci,

c) jsou vysledkem postupu, pii kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna dolozit svymi zaznamy nebo divérnymi informacemi tieti strany,

d) po podpisu této smlouvy poskytne pfijimajici strané tieti osoba, jez takové informace
pritom neziskéd pfimo ani nepiimo od strany, jez je jejich vlastnikem.

Poskytovatel je povinen pfi poskytovani plnéni podle této smlouvy dodrzovat zésady
bezpecnosti informaci a dat v€etné osobnich idajti (ddle v tomto odstavci jen ,,bezpecnost
informaci®), jakoz i zasady ochrany osobnich udaji stanovenych GDPR, pricemz
bezpecnosti informaci se rozumi zajisStovani diivérnosti, integrity a dostupnosti informaci,
které jsou uchovavany, vytvareny nebo zpracovavany prostfednictvim prvkt Dodavky, a
to v pfiméfeném rozsahu.

Poskytovatel je povinen pii plnéni svych povinnosti podle této smlouvy s odbornou péci
poskytovat objednateli veSkerou soucinnost nezbytnou k tomu, aby objednatel fadné
naplioval pravni povinnosti stanovené zdkonem ¢.181/2014 Sb., o kybernetické
bezpecnosti a o zmeéné souvisejicich zdkonl, ve znéni pozdéjSich ptedpist (dale jen
,ZoKB*), a jeho provadécimi predpisy. Poskytovatel je zejména povinen poskytovat
objednateli soucinnost k zavadéni, provadéni, revidovani a aktualizaci odpovidajicich
bezpecnostnich opatieni stanovenych objednatelem za ucelem zajisténi souladu se ZoKB
a jeho provadécimi predpisy. Jestlize vznikne v souvislosti s povinnostmi podle tohoto
odstavce potfeba uzaviit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje se
poskytovatel poskytnout objednateli veskerou soucinnost nezbytnou k formulaci obsahu
takového dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp. smlouvy v souladu
se ZZVZ.

Ustanoveni tohoto ¢lanku neni dot¢eno ukoncenim této smlouvy z jakéhokoliv diivodu po
dobu dalsich 5 let.

IX.
Soucinnost a vzajemna komunikace

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potiebné pro fadné plnéni svych zavazkl vyplyvajicich ze smlouvy. Smluvni strany jsou
povinny informovat druhou smluvni stranu o veSkerych skute¢nostech, které jsou nebo
mohou byt dulezité pro fadné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych terminGi a s prodlenim splatnosti
jednotlivych penéznich zavazkd.

Veskera komunikace mezi smluvnimi stranami bude probihat prostiednictvim
opravnénych osob, které si smluvni strany za timto Ucelem sd¢li, statutdrnich organa
smluvnich stran, popf. jimi pisemné¢ povétenych pracovniki.
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X.
Zaruka

Poskytovatel poskytuje zaruku (v€etné zaruky vyrobce na dodany HW), ze kazda cast
Dodavky ma ke dni jeji akceptace funkéni vlastnosti stanovené touto smlouvou, a je
zpusobila k pouziti pro Gcéely stanovené v této smlouvé nebo v souladu s touto smlouvou.

Poskytovatel poskytuje zaruku kazdé jednotlivé ¢asti Dodavky od okamziku jeji akceptace
s vyrokem ,,Akceptovano bez vyhrad“ po dobu 60 mésicti.

Objednatel, ptipadné jim zmocnéna tfeti strana, je opravnén vady Dodavky nahlasit
poskytovateli kdykoli v prib&éhu zaruéni doby (zékladni ¢i rozsitené) bez ohledu na to,
kdy je zjistil, aniz by tim byla jeho prava ze zaruky ¢i prava z vad jakkoli dotcena.

Doba od zjisténi vady do jejiho odstranéni se do trvani zarucni doby nezapocitava.
Podrobnosti pozadované zaruky jsou uvedeny v ptiloze €. 1 této smlouvy.

XI.
Sankce

.V pfipadé prodleni poskytovatele s piedanim Dodavky a s poskytnutim Licenci v terminu
dle ¢l. III. odst. 1 smlouvy vznika objednateli narok na zaplaceni smluvni pokuty ve vysi
50.000,- K¢ za kazdy i zapocaty den prodleni.

.V pfipad¢ prodleni poskytovatele s dodrzenim garantovanych reak¢nich dob (dob opravy)
dle SLA k jednotlivym sluzbam servisni podpory dle Ptilohy €. 1 této smlouvy vznika
objednateli narok na zaplaceni smluvni pokuty ve vysi 2.000,- K¢ za kazdou 1 zapocatou
hodinu prodleni s takovym plnénim, je-li garantovand reak¢ni doba (doba opravy)
stanovena v hodinéch.

.V ptipadé, Ze byla porusena touto smlouvou garantovand dostupnost funkci predmétu
plnéni dle SLA uvedené v ptilohach této Smlouvy a vypocitand za fakturované obdobi,
vzniké objednateli narok na zaplaceni smluvni pokuty 10.000K¢ za kazdych i1 zapocatych
0,1% hodnoty dostupnosti pod smluvné stanovenou hodnotu.

.V pfipadg, ze poskytovatel bude k poskytovani Dodavky vyuzivat ¢leny realiza¢niho tymu
nebo poddodavatele v rozporu s ustanovenimi ¢l. II. odst. 4 této smlouvy, vznika
objednateli narok na zaplaceni smluvni pokuty ve vysi 50.000,- K¢ za kazdy jednotlivy
ptipad takového poruseni smlouvy.

.V pripadé, ze poskytovatel porusi svou povinnost ¢l. VII. odst. 1 pism. b) smlouvy
poskytovat Dodéavku dle této Smlouvy vyhradné s vyuzitim nového, nerepasované¢ho
zbozi, které pochazi z oficialniho distribu¢niho kandlu vyrobce dodévaného zafizeni a je
uréeno pro trh v Ceské republice, vznika objednateli narok na zaplaceni smluvni pokuty
ve vysi 10.000,- K¢ za kazdy komponent tvofici soucdst Dodavky, ktery nesplituje
uvedené podminky.

V ptipadé€, Ze objednatel je v prodleni s thradou ceny za Dodavku nebo ceny za servisni

podporu, je povinen uhradit poskytovateli Grok z prodleni v zakonné vysi, a to z dluzné
castky.
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Smluvni pokuty a trok z prodleni jsou splatné do 30 dnit od doruceni jejich vyuctovani
opravnénou smluvni stranou stran¢ povinné. Platby budou provedeny bezhotovostnim
bankovnim pfevodem na ucet opravnéné smluvni strany.

Ustanovenim o smluvni pokuté neni dot¢eno pravo opravnéné strany na nahradu skody v
pIné vysi. Pokud neni v ostatnich ustanovenich smlouvy uvedeno jinak, zaplaceni smluvni
pokuty poskytovatelem objednateli nezbavuje poskytovatele zavazku splnit povinnosti
dané mu smlouvou.

Kazda ze stran smlouvy nese odpovédnost za prodleni, za vady a zplisobenou Skodu
plynouci z poruseni smlouvy a obecné zadvaznych pravnich ptedpisi, zejména obcanského
zdkoniku. Zadna ze stran smlouvy nebude odpovédna za $kodu zptsobenou v dusledku
okolnosti vylucujicich odpovédnost ve smyslu ob¢anského zakoniku. Smluvni strany se
zavazuji upozornit druhou stranu bez zbyte¢ného odkladu na jakékoliv okolnosti branici
fadnému plnéni smlouvy a zavazuji se k maximélnimu Uusili k jejich odvraceni a
piekondni.

XII.
Platnost a ucinnost smlouvy, jeji ukonceni

Tato smlouva nabyva platnosti dnem jejitho podpisu obéma smluvnimi stranami a
ucinnosti dnem jejiho vlozeni do registru smluv a uzavira se na dobu urcitou potfebnou
pro splnéni vSech povinnosti dle této smlouvy. Ukonéenim t¢innosti této smlouvy nejsou
dot¢ena ustanoveni smlouvy tykajici se pievodu vlastnického prava, narokd z
odpovédnosti za vady, narokd plynoucich ze zaruky, narokd z odpovédnosti za $kodu a
narokli ze smluvnich pokut, ustanoveni o ochran¢ informaci, ani dal$i ustanoveni a
naroky, z jejichz povahy vyplyva, ze maji trvat i po zaniku G€innosti této smlouvy.

Objednatel je opravnén od smlouvy odstoupit zejména v pripadé podstatného poruseni
smluvni nebo zakonné povinnosti poskytovatelem.

Za podstatné poruSeni povinnosti se povazuje zejmeéna:

a) prodleni poskytovatele s piedanim jakéhokoliv dil¢iho plnéni po dobu delsi nez 10
dnti oproti terminu plnéni stanovenému ve smlouve nebo na zakladé této smlouvy;

b) opakované nedodrZeni alespon jednoho ze sledovanych parametri SLA u SluZzeb,
pfi¢emz nedodrZeni se povazuje za opakované, pokud za poslednich 6 mésicti nastalo
alespon dvakrat;

C) opakované piipady vyuzivani ¢lend realizaéniho tymu nebo poddodavateld
poskytovatelem v rozporu s ustanovenim ¢l. II. odst. 4 smlouvy, pfiCemz za
opakované se povazuje, pokud za poslednich 3 mésice nastalo alespon dvakrat;

d) vyjde najevo, ze poskytovatel neni z jakéhokoliv divodu neleziciho na strané
objednatele schopen plnit dal své zavazky z této smlouvy.;

e) jestlize bude poskytovatelem podan navrh na prohlaseni konkursu na vlastni majetek
ve smyslu ustanoveni zakona ¢. 182/2006 Sb., o tpadku a zpusobech jeho feSeni, ve
znéni pozdéjsich predpist nebo bude prohlaSen konkurs na majetek poskytovatele na
zaklad¢ navrhu véfitele poskytovatele ¢i bude na zakladé rozhodnuti soudu ustanoven
pfedbézny spravce konkursni podstaty pro poskytovatele ve smyslu zdkona C¢.
182/2006 Sb., o upadku a zpisobech jeho feSeni, ve znéni pozdé¢jSich pravnich
ptedpist nebo bude poskytovatelem podan névrh na vyrovnani ve smyslu ustanoveni
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zakona ¢. 182/2006 Sb., o uUpadku a zplisobech jeho feSeni, ve znéni pozd¢jSich
predpist,

f) pfipad, kdy se prohlaseni poskytovatele uvedené v ptiloze ¢. 5 zadavaci dokumentace
na vefejnou zakazku uvedenou v odst. 2 preambule smlouvy ukdze jako nepravdivé, a
to kdykoliv po dobu trvani této smlouvy, nebo

g) poskytovatel vstoupil do likvidace.

Kazda smluvni strana je opravnéna odstoupit od smlouvy téz v piipad¢ prodleni druhé
strany s plnénim zévazkl podle této smlouvy po dobu delsi nez tticet (30) dnti, pokud
druhd smluvni strana nezjedna népravu ani v dodatecné pfiméfené lhaté, kterd ji byla
smluvni stranou poskytnuta na zéklad¢ pisemné vyzvy ke splnéni povinnosti, pfi¢emz tato
lhiita nesmi byt krat$i nez patnact (15) dnti od doruceni takovéto vyzvy.

Ucinky odstoupeni od smlouvy nastavaji dnem doruceni pisemného ozndmeni o
odstoupeni druhé smluvni strané.

V piipad¢ odstoupeni od smlouvy ma objednatel pravo rozhodnout, zda si rozpracované
plnéni ponechd. Rozpracovanym plnénim se mysli Dodavka jako celek az do okamziku
jejiho tadného prevzeti objednatelem. V piipadé, Ze si objednatel rozpracované plnéni
ponecha, nalezi poskytovateli cena, na kterou ma narok podle smlouvy, poniZena o to, co
poskytovatel usetfil neprovedenim Dodavky v plném rozsahu. V piipadé, ze objednatel
nebude mit zajem ponechat si rozpracované plnéni, ma poskytovatel narok na nahradu
ucelné vynaloZenych nédkladl na provedeni Dodévky do doby doruceni odstoupeni od
smlouvy.

XII1.
Dorucovani

Smluvni strany této smlouvy se dohodly nasledujicim zplisobem na adrese pro doru¢ovani
pisemné korespondence, pokud neni smlouvou stanoveno jinak:

a) adresa pro dorucovani objednateli je: Pardubicky kraj
Komenského nam. 125; 532 11 Pardubice, IDDS: z28bwu?.

b) adresa pro dorucovani poskytovateli je: ALTPRO solutions a. s., Na Maninach
1092/20, Praha 7, 170 00, IDDS: 4u6t7y?2.

Veskerd podani a jind oznameni, kterd se dorucuji smluvnim strandm, je tfeba dorucit
datovou schrankou, osobnég, nebo doporucenou listovni zésilkou s doru¢enkou, pokud neni
ve smlouvé stanoveno jinak.

Aniz by tim byly dotceny dalsi prostiedky, kterymi lze prokazat doruceni, ma se za to, Ze
oznameni bylo fddn¢ dorucené tfetim dnem po jeho odeslani v ptipad¢, ze bylo odeslano
prostiednictvim drzitele postovni licence.

XIV.
Zavéreéna ustanoveni

Smluvni strany prohlasuji, Zze Zadna ¢ast smlouvy nenaplituje znaky obchodniho tajemstvi
ve smyslu § 504 ob¢anského zakoniku.

Smluvni strany berou na védomi, ze nebude-li smlouva zvefejnéna ani do tfi mésict od
jejiho uzavieni, je nasledujicim dnem zrusena od pocatku.
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Smluvni strany této smlouvy se dohodly, Ze pravni vztahy zalozené touto smlouvou se
budou fidit pravnim fadem Ceské republiky. Tato smlouva jakoz i pravni vztahy touto
smlouvou neupravené se fidi obCanskym zakonikem.

Ptipadné spory vzniklé z této smlouvy budou feseny dohodou smluvnich stran a nebude-li
dohody, pak podle platné pravni Gpravy vécné a mistné piisluSnymi soudy Ceské
republiky.

V piipadé neplatnosti nebo neucinnosti nékterého ustanoveni této smlouvy nebudou
dotCena ostatni ustanoveni této smlouvy.

Smluvni strany se dohodly, ze v pfipadé¢ zaniku prédvniho vztahu zalozeného touto
smlouvou zlstavaji v platnosti a ¢innosti i nadale ustanoveni, z jejichz povahy vyplyva,
7e maji zlstat nedotéena zanikem pravniho vztahu zalozeného touto smlouvou.

Pravni jednani bylo schvaleno dne 26. 9. 2022 Radou Pardubického kraje usnesenim
R/1246/22.

Tuto smlouvu lze ménit, dopliiovat a upiesiiovat pouze oboustrann¢ odsouhlasenymi,
pisemnymi a pribézné cislovanymi dodatky, podepsanymi opravnénymi zastupci obou
smluvnich stran.

Tato smlouva je v souladu § 211 odst. 3 zédkona ¢. 134/2016 Sb. o zadavani vefejnych
zakazek ve znéni pozdéjSich predpisi ve spojeni se zakonem ¢. 300/2008 Sb. o
elektronickych ukonech a autorizované konverzi dokumentd, ve znéni pozd&jSich
ptedpistll, uzaviena elektronicky.

Obé& smluvni strany potvrzuji autenticnost této smlouvy a prohlasuji, Ze si smlouvu vcetné
ptiloh precetly, s jejim obsahem (vcetné pfiloh) souhlasi, Ze smlouva byla sepsana na
zaklad¢€ pravdivych 0daji, z jejich pravé a svobodné viile a nebyla uzaviena v tisni ani za
jinak jednostranné nevyhodnych podminek, cozZ stvrzuji svym podpisem, resp. podpisem
svého opravnéného zastupce.

Nedilnou soucast této smlouvy tvofi:
e Piiloha ¢. 1 — Specifikace pfedmétu plnéni
e Piiloha ¢. 2 — Vzor akceptac¢niho protokolu
e Pfiloha ¢. 3 — Vzor hlaseni poruchy
e Piiloha ¢. 4 — Protokol o provedeni servisni ¢innosti

V Pardubicich V Praze

JUDr. Martin Netolicky Ph.D. Ing. Martin Vitek

hejtman Pardubického kraje ¢len predstavenstva
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2. Pojmy

Lokalita — Uzemi obce/mésta

Uzel — zdjmovy bod Pardubického kraje, aktivni prvek (PE ¢i CPE) nebo optické zakonéeni v majetku
nebo prondjmu Pardubického kraje poskytujici své sluzby v daném misté

SLA —service level agreement — Uroven servisni podpory, pfipadné v procentech pozadovana
dostupnost u dodavatelem spravované Casti
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3. Vychozi situace — popis aktudlniho stavu

Vychozi stav sité véetné jeho sluzeb podporujici eGovernment a eHealth na Uzemi Pardubického

kraje vznikl v ramci IOP projektu ,,Regionalni datova sit Pardubického kraje“.

; Nem Pardubice MU Litomysl

‘ ‘}'{' MU Usti nad
‘ 71N Orlici

ZZS Pardubice

MM
Pardubice
‘}tﬁ' Nem Usti nad
1N Orlici
1/
T T1H
Nem Chrudim [=[F=l==]]

:@: :©: 1 £
"I'\I, .}"_‘. "> é’ MU Svitavy
Z N J
MU Chrudim é':.. I:@: - Al Nem suit
! ' KU Pardubice . Nem Litomysl 71> e wy

Obrazek €. 1 — Soucasna topologie Regionalni datové sité

Vznikla sit, spusténa v zafi 2015, propojila celkové 12 uzll v 5 lokalitdch obci s rozsifenou
plsobnosti a v soucasnosti se svymi napojenim na Technologické centrum kraje, na krajské

konektory sité ITS-NGN a akademickou sit CESNET tvofi patef Regionalni datové sité LabeNET.

Jadro sité tvofri tfi fyzické uzly propojené mezi sebou jako dva logické celky, jeden logicky uzel
centralni v datovych centrech Nemocnice a Krajského ufadu v Pardubicich a druhy agregacni v
Nemocnici Litomysl, které jsou propojeny optickou linkou o celkové instalované kapacité
6x1Gbps. Centralni i agregacni uzly jsou osazeny dvojici zatizeni, propojovaci linka mezi nimi je
opticky par, rozdéleny na dva svazky pouze logicky technologii CWDM. Uzly v ostatnich lokalitach
jsou pfipojeny k obéma prvkim v centralnim nebo agregacnim uzlu nezdlohovanou optickou

linkou, ktera je pomoci WDM rozdélena na dvé logické linky 1 Gbps — logicky jde o topologii
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dvojité rozvétvené hvézdy. Cela sit je tak z hlediska topologie uzlové neredundantni, logicky jsou

linky redundantni, fyzicky vsak ne.

Nékteré sluzby provozované siti LabeNET, jsou vyuZivany také v rezimu 24x7.

Tabulka €. 1 - Uzly Regionalni datové sité 1.0

Datové centrum

Pardubicka krajska nemocnice, a.s. Kyjevskda 44, 532 03 Pardubice

Agregacni lokalita

LitomysIskd nemocnice, a.s. J. E. Purkyné 652, 570 14 Litomysl

Koncova lokalita

Chrudimska nemocnice, a.s. Vaclavska 570, 537 27 Chrudim

Koncova lokalita

Orlickoustecka nemocnice, a.s. Cs. armdady 1076, 562 18

Koncova lokalita

Svitavska nemocnice, a.s., Kolarova 7, 568 02 Svitavy

Koncova lokalita

Zdravotnicka zachranna sluzba Pardubického kraje, Pramyslova 450, 530 03
Pardubice

Datové centrum

Krajsky urad Pardubického kraje, Komenského namésti 125, 532 11 Pardubice

Koncova lokalita

Méstsky urad Chrudim, Resselovo nameésti 77, 537 16 Chrudim

Koncova lokalita

Méstsky GFad Litomysl, BFi Stastnych 1000, 570 20 Litomys|

Koncova lokalita

Magistrat mésta Pardubice, Pernstynské nameésti 1, 530 21 Pardubice

Koncova lokalita

Méstsky Urad Svitavy, T. G. Masaryka 40/25, 568 02 Svitavy

Koncova lokalita

Méstsky uFad, Usti nad Orlici Sychrova 16, 562 24 Usti nad Orlici
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4. Uéel projektu
1) Celkovd modernizace sité RDS 1.0

2) Propojeni co nejvétsiho poctu zajmovych lokalit dedikovanym pfipojenim spliujicim

vykonové i bezpeénostni parametry
3) Zakruhovat minimalné lokality s nemocnicemi
4) Vykonové navyseni jednotlivych propojeni
5) Visibilita a vyssi bezpecnost sité
6) Moznost pripojeni i dalsich uzld sdilenym datovym médiem (internetem)

7) Kvalitni prenosové médium minimdlné pro informacni systém sdileni dat a informaci
s obcemi (ISKO)
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5. Obecné pozadavky na implementaci

1) Projektové vedeni projektu i jednotlivych ¢asti — zadavatel poZaduje projektové vedeni
projektu i kazdé jeho casti, kterd je implementovana samostatné. Minimalné 1x mésicné
bude provedeno dodavatelem jedndni v misté sidla objednatele, kde osobné vedouci
realizaéniho tymu a hlavni architekt sezndmi zastupce zadavatele o stavu projektu ¢i jeho
Casti. Zadavatel mulze dle rozsahu Ccasti projektu projektové povinnosti v zadavaci

dokumentaci zmirnit.

2) Proskolené osoby zadavatele musi mit pristup ke vSem informacnim i troubleshootovacim
funkcionalitdm dodavaného teseni. O kazdém jejich postupu vsak musi byt proveden

automaticky zaznam. Proskoleni téchto osob je povinnosti dodavatele.

3) Proskolené osoby zadavatele musi mit mozZnost prebrat kontrolu nad celou siti. O kazdé
zméné v siti vSak musi byt proveden automaticky zaznam.

4) Soucasti pripravnych praci je i pfedimplementacni analyza

5) Soudasti pripravnych praci je i vypracovani provadéciho projektu akceptujiciho jiz dfive
implementované Casti sité nebo jiné ¢asti projektu

6) Dodavka a vlastni implementace nesmi az na planované, oznamené a schvalené vypadky
ohrozit provoz datové sité.

7) Soudasti implementace je i testovaci provoz, kdy dodavatel poskytuje zvySeny dozor nad
provozem testované Casti projektu a je pfipraven fesit vady ve zvySené SLA 99,9%.

8) Akceptacni testy reflektuji jak béZzny provoz, tak i jeho zatizeni.

9) VsSechny dodavané casti jsou vyZzadovany vcetné zaskoleni, které odpovida rozsahu a
dulezitosti jednotlivych ¢asti.

10) Zaskolovani osob zadavatele pro praci v siti provadi dodavatel na své naklady a musi byt

pravidelné.

11) Podminkou spusténi ostrého provozu jednotlivych casti jsou i dodané dokumentace dle

pozadavk(ll zadavatele.

12) Realizace projektu musi mit vidy moznost navazat. NavrZené fesSeni dodavatele musi mit
vidy mozZnost pokracovat jinym projektem ¢i jeho casti.

13) Zadavatel mlze urcit jinou osobu (,tfeti stranu”), kterd bude v daném rozsahu spravovat
Regionalni datovou sit se zadavatelem a bude za zadavatele jednat pfi pfedavce diléich ¢asti
projektu a ve véci servisni a technické podpory. VSechny podminky implementace a provozu
jsou tak platna i pro tuto osobu.

14) VSechny ¢asti dodavky a predmétu implementace musi byt urceny pro cesky trh, musi byt

nové, ne repasované.
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15) Je-li soucdsti pozadavku podpora dané funkcnosti, dodavatel ocekdva i pfipadné licence

pokryvajici tuto podporu jako soucdst dodavky.
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6. Obecné pozadavky na obsah provozni podpory

1) Zadavatel poZaduje sluzby servisniho managera u téch c¢asti projektu, kde to bude

v parametrech zaddvaci dokumentace pozadovano.

2) Zadavatel poZaduje po dodavateli fadné implementovanou dodavku a jeji predani do uziti

zadavateli

3) Zadavatel urci ,treti stranu” jako spolusprdvce celé sité, ktera se vétsSinové podili na zajisténi
provozu a dostupnosti sluzeb sité. Tato strana ma pfi feseni a hlaseni incident(l stejnou

pravomoc komunikace s dodavatelem, jako zadavatel.
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7. Projektem planované uzly regionalni datové sité LabeNET

Tabulka 2 - Zajmové body projektu RDS 2.0 nejvyssi priority

Nazev
ORP/

Nazev uradu / uzlu

Adresa rozvadécové mistnosti, kde
bude RDS zakoncena

lokality

Zamberk

Litomysl Ptipojeni CESNET Jiraskova 3, 570 01 Litomysl
Fakulta restaurovani
UPCE

Ceska Méstsky ufad Ceska Staré namésti 78, 560 02 Ceska

Tirebova Trebova Trebova

Hlinsko Meéstsky urad Hlinsko Adéamkova 554, Hlinsko

Holice Méstsky urad Holice Holubova 1, Holice

Kraliky Méstsky urad Kraliky Velké namésti 5, 561 69 Kraliky

LanSkroun Méstsky urad nam. J. M. Markt 5, 563 01
Lanskroun Lanskroun

Moravska Méstsky urad Olomoucka 178/2

Trebova Moravska Trebova 571 01 Moravska Trebova

Policka Méstsky urad Polic¢ka Palackého nam. 160, 57201 Policka

Prelouc Méstsky urad Prelouc Ceskoslovenské armady 1665

Vysoké Méstsky urad Vysoké B. Smetany 92, 566 32 Vysoké Myto

Myto Myto

Zamberk Méstsky urad Masarykovo ndm. 166, 564 01

Zamberk
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8. RDS 2.0 — obecné informace

Vzhledem ke stdle rostoucim pozadavkim na komunikacni infrastrukturu a bezpecnost sluzeb a
celé RDS je tfeba v ramci rozsiteni zasadné modernizovat cely projekt na RDS 2.0 a zajistit tak

fungovani stavajicich i novych sluzeb.
8.1 High-Level architektura

Zakladnim stavebnim prvkem budou jednotlivé moduly, poskytujici do celkového informacniho
systému definované sluzby, které jsou pak rliznorodé vyuZivany pfipojenymi organizacemi.
Rizené propojeni a smérovani sluzeb je pak v prostfedi RDS 2.0 zajistovano pomoci Propojovaciho
Modulu (PM). Ten je také jedinym vstupnim a vystupnim bodem sluzeb, které poskytuji moduly
Externi zony. Vyjimku tvofi zajiSténi propojeni Pfistupového Modulu (AM) s VPN koncentratorem
Bezpecnostniho Modulu (BM), ktery nejprve zakonci IPSec Site-to-Site (pfipadné Client-to-Site)

tunel a teprve potom posle komunikaci smérem do Propojovaciho Modulu (PM)

INTERNET

ISP1, ISP2, Cesnet, ...

I WAN

RDS "
Internet Modul ;
(P}

¥

RDS
Management Modul |«

Siudby OMS 2.0 (MgmtM}
L
-
KIVSKmSoduI RDS RDS F ST 408
Ivs) Propojovaci Modul Transportni Modul - » 'r"ﬂs'p:_:;'s"“zﬁ s  Pristupovy Modul
1 R -«
Krajsky konektor (FM} ™) \ Sl (AM}
. >y
RDS i Bezpefnostnl ", RDS . R )
Bezpetnostni Modul & Huby DataCentrum Modul [¢--* -—F"*ﬁiﬂ_:cs-um-
; ALS
(BM) e (DCM)
EXTERNI ZONA EXTERNI ZONA
INTERNT ZONA INTERNT ZONA

Obrazek 3 High-Level adrchitektura RDS 2.0
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8.2 Architektonické moduly

Jednotlivé moduly jsou podle kontroly nad jejich konfiguraci, spravou a provozem rozdéleny do

Interni a Externim zény.
RDS 2.0 bude ihned po rozsifeni primarné infrastrukturou transportniho charakteru, tzn., Zze
jeji vyuZziti bude spocivat prevainé v distribuci sluzeb externi zény k jednotlivym ptipojovanym

organizacim pomoci Bezpecnostniho, Propojovaciho a Transportniho Modulu.

Zéna Modul Priorita vystavby
Management Modul (MgmtM) ihned pfi rozsireni
Propojovaci Modul (PM) ihned pfi rozsiteni

_ |Transportni Modul (TM) ihned pfi rozsireni
INTERNI
Pristupovy Modul (AM) fesi pfipojované organizace
DataCentrum Modul (DCM) ihned pfi rozsiteni
Bezpecnostni Modul (BM) ihned pfi rozsifeni
_|Internet Modul (IM) ihned pfi rozsiteni
EXTERNI
KIVS Modul ihned pfi rozsiteni

Tabulka 3 Architektonické moduly RDS 2.0

Aby to bylo mozné, je nutné ihned pfi rozsireni také resit spravu a provoz prostredi RDS 2.0

a to za pomoci Management modulu.

8.3 Management Modul

Jako samostatny modul je v architekture RDS 2.0 pouZit Management Modul (...dale jen RDS-
MM). Bude se jednat o samostatnou, oddélenou sit pro celkovou spravu RDS 2.0. Tato ¢ast bude
pres Propojovaci modul (RDS-PM) logicky propojena do vsech ostatnich modull ,Interni zony”.

Ukolem RDS-MM je zajisténi , Servisnich sluzeb”

8.4 Servisni sluzby

V rdmci prvniho kroku rozsifeni RDS se nepfedpoklada vznik a provoz vsech sluzeb najednou, ale
z pohledu dimenzace HW a SW zdroji pro jejich provoz, je nutné védét o zaméru spusténi

nékterych sluzeb v dalsich krocich viz. Tabulka ¢. 4.
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Oblast (Servisni sluzby Management Modulu Priorita spuiténi
Log Management ihned pfi roziifeni
Network Management a sprava konfiguraci ihned pfi roziifeni

§ Network Monitoring ihned pfi roziifeni

E Flow Monitoring ihned pfi roziifeni
Zalohovani (Backup) ihned pfi roziifeni
Out of Band Management (OCB) ihned pfi rozsifeni
Next Generation Firewall pro nezavisly pfistup MGMT ihned pfi roziifeni
Remote VPN (R-VPN) pro nezavisly pfistup MGMT ihned pfi roziifeni
Bezpetnostni analyza plného sitového provozu ihned pfi roziifeni

o Adresarové sluZby LDAP (LDAFP) ihned pfi roziifeni

é Sluiba bezpeéného ovéfeniidentity (RADIUS) ihned pfi roziiteni

% Anti-X ochrana server dou

2 o o , . dou
Anti-X ochrana konco afizeni {Anti dou

Tabulka 4 Servisni sluzby RDS 2.0 a jejich priorita spusténi

Servisni sluzby maji za ukol zajistit zakladni potfeby chodu vlastni infrastruktury modull v interni

zoéné RDS 2.0. Vazba vyutziti jednotlivych Servisnich sluzeb konkrétnimi moduly architektury je

upfesnéna v Tabulce ¢. 3.

S
& -

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

Sluzbou zajisténa éast architektury

Oblast Servisni sluzby Management Modulu Management | Propojovaci | Transportni | DataCentrum | Bezpeénostni
Modul Modul Modul Modul Modul

Log Management ® ® L ] [ [ ]
Network Management a spréva konfiguraci ® [ ] [ [ [ ]

§ Network Monitoring [ ] [ ] [ ] ® [ ]

E Flow Monitoring [ ] [ ] [ [ [ ]
Zélohovani (Backup) [ [ ] [ o [ ]
Out of Band Management {OOB) [ ]
Next Generation Firewall pro nezavisly pfistup MGMT ®
Remote VPN (R-VPN) pro nezavisly pfistup MGMT [
Bezpeénostni analyza plného sitového provozu [ ]

&  |Adresafové sluiby LDAP (LDAP) [ ] [ ] [ [ [ ]

au% Sluiba bezpeéného ovéfeni identity (RADIUS) L ] [ ] [ o [ ]

o

&

@

Tabulka 5 Vazba Servisnich sluzeb na architekturu Interni zény RDS 2.0
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S ohledem na snahu zajistit vysokou dostupnost (HA) prostfedi RDS 2.0 je vyzadovano feseni
redundantni co do lokality, pfipojeni, tak do pouziti jednotlivych technologii. Prostfedi
Management modulu RDS 2.0. je proto rozvrieno do 2 lokalit. Pfedpoklada se tedy zajisténi
dostupnosti HW komponent umisténim minimalné do obou lokalit. Na aplikaéni drovni neni vzdy
mozné zajistit aspekty HA pouhym zdvojenim instalace aplikace. Také ekonomika takového
designu mulzZe byt v nékterych pripadech neadekvatni velikosti a Ucelu feSeni. Pfedpokladame
proto vyuziti nékteré obvyklé virtualizacni platformy, kterd resSi pozadavek na HA prostredi
server(l a aplikaci pomoci vlastniho mechanismu a to nejen na Urovni komponent zajistujicich
vykon platformy (vCPU, RAM, LAN) ale také na strané spole¢ného datového ulozisté v podobé
Software Defined Storage (SDS). Nékteré Servisni sluzby jsou pak provozovany pomoci Virtudlnich

serverl (VM) a Virtualnich Applianci (VA) na kterych bézi jejich aplikace.

Predpokladana forma zajisténi jednotlivych Servisnich sluzeb RDS 2.0 vyplyva z Tabulky ¢.6.

Predpokladana forma

Oblast (Servisni sluiby Management Modulu sajittani Stavajici, vyutitelné licence Predpokladané zajisténi HA prostredi

Log Management Hardware (HW) pomoci HW prvkd

Network Management a spréva konfiguraci Virtudlni Server (VM) pomoci virtualizaéni platformy

§ Network Monitoring VM Zabix 5.0 pomaoci virtualizaéni platformy
]
= Flow Monitoring HW nenivyZadovano ihned pfi rozsifeni
Zalohovéni (Backup) VM Veeam Backup & Replication Community Edition pomoci virtualizaéni platformy
Out of Band Management (OOB) HW
- - — pomoci HW prvkd
Next Generation Firewall pro nezavisly pfistup MGMT HW . )
(napf. virtugini chassi, HW ciuster apad.)
Remote VPN (R-VPN) pro nezavisly pfistup MGMT HW
Bezpeénostni analyza plného sitového provozu HW nenivyZadovano ihned pfi roziifeni
5  |Adreséfové sluiby LDAP (LDAP) VM Linux Debian 9 Server s OpenlDAP min. 2x VM na riznych nodech hypervisord,
H HA zajisténo vlastni konfiguraci aplikace (napf.
4 Sluzba bezpetného ovéfeni identity (RADIUS) VM Linux Debian 9 s FreeRadius aplikaéni cluster, synchronizace dotaboze apod.)
g
@
]

Tabulka 6 Pfedpokladand forma zajisténi Servisnich sluzeb
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9. MGMT modul — PREDMET DODAVKY
9.1 Predméty PLNENI doddvky

1) Serverova infrastruktura virtualizacniho prosttredi véetné SDS ulozisté
2) OOB management

3) Log Management

4) NAS ulozisté

5) LabPC

6) Network Monitoring

7) Network Management

8) Backup

9.2 Aplikacni architektura

Ocekavana aplikacni architektura reSeni se bude skladat z oznacenych logickych komponent dle
Obrazku ¢. 4.

ISP1

(DSL, Ethernet, WiF, ...}

.@" DMZ

R-VPN,
, RD S’ 00B
Propojovaci Modul
\ = 00BZéna
funod
@i
Bezpecnostni
ana
rovozu i
] 0O0B switch
Vitual (} i
- FLOW
Monitoring
sd [~
VA

A VM

RADIUS LDAP Network Backup
Monitoring
) \
L | -t
VM LabPC
44 @
LOG Network
Managemen Managemen

' Provozni Zona

Obrazek 4 Zakladni logicka architektura feseni Servisnich sluzeb RDS 2.0 — zvyraznéné se tykaji
poptavky na MGMT modul
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9.2.1 Serverova infrastruktura virtualizaniho prostredi véetné SDS ulozisté

Management modul RDS 2.0 bude vytvoren servery pres dvé lokality - KrU 120 a KrU 125. V obou
jsou stavajici datova centra. Datova centra budou pro zajisténi HA prostfedi modulu vystavéna v
rezimu ,Active-Active”. V pfipadé havarie jednoho datového centra musi byt druhé datové
centrum schopné poskytovat véechny Servisni sluzby Management modulu. V lokalité KrU 125
bude z pohledu RDS 2.0. umisténo DC1.

DSL, Erharnet, WKL )

Management Modul

KrU 120 I Kri) 125
Pardubice Pardubice

Obrazek 5 Architektura feseni Management modulu RDS 2.0

Fyzicka topologie

Popis reseni
Pro pfipojeni do Propojovaciho modulu bude vyuZito dvou stavajicich aktivnich prvki HP 5800
(JC101A). Jsou kromé modulu 4x 10GB SFP+ osazeny také internim FW modulem (HP 5820 VPN
Firewall Module), ktery umoZniuje aplikaci bezpecnostnich kontrol az do vykonu 6,5 Gbps, v
pfipadé casového zpozdéni projektu bude zadavatel vyZadovat jejich nahradu za servisné
podporovany model. Pro ¢innost Management modulu je toto naprosto dostacujici. Prvky budou
pomoci technologie IRF konfigurovany do role tzv. Virtual Chassi, kterd umoznuje jejich provoz v
rezimu Active-Active. Tyto prvky tvori CORE sité vlastniho Management modulu. Do nich budou
pak v kazdém DC pftipojovany dalsi HW komponenty feSeni. Jednd se o servery dodavané

virtualizacni platformy, HW feseni Log Managementu a dva stdvajici switche HP5800 (JC103A) (v

pfipadé doziti, dva nové switche) zajistujici sluzbu Out of Band Managementu, konfigurované



opét do role Virtual Chassis. V DC1 bude také pfipojeno nové sitové ulozisté NAS, dedikované pro

funkce Servisni sluzby Zalohovani.

diskovou kapacitou rozsifitelny jak metodou scale-out, tak scale-up s vysokym stupném
redundance pro preZiti vypadku az 50% nodu. V lokalité DC1 a DC2 bude umistén vidy minimalné
jeden HW nod. Kromé virtualizace vykonu tedy bude fesSeni disponovat i virtualizaci diskové
kapacity tzv. Software Defined Storacge (SDS). V téchto pripadech je nutné zajistit dostatecnou

kapacitu datovych spoji mezi nody clusteru. Proto bude poZadované teSeni disponovat

EVROPSKA UNIE

Nové bezpecnostni prvky budou dodany z jiné verejné zakazky.

Virtualiza¢ni platforma bude dodana jako hyperkonvergovany systém nod( s interni
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minimalné 4x10Gbps spoji, které budou dedikované pouze pro SDS feseni.

Lol HDD
Hypordsor NDDZ

Lokalita Kril 120
Pardubice

Obrdzek 7 Schéma feseni virtualiza¢ni platformy

Viykonnostni ndroky

Pro poftizeni dostatecného vykonu HW nodu je dlezité definovat naroky jednotlivych VM a VA, které

Hyperdoor NOD1

Lokalita Krl) 125

Pardubice

budou v ramci platformy provozovany. O¢ekavané vykonnostni pozadavky jednotlivych logickych
komponent aplika¢ni architektury Management modulu RDS 2.0. udava Tabulka €. 7.

Bezepecnost

Oblast [Servisni sluzba vCPU ':2:;' F:PB? HWDLE:II\Jk:::::éry
Network Management a sprava konfiguraci 6 48 1
Network Monitoring 4 16 3 1x 1GB Base-T
Zélohovani (Backup) 4 48 0,5
Adresarové sluzby LDAP (LDAP) 2 8 0,5
Sluzba bezpeéného ovéfeniidentity (RADIUS) 2 8 0,5

Anti-X ochrana serverd (AntiX-SRV)

Anti-X ochrana koncovych zafizeni (AntiX-EndP)

24

Bezpecna pristupovd stanice (SAW)

16

0,5

Multifaktorovd authentizace (MFA)

16

05

Tabulka 7 Minimalni vykonnostni naroky Servisnich sluzeb RDS 2.0

Dalsi zdroje je nutné alokovat také pro vlastni zajisténi chodu virtualizacni platformy. Oboje
ocekavané hodnoty jsou uvedeny v Tabulce €. 8.
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Vlastni potfeby virtualizace pro kazdy nod hypervisoru
Oblast Komponenta . )
CPU RAM HDD Dedikované
Y (GB) (18) HW LAN adaptéry
2* 240GB SSD,
Vi li G 2 4 2x 10GB SFP-
Virtualizagni ¥ "U2lizace Serverd RAID1 pro vOS X 10GB SFP+
platforma
SDS 4 4 200GB 4x 10GB SFP+
Potieby virtualizace pro zajisténi chodu VM a VA
Oblast Komponenta : )
cPU RAM HDD Dedikované
v (GB) (T8) HW LAN adaptéry
Virtualizagni Virtualizace Server(
{rtualizacnt 2% 184 7,5 1x 1GB Base-T
platforma
SDS

Tabulka 8 Minimalni vykonnostni naroky na virtualiza¢ni platformu Management modulu RDS 2.0

9.2.2 Log Management

Komponenta zajistujici sbér udalosti a provoznich log soubori z rGznych oblasti IT (servery, sité,

operacni systémy, aplikace apod.).

Aplikace nemusi ihned pfi rozsifeni RDS umoziovat provoz v reZimu HA. V ramci rozSifeni RDS je

pozadovana dodavka 1ks HW Log Managemetnu pro zpracovani logl celé infrastruktury.

V rdmci rozsifeni RDS je ddle poZzadovana implementace, ktera zajisti poskytovani Servisni
sluzby ,Log Management” pro jiz dokonéené dotené moduly sité RDS 2.0 a podporu pro

zapojeni ostatnich pfi jejich dokonceni, viz Obrazek High-level architektura.
Zdkladni poZadované funkce a vlastnosti:

e Systém bude slouZit jako jednotné ulozZisté logli z pfipojenych stavajicich i nové
doddvanych systém( Zadavatele a musi umoznovat naslednou zakladni analyzu

bezpecnostnich udalosti z pfipojenych systému a aplikaci.

o Systém muzZe byt dodan bud ve formé fyzického zafizeni, nebo jako virtualni feseni.
V ptipadé nabidnuti virtudiniho feseni musi na tuto skute¢nost dodavatel jednoznacné
upozornit a veskery HW (ESX hosty jako novy cluster a pole v obou lokalitach, SDS
ulozisté, transceivery, atd.) a pripadné souvisejici licence musi byt soucasti nabidky jako
samostatné oznaceny celek.

e Vykon a kapacity hw pro virtudlni feSeni musi byt odpovidajici vykonu a kapacité fyzické
appliance. Systém v pripadé virtualizovaného reseni musi byt provozovan na platformé

VMware ESXi.

e Systém musi umozZnovat bezztratovy sbér a prijem udalosti ze zdroji v odloucenych

lokalitach.
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e Systém musi umozZnovat jednotné ukladani a uchovavani provoznich dat a logl po dobu
vyzadovanou ZKB, resp. provadéci vyhlaskou VKB v aktualnim znéni. Nezbytnou nutnosti
vramci legislativnich poZadavk(l je podpora uchovavani origindlnich logl pro ucely
pfipadného bezpecnostniho auditu, atudiz i vylouceni moZnosti modifikace logl ze
strany administrator(i nebo uZivatell. Dale je vyZzadovana funkcionalita automatického
reportovani udalosti/incidentd a aktivit uZivatelG/administratorll v uZivatelsky

definovaném rozsahu.

e Systém musi disponovat funkcionalitou sledovani chovani uzZivatell a systému s moznosti
upozorfiovani na prekroéeni pravidel definovanych uzivateli/administratory v ramci
konfigurace, nebo nastaveni systému, a to na zakladé limitd nebo korelaci udalosti.

Soucdsti funkcionality systému je i pravidelny automaticky reporting.

e Dodany systétm musi disponovat jednotnym grafickym rozhranim, které umoznuje
kompletni konfiguraci a naslednou spravu systému uZivateli/administratory. Toto
rozhrani musi byt dostupné minimalné v ¢eské a anglické jazykové mutaci. Rozhrani musi
umoznit prochazeni aktudlnich iuloZenych logld vhodnym grafickym néstrojem s

preddefinovanymi pravidly pro rychlé filtrovani a vyhledavani.

o Systém bude slouZit k zdznamu a zpracovani udalosti z preddefinovanych zdroji logl
nezavisle na vyrobci aplikaci, operacnich systém(l a hardware a musi disponovat sadou

preddefinovanych parserd pro bézné uzivana technologicka zafizeni.

e Soucasti dodavky a implementace bude dokumentace v ceském jazyce, kterd poskytne
jednoznacny navod tvorby parseru, vcetné vzorovych ptiklad(i a zaskoleni odpovédnych

pracovnikd Zadavatele.

e Konkrétni rozsah implementace, vcetné definice sbiranych udalosti z poZadovanych
zdroju, Cetnost a forma uloZeni dat, bude upfesnén na zakladé predimplementacni

analyzy, ktera je soucdsti poZzadovanych implementacnich praci.

9.2.3 NAS ulozisté

Pro potreby provozu a servisnich sluZzeb (jako je napf. Zalohovani) je k dispozici NAS ulozisté,
které tvofi rychlou soucasnou backendovou podporu celé infrastruktury. V rdmci budouciho
rozsifeni je predpokladem jeho povyseni, napf. na systém D2D2T, tedy standardizovanéjsiho a

vici randsomware odolnéjsiho prostredi uchovani zaloh.
9.2.4 LabPC — Skolici a testovaci prostredi

Projekt RDS 2.0 se sklada s vice moduld, které musi spolupracovat navzajem a jejichZ chyby by se

nemély projevit na provoze.
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Zadavatel proto vyzaduje notebook se stejnou virtualizaéni platformou, jakd je pozadovana
v ramci MGMT modulu a kde Ize testovat a planovat budouci konfiguraéni zmény, aniz by mély
tyto zmény dopad na ostry provoz. Pfedmétem postupné virtualizace nebo simulace budou
vSechny mozné moduly Interni zény dle Obrazku €. 3. Do vybudovani bezpecného pfistupového

zafizeni administratora, bude také nahrazovat jeho funkci.

Zatizeni, diky své mozinosti nezasahovat do provozu, bude slouzit také ke zvySeni vzdélavani a

prezentaci.
9.2.5 Network Management aktivnich prvkd a spréva konfiguraci

Komponenta zajistujici konfiguraci a spravu dodavanych aktivnich prvkd a serverd v rozsahu

modull Interni zény RDS 2.0. , viz. Tabulka ¢. 5.

Bude nasazena aplikace Ansible. Aplikace nemusi umoZiovat provoz v rezimu HA. Pro jeji
chod bude vyuzita poZadovand virtualizac¢ni platforma vietné feSeni SDS. Predpokladané
vykonové pozadavky na virtualiza¢ni platformu jsou: 6x vCPU, 48GB RAM a spolec¢ny diskovy

prostor s kapacitou 1TB.

Zadavatel vyZaduje instalaci a konfiguraci Ansible, ktery pokryje automatizovanym
managementem vsechna zafizeni od L2 drovné 1SO/OSI modelu vyse. Zadavatel zaroven

neumoznuje v tomto rozsahu (L2 a vySe) managementu pouZiti kombinace vice aplikaci
Zadavatel doda svou licenci aplikace Ansible.

V rdmci rozsifeni RDS je poZadovana dodavka v podobé virtudlniho serveru VM se vsemi
potiebnymi licencemi pro OS tak pro chod VM. Déle implementace, kterd zajisti poskytovani
Servisni sluzby ,Network Management” pro dotéené moduly, viz. Tabulka €. 5. Soucasti je také

proskoleni navrZeného nasazeni a jeji poutZiti v prostfedi ostrého provozu.

Pro spravu technologie OTN je umoZnéna vyjimka pro instalaci vlastniho administrativniho

prostiedi.
9.2.6 Network Monitoring

Komponenta zajistujici komplexni monitoring sitové infrastruktury rdznych oblasti IT (servery,
sité, operacni systémy, aplikace apod.) v redlném cCase. Bude nasazena aplikace ZABIX v 6.0 LTS,
kterou zadavatel vyuZije na zakladé stavajicich licencnich podminek. Pofizeni licenci tedy neni

soucasti pozadavkl na rozsifeni RDS.

V ramci rozsifeni RDS je poZzadovana implementace, ktera zajisti poskytovani Servisni sluzby

,Network Monitoring” pro vSechny dotéené moduly uvedené v tomto dokumentu.

ProtoZe aplikace neumozZnuje provoz v rezimu HA, bude pro jeji chod vyuZita poZadovana
virtualizacni platforma vcetné feseni SDS. Vykonové poZadavky na virtualizacni platformu jsou: 4x

vCPU, 16GB RAM a spolecny diskovy prostor s kapacitou 3TB.
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Konkrétni rozsah implementace, véetné definice monitorovanych zdrojli, cetnosti testl, hranicni
hodnoty jednotlivych monitorovanych oblasti a forma uloZeni dat, bude upfesnéna na zakladé

predimplementaéni analyzy, ktera je souédsti pozadovanych implementacnich praci.
9.2.7 Zalohovani

Komponenta zajistujici komplexni feseni zalohovani virtualiza¢ni platformy a provozovanych VM
a VA. Bude nasazena aplikace Veeam Backup & Replication Community Edition , kterou zadavatel
vyuZije na zakladé stavajicich licenénich podminek. Pofizeni licenci tedy neni soucasti pozadavk

na rozsifeni RDS.

V rdmci rozsiteni RDS je poZzadovana implementace, ktera zajisti poskytovani Servisni sluzby

,Zalohovani“ pro dot¢ené moduly, viz. Tabulka ¢.5.

ProtoZe aplikace neumozZnuje provoz v rezimu HA, bude pro jeji chod vyuZita pozadovana
virtualizacni platforma vcetné rfeseni SDS. Vykonové poZadavky na virtualizacni platformu jsou: 4
vCPU, 48GB RAM a spole¢ny diskovy prostor s kapacitou 0,5TB. Vlastni zalohy pak budou
provadény na sitové ulozisté NAS v lokalité DC1

Konkrétni rozsah implementace, vcetné definice zalohovacich pravidel, ¢etnosti a formy
zalohovani, bude upfesnén na zdkladé predimplementacni analyzy, ktera je soucasti

pozadovanych implementacnich praci.

9.2.8 Out Off Band Management
Sluzba zajistujici mozny ptistup na dedikované rozhrani spravy jednotlivych HW komponent
Management modulu, i kdyZz je jejich vlastni operacni systém nedostupny, pripadné
v neocCekavaném stavu, ktery neumozniuje spravu prvku standardni, tzv. In-Band cestou.

V architektufe Management modulu RDS 2.0. se jedna predevsim o aktivni prvky a servery.
Jejich dedikované mgmt karty jsou propojeny do samostatného paru prepinacd a tim vytvari
oddélenou sit. Aby bylo mozné do této OOB sité pfistoupit i z jiného mista nez lokalit DC bude

pfipojena do samostatné DMZ zény vytvorené pomoci komponenty NGFW. Diky tomu bude

mozné také oddélit skupinu administrator majici opravnéni OOB pouZivat.

Konkrétni rozsah implementace, véetné designu OOB sité na L2 i L3 Urovni bude upresnén

na zakladé predimplementacni analyzy, ktera je soucasti poZzadovanych implementacnich praci.

Predmétem sluzby jsou konfiguracni prace na souvisejicich aktivnich zafizenich HPE A5800 c¢i

jejich ndhradach, ne doddvka hw, sw ani licenci.
9.3 Blizsi parametry poptdvky

9.3.1 Serverova infrastruktura
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Dodavatel doda dva servery spliujici specifikaci ,vSAN ready node“ a odpovidajici
specifikaci v tabulce ,PoZadované parametry server(i“ nize. Uvedené poZadavky jsou
zavazné:

Pozadavek spinén | Pozndmka, prislusny parametr
ANO/NE
PoZadavek na funkcionalitu

ANO Typ zatizeni:
Dva kusy
DELL R750 vSAN Ready Node

2 (dale je pozadovand minimalni

Pocet ks konfigurace pro 1ks)

Format | 1 9u RacK provedeni ANO
zarizeni

Podpora | min. 24x2,5" diskové sloty typu hotplug ANO

Server v provedeni RACK (Sife 19”), ANO
vySka 2U, barevné oznacené hot-plug
vnitfni komponenty, pro pfistup ke vSem
komponentdm serveru neni nutné
naradi, zasuvné kolejnice pro instalaci do
racku s vyklopnym, nebo vysuvnym
ramenem pro vedeni kabell. Server
musi byt vybaven redundantnim
napdjenim a s predozadnim chlazenim s
dostateénym vykonem pro jeho plné
osazeni.

Kategori
e zafizeni

PoZadujeme  dvousocketovy  server ANO Intel Xeon Gold 6326 2.9G
architektury x86 osazeny jednim Benchmark pro single CPU
64bitovym CPU s 16 jadry. CPU musi 35328 bodu

CPU dosahovat hodnoceni minimalné 35 300
bodl ve vysledcich publikovanych na :
https://cpubenchmark.net/multi_cpu.ht
ml

Bootovani kazdého serveru musi byt ANO
vyfeseno vnitfnimi disky pro Hypervisor
ESXi. Tyto disky musi mit min. kapacitu
240GB  a pod ochranou RAID1
(zrcadlené). Disky musi byt provedeni
SSD, SHDC, SATA-DOM, nebo M.2
(mechanické, otacivé disky se
nepripousti)

Diskova kapacita pro VMware vSAN ANO
bude sloZena ze 2 Hot Plug diskovych
skupin. Velikost cache disku bude min
1,6 TB SSD a velikost datového disku
min 2x 3,84 TB v provedeni NVMe/PCle
Read Intensive (DWPD min 1). Celkem
budou na kazdém serveru osazeny 1
cache disky a 2 datové. Pro zajisténi
bezpecného provozu musi byt firmware
diskU digitalné podepsan.

Disky
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Operacni
pamét

Server musi disponovat min. 24x DIMM
slot. PoZadujeme osazeni 12x 64 GB
RDIMM, 3200MT/s

ANO

IO porty
- LAN

Server musi byt vybaven min. 6 10GbE
SFP+ porty na 3 nezavislych HBA,
vSechny HBA musi byt osazeny stejnou
¢ipovou sadou

ANO

3x Broadcom 57412 Dual Port
10GbE
SFP+

Chlazeni
a
napajeni

Server musi byt vybaven redundantnimi
za provozu vyménitelnymi ventildtory a
zdroji v konfiguraci N+N. Zdroje musi byt
také redundantni a v energetické tridé
min. Platinum

ANO

1x Dual, Hot-Plug,Power Supply
Redundant  (1+1), 1400W,
Mixed Mode

Manage
ment
serveru

Server musi byt vybaven nezavislym HW
managementem (out of  band)
nasledujicich vlastnosti:

ANO

S dedikovanym ethernet portem typu
1000Base-T

ANO

Management nastroje  musi umét
poskytovat diagnostiku serveru a
ovladate pro OS bez specidlni
dedikované partition na internich discich
serveru a nezavisle na téchto discich,
tzn. i bezdiskovy server poskytuje
diagnostiku serveru. Nepfipousti se
diagnostika spousténa z optické
mechaniky nebo jiného externiho
zafizeni (napf. USB flash disk, SD karta,
atd.)

ANO

Server musi byt integrovatelny do
monitorovaciho systému Zabbix

ANO

Je vyzadovana schopnost monitorovat a
spravovat server out-of-band bez
nutnosti instalace agenta do operacniho
systému

ANO

Server musi mit schopnost
automatického stahovani aktualizaci FW
a biosl, jejich aplikace a moZnost
nasledného roll-back v pfipadé selhani,
integrované zalohovani konfigurace a
firmware HW zafizeni serveru

ANO

MozZnost automatické rekonfigurace
zafizeni v pripadé jejich vymény vc.
zakladové desky

ANO

Management musi podporovat
dvoufaktorovou autentizaci, filtrovani
pfistupu na zakladé IP adres (IP blocking)
a integraci uZivateli do AD/LDAP

ANO

Pozadujeme vestavéné GUI s podporou
HTML5, nepfipousti se pouZiti Active-X
plugind, nebo JAVA

ANO
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Podpora zabezpeceni pomoci lock-down ANO
(zamrazeni) nastaveni serveru, verzi
firmware a biosu, jako ochrana proti
podvrzeni Skodlivého kodu ve
firmwarech. Pfipadné firmware a update
vyrobce pro server, musi byt podepsany
certifikatem vyrobce.

Server musi byt schopen zajistit ANO
bezpecny provoz firmware komponent
serveru (minimalné HDD, SSD, sitové
adaptéry, BIOS a vzdalenou spravu) po
celou dobu Zivotnosti serveru. Server
musi byt schopen autonomné
monitorovat autenticitu firmware na
téchto komponentach. V pfipadé zjisténi
neschvaleného firmware musi byt
schopen automaticky uvést stav
poskozené komponenty do bezpecného
stavu. Pokud tato funkcionalita vyzaduje
licenci, musi byt soucasti nabidky

Podpora bezpecéného vymazani ANO
veSkerych dat na serveru a jeho
komponentdch pro pfipad vyfrazeni
serveru z jeho role

Komunikace managementu pomoci: ANO
HTTPS, CLI
Management tohoto serveru musi byt ANO

schopen integrace s ostatnimi servery
v tomto zadani, tak aby sprava probihala
z jednoho GUI

Soucasti managementu musi byt plugin ANO
a pfipadna licence pro HW spravu pfimo
z VMWARE vCenter se SW podporou
min. po dobu platné zaruky serveru

Management musi podporovat spojeni ANO
s technickou podporou vyrobce a
automaticky vytvaret servisni incidenty,
véetné odeslani HW logd serveru (call-
home) a to bez nutnosti instalace
externiho SW, nebo fidiciho serveru

Management serveru musi komunikovat ANO
s analytickym portdlem vyrobce, ktery
vyuziva prvky umélé inteligence a
strojového uceni. Portal musi
podporovat sbér telemetrickych dat
z prostredi VMware vCenter.

Management serveru musi umoznovat ANO
spravu pomoci komponenty Network
Managementu Ansible
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Kompati
bilita

Server v nabizené konfiguraci musi byt
kompatibilni s VMware 6.7 a 7.0.
Vsechny komponenty serveru musi byt
prokazatelné odpovidajici VMware vSAN
Ready Nodes (musi byt uvedeny na
webové strance:
https://www.vmware.com/resources/co
mpatibility/search.php?deviceCategory=
vsan)

ANO

Ano jedna se o vSAN Ready Node

Prislusen
stvi

Soucdsti dodavky jsou i pfislusné
(vSechny) sfp+ proserver, ale i pro
druhou pfipojenou stranu:

1) HPE A5800

Propojeni bude provedeno
optickymi SMF kabely.

ANO

Soucasti
kompatibilni
transceivery i pro protistranu
(HPE
A5800) a
patchcordy

nabidky jsou

propojovaci

Soucdsti dodavky jsou i pfrislusné
propojovaci kabely LC-SC v délce 2m

ANO

Pozadav
ky na
zaruku a
servis

Pozadujeme dodani podpory vyrobce v
délce trvani min. 5 let

ANO

Dostupnost podpory musi byt zajisténa v
rezimu 24x7, 365 dni v roce.

ANO

Soucdsti podpory musi byt zajisténi
opravy na misté se zahajenim zasahu do
konce nasledujiciho pracovniho dne od
diagnostiky zavady.

ANO

Stav podpory musi byt mozné kdykoliv
ovéfit pfimo na online portalu vyrobce a
to po zaddni sériového Cisla zafizeni.

ANO

Podpora musi byt doddna a garantovana
jako celek vyrobcem zafizeni vcetné
zajisténi dodavky nahradnich dild a
helpdesku.

ANO

Soucdsti podpory musi byt dodani
certifikovaného technika do mista
instalace, ktery provede kvalifikovanou
vyménu nahradnich dild.

ANO

Podpora vyrobce se musi v celé délce
trvani vztahovat na veskerou
softwarovou vybavu, kterd je soucasti
dodavky. Soucasti dodavky musi byt
zajisténi pristupu k aktualizacim a novym
verzim veskerého software, ktery je
soucasti dodavky.

ANO

Zaruéni servis musi plné pokryvat i wear-
out disk(/médii hypervisoru. Pro kazdé
opotiebené médium je pozadovana jeho
bezplatna zarucni vyména.

ANO
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VMware vSphere EssentialPlus kit s
podporou na 5 let (aZ 3 srv s 6 CPU
celkem, obsahuje: vSphere Hypervisor
(ESXi), vCenter Server Essentials,
vSphere Data Protection, vSphere High
Availability (HA), vSphere vMotion, Cross
Switch  vMotion, vSphere vShield
Endpoint, vSphere Replication)

SW
licence

ANO

VMware vSAN Standard 1 CPU licence
s 5 letou podporou

ANO

OEM Windows Svr 2019 pro VM Veeam
B&R

ANO

9.3.2 Log Management — 1ks

Minimdlni poZadované viastnosti a funkce reseni

Obecné pozadavky na systém Centralniho
logovaciho nastroje

PoZadavek
splnén
ANO/NE

Pozndmka, pfislusny parametr

Systém doddvany jako appliance, nebo virtualni
feSeni (viz. textova Cast predmétu dodavky) se
sjednocenym grafickym rozhranim pro
kompletni administratorskou i operdtorskou
obsluhu.

ANO

Hardwarova appliance
Typ zatizeni:
LOGM-L-5Y - LOGmanager-L - samostatny box

nebo prvni box v clusteru véetné zaruky na 5 let

Dodavka nevyZaduje instalaci dalsich systém a
aplikaci s vyjimkou podpory sbéru z
detasovanych lokalit a agent(l pro sbér logli z OS
MS Windows.

ANO

Systém slouZi k zaznamu a zpracovani udalosti

z preddefinovanych zdroju logli nezavisle na
vyrobci aplikaci, operac¢nich systéma a sitového
hardware a musi podporovat minimalné zafizeni
definovana architekturou popsanou v tomto
dokumentu.

ANO

Systém musi umoznit uZivatelskou definici
parseru pro vyse neuvedena zafizeni bez
nutnosti spoluprace s vyrobcem nebo
dodavatelem/subdodavatelem nabizeného
systému.

ANO
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Parsery a alerty a to jak preddefinované, tak i
uzivatelské musi podporovat dekéddovani URL.

ANO

Systém musi umoznit pfijimani a zpracovava
logl, udalosti/incident( a dalsi strojové
generovanych dat prostfednictvim minimalné
nasledujicich protokolt: UDP/TCP 514 (SYSLOG
dle RFC), TCP 20514 (RELP, nesifrované) a TCP
20515 (RELP, Sifrované).

ANO

Systém musi umoznovat ptijem logl i na
uzivatelsky definovanych UDP a TPC portech.
Standardizaci pfijatych logl systém do
jednotného formatu a logy jsou rozdélovany do
pfislusnych poli dle jejich typu.

ANO

Systém musi umoZnovat uchovavani i origindlni
verze zprav.

ANO

Systém musi umozZnit zachovani plvodni
informace ze zdroje logu o ¢asové znacce
udalosti, ale ned(ivétuje ji a vytvari vlastni
Casové razitko ke kazdému logu, kterému systém
dlvéruje a kterym se fidi.

ANO

Vsechna pole a polozky pfijaté systémem musi
byt automaticky indexovany tak, aby bylo mozné
ihned provadét vyhledavani.

ANO

Systém musi umoZnovat sbér udalosti minimalné
ve formatech RAW, Syslog, CEF, LEEF, JSON
RFC7159.

ANO

Systém musi zajistit nemodifikovatelnost
uloZenych logl. Pro kazdy log musi byt vytvoren
unikatni identifikator, ktery umozni jeho
jednoznacnou identifikaci.

ANO

Systém musi umoZnovat na zakladé konfiguraci
definovaného pravidla nebo parseru pfijatou
zpravu zahodit.

ANO

Systém musi umozZnovat konsolidaci logli na
centralnim misté.

ANO
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Grafické rozhrani systému musi umoznovat
komplexni dynamickou vizualizaci logQ,
udalosti/incident( a strojovych dat. (grafy
udalosti).

ANO

Systém musi umoziovat snadnou definici
grafického zndzornéni TOP udalosti nad vSemi
daty za urcitd ¢asova obdobi.

ANO

Systém musi byt schopen automaticky doplriovat
GeolP informace k udalostem/incidentiim a
jejich nasledné grafické znazornéni na mapé bez
nutnosti vyuzivat 3rd party sluzeb nebo
externich aplikaci.

ANO

Systém umoZiuje automaticky doplfiovat
reverzni DNS zaznamy k IP adresam.

ANO

Systém zajistuje bezztratovost logl v pripadé
pretiZzeni. Veskeré nezpracované logy, udalosti
/incidenty pfijaté v rdmci stavu pretiZzeni jsou
ukladany do vyrovnavaci paméti (minimalni
velikost vyrovndvaci paméti je 50 GB).

ANO

PFi vyrazném zaplnéni vyrovnavaci paméti
systém automaticky informuje administratora/y.

ANO

Systém umozniuje uZivateli/administratorovi
jednoduché konsolidované vyhledavani napftic¢
vSemi typy dat a pfipojenych zafizeni.

ANO

Systém umoZiuje uloZeni uzivatelem
vytvorenych pohledd na data (dashboard() pro
budouci zpracovani.

ANO

Systém zahrnuje reportovaci nastroj s vyrobcem
prednastavenymi zakladnimi reporty a umoZiuje
definici vlastnich pohledl. A to bez nutnosti
dodatecného programovani nebo znalosti SQL
syntaxe.

ANO

Grafické rozhrani systému obsahuje
predpripravené pohledy na uloZena data dle
jednotlivych kategorii pfipojenych zdrojovych
zafizeni s prihlédnutim na logické ¢lenéni.

ANO
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Systém umoZiuje automatizovanou aktualizaci ANO
reportl a pohled(l vyrobcem.

Konfiguracni a Systémové rozhrani systému je ANO
identické v anglickém i v ¢eském jazyce.

Cista kapacita ulozného prostoru (Diskova ANO
kapacita appliance/pole, pfipadné dedikovana

kapacita v rdmci DC) pro systémem uloZend data

(logy, udalosti /incidenty pfijaté systémem) je

40TB raw logu.

V rdmci vysoké dostupnosti systém umozniuje ANO
vytahnout libovolny disk, bez ztraty dat a vlivu

na funkcnost fesSeni. Systémem pouZita metoda
zabezpeceni dat proti selhani (RAID) neovliviiuje
pozadovanou kapacitu ulozisté.

Systém umoZiuje monitoring stavu - ANO
"alertovani" pfi prekroceni definovanych

prahovych hodnot nebo chybé systému,

preposlani upozornéni pomoci SMTP nebo

Syslog.

Systém obsahuje REST-API pro integraci s ANO
externim monitorovacim systémem (PRTG,

Zabbix, Nagios, MRTG a dalsi) a umoziuje

autorizovany pfistup ke strukturované databazi

logU.

Systém disponuje jednotnou centralni webovou ANO
konzoli pro kompletni spravu systému a pristup k

loglim, alertlim a reportiim. Neni pfipustné, aby
doddvany systém mél vice konzoli pro jednotlivé

funkéni celky systému.

Systém umoZiuje snadné vytvareni ANO
uzivatelskych roli véetné definice pfistupovych

prav k uloZzenym datdm (logy, udalosti /incidenty

prijaté systémem) a fidicim komponentam

systému.

Systém umoZiuje parsovani a normalizaci ANO

pfijatych uddlosti bez nutnosti instalovat dalsi
externi aplikace nebo systémy, a to pfimo
prostfednictvim svého rozhrani. Povolenou
(ocekdvanou) vyjimku tvofi systém pro
monitorovani OS MS Windows.
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Minimalni poZadavky na HW reseni
pozadovaného systému bude-li feSeno formou
appliance

HW appliance obsahujici vSechny potfebné
systémové komponenty (Procesory, RAM,
diskovy prostor), nezavisla na dalSich systémech.
max. 2U

ANO

Minimalné 2x procesor, min. 12 jader s
podporou HyperThreadingu.

ANO

2x CPU 12core Intel Xeon@2.2GHz

RAM minimalné 128 GB DDR-4.

ANO

128 GB

Diskova kapacita minimalné 40TB s
akcelerovanym SAS RAID fadicem s read-write
cache min. 4 GB pro systémovou databazi.

ANO

Disk: 12*4TB RAID6
Kapacita DB: 40TB

Diskova kapacita je z vykonnostnich dvodu
tvorena minimalné 4 ks stejnych diskl uréenych
pro pouZiti v datacentrovych ulozistich.

ANO

Disk: 12*4TB RAID6

Radi¢ diskového pole obsahuje zalohovaci baterii
nebo je osazen flash paméti.

ANO

Sitova konektivita min 4x 1Gbit LAN + 1x
dedikovany 1Gbit port pro management HW.

ANO

Appliance pouziva pro chlazeni minimalné 2 za
provozu vyménitelné vétraky.

ANO

Napajeni appliance je zajisténo minimalné
dvéma na sobé nezavislymi napajecimi zdroji
vyménitelnymi za chodu schopnymi pfi vypadku
jednoho zajistit bez omezeni funkénost systému.

ANO

Systém disponuje virtudlni KVM pro zajisténi
vzdaleného ovlddani a rozsireny systém pro
vzdalenou sprdvu serveru véetné pfipadné
licence.

ANO

Pozadavky na vykonost a SW parametry
systému

Vsechny casti systému Ize nastavit z centralni

ANO
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Systém umoznuje stdly prijem min. 4 tis uddlosti
/s pfi pramérné velikosti udalosti 600 Byte.

ANO

Trvalé EPS: 5000 udalosti za sekundu pfi log mix
s RAW velikosti logh primérn¢ 700Byte

Systém umoZiuje nejméné po dobu 5 minut
pfijem minimalné dvojnasobek
udalosti/incidentl / s, v pfipadé vyssiho poctu
udalosti/incidentd jsou tyto uklddany systémem
do bufferu k pozdéjsimu zpracovani.

ANO

Spi¢kové EPS: 10000 udalosti za sekundu po
dobu 10 minut pfi log mix s RAW velikosti logti

pramérneé 700Byte

Systém nemad licen¢né omezeny pocet zafizeni
zasilajicich udalosti, ani jinak licenéné omezeny
pocet udalosti za den.

ANO

Integrovand systémova databdze ma Cistou
velikost nejméné 40 TB s moZnosti aktivace
komprese ukladanych dat.

ANO

Kapacita DB: 40TB

Systém umoZiuje prostfednictvim jednotného
grafického rozhrani
uzivatelskou/administratorskou konfiguraci
vlastnich parser pomoci vizudiniho
programovaciho jazyka bez nutnosti
dodatecného programovani nebo znalosti SQL
syntaxe.

ANO

Grafické rozhrani administratorské konzole
umoznuje pridavat k jednotlivym zdrojlim dat,
aplikacim, zafizenim nebo IP subnetdm znacky,
oznacujici napfiklad umisténi zatizeni, typ
zartizeni, kriti¢nost zafizeni atd.

ANO

Grafické rozhrani administratorské konzole
umoznuje pfi definici vlastniho parseru pridavat
znacky pro typy udalosti (login, logout apod.).

ANO

Systémem pridavané znacky jsou ukladany pro
kazdou pfijatou udalost/incident, a na jejich
zakladé je mozné filtrovat data nebo omezovat
opravnéni uzivatell systému k jednotlivym
udalostem.

ANO

Konfigurace uZivatelskych parser(i umoznuje
automatické doplriovani DNS reverznich
zaznamu, GeolP informace a identifikace

ANO
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Systém umozZiuje on-line ladéni uZivatelsky
definovanych parser(l - v rdmci pripravy je
mozno vlozit do systému vlastni testovaci zpravy,
jejichZ vysledna podoba a pfipadnd chybova
hlaseni je okamzité zobrazena.

ANO

Systém podporuje integraci externich informaci.

ANO

Pro pfipadné budouci vyuziti zvySené
dostupnosti podporuje systém zrcadleni a cluster
— min. 2 nody v reZimu active / active.

ANO

Dvou a vice nodovy cluster se chova jako 1 celek.

ANO

Je-li vyuzito clusteru tvoreného dvéma, nebo
vice nody jsou automaticky prohledavana
vSechna data na vSech zafizenich v clusteru.

ANO

JestliZe je vyuzit dvou a vice nodovy system,
podporuje feseni prijimani udalosti/incidentd na
jednu virtualni adresu a cluster automaticky
zajistuje synchronizaci udalosti/incidentl mezi
nody.

ANO

Systém podporuje zadlohovani a obnoveni
konfigurace v jednom kroku s vyuzitim jednoho
souboru pro cely systém.

ANO

Alerty a systémova hlaseni

Systém je schopen generovat alerty na zakladé
splnéni uzivatelem / administratorem zadanych
podminek.

ANO

Textace alert( jsou uzivatelsky/administratorsy
definované a umoznuji vkladani proménnych na
zakladé prijatych rozparsovanych
udalosti/incidentd.

ANO

Systém disponuje sety vyrobce predpfripravenych
alertd, které jsou dale
uzivatelsky/administratorsky modifikovatelné.

ANO

Systém podporuje konfiguraci alertd pomoci
vizualniho programovaciho jazyka, ktery neni
prezentovan textové, ale pomoci piktogrami
zastupuijicich aplikacni logiku v grafickém

ANO
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Systém umoZiuje pro jednotlivé Alerty
nadefinovat vystupni pravidlo/pravidla, ktera
zajisti odeslani origindlni udalosti, ktera alert
vyvolala prostfednictvim SMTP nebo Syslogu
pres TCP protokol do externi ho systému.

ANO

Systém podporuje alespon zakladni funkci pro
korelace udalosti/incident(i a upozornéni's
hranié¢nimi limity.

ANO

Sbér udalosti z prostiedi OS Microsoft Windows

Systém umoZiuje vycitani udalosti z prostiedi OS
Microsoft pomoci agenta instalovaného primo

v koncovych systémech. Agent musi zaroven
podporovat monitoring internich windows logdi i
monitoring textovych souborovych logu.

ANO

Agent systému umozniuje sbér
nemodifikovanych udalosti/incidentl pro
detailni zpracovani auditnich informaci.

ANO

Agent systému umozniuje
uzivatelské/administratorské nastaveni filtrace
odesilanych udalosti pomoci grafického rozhrani
jednotné administratorské konzole.

ANO

Agent systému pro vycitani udalosti/incidentl z
0S MS Windows umoziuje spravu a
automatickou aktualizaci z centrdlni konzole
systému.

ANO

Agent systému automaticky preklada zastupné
kddy ve zpravach na textové informace.

ANO

Agent systému pro vycitani udélosti/incidentl z
0S MS Windows ma buffer pro pripad ztraty
spojeni mezi centralnim ulozZistém logl a
koncovym systémem, ze kterého jsou
udélosti/incidenty vycitany.

ANO

Vsechna data odesilana klientskym Agentem
systému do centralniho systému jsou Sifrovana.
Vzidy zahajuje komunikaci klientsky agent.

ANO
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Agent systému pro vycitani udalosti/incident(
umoznuje spolu se systémovymi logy (Aplikace,
Zabezpeceni, Instalace, Systém) i rozsifeny sbér
logl ve sloZce Protokoly aplikaci a sluzeb. Toto
nastaveni je provadéno prostfednictvim
centralni administratorské konzole systému.

ANO

Agent systému umozniuje ke viem odesilanym
udalostem/incidentdim automatické doplnéni
jejich textového popisu zobrazeného v
"Prohlizeci udalosti (Event Viewer) koncového
systému.

ANO

Pocet instalaci Windows agenta koncovych
systémU neni licenéné omezen.

ANO

Podpora pro sbér udalosti z odloucenych lokalit

Systém zahrnuje feseni pro sbér udalosti v
odloucenych lokalitdch a umoziuje jejich
bezztratové Sifrované odeslani prostrednictvim
datové linky do centralniho systému.

ANO

Nabizeny systém podporuje centralizovanou
spravu pro sbér udalosti pfimo z jednotného
grafického rozhrani centralniho systému.

ANO

Dojde-li k vypadku spojeni mezi odlouc¢enou
lokalitou a centralni lokalitou navaze/obnovi
systém spojeni automaticky véetné zabezpeceni
Sifrovanim, a to bez nutnosti zasahu
uzivatele/administratora.

ANO

Systém umoZiuje komunikovat pomoci
definovaného IP protokolu, aby bylo mozno
vyuzit prioritizace sluzeb v ramci pfenosu dat
mezi centralou a odloucenou lokalitou.

ANO

Systém disponuje kapacitou vyrovndavaci paméti
pro minimalné 50 GB udalosti/incidentd, které
mohou vzniknout v odloucené lokalité v pribéhu
vypadku spojeni mezi lokalitou a centralnim
systémem.

ANO

Systém sbéru dat z odloucenych lokalit ma
minimalni vykon 1 tisic udalosti /s. atoi
pfi trvalé zatézi.

ANO
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Systém podporuje pro UDP i TCP zdroje a pro
aktivni sbér udalosti/incidentli z OS MS Windows
pomoci agentd.

ANO

Systém sbéru dat z odloucenych lokalit je k
dispozici jako fyzicky systém nebo jako virtualni
systém na platformé VMware ESXi.

ANO

Systém sbéru dat z odloucenych lokalit
umoznuje komunikaci na centralni lokalitu i pres
vicenasobny preklad adres (NAT).

ANO

SW podpora a zaruka na hardware

V ramci doddavky je pozadovana min. 5leta
servisni podpora na hardware appliance s
opravou v misté instalace a s garantovanou
odezvou nasledujici pracovni den od nahlaseni
pfipadné zavady.

ANO

V rdmci doddvky je poZzadovana min. 5leta
servisni podpora vyrobce na SW vietné
aktualizaci systému a parser(i. Podpora musi
obsahovat aktualizaci SW minimalné 4x ro¢né
véetné jeji implementace, bezodkladnou reakci
na opravy bezpecnostnich chyb, telefonickou a
e-mailovou podporu.

ANO

Dokumentace

Dokumentace musi obsahovat prehledny navod
na tvorbu zakaznickych parser(i v ¢eském jazyce
a systém musi obsahovat moznost testovani a
ladéni vytvarenych zakaznickych parser( a to bez
vlivu na ostatni provozni funkce.

ANO

Dokumentace je vyznamové i obsahové
identicka v anglickém i v ¢eském jazyce.
Omezena dokumentace v ¢eském jazyce neni
pfipustna.

ANO

Dostupné online zde:

https://support.logmanager.cz/support/home

Dodavatel predloZi zadavateli potvrzeni
vystavené autorizovanou osobou o shodé
nabizeného systému s pozadavky normy
CSN/ISO 27001:2013 na pofizovani auditnich
zaznamu. Toto potvrzeni nesmi byt
nahrazeno/zaménéno za certifikat na spole¢nost
dodavatele (subdodavatele) pfipadné vyrobce

ANO

Dostupné online zde:
https://www.logmanager.cz

/wp-content/uploads/2021/01
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nabizeného systému, ani nesmi byt nahrazeno
¢estnym prohlasenim.

Dodavatel doloZi zadavateli prohlaseni vyrobce o
shodé s pozadavky Vyhlasky 82/2018 Sb. ze dne
28. kvétna 2018 ,,0 bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti
(vyhlaska o kybernetické bezpecnosti)“ k Zakonu
205/2017 Sb., ,,0 kybernetické bezpecnosti a o
zméné souvisejicich zakonu (zakon o
kybernetické bezpecnosti) bezpecnosti“ ze dne
1. srpna 2017.

ANO

Dostupné online zde:

https://www.logmanager.cz
/wp-content/uploads/2018/06

/CZ_Whitepaper_ ZKB_VKB_LOGmanager_v4.pdf

9.3.3 Sitové uloZisté NAS — 1ks

Pro zajisténi dostatecné diskové kapacity provadénych zaloh VM, VA a celého prostfedi dodavané

virtualizacni platformy bude do lokality DC1 dodano diskové uloZisté typu Network Atached

Storage (NAS).

Minimalni pozadované vlastnosti a funkce
e NAS v provedeni RACK (Sife 19”),
e vyska max. 2U

e minimalné 8 Sachet pro HDD

e moznost rozsifeni kapacity pomoci rozsifovaci jednotky

e minimalni pocet Sachet pevného disku s rozsifujici jednotkou: 12

e kompatibilni typ disk(: 3.5" SATA HDD, 2.5" SATA HDD, 2.5" SATA SSD

e disky vyménitelné za provozu
e 64-bit CPU architektura

e CPU: Ctyti jadra, frekvence 2.4 GHz

e vyZadovand instalovana systémova pamét 2 GB DDR3

e 2 pamétové sloty
e pamét rozsifitelnad na 16 GB

e komunikacni porty:

O 4x RJ-45 1GbE LAN port s podporou funkci Link Aggregation / Failover
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e VyZadované instalované 4ks internich HDD, optimalizovanych pro NAS a provoz v rezimu

24/7, kazdy s vlastnostmi:
o kapacita: 6000 GB (6TB)
o rozhrani: SATA Ill, 6Gb/s
o prenosova rychlost az: 210MB/s
o rychlost otaéek: 7200 RPM
o vyrovnavaci pamét: 256MB

o rozméry: 3,5 HDD

PoZadavek Pozndmbka, prislusny parametr
Pozadovana hodnota, vlastnost, funkce splnén
ANO/NE
ANO Typ zatizeni:

Zaftizeni splnuje vSsechny minimalni vlastnosti a
funkce pozadované v této kapitole

Synology RS3618xs v¢. zaruky na
5 let

a 4x HDD 6TB optimalizovany
pro provoz

v NAS v rezimu 24x7 v¢. zaruky
na5 let

9.3.4 PCLab - 1x

Zatizeni schopné virtualizovat v jednom zafizeni celou infrastrukturu a edukacni programy

jednotlivych technologii. Podminkou je Citelnost displeje pti vnéjsim svétle a mobilni pfipojeni.

Minimdlni technické parametry:

o Mobilni zafizeni — notebook
e Sasi neplastové, ochrana proti padu, barva nekfiklava

e Displej 17,3 nedotykovy antireflexni, rozliseni UHD, 3840 x 160, 120Hz, Adobe 100% 500 nit(
e Procesor 64bit, architektura x86, 8mi jadrovy, hodnoceni minimalné 21000 ve vysledcich

https://cpubenchmark.net/multi_cpu.html

e RAM 128 GB, 4 x 32 GB, DDR4, 3 200 MHz, korekce ECC byt nemusi
e VGA samostatna, urtena pro workstation, 16GB pamét, hodnoceni minimalné 13400 ve

vysledcich https://www.videocardbenchmark.net/

e HDD 1x 512GB SSD M.2 NVMe, 1x 1TB SSD M.2 NVMe



https://www.videocardbenchmark.net/
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Podsvétlena klavesnice

Prezentacni port HDMI

Port RJ-45

Ctecka Cipovych karet

Modem 4G nebo 5G

Wifi, min. 2x2 MIMO, 802.11ax

Bluetooth 5.2

Kamera, mikrofon, reproduktory

Baterie min. 90 Wh s dlouhou Zivotnosti
Programové vybaveni — OS MS Windows 11 CZ 64bit
Soucasti prislusenstvi - brasna pfes rameno
5 let NBD ukonceni zavady u zdkaznika
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PoZadavek Poznamka, pfislusny parametr
Pozadovana hodnota, vlastnost, funkce splnén
ANO/NE
ANO Typ zatizeni

Zaftizeni splfiuje vSechny minimalni vlastnosti a
funkce pozadované v této kapitole

Dell Mobile Precision Workstation
7760

CTO[UHD + LTE]

9.4 Stavajici HW zdroje a licence a jejich vyuZiti

9.4.1 Aktivni prvky

Stavajici HW aktivnich prvki(, které jsou pro projekt rozsifeni RDS k dispozici a mohou byt vyuZity:

JC103A

IJD362A

JC094A

JC101A

JCO87A

JCO95A

JCO91A

JD255A

HP A5800-24G SFP Switch 2x
HP A5500 150W AC Power Supply 2X
HP 5800 16-Port Gig-T Module 2%
HP 5800-48G Switch with 2 Slots 2x
HP 5800 300W AC Power Supply 4x
HP 5800 16-port SFP Module 2%

HP 5800 4-port 10GbE SFP+ Module  2x

HP 5820 VPN Firewall Module 2X
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Zadavatel predpoklada vyuzZiti téchto prvkla do konce jejich Zivotnosti nebo do konce podpory.

V takovém pfipadé budou prvky nahrazeny jinymi.

9.4.2 SW a licence

Stdvajici SW a licence, které jsou pro projekt rozsifeni RDS k dispozici a predpoklada se, ze budou

vyuzity:

Zabix 6.0 LTS

Veeam Backup & Replication Community Edition
Linux Debian 11/CentOS/RHEL Server s OpenLDAP
Linux Debian 11/CentOS/RHEL s FreeRadius

Ansible for Debian 11/CentOS/RHEL

9.5 Ostatni parametry rfeseni

9.5.1 Kabelaz

Soucasti feseni bude veskera kabeldz LAN v potfebném mnoZstvi pro propojeni. Presné délky
pozadovanych kabell budou upfesnény v rdmci ptipravného provadéciho projektu. Pokud néjaky
kabel bude v provedeni Fiber Optic, budou potiebné optické transceivery soucasti dodavky na obou
stranach pfipojeni. Vyjimkou z tohoto bodu jsou vlastni propojovaci optické kabely mezi lokalitami i

uzly.

9.5.1 Implementacni prace

Soucdsti dodavek jsou dale nasledujici implementacni a migracni prace:

Pfedimplementacni analyza a provadéci projektovda dokumentace vcetné stanoveni
podrobného postupu praci a akceptacnich kritérii, popisu a ndvrhu harmonogramu
implementace a popisu detailni postupné migrace s dlrazem na minimalizaci nutnych

odstavek provozu dle potreb stavajici RDS.

Konfigurace vsech HW a SW komponent, aby byl zajistén provoz Servisnich sluzeb RDS 2.0 dle

predimplementacni analyzy a provadéciho projektu

Instalace dodaného hardware do racku v ramci uvazovanych datovych lokalit
Zapojeni do napdjeni

Zapojeni do LAN

Ptiprava server( pro prostiedi virtualiza¢ni platformy

Nastaveni a konfigurace SDS
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Nastaveni a konfigurace NAS
Akceptacni testy vysoké dostupnosti
Projektové vedeni

Implementace komponent Network Monitoring, Network Management, Zalohovani za

pritomnosti zadavatele
Podrobné nastaveni téchto komponent za pfitomnosti zadavatele
Hardening OS

Zapojeni, konfigurace a nastaveni Out Off Band Management
Akceptacni testy

Dokumentace dodaného feseni (Dokumentace skutecného stavu)
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10.0bsah zaruky
10.1 Zadkladni zdruka

Zakladni zaruka je soucasti ceny dodavky. Poskytovatel se zavazuje po dobu trvani zaruky resit

nahlasené incidenty/vady v parametrech:
e (Odezva: NBD
e Doba vyfeseni zadvady: 5NBD
e ZpUsob vyreseni: onsite

e Ucel: Oprava vad a fedeni incidentd vedoucich k udrieni parametr(i danych Akceptaénim

protokolem.

a ztohoto divodu vést systém zaznamenani incidentu/vady, minimalné na uUrovni emailové

schranky v rezimu 24x7x365
Soucasti zakladni zaruky je také:
e Dodani bezpecnostnich a systémovych zaplat.

e Upozornéni na vyznamné zranitelnosti.
10.2 Rozsirend zdruka a servisni podpora

Soucdsti pozadavku zapojeni je vysokd dostupnost na Urovni active-active. Tim je vytvarena
sluzba Management modulu, kterd musi mit dostupnost (SLA) na Urovni minimalné 99,5%. Tato
dostupnost plati tedy na sluzbu, potazmo na celé HA feSeni. Jednotliva zafizeni nejsou tedy u
takto vysokého SLA brdna v potaz. Pro jednotliva zatizeni plati zmensené SLA jako v celém

projektu — 98%. Ale pouze za podminky dostupnosti sluzby jako takové (celého reseni).
Ddle je soucdsti rozsifené zdruky a servisni podpory:
a) UdrzZeni dostupnosti 24x7x365 predmétu plnéni v kvalité predané akceptacnim protokolem,
tedy spoluprdce s objednatelem nebo jim uréenou treti stranou na identifikaci a navrhu reseni
pfipadného incidentu a obnoveni dostupnosti prvku/sluzby v pozadovanych parametrech, viz
nize.
b) Provoz Helpdesk
¢) Provoz Hotline
e) Maximalni soucet doby poruch — 3,5h/mésic
f) Pozadovana garance dostupnosti —99,5%/0c¢tované obdobi
g) Maximalni doba odezvy pfi nahlaseni poruchy — viz tabulka dle kategorie incidentu
h) Povoleny pocet hodin planovanych vypadkd — 1%/meésic

i) Report stavu provozu jako soucast vyuctovani



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘q al - PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ C R

I) Servisni tym — management a vybaveni servisniho tymu Poskytovatele pfipraveného

zasahnout v pfipadé poruchy v nejblizSim mozném case pro splnéni smluvniho vztahu

m) Aktivni ¢innost Poskytovatele pfedchazejici nedostupnosti predmétu smlouvy ¢i jeho délce na
zakladé podnétll z dalsi ¢innosti a best practise (napf. upozornéni na zranitelnosti ¢i bezpecnostni

zaplaty)

n) Obnova dostupnosti pfedmétu smlouvy dle sjednanych parametrd pfi zavinéni (byt i
¢asteéného) Objednatele, treti strany ¢i vy$$i moci — max. 1 / rok /kazda kategorie jako soucast
plateb ,za sluzbu servisu“.

0) Pristupy servisniho tymu do prostor objektl Partnerl projektu (ukoncéeni tras) se muze Fridit
metodickymi pokyny Partner(d projektu. Pokud nejsou metodiky znamy, anebo poskytovateli

predloZzeny, musi mit kazdy ¢len servisniho tymu platny obcansky prikaz nebo platny cestovni

pas pro identifikaci a pfipadné i ztotoZnéni v prostorach Partnert projektu.

10.3 Kategorie incidentu a prislusné odezvy

V nasledujicich tabulkach jsou zobrazeny pozadované parametry odezev pro incidenty A, B, C a

definice jednotlivé kategorie incidentd.

Tabulka ¢. 13 — PoZadavky na garantované parametry SLA

Kategorie Garantovana Garantovana Garantovana
incidentu doba prijeti a (e [o] ERELETN doba obnoveni
akceptace praci na feseni sluzby
hlaseného incidentu po
incidentu radném
nahlaseni a
maximalni
doba pro
pravidelné
ohlasovani
stavu
incidentu
A 30 min 2 hod do12h
B 30 min 4 hod Next day
C 60 min Next business 5 pracovnich
day dni
Konfigurace 60 min -- Next business
/ zména na day
pozadani

zadavatelem
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Tabulka ¢. 14 - Kategorie incidenti

Kategorie incidenti

Incident/vada kategorie A

Prvek IT/sluzba neni pouzitelna ve svych zakladnich funkcich nebo se vyskytuje funkéni
zavada znemoznujici pouzivani sluzby. Tento stav muZe ohrozit béZny provoz, pfipadné
mtuze zpUsobit vétsi finanéni nebo jiné Skody.

Prvek IT/sluzba ma znamou zranitelnost nebo nema bezpeénostni aktualizace
doporucené vyrobcem.

Incident/vada kategorie B

Prvek IT/sluzba je ve svych funkcich degradovana tak, Ze tento stav omezuje béiny
provoz.

Prvky nejsou stejné nakonfigurované nebo zazaplatované.

Incident/vada kategorie C

Ostatni drobné incidenty/vady, které nespadaji do kategorii A a/nebo B.

Tyto parametry jsou vychozimi poZadavkem zadavatele, zhotovitel mizZe navrhnout parametry

umérné pfisnéjsi s ohledem na kvalitu jim realizované sité.
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11.Skoleni

Zadavatel pozaduje vysSkoleni administrativniho tymu zadavatele ve vSech technologiich

a administrativnich postupech potfebnych k provozu a bezpecnosti sité.

Skoleni prob&hne v misté sidla zadavatele nejdfive v dobé testovaciho provozu, materialy

jsou dodany tyden pred vlastnim Skolenim, pokud neni nize u jednotlivych skoleni feceno jinak.
Zaskoleni predchazi implementaci nebo je jeji soucasti.(doba implementace se vsak do
Skoleni nepodita)
11.1 Povinné oblasti zaskoleni pro 2 osoby zadavatele a 2 osoby servisni
organizace

e HW, virtualizace, zalohovani, DR postupy, OS — 5MD
e Zabbix—3 MD
e lLogovani—3MD

e Ansible—2MD

11.2 Certifikované skoleni

Zadavatel ddle vyZaduje, aby min. 2 sprdvci urCeni zadavatelem prochazeli na naklady zhotovitele
pravidelnym $kolenim s certifikovanym lektorem na technologie uZité v siti. Skoleni v dobé
ostrého provozu nemusi byt na stejnych zafizenich ani na zafizenich stejného vyrobce, vyucovaci
postupy viak musi vést ke konfiguracim dle standard@ uZitych v siti. Casovy rozsah kaidého
Skoleni je min. 5SMD na osobu a m(ze byt sloZen z vice navazujicich kurzd. Jazykem Skoleni je
¢edtina. Skoleni nemusi byt realizovano v sidle zadavatele. Materialy ke $koleni musi byt preddny

Skolenému nejdéle prvni den Skoleni.

PoZadovany harmonogram:
e Realizace projektu — 1x instalace a zabezpeceni OS Linux
e Druhy rok provozu — 1x Skoleni Zabbix

e Ctvrty rok provozu — 1x bezpeénost Linux OS

Zhotovitel vzdy nabidne tfi terminy kazdého sSkoleni v prlibéhu roku pro moznost pfihlaseni osob

zadavatele.
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12.0chrana investic

Zadavatel vyZaduje zaskoleni a Skoleni sohledem na jemu jiz zndmé produkty (Zabbix,
LOGmanager, Ansible, VMWare, Veeam).

Pokud by z néjakého divodu doslo k nahradé technologie/produktu za jinou, rozsifuje se
timto poZadavek zadavatele nejen na dalsi proskoleni (na uroven profesiondl — 2x5

MD/technologii), ale zadavatel poZaduje navic také 20 MD / technologii pro dalsi konzultacni a
konfiguracni préce.
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13.Pozadavky na dokumentaci

Struktura dokumentace musi soucasné splriovat také dotacni podminky. Dokumentace budou

v Ceském jazyce, technické vyrazy mohou byt v jazyce anglickém. Pfedana dokumentace je 1x ve

standardnim editovatelném formatu pro elektronickou formu (napf. MS Office — Word, Excel,

Visio a Open Office) a 1x v needitovatelném standardnim formatu, napf. PDF. Tisténa verze je

také min. v jedné kopii. Zmensit rozsah dokumentaci mize pouze zhotovitel.

Dokumentace zde uvedena je prfedana v sidle zhotovitele.

1)

13.1 Provadéci dokumentace

Pred spusténim implementace dila pfedloZi zhotovitel do 4 tydn( od Gc¢innosti smlouvy navrh
provadéci dokumentace ke schvaleni. Schvaleni mimo zadavatele provadi i opravnéna osoba
ze sidla umisténi uzlu sité. Implementace poté bude v souladu s provadéci dokumentaci.
V pripadé zadavatelem pozadovanych Uprav dokumentace, zhotovitel zpracuje pozménovaci
verzi do 4 pracovnich dni a znova preda dokumentaci ke schvaleni dle poZadavk( tohoto
bodu.

Zména v pribéhu implementace je podminéna schvédlenim zadavatele a pfipadné jim

urcenou dalsi osobou (v pfipadé zmény v objektech partnera projektu).

Dokument obsahuje vSechny aktivity potfebné pro radné zajisténi implementace predmétu
plnéni do stavu odpovidajicitho poZadovanym parametrim zadavatele. Dokumentace a
popsané aktivity musi zohlednit podminky stavajiciho stavu, poZadavky cilového stavu a musi

obsahovat minimalné tyto ¢asti:

a. Detailni schéma fyzického zapojeni vcéetné popisu, Urovni detailu je min. vinova

lamda /transceiver / port aktivniho prvku.

b. Detailni schéma logického schéma véetné popisu, Urovni detailu je vlan / vrf i jina

nejmensi virtualni jednotka.
c. Detailni popis cilového stavu a funkcionalit jednotlivych ¢3sti.

d. Popis zapracovani adresniho rozsahu, zapracovani vefejnych a dodavatelsky

neutralnich adres zhotovitele.
e. ZpuUsob zajisténi potfebnych dodavek véetné technické podpory

f. ZpUsob zajisténi projektového fizeni na strané uchazece pro realizaci pfedmétu

plnéni
g. Detailni navrh a popis postupu implementace predmétu plnéni

h. Detailni popis zajisténi bezpecnosti informaci
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i. Detailni harmonogram projektu véetné uvedeni kritickych milnikG. Minimalni kritické

milniky pro dokumentaci uzlu Krajsky ufad Pk, kde budou i obecné informace pro

zadavatele:

Vi.

Vii.

viii.

Xi.
Xii.

xiii.

Zahdjeni projektu

Provedeni predimplementacni analyzy véetné pripadné prvni navstévy
budouciho umisténi uzlu.

Pfedani provadéci dokumentace

Zahdjeni implementace predmétu plnéni

Skoleni

Zahdjeni testovaciho (zkusSebniho) provozu. Testovaci provozu bude trvat
minimalné 3 tydny.

Akceptacni testy — rozsah i zplsob provedeni. Popis provedeni musi byt
v takovém detailu, aby Sel test znova zopakovat. V pfipadé zadavatelem

pozadovanych uprav dokumentace, zhotovitel zpracuje pozménovaci verzi

do 4 pracovnich dni a preda dokumentaci znova ke schvaleni.

Zahajeni plného provozu

Navrh akceptacnich kritérii a akceptacnich testl

Detailni popis navrhovanych skoleni

Detailni popis udrzby systému

Detailni struktura dalSich dokumentaci

Cestné prohlaseni zhotovitele, 7e ma vyFeseny nebo v fedeni majetkopravni

vztahy k pozemklm, pres které povedou opticka vlakna.

13.2 Dokumentace skutec¢ného provedeni

1) V prabéhu implementace provadi zhotovitel aktualizaci provadéci dokumentace a spusténi

ostrého provozu finalizuje dokumentaci odpovidajici skuteénému stavu implementace.

Soucasti dokumentace je i vypis konfiguraci jednotlivych aktivnich prvk(. V pripadé, Ze

zafizeni neumoznuje zobrazeni konfigurace v Citelné podobé a zafizeni ma webové rozhrani,

jsou soucasti dokumentace screenshoty vSeho nastaveni.

2) Soucasti predané dokumentace v elektronické podobé budou i zalohy vSech aktivnich prvka

s posledni konfiguraci.

3) Dokumentace skutec¢ného provedeni je zhotovitelem udrZovana v aktudlnim stavu po dobu

platnosti Smlouvy o servisni podpore. Zalohy jsou i naddle provadény, vypisy konfiguraci

jednotlivych aktivnich prvkd se v dokumentaci nadale neaktualizuiji.
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13.3 Bezpecnostné-provozni dokumentace

Dokumentace popisujici obecné stav sité jako celku, nasledné se vénujici bezpecnému

provozu kazdého konkrétniho uzlu z pohledu administratort danych uzl.

Dokumentace uzll Krajsky urad a Nemocnice Pardubice je podrobna, zahrnujici informace o
celé siti a rozsifena pro podrobny provoz a bezpecnou administraci celé sité, véetné vnéjsiho

perimetru, monitoringu a bezpecnosti.
Soucdsti dokumentace kazdého uzlu jsou minimalné:

Bezpecnostni pravidla z pohledu fyzické i sitové bezpelnosti ve vztahu k pouzitym aktivnim

prvkiim a dodanym technologiim.

Bezpecnostni smérnice s popisem implementovanych a provozovanych bezpecnostnich

mechanismu a zasadami pro bezpecny provoz sité
13.4 DR dokumentace

Dokumentace popisuje krok po kroku postupy pfi:
o Spusténi systému

o Redeni vypadku jedné komponenty. Popsany musi byt moznd fe$eni véech moznych
vypadkl a prepnuti do redundantniho rezZimu. Soucasti je i popis spravné funkce

redundantni komponenty pro vizualni kontrolu.

o Eskala¢ni mechanismus zakladniho ovéreni funkénosti a poté nahlaseni zdvady dle

povahy konkrétniho uzlu.
13.5 Dokumentace hesel

Zadavatel zakazuje jakdkoliv hesla v ostatnich dokumentacich, umoznuje pouze jednoznacny

odkaz do dokumentace hesel.

Hesla jsou rozdélena v kapitoldch po dokumentacich nebo dle abecedné vzestupné
sefazenych odkazl, pokud se zhotovitel nedohodne v pfipravné fazi projektu se zadavatelem
jinak.

13.6 Inventdrni dokumentace

Po realizaci celého projektu je zhotoviteli pfedan soupis vSech zafizeni, kazdé identifikované
svym produktovym oznacenim, umisténim, mnozstvim v daném umisténi, sériovym cislem
(pokud existuje), zarazenim do kategorie (sluzba, hardware, software, pfislusenstvi k hw,

licence k hw, jiné) a cenovym ohodnocenim dané polozky.
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13.7 Dokumentace o licencich

1) Zadavatel obdrZzi soupis zafizeni s ptipsanymi jednotlivymi licen¢nimi politikami vcéetné

pfipadnych licencnich ¢isel nebo koda a jejich platnosti.
13.8 Analyza rizik

1) Zhotovitel na zakladé analyzy definuje mozna rizika provozu Regionalni datové sité v kazdém
uzlu zvlast a navrhne mozina opatfeni pro jejich snizeni. Realizace opatfeni neni soucasti

projektu.
2) Metodika stanoveni rizik musi byt standardizovana a zopakovatelna. Zadavatel doporucuje

metodiku vyhlasky ¢. 82/2018Sb., o kybernetické bezpecénosti.

13.9 Materidly k probéhlému skoleni
Pfipadné dalsi materialy jako reakce na otdzky pfi Skoleni
13.10 Upozornéni k dokumentaci

Dokumentace hesel a bezpeénostni dokumentace je na predni strané vyrazné oznacena nazvem a
textem v Cervené barvé na kontrastnim podkladu:

TLP:RED — Dokument dlvérného charakteru v majetku oddéleni informatiky Pardubického kraje.
Je zakdzadno pofizovani kopii nebo zapUjceni treti osobé bez svoleni vedouciho oddéleni

informatiky Pardubického kraje!
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14.Bezpecnostni vymezeni

Zadavatel provedl na zdkladé Varovani Narodniho Ufadu pro kybernetickou a informaéni
bezpecnost ze dne 17.12.2018 hodnoceni rizik potenciondlniho provozu technickych a
programovych prostfedk( vzeslych z této verejné zakazky od spolecnostni zminénych ve Varovani
NUKIB.

Zadavatel jako osoba uvedend v §3 pism. c) az f) zakona o kybernetické bezpecnosti v tomto
pfipadé zohlednuje sice pozadavky vyplyvajici z bezpecnostnich opatreni pfi vybéru dodavatele
na technické a programové prostiredky dle §4 odst. 4 stejného zdkona, ale proti spole¢nostem

zminénych ve Varovani NUKIB se v tomto pfipadé vymezovat nebude.

Mozna rizika jsou snizena dalSimi bezpecnostnimi opatfenimi, ktera jsou predmétem

projektu, ale nejsou pfedmétem této zakazky.

Priloha €. 2 smlouvy
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Vzor akceptacniho protokolu

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

AKCEPTACNI PROTOKOL

Nazev Projektu

Poskytovatel [BUDE DOPLNENO]
Objednatel Pardubicky kraj
Smlouva Smlouva o dodavce HW a SW a o poskytovani souvisejicich sluzeb ¢.

,Modernizace infrastruktury pro sdileni informaci a dat s obcemi

Pardubického kraje*

Cislo Projektu

CZ.06.3.05/0.0/0.0/16_044/0006323

Datum piedani

Predavaci protokol
¢.

Popis dil¢iho Akceptovano bez Akceptovano s Neakceptovano
pInéni vyhrad vyhradou
V Pardubicich dne ............... Vo dne
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Piiloha ¢. 3 smlouvy

HlaSeni poruchy

K odeslani elektronickou postou na adresu [DOPLNI DODAVATEL].

Cislo smlouvy o servisni ¢innosti: _

Pracovnik odpovidajici za spravnost hlaseni:

JMéno: ... tel: oo e-mail: ..o,

Datum a ¢as hlaSeni poruchy: ............................l

Navrhovany stupen priority: .................c..coii,

Informace 0 misté instalace:

Adresa: ..o tel/fax: oo

Popis poruchy:
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Piiloha ¢. 4 smlouvy

Protokol o provedeni servisni ¢innosti

Jméno zastupce poskytovatele: ........ocooiiiiiiiiii

Nazev lokality, kde byl proveden zasah: .......................cooiiiii
AAIESA: ..o
Datum a ¢as nahldseni poruchy: .....................

Datum a ¢as odstranéni poruchy: ........................

Informace o0 servisovaném prvku KI a poruse:

Popis poruchy:

Zptsob odstranéni poruchy:

Razitka, jména a podpisy odpovédnych osob:

za objednatele za poskytovatele





