Smlouva o poskytovani sluzeb

CGS 722066

uzaviena dle ustanoveni §1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni (dale jen
»obcansky zakonik”).

Nazev: Ceska geologicka sluZba, statni pfispévkova organizace
Sidlo: Klarov 131/3, 118 21 Praha 1

ICO: 00025798

DIC: CZ00025798

zastoupena: Mgr. Zderikem Venerou, Ph.D., feditelem

Zfizena Opatfenim Ministerstva Zivotniho prostiedi - MZP ¢. 16/17 &.j.: MZP/2017/110/395
( dale jen jako ,,objednatel na strané jedné)

Nazev: TrollComputers s.r.o.

Sidlo: U Vodniho hradu 1394/28, 47001 Ceska Lipa

ICO: 22799389

DIC: CZ22799389

zastoupen: Tomasem Bazalikem

zapsany v obchodnim rejstiiku u Krajského soudu v Usti nad Labem oddil C vlozka 32211
Cislo Gi¢tu: 2108341922/2700

(dale jen ,poskytovatel” na strané druhé)

(poskytovatel a objednatel déale téz oznacovani jako ,,smluvni strany”)

uzavrely niZze uvedeného dne, mésice a roku na zakladé vysledkl vybérového fizeni s ndzvem ,Dvoufaktorova
autentizace” vyhlaseného dne 27.09. 2022 pod ID N006/22/V00022413 dale jen ,,zakazka“) nize uvedenou
Smlouvu. Nabidka poskytovatele podana v ramci tohoto vybérového fizeni byla vyhodnocena jako
nejvyhodnéjsi.

Smlouva na poskytovani sluzeb spocivajici v poskytnuti Dvoufaktorové autentizace

(dale jen ,,Smlouva“)

Pfedmét Smlouvy

1) Predmétem této Smlouvy je Uprava vzajemnych vztahl mezi objednatelem a poskytovatelem, pfi
poskytovani sluzeb spocivajicich v poskytnuti subskripce sluzby ,SecurEnvoy SecurAccess -
subscription licence na 3 roky pro 400 uZivatel(” (dale jen ,predmét plnéni) a to za podminek dale
stanovenych v Pfiloze ¢. 1 Technicka specifikace a touto Smlouvou.



2)

Poskytovatel se touto smlouvu zavazuje poskytovat objednateli vySe uvedené sluzby v souladu s touto
Smlouvou a pokyny objednatele a objednatel se zavazuje za poskytovani sluzeb zaplatit cenu dle Smlouvy.
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Trvani Smlouvy a misto plnéni predmétu Smlouvy

Tato Smlouva je uzaviena na dobu urcitou, a to na dobu tfech let ode dne nabyti GCinnosti této
smlouvy.

Mistem plInéni je Klarov 131/3, 118 21 Praha 1.

1.
Cena za plnéni a platebni podminky

Cena za poskytnuti plnéni na dobu 3 lech let ¢ini 665.228 K¢ bez DPH. DPH cini 139.698 K¢. Cena
véetné DPH cini 804.926 K¢. Blizsi specifikace ceny je uvedena v priloze ¢. 1 Rozpocet, ktery je
nedilnou soucasti této smlouvy. Kazdy rok se fakturuje tfetina celkové ceny za poskytnuti pInéni.
Ceny za predmét plnéni uvedené v priloze ¢. 1 jsou konecné a maximalni a mlZou byt ménény pouze v
souvislosti se zménou sazeb DPH ¢i jinych darnovych predpisti majicich vliv na cenu pfedmétu plnéni.
Rozhodnym dnem pro zménu jednotkové ceny z dlivodu zdkonné zmény sazby DPH je den ucinnosti
takové zmény.
Cena za poskytnuti plnéni poskytovatelem bude objednatelem uhrazena v ¢eskych korunach na
zakladé radné a opravnéné vystaveného ucetniho a danového dokladu (faktury). Danovy doklad bude
vystavovan vzdy v rocnim intervalu pred zahajenim poskytovani sluzeb. Lhita splatnosti faktury se
sjedndva na 14 dnl od dne jejiho prokazatelného doruceni objednateli. V pfipadé prodleni
objednatele s Uhradou faktury se objednatel zavazuje uhradit poskytovateli Urok z prodleni ve vysi
0,01 % z pfislusné dluzné ¢astky za kazdy den prodleni.
Radnym vystavenim faktury se rozumi vystaveni faktury poskytovatelem, je? ma vegkeré naleZitosti
ucetniho a dariového dokladu ve smyslu zdkona ¢. 563/1991 Sh., o Ucetnictvi, v platném znéni, a
zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni. V pfipadé, Ze faktura nebude
vystavena radné, opravnéné, nebo pokud bude obsahovat vécné ¢i formalni nespravnosti, pokud
nebude spliovat zakonné poZadavky, je objednatel opravnén vratit ji poskytovateli k doplnéni i
opraveni, aniZz se dostane do prodleni se splatnosti takové faktury. Lhlita splatnosti za¢ind bézZet
znovu dnem doruceni ndleZité opravené ¢i doplnéné faktury objednateli.
V pripadé, ze faktura nebude vystavena opravnéné, neni objednatel povinen ji proplatit.

Iv.
Prava a povinnosti smluvnich stran

Poskytovatel je povinen fadné a peclivé provadét predmét plnéni dle této Smlouvy a v souladu
pravnimi predpisy.

V.
Ucinnost Smlouvy, ukonéeni Smlouvy

Tato Smlouva nabyva platnosti okamzikem podpisu druhé ze smluvnich stran a uUcinnosti okamzikem
vloZeni do registru smluv.

Odstoupit od Smlouvy Ize pouze z divodl stanovenych v této Smlouvé nebo v obecné zavaznych
pravnich predpisech.

Objednatel ma pravo odstoupit od této Smlouvy:



1)

a) jestlize poskytovatel opakované, tj. minimalné ttikrat v prdbéhu jednoho ctvrtleti, porusil
nékteré povinnosti stanovené v této smlouveé,

b)jestlize bylo proti poskytovateli zahajeno insolvencni Fizeni dle zakona €. 182/2006 Sb., o
Upadku a zplUsobech jeho feseni (insolvenéni zakon), v platném znéni;

c) jestlize poskytovatel neposkytuje predmét plnéni dle této smlouvy v odpovidajici kvalité, tj. v
souladu s touto Smlouvou viéetné jejich priloh, a ani po predchozi pisemné vyzvé
objednatele nezjedna napravu;

4) Odstoupenim od Smlouvy zanikaji vSechna prdva a povinnosti smluvnich stran z této Smlouvy.
Odstoupeni od Smlouvy se nedotykd naroku na nahradu skody, narokd na smluvni pokuty, a ty zavazky
smluvnich stran, které dle Smlouvy nebo vzhledem ke své povaze maji trvat i nadale nebo u kterych
tak stanovi zakon ¢&i jiny pravni pfedpis.

5) Objednatel ma pravo vypovédét tuto smlouvu bez uvedeni divodu s 60-ti denni vypovédni dobou
bézici od prvniho dne v mésici nasledujicim po mésici, v némz byla vypovéd' poskytovateli dorucena.

VI.
Ustanoveni o dorucovani, kontaktni osoby

Smluvni strany se dohodly a poskytovatel urcil, Ze osobou opravnénou zastupovat poskytovatele ve
viech vécech, které se tykaji realizace této smlouvy je:

jméno: Tomas Bazalik

dorudovaci adresa: U Vodniho hradu 1394/28, 470 01 Ceska Lipa

email: bazalik@trollcomputers.cz

2)

Smluvni strany se dohodly a objednatel urcil, Ze osobou oprdvnénou zastupovat objednatele ve vSech
vécech, které se tykaji realizace této smlouvy je:

jméno: Richar Binko

dorucovaci adresa: Klarov 131/3, Praha 1

email: richard.binko@geology.cz

3)

4)

5)

6)

Veskera korespondence, pokyny, ozndmeni, odstoupeni, Zadosti, zdznamy a jiné dokumenty vzniklé na
zakladé této Smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny v pisemné formé
v Ceském jazyce a dorucuji se bud osobné, nebo doporucenou postou, k rukdm a na dorucovaci adresy
opravnénych osob dle této smlouvy.

M3 se za to, Ze dosld zasilka odeslana s vyuZitim provozovatele posStovnich sluzeb dosla treti pracovni den
po odeslani, byla-li vSak odeslana na adresu v jiném stdtu, pak patnacty pracovni den po odeslani.

Smluvni strany se dohodly, Ze pro vzajemnou komunikaci miZe byt pouZivana také elektronicka posta; ve
vécech tykajicich se zmény ¢&i ukonéeni u€innosti této Smlouvy je vSak nutné pouZit doruceni
prostiednictvim posty, pfip. osobné.

Pokud v dobé ucinnosti této smlouvy dojde ke zméné adresy nékteré ze smluvnich stran, resp. jejich
zastupcl dle odst. 1 nebo 2 tohoto ¢lanku, je dotéena smluvni strana povinna neprodlené pisemné oznamit
druhé smluvni strané tuto zménu, a to zplisobem uvedenym v tomto ¢lanku.



10)

11)

12)

13)

V Praze dne ...

IX.

Zavérecna ustanoveni

Vztahy mezi smluvnimi stranami se #di platnym pravnim radem Ceské republiky. Ve vécech touto
smlouvou vyslovné neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pfislusSnymi ustanovenimi
obcanského zakoniku a ostatnimi obecné zavaznymi pravnimi predpisy.

Veskeré zmény ¢i doplnéni této Smlouvy lze ucinit pouze na zakladé pisemné dohody smluvnich stran,
pfiemZ za pisemnou formu nebude pro tento Ucel povazovana vymeéna e-mailovych ¢i jinych
elektronickych zprav. Takové dohody musi mit podobu datovanych, Cislovanych a obéma smluvnimi
stranami podepsanych dodatkd smlouvy.

Vztahuje-li se dlivod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym pouze toto ustanoveni,
pokud z jeho povahy, obsahu anebo z okolnosti, za nichZ bylo sjedndno, nevyplyva, Ze jej nelze oddélit od
ostatniho obsahu smlouvy. Smluvni strany se zavazuji, Ze bezodkladné nahradi neplatné ustanoveni této
Smlouvy jinym platnym ustanovenim svym obsahem podobnym neplatnému ustanoveni.

Poskytovatel neni opravnén postoupit jakdkoliv prava anebo povinnosti z této smlouvy na treti osoby bez
predchoziho pisemného souhlasu objednatele.

Veskeré pripadné spory vzniklé mezi smluvnimi stranami na zakladé nebo v souvislosti s touto Smlouvou
budou primarné feSeny jedndnim smluvnich stran. V pfipadé, Ze tyto spory nebudou v pfimérené dobé
vyreseny, budou k jejich projednani a rozhodnuti vyuzity pfisluiné soudy Ceské republiky.

Poskytovatel se zavazuje k soucinnosti pfi vykonu finanéni kontroly dle § 2e) zékona ¢. 320/2001 Sb., o
financni kontrole, ve znéni pozdéjSich predpist. Poskytovatel se ddle zavazuje umoznit vSem opravnénym
subjektliim provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu urcenou k jejich
archivaci v souladu s prislusSnymi pravnimi predpisy.
Smluvni strany jsou obecné pfi plnéni Smlouvy povinny postupovat v souladu se zakonem ¢. 110/2019 Sb.,
o zpracovani osobnich Gdajd, v platném znéni (déle jen ,,ZZOU“), a s Nafizenim Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajl a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajl), v platném znéni (dale jen ,Natizeni“). Budou-li si Smluvni strany za uUcelem plnéni Smlouvy
zpracovavat osobni Udaje, uzaviou za tim Ucelem smlouvu o zpracovani osobnich Udajd v souladu s ¢l. 28
odst. 3 Natizeni a se ZZOU.
Smluvni strany berou na védomi, Ze Smlouva bude uverejnéna v registru smluv podle zdkona ¢. 340/2015
Sb., o zvldstnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(zdkon o registru smluv), ve znéni pozdéjsich predpisa.
Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a ucinnosti dnem
zverejnéni v registru smluv. Zverejnéni v registru smluv provede Objednatel.
Smluvni strany prohlasuji, Ze si tuto Smlouvu pred jejim podpisem precetly a s jejim obsahem bez vyhrad
souhlasi. Smlouva je vyjadfenim jejich pravé, skutecné, svobodné a vaziné vile. Na dukaz pravosti a
pravdivosti téchto prohlaseni pfipojuji opravnéni zastupci smluvnich stran své vlastnorucni podpisy.
Smlouva se vyhotovuje ve tfech stejnopisech, z nichz kaidy md platnost origindlu. Objednatel obdrzi dva
stejnopisy a poskytovatel jeden stejnopis.
Smluvni strany prohlasuji, Ze pfed uzavienim této smlouvy fadné splnily vSechny hmotnépravni podminky
pro platné uzavieni této smlouvy vyplyvajici z platnych pravnich predpisd, jakoZ i z jejich platnych vnitfnich
predpist, a dale prohlasuji, Ze uzavienim této smlouvy nedojde k poruseni jakychkoliv jejich zakonnych ¢i
smluvnich povinnosti.

Nedilnou soucasti této Smlouvy jsou jeji prilohy:
pfiloha €. 1 —Rozpocet

Sratt

B o e
e

Mgr. Zdenék Venera, Ph.D., Tomas Bazalik
feditel CGS jednatel spolecnosti
(objednatel)



Priloha ¢. 1 Rozpocet

Rok fakturace Cena bez DPH DPH Cena s DPH
2022 262.476 K¢ 55.120 K¢ 317.596 K¢
2023 201.376 K¢ 42.289 K¢ 243.665 K¢
2024 201.376 K¢ 42.289 K¢ 243.665 K¢

Priloha €. 2 Technicka specifikace

PoZadované komponenty

Dodat licence pro 400 uzivatel(
Dodat a implementovat jednu kompatibilni GSM branu (simku doda zadavatel)

Zprovoznéni u zadavatele ve virtudlnim prostredi

Nastaveni dvoufaktoru u dvou uzivateld VPN (SOPHOS) zadavatele
Nastaveni dvoufaktoru u dvou PC s Windows 10

Nastaveni dvoufaktoru u jedné web aplikaci (Apache) zadavatele

Technicka specifikace — SecurEnvoy MFA

Vysoka mira zabezpeceni beztokenové multifaktorové autentizace vzdalenych pfristupa (VPN, Remote
Desktop, SSL, WiFi, webové portaly atd.) se zachovanim uZivatelského komfortu (bez dalSich portald,
modifikace stavajicich portal).

Siroka gkala autentizaénich metod:

(@]

O

o]

Pre-loaded SMS — uZivatel ma vidy k dispozici heslo pro dalsi pouZiti dopredu (napriklad pro
mista bez GSM signalu jako serverovny).

Jednorazova SMS hesla na vyzadani — uzivateli se po vyzadani objevi na telefonu a po urcité
dobé zmizi (neni tfeba je mazat).

Softwarové tokeny — Aplikace pro smartphony a laptopy fungujici i bez dat.

One Time Code — uZivatel dostdva vidy nové jednordzové heslo pro dalsi pouiiti (jak pfi
Uspésné, tak nelspésné autentizaci).

Day Code — heslo je pouZitelné po definovany pocet dn(, nasledné uZivatel dostava nové, bez
ohledu na to, zdali se autentizoval, ¢i nikoliv.

Tmp Static Code — definované statické heslo platné po definovanou dobu a po uplynuti doby
se vraci zpét na One Time Code ¢i Day Code (nastroju pro reseni situaci, kdy uZivatel
zapomnél telefon).

NFC / QR code / wearable — umoZiuje vyuzit chytrych hodinek nebo smartphone OTP
autentizace s NFC technologii.

Voice Call — podpora jednorazovych hesel zadanych pres pevnou linku.

Jednorazova hesla zaslana pres email — preload, real time, three codes.

Jednoducha zména formy autentizace bez licenéniho omezeni a zejména kdykoli.

Neni potfeba dokupovat dalsi rozsifeni pro plnou funkcionalitu a platit za jednotlivé typy tokend.

Nevyuzivd databdze, ¢imZ zjednoduSuje nasazeni a spravu a neukladd Zadné informace spojené s
uZivatelem na servery vyrobce.

Integrace s Microsoft Active Directory, Novell eDirectory, Sun Directory Server a OpenLDAP.

Podpora autentizace do Windows 10, Windows Server 2012 (R2), Windows Server 2016, Windows
Server 2019




Lze jednoduse instalovat do prostiedi Windows (fyzicky Ci virtualné).
Sifrovani FIPS140-2.

SMS zprdvy je mozné odesilat pomoci podporovanych HW GSM bran ¢i webovych poskytovatelti SMS
sluzeb.

Pre-loaded technologie fteSici nedostupnost GSM pokryti a zpozdéni doruceni SMS zprav
s jednorazovym heslem.

Zakladaci soubor je vytvoren v momenté instalace — unikatnost pro kazdého zakaznika — nemoznost
znehodnoceni vyrobcem.

Smartphone apps jsou user friendly, intuitivni pouziti, ale zaroven mohou byt chranéné otiskem prstu
atd. Multiplatform.

Lze jednoduse konfigurovat z webového GUI.
Passcode Generation vyuZiva algoritmus schvaleny FIPS 140-2.
Vsechna uzivatelska data jsou uloZzena s AES 256bitovym Sifrovanim.



