Priloha €. 2 — Podminky ochrany osobnich udaju

1 Preambule, Rozsah, Definice
(1) Tyto podminky o zpracovani ve smyslu ¢l. 28 Obecné nafizeni o ochrané udajl (,GDPR*)
(dale jen ,dohoda“) upravuji povinnosti stran vyplyvajici z pravnich pfedpist o ochrané
osobnich udajl, které mohou vzniknout v souvislosti se
0 Smlouvou o poskytovani cloudové sluzby
[0 Smlouvou o implementaci document management systému DocuWare
[0 Smlouvou o poskytovani technické a uzivatelské podpory
(dale spolecné jen ,Smlouvy a dalsi dokumentace®)
a v souvislosti se sluzbami tam podrobné popsanymi.
(2) Tyto podminky se vztahuji na vSechny Cinnosti, pfi nichz zaméstnanci poskytovatele nebo
tfeti strany zaméstnané Poskytovatelem (dale jen ,subdodavatelé®) zpracovavaji osobni
udaje poskytnuté Objednatelem.

(3) VSechny pojmy pouzité v souvislosti s témito podminkami je tfeba chapat podle jejich
definice v GDPR. Prohlaseni Ize Cinit i v jinych nez pisemnych formach za pfedpokladu, ze Ize
poskytnout pfislusné dikazy, popf. Zze takova forma neni vyzadovana pfisluSnymi pravnimi
predpisy (napf. z.€. 89/2012 Sb., ob&ansky zakonik).

2 Predmét a doba zamysleného zpracovani dat
(1) Predmét
Pfedmét smluv je popsan v pfislusnych smlouvach uzavienych mezi stranami. Tyto
podminky tvofi nedilnou pfilohu téchto Smluv a dal$i dokumentace.
(2) Trvani
Zpracovani zagina po uzavieni pfislusné smlouvy a je provadéno na dobu neur¢itou, dokud
neni tato smlouva ukoncena, pokud z ustanoveni téchto podminek nebo ze smlouvy podle
¢lanku 1 odst.1 téchto podminek nevyplyvaji Zadné dalSi zavazky.

3 Rozsah a ucel zamysleného zpracovani udajt
(1) Rozsah a ucel
Zpracovani udaji se provadi nasledovné: shromazdovani, zaznamenavani, organizace,
strukturovani, ukladani, pfizplisobeni nebo zména, vyhledavani, konzultace, pouziti,
zvefejnéni pfenosem, Sifeni nebo jiné zpfistupnéni, sladéni nebo kombinace, omezeni,
vymazani nebo zniéeni udaji. Ugel zpracovani udajd vyplyva ze smlouvy uvedené v oddile 1
odst. 1 téchto podminek.
(2) Druhy dat
Zpracovavaji se nasledujici druhy a kategorie udaju:
[0 Osobni kmenova data
[ Udaje o komunikaci (napf. Telefon, e-mail)
[0 Smluvni kmenova data (smluvni vztah, produkt nebo smluvni zajem)
[0 Historie zakaznika
[0 FakturacCni a platebni udaje
[) Informace poskytované tfetimi stranami (napf. Uvérovymi agenturami nebo z vefejnych
adresaru)
[0 Konfiguradni a systémova data
0 Pfijemce a odesilatel zprav adresovanych nebo pochazejici od Objednatele
[ Pristupova data do zakaznickych systému
Pokud Objednatel pouziva cloudové sluzby DocuWare, mohou byt pfi ukladani dokumentd
Objednatele v ramci cloudovych sluzeb dotleny i jiné typy dat. Objednatel je povinen
neprodlené informovat Poskytovatele, pokud jsou pouzivanim cloudovych sluzeb DocuWare
ovlivnény jakékoli jiné typy dat, které Poskytovateli nejsou dosud znamy.
(3) Kategorie dotéenych fyzickych osob (dale jen ,,Subjekty udaji“)
Kategorie Subjektu udaju, kterych se tyka nakladani s jejich osobnimi udaji v ramci Smluv a
dalSi dokumentace, zahrnuji:
[0 Zakazniky
O Predplatitele
[1 Zaméstnance



[0 Dodavatele

O Obchodni zastupce

00 Kontaktni osoby

O PFijemce a odesilatel zprav adresovanych nebo pochazejici od Objednatele

Pokud Objednatel pouziva cloudové sluzby DocuWare, mohou byt pfi ukladani dokumentd
Objednatele v ramci cloudovych sluzeb dotceny i dalSi kategorie Subjektu udaji. Objednatel
je povinen neprodlené informovat Poskytovatele, pokud jsou pouzivanim cloudovych sluzeb
DocuWare doteny jakékoli dalSi kategorie Subjektl udaju, které Poskytovateli nejsou dosud
znamy.

4 Odpovédnost

(1) Poskytovatel zpracovava osobni udaje podle pokynu Objednatele. To zahrnuje vSechny
¢innosti zpracovani Udaju definované v souladu s oddilem 1 odst. 1 téchto podminek.
Objednatel je vyhradné odpovédny za dodrzovani zakonnych ustanoveni zakonl o ochrané
udajd, zejména za zakonnost pfedavani udaju Poskytovateli a za zakonnost zpracovani udaju
(jako ,Spravce” ve smyslu €l. 4 odst. 7 GDPR). Poskytovatel bere na védomi, Ze Objednatel
je v ramci své obchodni ¢innosti rovnéz v pozici ,Zpracovatele® osobnich udaju pro své klienty,
v takovém pfipadé je Poskytovatel ,DalSim zpracovatelem* osobnich udaju.

(2) Pokyny jsou uvedeny ve smlouvé a mohou byt pozménény, doplnény nebo nahrazeny
individualnimi pokyny Objednatele, a to pisemné nebo v elektronické podobé (textové podobé)
osobé ¢i organu uréenymi Poskytovatelem. Pokyny, které nejsou uvedeny ve Smlouvé, budou
povazovany za zadosti o zménu a mohou byt Poskytovatelem po pfedchozim upozornéni
Objednatele u¢tovany na zakladé platné hodinové sazby, pokud se Strany nedohodnou jinak.
Ustni pokyny musi byt okamzit& potvrzeny pisemné nebo textovou formou.

5 Povinnosti Poskytovatele
(1) Poskytovatel muZe zpracovavat Udaje Subjekt(i idaji pouze v rozsahu smlouvy a pokynd
Objednatele, ledaze se jedna o existujici vyjimku ve smyslu ¢lanku 28 odst. 3 a) GDPR.
Poskytovatel neprodlené informuje Objednatele, pokud se domniva, Zze néktery z prikazl
Objednatele poruSuje pfislusné zakony. Poskytovatel mize pozastavit provadéni pokynu,
dokud nebude potvrzen nebo upraven Objednatelem.
(2) V oblasti své odpovédnosti musi Poskytovatel organizovat svou vnitini organizaci tak, aby
splhovala zvlastni pozadavky na ochranu udaju. Poskytovatel pfijme technicka a organizacni
opatfeni k zajisténi odpovidajici urovné ochrany udaju Poskytovatele, ktera splfiuje pozadavky
GDPR (Clanek 32 DS-GVO). Poskytovatel pfijme technicka a organizacni opatieni k
dlouhodobému zajisténi duvérnosti, integrity, dostupnosti a odolnosti systéml a sluzeb
pouzivanych ke zpracovani Udaju. Tato technicka a organizaéni opatfeni Ize nalézt na
internetové strance Poskytovatele v ¢asti: m Objednatel je s témito
technickymi a organiza¢nimi opatfenimi srozumen. Poskytovatel si vyhrazuje pravo zménit
pfijata bezpecnostni opatfeni za pfedpokladu, ze je zajisténo, Ze uroveri ochrany neklesne pod
smluvné dohodnutou uroven.
(3) Poskytovatel bude podporovat Objednatele pfi plnéni dotaz(i a narok dotéenych osob v
souladu s kapitolou IIl GDPR a pfi pInéni povinnosti stanovenych v ¢lancich 33 az 36 GDPR.
(4) Poskytovatel zaruduje, Ze vsichni zaméstnanci podilejici se na zpracovani Udajd
Objednatele, jakoz i jakékoli dalSi osoby pracujici pro Poskytovatele maji zakazano
zpracovavat udaje mimo pokyny Objednatele. Poskytovatel dale zaruluje, ze osoby
opravnéné ke zpracovani osobnich udaju se zavazaly k mi€enlivosti nebo se na né vztahuje
pfislusna zakonna povinnost mi€enlivosti. Tato povinnost mi€enlivosti zastava v platnosti i po
dokonc&eni objednavky.
(5) Poskytovatel neprodlené informuje Objednatele, pokud se dozvi o jakémkoli poruseni
ochrany osobnich udajd Objednatele. Poskytovatel pfijme nezbytna opatfeni k zajisténi Udaju
a ke zmirnéni pfipadnych nepfiznivych dusledkl pro dotéené osoby a neprodlené se poradi s
Objednatelem.
(6) Povérence pro ochranu osobnich udaju pfidéleného Poskytovatelem v daném Case a jeho
kontaktni udaje Ize kdykoli béhem trvani Smluv najit na internetové strance Poskytovatele pod:
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(7) Poskytovatel zaruCuje, Zze bude dodrzovat své povinnosti podle ¢l. 32 odst. 1 pism. D)
GDPR pomoci postupu pro pravidelné testovani, posuzovani a hodnoceni ucinnosti jeho
technickych a organizacCnich opatfeni k zajisténi bezpecnosti zpracovani.

(8) Poskytovatel opravi nebo smaze udaje Objednatele pouze na zadost Objednatele, pokud
tento pozadavek spada do kompetence Objednatele ohledné pokynd. Pokud neni mozné
vymazat nebo omezit zpracovani udaju v souladu s platnymi pfedpisy o ochrané udaju, znici
Poskytovatel datové nosi¢e a dalSi materialy v souladu s platnymi pfedpisy o ochrané udaja
na zakladé individualni objednavky zadané Objednatelem. Poskytovatel je opravnén uctovat
Objednateli veSkeré naklady na material, pokud se Strany nedohodnou jinak.

(9) Data, datové nosiCe a vSechny ostatni materialy budou Objednateli vraceny nebo po
ukongeni pfifazeni na zadost Objednatele vymazany. V pfipadé testovani a vyfazeni materialu
neni vyZzadovana zadna samostatna objednavka Objednatele. Pokud pozadavky Objednatele
pfesahuji ramec Cinnosti dle téchto podminek, Objednatel uhradi Poskytovateli veskeré jeho
dalSi vydaje vzniklé v dusledku dodrzeni pokynu Objednatele k pfenosu nebo vymazani udaja.
(10) V pripadé, ze Subjekty udaji pozaduji nahradu Skody vuci Objednateli podle ¢l. 82 GDPR,
Poskytovatel bude podporovat Objednatele pfi obrané proti t€mto narokim v ramci jeho
moznosti.

6 Povinnosti Objednatele
(1) Objednatel okamzité a podrobné informuje Poskytovatele, pokud zjisti jakékoli chyby nebo
nesrovnalosti v pracovnich vysledcich, pokud jde o ustanoveni o ochrané udaja.
(2) V pripadé jakychkoli naroku Subjektt Udaji vznesenych vici Poskytovateli podle ¢l. 82
GDPR, oddil 5 odst. 10 téchto podminek se uplatni obdobnym zptsobem.
(3) Objednatel jmenuje kontaktni osobu pro jakékoli zalezitosti souvisejici s ochranou udaju
vzniklé v ramci pusobnosti téchto podminek.

7 Prava subjektt udaji

(1) Pokud by se Subjekt udaji mél obratit pfimo na Poskytovatele za u¢elem opravy, vymazani
jeho Udaji nebo poskytnuti informaci, Poskytovatel odkaze Subjekt idaji na Objednatele,
pokud je mozné Subjekt Udaju pfifadit k Objednateli na zakladé informace poskytnuté
Subjektem udaji. Poskytovatel neprodlené preda pfikazy Subjektu udaji Objednateli. Na
pokyn Objednatele poskytne Poskytovatel Objednateli nalezitou podporu, pokud je to nezbytné
k tomu, aby dle pfislusnych ustanoveni Poskytovatel informoval Subjekt Gdajd. Poskytovatel
nenese odpovédnost, pokud na pozadavek Subjektu udaju neodpovi Objednatel, popf.
neodpovi spravné nebo neodpovi v¢as.

8 Moznosti dokumentace

(1) Poskytovatel vhodnym zplsobem zpfistupni Objednateli veSkeré informace nezbytné k
prokazani toho, Zze Poskytovatel dodrzuje své povinnosti vyplyvajici z téchto podminek.
Poskytovatel proto muze Objednateli poskytnout napfiklad podrobnosti o vlastnich auditech
nebo jiny konkrétni dukaz, jako je certifikace, jak je uvedeno v ¢l. 42 GDPR.

(2) Pokud v jednotlivych pfipadech neni Poskytovatel schopen prokazat soulad s ustanovenimi
téchto podminek vhodnymi opatfenimi nebo konkrétnimi dokumenty podle ¢lanku 8 odst. 1
téchto podminek, muze Objednatel provadét kontroly na misté u provozovatele Poskytovatele,
aby ovéfil dodrzovani povinnosti stanovenych v téchto podminkach prostrednictvim kontroly
na misté v prostorach Poskytovatele. Pokud v souladu s ustanovenimi tohoto odstavce. 2 by
v pfipadé potfeby mély byt provedeny inspekce Objednatelem nebo auditorem povérfenym
Objednatelem, tyto kontroly budou provadény b&hem obvyklé pracovni doby Poskytovatele
bez naruSeni obchodnich operaci Poskytovatele a po pfedchozim oznameni s pfiméfenou
dobou trvani. Poskytovatel mlze stanovit, Ze kontrolni opatfeni Objednatele budou zaviset na
predchozim oznameni s pfiméfenou realiza¢ni lhatou a podepsani dohody o zachovani
davérnosti, pokud jde o Udaje ostatnich zakaznikG a technicka a organizani opatfeni
stanovena Poskytovatelem. Pokud je auditor povéfeny Objednatelem v konkurenénim vztahu
s Poskytovatelem, ma Poskytovatel pravo takového auditora odmitnout. Kontroly na misté
provadéné Objednatelem jsou omezeny maximalné na jeden den v kalendainim roce.

(3) Oddil 8 odst. 2 se vztahuje také na inspekce nebo kontroly provadéné dozorovym Ufadem
pro ochranu udaju nebo jakymkoli jinym viadnim dozorovym ufadem u Poskytovatele. Neni



nutné podepisovat dohodu o zachovani duvérnosti, pokud tento dozorovy ufad podiéha
profesni nebo zakonné povinnosti mi€enlivosti, jejiz poruSeni je postiZitelné trestnim pravem.

9 Subdodavky

(1) Pouziti subdodavatelt ke zpracovani nebo pouziti osobnich udaju Objednatele, jak bylo
dohodnuto mezi stranami, vyZaduje souhlas Objednatele. Poskytovatel vybere subdodavatele
podle jejich vhodnosti s nalezitou péc¢i vyzadovanou zakonem.
(2) Objednatel udéluje souhlas, pokud ma subdodavatel sidlo v Evropské unii (EU) nebo v
Evropském hospodafském prostoru (EHP) nebo v zemi, které Evropska komise doloZila
odpovidajici urover ochrany udajd, a to za predpokladu, Ze pouziti subdodavatele je povinnou
podminkou pro fadné pinéni Smlouvy a neni to v rozporu s jakymikoli opravnénymi zajmy
Objednatele.
(3) Pokud je sidlo subdodavatele mimo EU, EHP nebo zemi, které Evropska komise potvrdila
odpovidajici Uroven ochrany udajli (,tfeti zemé*), poskytne Objednatel souhlas za
predpokladu, Ze zvlastni podminky stanovené v ¢lanku 44 a 49 GDPR splfiuje Zhotovitel a Ze
pouziti Subdodavatele je nezbytnou podminkou pro fadné plnéni Smlouvy a neni v rozporu s
zadnymi pfedchozimi opravnénymi zajmy Objednatele.
(4) V dobé predlozeni téchto podminek jsou spole¢nosti uvedené na internetové strance

aktivni jako subdodavatelé pro Poskytovatele nebo subdodavatelé
pro subdodavatele a zpracovavaji a / nebo pouzivaji Udaje Objednatele. Objednatel souhlasi
s vyuzitim téchto subdodavatelt.
(5) Souhlas se nevyZaduje, pokud Poskytovatel pfi pInéni své povinnosti sledovat kontrolu
svych subdodavatell vyuziva nalezitou péci pozadovanou zakonem a plnéni smluvnich
povinnosti dohodnutych s Objednatelem, vyuziva pfidruzené spole¢nosti a v jednotlivych
pfipadech i jiné subdodavatele a informuje Objednatele o tom pfed zpracovanim nebo
pouzitim Udajt Objednatele t&mito subdodavateli. Objednatel si je védom a souhlasi s tim, Ze
v souvislosti s Zadostmi o podporu mohou byt udaje o zkouskach, které predlozi, pfeneseny v
jednotlivych pfipadech do pfidruzenych spoleCnosti Poskytovatele, zejména do vyvojového
oddéleni subdodavatele DocuWare v USA, pokud to je nezbytné pro fedeni pfipadu podpory.
Tento souhlas mize Objednatel kdykoli odvolat.
(6) Poskytovatel navrhne dohody se subdodavatelem (subdodavateli) tak, aby odpovidaly
zavazkim vyplyvajicim z téchto podminek a Smluv. To zahrnuje také pravo Objednatele ziskat
informace o podstatném obsahu dohody, jakozZ i o pInéni povinnosti subdodavatele v oblasti
ochrany udajl, a to na pisemnou zadost Objednatele. V pfipadé potieby mize Objednatel
pozadovat také pfistup k pfislusnym smluvnim dokumentdm.
(7) Subdodavatelsky vztah podléhajici pfedchozimu souhlasu Objednatele ve smyslu tohoto
oddilu 9 neni dan, pokud Poskytovatel vyuziva tfeti strany k provadéni doplikovych sluzeb na
podporu provadéni hlavnich sluzeb Poskytovatele. Patfi sem zejména telekomunikacni sluzby,
udrzba a sluzby uzivatelim, uklidovy personal, inspektofi, likvidace datovych nosi¢u nebo
jinych externich pracovnikl, postovni nebo pfepravni sluzby. Poskytovatel je vSak povinen
uzavfit rozumné a pravné vyhovujici smluvni dohody a pfijmout kontrolni opatfeni k zajisténi
ochrany a bezpec¢nosti udaju klienta, pokud vyuziva pfipad doplfikovych sluzeb tfetich stran.
(8) Ustanoveni pro subdodavatelské vztahy se pouZiji obdobné na subdodavatelské vztahy
subdodavatelu, ktera musi byt vypracovana v souladu se zakony o ochrané udaja.

10 Podpora pozadavku / servis a udrzba systému klienta
V ramci nebo v souvislosti s plnénim svych smluvnich povinnosti mize Poskytovatel na Zadost
Objednatele pfilezitostné provadét udrzbarské sluzby, zejména podplrné sluzby. To nékdy
vyzaduje vzdaleny pfistup k systémdm (klientské pocitace, nékdy integrovana feSeni nebo
servery tfetich stran) na klientskych pracovnich stanicich. Pokud tedy Poskytovatel obdrzi
udaje od Objednatele, zejména v ramci pozadavkl na podporu, které umoznuji pfistup nebo
pristup k systémim Poskytovatele (zejména pfistupova data TeamViewer nebo trvalé
pfistupy, uzivatelska jména a hesla pro Windows a/ nebo DocuWare) (dale jen (dale jen
,PFistupova data“), Poskytovatel navrhne své interni postupy tak, aby Pfistupové udaje byly
odpovidajicim zpUsobem chranény pfed neopravnénym pfistupem tfetich stran. Pokud neni
Objednatelem stanoveno jinak, je Poskytovatel opravnén ukladat Pfistupova data pro budouci
udrzbu, které budou provadény po konzultaci s Objednatelem nebo na zakladé pokynu
Objednatele, za pfedpokladu, ze Poskytovatel pfijme vhodna technicka a organizacni opatfeni
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k ochrané takovych Pfistupovych dat. Objednatel na zadost umozni Poskytovateli ucinné fidit
vzdaleny pfistup k jeho systémiam, napfiklad pomoci technologii, které Objednateli umozni
sledovat praci provadénou Poskytovatelem nebo zajistit pfislusnou dokumentaci téchto praci.

11 Informacéni povinnost, povinnost pisemné formy

(1) Pokud se Data stanou pfedmétem kontroly a zabaveni, pfikazu k obstaveni, konfiskace
béhem konkurzniho nebo insolvenéniho fizeni nebo podobnych udalosti ¢i opatfeni tretimi
stranami, které ma pod kontrolou Poskytovatel, Poskytovatel o tom bez zbyte¢ného odkladu
informuje Objednatele. Poskytovatel je povinen bez zbyteCného odkladu oznamit vSem
pfislusnym stranam v ramci takové akce, ze jakakoli takto dotena Data jsou v oblasti
odpovédnosti Objednatele, Zze Data jsou k vyhradni dispozici Objednatele a Zze Objednatel je
~opravcem” nebo v urlitych pfipadech pro své klienty ,Zpracovatelem® ve smyslu GDPR..

12 Odpovédnost

(1) Ustanoveni o odpovédnosti uCinéna mezi stranami ve Smlouvé se vztahuji také na
pozadavek na zpracovani, pokud neni vyslovné dohodnuto jinak.

(2) Pokud vzniknou $kody v dusledku protipravniho nebo nespravného zpracovani udaju dle
téchto podminek a Smiluv v disledku spravného provedeni objednané sluzby nebo pokyn
vydanych Objednatelem, nese odpovédnost za to pouze Objednatel. Objednatel na prvni
zadost odSkodni Poskytovatele ohledné veSkerych narokd vznesenych vici Poskytovateli v
souvislosti s plnénim zadanych sluzeb nebo pokynd vydanych Objednatelem. Za téchto
podminek Objednatel rovnéz uhradi Poskytovateli veSkeré duvodné naklady vynalozené na
jeho pravni obranu.



