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KCRX®@0@ | ZWN
Maltézské namésti 1 telefon: 257085 111
118 11 Praha 1 fax: 224318 155
e-mail:  epodatelna@mker.cz
Objednavka ¢.j. : MK 58081/2022 SOITSS Dne: ...
Dodavatel : Fakturujte :
MONETH, a.s., Ministerstvo kultury
Za Dvorem 505, Maltézské namesti 1

Stipa, 763 14 Zlin

118 11 Prahal — Mala Strana

ICO :00023671
DIC : CZ00023671
Ministerstvo kultury neni platcem DPH

1C:26217783
Dodejte do : viz nize

Komu: MK M11ady Horakove 139, Praha 6
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Cena s DPH: 360 701 K¢
Objednavame:
Dodavku zbozi dle nize uvedené specifikace
POLOZKA MNOZSTEVNI CENA ZA | CENA
KATEGORIE JEDNOTKU | CELKEM
V KC BEZ V KC BEZ
DPH DPH
Cipova karta ProID+Q 300 515 154 500
Licence CMS Pro max. 350 uzivatela 83 600 83 600
Licence Kartového centra 1 instance 60 000 60 000
Celkova cena bez DPH 298 100
Celkova cena v¢. DPH 360 701

Zikladni funkce a sluzby:

o (QSCD hybridni ¢ipové karty ve formatu ID-1 (velikost bankovni karty).
Kontaktni ¢ipy a aplikace nahrand do kontaktniho ¢ipu umoziiuje spravu
kryptografickych klict uréenych k vytvateni kvalifikovaného elektronického
podpisu.

Dodané karty budou obsahovat 1 bezkontaktni ¢ip, ktery Objednatel ve svém
prostfedi provozuje a to 125kHZ a nebo 13MHz
SW aplikace pro spravu hybridnich Cipovych karet a certifikatl s licenci na dobu
neurcitou pro 350 uzivatelll.
Pomoci hybridnich ¢ipovych karet zajistit 2faktorovou autentizaci uzivateld, tak
aby byly naplnény podminky ZoKB.
Technické vlastnosti:

a) Cilovym poZadavkem je:



Umoznit zaméstnancim vytvaret kvalifikovany elektronicky podpis podle natizeni eIDAS
pomoci kryptografickych kli¢ii bezpeéné chranénych v hardwarovém prostiedku — hybridni
Cipové karte.

b) Zakladni poZadavky na zaFizeni:
Hybridni éipové karty a ovladace:
Pro ulozeni elektronickych certifikati X.509 (a generovani / ulozeni ptislusnych
kryptografickych klici) budou dodény hybridni ¢ipové karty ve formatu ID-1 (velikost
bankovni karty):

e kontaktni ¢ip na bazi GlobalPlatform/JavaCard s personalizovanou PKI aplikaci.
Certifikované karty musi byt v souladu:

e snormou CSN EN ISO 7816, &ast 1-4 a

e standardem EN 419 211 a profily:

o BSI-CC-PP-0059

BSI-CC-PP-0075
BSI-CC-PP-0071
BSI-CC-PP-0072
BSI-CC-PP-0076

0 O O O

Vlastnosti kontaktniho cipu a PKI aplikace:
e Vsechny operace s privatnim klicem probihaji uvnitt ¢ipu — kli¢ neopusti prostiedi
karty
Privatni kli¢ ulozeny na karté nelze z karty vyexportovat
Vytvéreni kvalifikovaného elektronického podpisu spliiujici natizeni eIDAS
Kli¢e pro kvalifikovany elektronicky podpis jsou generovany v Cipu.
Klice, které nejsou urceny pro kvalifikovany elektronicky podpis, mohou byt
generovany v ¢ipu anebo mohou byt na kartu importovany
e Generovani RSA 1 ECC kli¢t v ¢ipu 1 import klicu s certifikaty do ¢ipu, ze souboru
formatu PKCS#12
e Archivaci privatnich kli¢l v procesech vydavani Sifrovacich certifikata
* Podporované jsou minimaln¢ kryptografické algoritmy:
o Symetrické: 3DES, AES
o Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512.
o RSA: 1024, 2048 bith
o Eliptické ktivky: P-224, P-256, P-384, P-521
e Zablokovani bezpecnostniho kodu PIN, QPIN resp. PUK po opakovaném chybném
zadani PIN, QPIN resp. PUK
e Podpora odblokovani bezpec¢nostniho kodu PIN pomoci PIN nebo PUK, podpora
odblokovani bezpecnostniho kodu QPIN pomoci QPIN nebo PUK.
e Zabezpeceni komunikace na bazi e-mailii (S/MIME, elektronicky podpis a Sifrovani e-
maill)
e Dvoufaktorovou autentizaci na bazi certifikatt X.509 (do PC v prostiedi Microsoft
AD, webovych sluzeb, VPN, aplikaci atd.)
e Vytvareni elektronického podpisu na bazi certifikat ve forme:
o kvalifikovaného elektronického podpisu,
o zaruceného elektronického podpisu,
o uznavaného elektronického podpisu a
o jiné formy elektronického podpisu.
e Generovani a prace s RSA a ECC kli¢i v ¢ipu
e Hybridni ¢ipova karta podporuje ziskani nasledného certifikatu prostfednictvim
aplikace pro automatizovanou obnovu certifikata.
Ovladaci software karty:
Cipové karty budou dodany s ovladacim software, pro integraci kontaktniho ¢ipu karty do
operac¢niho systému. Vlastnosti ovladaciho software:



e podléha specifikaci Microsoft Smart Card minidriver for Windows Base CSP V5.07
nebo vyssi

e podpora Microsoft CryptoAPI, Microsoft CNG 1 PKCS#11

e pouziti na O MS Windows 8 nebo vyssich verzich;

e piipadné pouziti i na Linux — LTS (Long Term Support) verze pro Ubuntu a RHEL
(PKCS#11) OS X (PKCS#11)

e instalace z MSI balickti (podpora obsluzné a bezobsluzné instalace), RPM, DEB

Stav dodané karty:
e Inicializovana PKI aplikace s PIN, QPIN a PUK.
e Piedani seznamu personalizovanych karet, pro import do evidence CMS. U kazdé
karty uvedeno ¢islo kontaktniho, ptipadné i bezkontaktniho Cipu.
e Inicializovana PKI aplikace vychozimi hodnotami PIN, QPIN a PUK. Technickymi
prostiedky bude vynuceno, aby si uzivatel po piijeti karty zménil hodnotu
bezpecnostnich kodu.

1. Pozadavky na aplikace pro spravu a podporu ¢ipovych karet a certifikati:

a) Zjednoduseni zivotniho cyklu karet a certifikata

b) Automatizovana obnova kvalifikovanych i komer¢nich certifikat od externiho
poskytovatele. Automatizovand obnova internich certifikati z doménové CA

c) Implementace aplikace, které prostiednictvim e-mailové notifikace upozorni
uzivatele na blizici se konec platnosti certifikatu

d) Implementace aplikace pro podporu €innosti spojenych se spravou zZivotniho cyklu
¢ipovych karet a certifikatu.

e) Implementace webové aplikace, uréené spravcim certifikatii. Moznost vyhledavat
a prohlizet informace o certifikatech, odvolavat certifikaty, generovat a prohlizet
reporty

Termin dodavky do 30ti dni ode dne uvetejnéni objednavky v registru smluv.

Celkova cena 298 100 K¢ bez DPH zahrnuje veskeré naklady na dodévku a je splatna po
dodani a prevzeti na zdklad¢ faktury s 30ti denni splatnosti.

V ptipadé prodleni s dodavkou o vice jak 1 den si bude objednatel Gi¢tovat pokutu ve vysi
0,5% z celkové ceny za kazdy den prodleni.

vytizic

Potvrzujeme piijeti objednavky.
Datum: Razitko a pOdplS




