Smlouva

o zajisténi servisni podpory Komunikaéni infrastruktury
Karlovarského kraje (KIKK)

Dnesniho dne mésice a roku:

Karlovarsky kraj

Se sidlem: Karlovy Vary, Zavodni 353/88, PSC 360 06

ICO: 70891168

DIC: CZ70891168

Zastoupeny: Ing. arch. Vojtéchem Frantou, ndméstkem hejtmana Karlovarského kraje

na strané jedné jako objednatel (déle jen ,objednatel”)

02 Czech Republic a.s.

se sidlem: Praha 4 — Michle, Za Brumlovkou 266/2, PSC 140 00

zastoupeny: Marcelem Kurfirstem MBA, na zakladé povéreni ze dne 10.11.2020
ICO: 60193336

DIC: CZ60193336

bankovni spojeni:

Cislo uctu:

telefon:

zapsany v obchodnim rejstiiku vedeném Mé&stskym soudem v Praze oddil B vlozka 2322
(dale jen ,poskytovatel)
(spolu dale také jako ,smluvni strany“)

PREAMBULE

Vzhledem k tomu, Ze:

a) poskytovatel je vybranym dodavatelem vefejné zakazky ,ZajiSténi servisni podpory
Komunikaéni infrastruktury Karlovarského kraje (KIKK)“ vyhlasené dne 26.08.2000
objednatelem jako zadavatelem vefejné zakazky formou zjednoduseného podlimitniho fizeni a
vybér zhotovitele a uzavfeni této smlouvy schvalila Rada Karlovarského kraje dne 3. 10. 2022

usnesenim ¢. RK 1153/10/22; a

b) objednatel ma zajem na nepfetrzittm chodu rozlehlé metropolitni sité - Komunikacni
infrastruktury Karlovarského kraje, ktera propojuje obce s rozSifenou plUsobnosti na uzemi
Karlovarského kraje a dal§i vybrané lokality (dale jen ,KI KK*), a to za pfedpokladu aktivni a
cilevédomé soucinnosti obou smluvnich stran v intencich pravidel této smlouvy, i vlastni snahy
kazdé ze smluvnich stran samostatné minimalizovat pfipadné poruchy, zavady a chyby Kl KK;

a



c) poskytovatel prohlasuje, Ze je drzitelem potfebného Zivnostenského opravnéni a ma fadné
personalni i technické vybaveni, zkuSenosti a schopnosti, aby pfedmét smlouvy splnil ve
stanovené dobé a ve sjednané kvalité,

dohodly se smluvni strany na uzavieni této

Smlouvy

w V4

o zajisténi servisni podpory Komunikaéni infrastruktury

Karlovarského kraje (KIKK)

(dale jen ,smlouva®)

dle zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisl

. Predmét smlouvy

1) Poskytovatel se zavazuje zajiStovat spravu a provoz rozlehlé metropolitni sité - Komunikacni
infrastruktury Karlovarského kraje v rozsahu a zplsobem vymezenym v zadavaci dokumentaci
vefejné zakazky ,,,ZajisSténi servisni podpory Komunikacni infrastruktury Karlovarského kraje
(KIKK)““ a ve smlouvé (dale jen ,sluzba“) a objednatel se zavazuje zaplatit poskytovateli dohodnutou
odmeénu, to vSe za podminek dohodnutych ve smlouvé.

Il. Specifikace sluzby

1) Poskytovatel se zavazuje zajistit v ramci sluzby nasledujici ¢innosti:
A. Servis komunikaéni infrastruktury

a.

b.

h.

Proaktivni monitoring v rezimu 24x7 véetné systéml UPS (stav sité z pohledu aktivni i
pasivni infrastruktury, bezpecnosti, analyza logU, proaktivni navrhy na upgrade feSeni).
Nad aktivnimi prvky budou po dobu 36 mésicli poskytovany sluzby konfigurace,
monitoringu a reportingu v€etné garance v nasledujicich parametrech SLA.

Sluzba ,konfigurace“ bude poskytnuta v rozsahu max. 30 zménovych pozadavki
mésicné, zahrnuje aktivni prvky, sitové sluzby, bezpecnost, VPN, IP Sec tunely, QoS,
vCetné zfizovani novych sluzeb a zmén parametra jiz existujicich.

Mésicni reporting provozu (analyza logli a poruch, zjisténi celkové i konkrétni
dostupnosti sité).

Servis aktivnich prvku infrastruktury (fyzické opravy, vyména vadného HW).

Kontaktni misto pro Objednatele v rezimu 24/7 po dobu 36 mésicl od podpisu smlouvy.
Soucasti spravy sité budou sluzby pfidéleného servisniho manazera zodpovédného za
provozni zalezitosti (reporting, konfigurace, servis) v rozsahu 4 hodin mési¢né po dobu
36 mésicu od predani projektu.

Provoz a sprava existujiciho radioreléového spoje (RR) na lokalitu SUS Sokolov.

B. Udrzba a servis UPS
Zhotovitel zajisti do 31.12.2022 prohlidku vSech 13 zaloznich zdroju UPS Eaton 5130 véetné
battery boxu v koncovych lokalitach. Soucéasti prohlidky je vyména v§ech baterii v€éetné battery
boxu, celkova vizualni a mechanicka kontrola UPS, vyc¢isténi zafizeni, kontrola dotaZeni svorek,
kontrola nastaveni parametrll, upgrade firmware na nejnovéjsi verzi, test bypass a test chodu z

baterii.

Dale zajisti technickou podporu existujicich zaloznich zdroji napajeni, uréenych k zajisténi
nepferuSovaného provozu, v nasledujicim rozsahu:

Primarni centrum sité (Zavodni 353/88)



— havarijni sluzba Po — P& s dojezdem na misto do 4hodin, garance opravy do 48 hod,
popf. zaplj€eni jiné UPS; Hot-Line a asistencni sluzby 24 hod dennég; veskeré naklady
zhotovitele jsou zahrnuty v pausalni cené sluzby

Zalozni centrum sité (BezruCova 19)
— havarijni sluzba Po — P& s dojezdem na misto do 4hodin, garance opravy do 48 hod,
popf. zapUjCeni jiné UPS; Hot-Line a asistenéni sluzby 24 hod denng; veSkeré naklady
zhotovitele jsou zahrnuty v pausalni cené sluzby

C. Sluzby dohledu a provozu nastroji pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti
Poskytovatel dale zajisti dohled a provoz nastroji pro vyhodnocovani kybernetickych
bezpec€nostnich udalosti v Krajské komunikaéni infrastruktufe Karlovarského kraje, kterou
zadavatel vyuziva a provozuje, spadajici pod poZadavky zakona €. 181/2014Sb., o kybernetické
bezpecnosti, ve znéni pozdéjSich predpisu (dale jen ,ZoKB"), ve vSech technologickych
urovnich.
Jedna se o nasledujici nastroje dle ZoKB:

— Nastroje pro zaznamenavani Cinnosti kritické informacni infrastruktury a vyznamnych
informacnich systémd, jejich uzivateld a administratort dle vyhlasky 82/2018 Sb., o
bezpe&nostnich opatfenich, kybernetickych bezpenostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti)

— Nastroje pro sbér a vyhodnoceni kybernetickych bezpe&nostnich udalosti dle vyhlasky
¢. 82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpec&nosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

Pozadavky na sluzbu:
Poskytovatel zajistuje provoz vlastniho bezpeénostniho dohledového centra v rezimu
minimalné 8x5 a provozuje nastroje pro sbér a vyhodnocovani kybernetickych udalosti.
Poskytovatel je povinen provozovat oddéleny tiketovaci systém:

- vyhrazeny pro feSeni bezpecnostnich incidentd

- dostupnost 24x7

- vzdaleny pfistup zadavatele pfes web GUI rozhrani
Bezpecnostni dohledové centrum poskytovatele podporuje integraci s nastroji objednatele.
Poskytovatel poskytuje v ramci sluzby dostupnost vzdy minimalné jednoho operatora
bezpecnosti v rezimu minimalné 8x5, a dale analytika a experta bezpecnosti.
Poskytovatel zajisti pravidelné mésicni reporty z nastroji objednatele dle pfedmétu smlouvy.
Poskytovatel umozni objednateli navstévu vlastniho bezpecénostniho dohledového centra.

Poskytovatel zajisti poskytovani sluzby minimalné v nasledujicim rozsahu:

— vytvofeni CMDB v rozméru alespori identifikace pomoci IP adres

— sbér a ulozeni logu v RAW formatu

— rate alerting na Urovni spravy zaznamd, jejich po¢tu a ¢asu vzniku

— customizovany reporting s mozZnosti online pfistupu zadavatele k reportingu z
bezpeénostniho monitoringu SIEM

— ticketovaci systém jako hlavni komunikaéni nastroj

— bezpec€nostni dohled v rezimu 8x5

— auditni zaznam prostfedi/nastrojli zadavatele vyuzitého pro plnéni zakazky

V ramci sluzby poskytovatel zajiStuje:

dostupnost a funkénost nastroju
— vytizenost nastrojl



V ramci sluzby poskytovatel zajistuje nastavovani nastroji objednatele dle pfedmétu zakazky v
rozsahu:

Uprava a optimalizace korela¢nich pravidel
pfidavani novych zafizeni

vytvareni novych scénail pro detekci KBU
Uprava nastaveni nastrojd dle pozadavku NBU

Upgrade stavajiciho feseni
Poskytovatel zajisti upgrade stavajiciho feSeni zplsobem a v terminech dle pfilohy €. 1
smiouvy.

2) Poskytovatel je povinen zajistit, aby se na poskytovani sluzby podilel alespori 1 student IT oboru
nebo oboru zaméfeného na kybernetickou bezpeénost ¢i bezpe€nostni management stfedni, vysSi
odborné nebo vysoké Skoly, a to po dobu nejméné 1 mésice pfi plném Uvazku, tj. 40 hod./tyden, a
to v kazdém roce trvani smlouvy. PFi kratS§im tydennim Uvazku bude povinnost povazovana za
splnénou po odpracovani alespofi 160 hodin studentem. Splnéni této povinnosti prokaze
poskytovatel vzdy nejpozdéji 5 pracovnich dni pfed uplynutim kazdého roku (12 mésicl) trvani
smlouvy pfedlozenim Cestného prohlaseni s uvedenim jména a pfijmeni studenta vykonavajiciho
odbornou studijni praxi, identifikacnich udaja Skoly a nazvu studijniho oboru. Pfilohu ¢estného
prohldSeni bude tvofit smlouva se studentem nebo Skolou. Smlouvou se pro tyto uéely rozumi
pfedevSim pracovni smlouva, dohoda o pracovni €innosti, dohoda o provedeni prace, dohoda o
odborné praxi studenta apod.

1) Poskytovatel se zavazuje poskytovat sluzbu po celou dobu trvani této smlouvy, v terminech a

lll. Termin a misto plnéni

zpusobem uvedenym v této smlouvé.
2) Poskytovatel zahaji poskytovani sluzby bezprostfedné po ucinnosti smlouvy.
3) Mistem pInéni jsou nasledujici lokality, ve kterych jsou umistény technické prvky celého feSeni:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
k)
1)

m)

n)
0)

Krajsky ufad Karlovarského Kraje, Zavodni 353/88, Karlovy Vary
Karlovarska krajska nemocnice — Karlovy vary, Bezru€ova 19, Karlovy Vary
Méstsky ufad Cheb, nam. Kréle Jifiho z Podébrad 1/14, Cheb

Méstsky ufad Sokolov, Rokycanova 1926, Sokolov

Méstsky ufad Chodov, Komenského 1077, Chodov

Méstsky ufad AS, Kamenna 473/52, AS

Méstsky ufad Marianské lazné, Ruska 155/3, Marianské lazné (prelozeno na Ruska 74/14)
Karlovarska krajska nemocnice — Cheb, K nemocnici 17, Cheb

Nemocnice Sokolov, Slovenska 545, Sokolov — linka se nevyuziva

SUS Sokolov, Dolni Rychnov — RR spoj 345 Mbps

Méstsky ufad Kraslice, nam 28. fijna 1437/6

Méstsky ufad Zlutice, Velké namésti 144

Magistrat mésta Karlovy Vary, Moskevska 1281/21, Karlovy vary

Méstsky ufad Ostrov, Jachymovska 1, Ostrov

Obecni ufad TouZim, Sidli5té 428, TouzZim

IV. Cena a platebni podminky

1) Celkova cena za poskytovani sluzby za celou dobu trvani smlouvy ¢&ini:

Cena bez DPH 4 057 992,00 K&

(slovy: Ctyfi miliony padesat sedm tisic devét set devadesat dva korun Eeskych)

DPH 852 178,32 K&



2)

3)

4)

9)

6)

(slovy: osm set padesat dva tisic sto sedmdesat osm korun Ceskych a tficet
dva haléfd)

Cena vcéetné DPH 4910 170,32 K&

(slovy: Ctyfi miliony devét set deset tisic sto sedmdesat korun ¢eskych a tficet
dva haléfa)

V cené sluzby jsou zahrnuty veSkeré naklady poskytovatele spojené s poskytnutim sluzby,
zejména pak:

— poplatky za podporu a zaruky stavajiciho feSeni na dalSich 36 mésicl

— vzdaleny dohled v rezimu 24 hodin x 7 dni

— pohotovost zaméstnancl poskytovatele k provedeni servisniho zasahu

— bezplatna telefonicka konzultaéni a poradenska sluzba v béznych zalezZitostech
tykajicich se provozu Kl KK

— naklady na skladové zasoby nahradnich dild a materialu v dostate€ném mnozstvi pro
pfipadné opravy poruchy zafizeni za predpokladu, Ze zafizeni jsou vyrobcem
podporovana

— naklady na zapUj¢eni nahradniho zafizeni

— cestovni naklady vzniklé v souvislosti s lokalizaci a odstrafiovanim poruchy

— ndaklady na praci servisniho technika vzniklé v souvislosti s lokalizaci a odstrafiovanim
poruchy

— ndaklady na material a nahradni dily vzniklé v souvislosti s odstrafiovanim poruchy.

Smluvni strany se dohodly, Ze cena poskytnuté sluzby bude fakturovana mési¢né zpétné,
pficemz fakturace bude vzdy ve vysi 1/36 celkové ceny dle €l. IV. odst. 1) smlouvy.

Splatnost faktury — dafiového dokladu je dohodou smluvnich stran stanovena na 21 dnl ode
dne jejiho prokazatelného dorucéeni objednateli. Zaplacenim se pro ucely této smlouvy rozumi
odepsani pfislusné ¢astky z Uuctu objednatele ve prospéch uctu poskytovatele. Faktura musi
obsahovat veskeré nalezitosti danového dokladu podle zakona &. 563/1991 Sb., o Ucetnictvi,
ve znéni pozdéjsich predpisl a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist. Objednatel ma pravo vratit fakturu pfed Ihdtou splatnosti, pokud
neobsahuje poZadované néleZitosti nebo obsahuje nespravné cenové uUdaje. Opravnénym
vracenim faktury prestava bézet plivodni Ih{ita splatnosti, opravena nebo pfepracovana faktura
bude opatfena novou Ihiitou splatnosti.

Smluvni strany se dohodly, Ze v pfipadé zmény zakonnych sazeb DPH, bude DPH udtovana
podle predpisu platnych v dobé uskuteénéni zdanitelného plnéni.

Poskytovatel prohlasuje, ze ke dni podpisu smlouvy neni nespolehlivym platcem DPH dle §
106a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni a neni veden v registru
nespolehlivych platcd DPH. Poskytovatel se dale zavazuje uvadét pro ucely bezhotovostniho
prfevodu pouze Ucet &i UCty, které jsou spravcem dané zvefejnény zplsobem umoziujicim
dalkovy pfistup dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist. Pro pfipad, Ze se poskytovatel béhem trvani této smlouvy stane nespolehlivym
platcem ve smyslu ustanoveni § 109 odst. 3 zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisu, se smluvni strany dohodly, Ze objednatel ma pravo uhradit DPH
za zdanitelné plnéni pfimo pfislusnému spravci dané. Objednatelem takto provedena uhrada
bude povazovana za uhrazeni pfislusné Casti ceny rovnajici se vysi DPH fakturované
poskytovatelem.



V. Reseni incidentu

1) Vzniklé servisni incidenty u sluzby dle €l. Il. odst. 1) bod A. a bod B. budou ¢lenény do skupin
podle zavaznosti:

A.

B.

C.

Incident/vada kategorie A

Sluzba neni pouzitelna ve svych zakladnich funkcich nebo se vyskytuje funkéni zavada
znemoznujici pouzivani sluzby. Tento stav mlze ohrozit bézny provoz, pfipadné muze
zpusobit vétsi finan€ni nebo jiné Skody.

Incident/vada kategorie B

Sluzba je ve svych funkcich degradovana tak, Ze tento stav omezuje bézny provoz.
Incident/vada kategorie C

Ostatni - drobné incidenty/vady, které nespadaji do kategorii A nebo B.

2) Poskytovatel se zavazuje fesit incidenty dle jejich zavaznosti takto:

Garantovana doba prijeti |Garantovana doba Garantovana doba
a akceptace hlaseného |zahajeni praci na feSeni |ukonéeni incidentu
incidentu incidentu po fadném
nahlaseni
A 10 min 1 hod do 24 hod ***
B 10 min 4 hod NBD*
C 10 min NBD* 4BD**

* NBD - next business day, nasledujici pracovni den

** BD - business day, pocet pracovnich dnd.

***Do 24 = Cas opravy do 24 hodin od nahlaSeni zavady, doba poskytovani sluzby je 7 dnl v
tydnu 24h denné

3) Resenim zavady & nefunkénosti se rozumi oprava. Oprava je definovana jako povinnost
poskytovatele opravit nahlaSenou zavadu, pfFipadné realizovat pozadovany zasah do
konfigurace zafizeni, ve stanoveném €ase, s cilem obnovit poskytovani sluzeb. O postupu praci
sméfujicich k odstranéni hlaSené zavady, nebo k realizaci poZadavku, bude objednatel
informovan prubézné.

4) U sluzby dle &l. 1. odst. 1) bod C. zajisti poskytovatel pfevzeti a zahajeni vyhodnocovani
kybernetickych bezpe&nostnich udalosti v nasledujicich SLA:

pro incidenty kategorie Il - do 30 min (0,5 hod.)
pro incidenty kategorie Il - do 2 hodin
pro incidenty kategorie | - do konce pracovniho dne

Kategorie Il

velmi zavazny kyberneticky bezpecnostni incident, pfi kterém je pfimo a vyznamné
naruSena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyZaduje neprodlené
zasahy obsluhy s tim, Ze musi byt vSemi dostupnymi prostfedky zabranéno dalSimu Sifeni
kybernetického bezpeénostniho incidentu v€etn& minimalizace vzniklych i potencialnich
Skod.

Kategorie Il

zavazny kyberneticky bezpecnostni incident, pfi kterém je naruSena bezpecnost
poskytovanych sluzeb nebo aktiv. Jeho feSeni vyZaduje neprodlené zasahy obsluhy s tim,
Ze musi byt vhodnymi prostfedky zabranéno dalSimu Sifeni kybernetického incidentu
vCetné minimalizace vzniklych Skod.

Kategorie |

méné zavazny kyberneticky bezpecfnostni incident, pfi kterém dochazi k méné
vyznamnému naruSeni bezpecénosti poskytovanych sluzeb nebo aktiv. Jeho FeSeni
vyzaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalSi Sifeni
kybernetického bezpe€nostniho incidentu v€éetné minimalizace vzniklych Skod. Jedna se
bezpecnostni incidenty, které nespadaji do kategorii lll a Il.




1)

2)

3)

4)

5)

6)

1)
2)

3)

4)

1)

VL. Sankce
Smluvni strany se dohodly, Ze v pfipadé prodleni poskytovatele s plnénim pfedmétu smlouvy
dle termin{ pocitanych na hodiny uvedenych v této smlouvé, je objednatel vi¢i nému opravnén
uplatnit smluvni pokutu smluvni pokutu ve vysi 500,- K& za kaZdou i zapo&atou hodinu prodleni.
Smluvni strany se dohodly, Ze v pfipadé prodleni poskytovatele s plnénim pfedmétu smlouvy
dle termint pocitanych na dny uvedenych v této smlouvé, je objednatel vi¢i nému opravnén
uplatnit smluvni pokutu ve vysi 1.000,- K€ za kazdy i zapoC€aty den prodleni.
Smluvni strany se dohodly, Ze v pfipadé poruSeni povinnosti dle &l. Il odst. 2) poskytovatelem,
je objednatel viéi nému opravnén uplatnit smluvni pokutu ve vysi 10.000,- K&, a to za kazdé
poruseni zvlast.
Smluvni strany se dohodly, Ze v pfipadé poruSeni jiné smluvni povinnosti neuvedené
v pfedchozich odstavcich tohoto €lanku smlouvy poskytovatelem, je objednatel opravnén
uplatnit vaci poskytovateli smluvni pokutu ve vysi 1.000,- K& za kazdé takovéto poruseni.
Smluvni pokuta je splatna do 21 dnu ode dne, kdy byla povinné strané doru¢ena pisemna vyzva
k jejimu zaplaceni opravnénou stranou, a to na ucet opravnéné strany uvedeny v pisemné
Vyzve.
Vznikem naroku na zaplaceni smluvni pokuty ani jeho uplatnénim neni dotéen ani omezen
narok druhé smluvni strany na nahradu vzniklé Skody v pIné vysi.

VII. Odpovédnost za Skodu
Poskytovatel odpovida objednateli za Skodu zplsobenou zavinénym porusenim povinnosti
vyplyvajicich ze smlouvy nebo obecné zavazného pravniho pfedpisu, a to v piné vysi,
Poskytovatel se zavazuje pisemné upozornit objednatele na pfipadné nespravné ¢i jinak
chybné zadani, a pokud tak neucini, odpovida za zpusobenou Skodu objednateli.
Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte€ného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému pInéni této Smlouvy. Smluvni strany se
zavazuji k vyvinuti maximalniho Usili k odvraceni a prekonani okolnosti vylu€ujicich
odpovédnost.

VIIl.  Trvani smlouvy

Tato smlouva se uzavira na dobu urcitou 36 mésicu.

Platnost smlouvy Ize ukongit pisemnou dohodou podepsanou opravnénymi zastupci obou

smluvnich stran.

Kterakoliv ze smluvnich stran muze od této smlouvy odstoupit z divodu podstatného poruseni

povinnosti vyplyvajicich z této smlouvy. Za podstatné poruseni podminek smlouvy smluvni

strany povazuji:

- prodleni s poskytnutim servisni podpory poskytovatelem po fadném nahlasSeni poZzadavku
objednatelem o vice jak 2 dny (tj. 48 hodin),

- nedodrzeni jinych dohodnutych termin(i poskytovatelem o vice jak 2 dny (ij. 48 po sobé
jdoucich hodin),

- bezdlvodné preruseni praci na servisnim pfipadu poskytovatelem,

- opakované (min. ve 2 pfipadech) neuhrazeni fakturované ¢astky objednatelem do 30 dnu
ode dne splatnosti pfislusného fadné doruc¢eného danového dokladu.

Odstoupeni nabyva uc€innosti dnem prokazatelného doruceni jeho pisemného vyhotoveni druhé

smluvni strané.

IX. Kontaktni osoby
Osoby opravnéné k oznameni pozadavku objednatelem:



2)

8)

Kontaktnimi osobami poskytovatele pfi provadéni dila jsou:

a

O

C

)
)
)
d)

X. Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran a ucinnosti dnem
uvefejnéni v Registru smluv dle zakona €. 340/2015 Sb., o zvlastnich podminkach Gc€innosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smiluv), ve
znéni pozdéjSich predpisu.
Zaslani smlouvy do registru smluv zajisti objednatel neprodlené po podpisu smiouvy.
Objednatel se soucasné zavazuje informovat poskytovatele o provedeni registrace tak, ze zasle
poskytovateli kopii potvrzeni spravce registru smluv o uvefejnéni smlouvy bez zbyte¢ného
odkladu poté, kdy sam potvrzeni obdrzi, popf. jiz v pravodnim formulafi vyplni pfisluSnou
kolonku s ID datové schranky poskytovatele (v takovém pfipadé potvrzeni od spravce registru
smluv o provedeni registrace smlouvy obdrzi obé smluvni strany zarover).
Tato smlouva je v souladu § 211 odst. 3 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjSich predpis(l ve spojeni se zakonem €. 300/2008 Sb. o elektronickych Ukonech
a autorizované konverzi dokumentd, ve znéni pozdéjSich pfedpisu uzaviena elektronicky.
Tato smlouva mlze byt doplfhovana ¢i ménéna pouze pisemnymi dodatky, podepsanymi
opravnénymi zastupci obou smluvnich stran.
Nedilnou soucasti této smlouvy jsou tyto pfilohy:

Pfiloha €. 1 — Upgrade stavajiciho feSeni

Vztahy smluvnich stran touto Smlouvou vyslovné neupravené se Fidi obecné zavaznymi
pravnimi predpisy CR, zejména zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisu.

Poskytovatel je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finan&ni kontrole ve
vefejné spravé a o zméné nékterych zakonl (zékon o finanéni kontrole), ve znéni pozdéjSich
predpisl, osobou povinnou spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s
Uhradou zbozi nebo sluzeb z vefejnych vydaj.

Objednatel a poskytovatel shodné konstatuji, Zze se s obsahem této smlouvy seznamili a
prohlasuji, ze tato byla ujednana podle jejich pravé a svobodné vile, coz stvrzuji podpisy
opravnénych zastupcu.

.............................. dne................ V Karlovych Varechdne ......................
02 Czech Republic a.s. Karlovarsky kraj
Marcel Kurflrst, Key Account Manager Ing. arch. Vojtéch Franta
na zakladé povéreni ze dne 10.11.2020 nameéstek hejtmana

Za spravnost zodpovida: Ing. Korandova



Priloha €. 1

1. Upgrade stavajiciho feseni

Stavajicimu feSeni konéi obdobi placené podpory a zaruky. Poskytovatel zajisti prodlouzeni
zaruk a podpory na dobu 36 mésic. Dale je potfeba navysit kapacity vSech koncovych bodu
z 1GE na 10GE. Aktualni RR spoj 345 Mbps na KSUS Sokolov bude vyménén za novy s
pfenosovou rychlosti 1Gbps.

Dulezitym bodem je upgrade navazujicich provoznich systémd, tj. pfedev§im dohledového
systému sité. Upgrade a zakoupeni pfislusnych licenci operagnich systému a jejich nadstaveb
vzhledem ke skon&enym ¢&i brzy kon¢&icim cyklim podpory / updatd.

1.1.Klicové atributy stavajiciho reseni

Jadro sité je v sou€asnosti tvofeno ¢tvefici prvkdl HPE 5900 (HPE5900AF 48XG 4QSFP+,
HPE5900AF 48G 4XG 2QSFP+), kdy dva z uvedenych prvkl jsou v datacentru Krajského
Ufadu a identicka druha dvojice prvku je v datacentru Krajské nemocnice Karlovy Vary. Lokality
jadra jsou mezi sebou propojeny samostatnymi redundantnimi 40GE propojenimi a tvofi jeden
logicky celek (jedno virtualni chassis). Kazda dvojice téchto prvkl jadra je tvofena jednim
optickym prvkem pro terminaci vSech optickych tras a druhym prvkem s metalickymi
rozhranimi pro pfipojeni pozadovanych sluzeb (ty je mozné pfipoijit i opticky do libovolného z
prvkd jadra).

Z davodu topologickych moznosti byly dale vybrany tfi tzv. ,agregacni® lokality, které jsou
pomoci pasivnich optickych multiplext (dale jen CWDM) propojeny do vySe uvedeného jadra
sité v Karlovych Varech. CWDM systém byl volen pro optimalni vyuZiti dvojice vlaken mezi
jednotlivymi agregacnimi lokalitami, kdy na riznych vinovych délkach jsou vzdy do pfislusné
dvojice vlaken multiplexovany poZzadované 10GE &i GE propoje a celé FeSeni timto nasobné
ziskalo na kapacité i redundanci. Za agregacni lokality byly zvoleny serverovny MU Chodov,
MU Sokolov a MU Cheb. V agregaénich lokalitach jsou osazeny prvky HPE5900AF 48G 4XG
2QSFP+. Tyto optické prvky slouzi opét pro terminaci vSech nutnych optickych propoju a
mohou slouzit i jako body pro terminaci sluzeb.

Koncové pfistupové lokality jsou pak osazeny puvodnimi prvky HPE 5800 24G, které jsou
opét optikou pfipojeny vzdy do nejbliz§iho agregacniho uzlu (zde jiz bez pouziti CWDM
multiplexeru).

Cela infrastruktura KI KUKV je koncipovana jako MPLS sit s vyuzitim celé fady L2 a L3
protokoll. Pro zajisténi smérovani v siti je vyuzivano predevsim protokold OSPF a BGP, pro
samotné okruhy &i navazujici VPN pak konceptu MPLS, resp. VPLS, opét s vyuzitim protokolQ
BGP a LDP. KI KUKV nabizi jak L2, tak L3 VPN a to jak bod-bod, tak bod-multi-bod.

Infrastruktura je dale dopinéna jednotlivymi UPS, které jsou soucasti kazdé lokality a
samostatnym dohledovym feSenim v podobé inovovaného systému HP iMC, kam jsou
jednotlivé vySe uvedené prvky pIné integrovany.



AGG Sokolov

HPE 5800-24G HPESSO0AF 48X G4 QSFPe

AGG Cheb

HPESSO0AF 48XG 4 Q5FP+

Obrazek &.1: Stavajici feSeni - nahled

1.2.Upgrade optické vrstvy sité

Je pozadovano feSeni upgradu 1GE optické vrstvy s pfechodem na 10GE rozhrani. Toto
feSeni spociva v ovéfeni moznosti nasazeni 10GE transceieverd na stavajicich vldknech a
obmé&né samotnych transceieverti na spojich do koncovych lokalit (Ostrov, Zlutice, Touzim,
Sokolov-nemocnice, Marianské Lazné, Cheb-nemocnice, A8, Kraslice, Karlovy Vary-MU).
Aktualni RR spoj 345 Mbps na KSUS Sokolov bude vyménén za novy s pfenosovou kapacitou
1Gbps. Realizace této ¢asti upgradu musi byt hotova do 31.12. 2022

Minimalni povinné parametry reseni konektivity koncovych bodu

- Na koncovych a agregacnich lokalitach budou osazeny aktivni prvky novymi 10Gbps
SFP moduly kompatibilnimi s aktivnimi prvky

- Nové feSeni musi podporovat technologii MPLS / VPLS a byt na téchto technologiich
kompatibilni se stavajicimi prvky sité (HPE5900AF / HPE 5800)

- Nové feSeni musi byt pIné kompatibilni se stavajicimi pasivnim CWDM systémem
pouzitym mezi agregacnimi uzly a uzly jadra sité

- RR spoj musi disponovat pfenosovou rychlosti 1Gbps.

1.3.Navrh upgradu doplrikovych serveru jadra sité

Soucasné feseni sité KI KUKV je doplnéno virtualnim serverem v roli management serveru.
Realizace této ¢asti upgradu musi byt hotova do 31.12. 2024



Minimalni povinné pozadavky na upgrade servert jadra sité

- Je pozadovana upgrade, nebo integrace nového feseni do pouzivaného systému pro
spravu a dohled sité, jedna se konkrétné o SW HP iMC a zafazeni novych prvku a
tras sité pod tento systém

- Je pozadovano zaijistit platné trvalé licence na min. 90 zafizeni a podporu pro
prostfedi serveru HP iMC

- Pro server je pozadovano pouzit posledni dostupné podporované release OS i DB

- Je pozadovano zajisténi min. nutné kooperace pro integrace do zalohovaciho
systému objednatele



