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Kupni smlouva 6. 22-2-90

uzavfené podle § 2079 a nésledujicich zékona (“3. 89/2012 Sb., obéanského zékoniku,

prodévajicim:

kupujicim:

v platném znéni

mezi

medisap s.r.0.

zapsanou V OR vedeném Méstskym soudem V Praze, sp.zn. C 14601

se sidlem: Na rovnosti 2244/5, 130 00 Praha 3

zastoupenou: Ing. Martin Kaloé, jednatel spoleénosti

lng. Milan Samének, jednatel spoleénosti
16:: 48029360
DIC: CZ48029360
Cislo datové schrénky: inbk2fj
bankovni spojeni: Ceské spofitelna, a.s.,

é. fiétu: 5275572/0800

Fakultni nemocnici Hradec Krélové

se sidlem: Sokolské 581, 500 05 Hradec Krélové — Novy Hradec Krélové

zastoupené: MUDr. Aleéem Hermanem, Ph.D., feditelem

16:: 00179906
DIC; CZ00179906
Cislo datové schrénky: V7zqi84

bankovni spojeni: Ceské nérodni banka

(‘2. fiétu: 24639511/0710

I
PREDMET SMLOUVY

Prodévajici se zavazuje dodat kupujicimu piedmét smlouvy ,,EKG pi'istroj“ dle zadévacich

podminek ze dne 5.9.2022 a nabidky é. 08-2-0000182 ze dne 9.9.2022, které je nedilnou

souéésti této kupni smlouvy a je uvedena v Pfiloze (E. 1, spolu s doklady k pfedmétu smlouvy

se vztahujicimi.

Nedilnou souéésti dodévky jet

- doprava zboii d0 mista plnéni, Clo, balné, nastéhovéni, instalace/montéi a uvedeni

do bezvadného provozu s pfedvedenim funkénosti,

- provedeni kontrol, zkouéek, pfipadné vystaveni V§€Ch nutnych protokolfi,

- dodaci list,

- zaékoleni/instruktéi obsluhy kupujiciho pro plné uiivatelné uiivéni,

- dodany/é ZP, SW produkty a provédéné éinnosti Véetné servisu vyhovuji (resp. budou

vyhovovat) véem ustanovenim zékona 6. 89/2021 Sb., 0 zdravotnickych prostfedcich,

nafizeni Evropské komise a Rady (EU) 2016/679 — obecného nafizeni 0 ochrané
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osobnich fidajfi (dale jen (,,GDPR“) a nafizeni Evropského parlamentu a Rady (EU)
2017/745 (resp. nafizcnim Evropského parlamcntu a Rady (EU) 2017x746).

- pokud budou dodané technologie, SW produkty a provédéné éinnosti véetné servisu
pfipojeny d0 Siti eleklronickych komunikaci a informaénich systémfi, potom budou

disponovat pouze lakovymi Vlastnostmi, které podporuji zajiéténi kybernetické
bezpeénosti kupujiciho V souladu se Zékonem ISL/2014 Sb. 0 kybemetické bezpcénosli
v platném znéni a pfilohy 6. 3 ,,P02adavky 11a zapojeni a provoz poéitaéfi v datové sili
FN HK“.

- instalaéni/pfedzivaci protokol, protokol 0 zaékolcni/inslruktéZi obsluhy kupujiciho,

- névod k pouiiti zboZi (vydal-li jcj eObce) v éeském jazyce V ti§téné i elektronické
vcrzi.

— Prohléécni 0 shodé kc zboZi (i na pfipadné komponcnty). uvedeni lfidy zdravotnického
prosti‘edku (jcdné—li se 0 ZP)!

- na \«éechny doklady pf'edklédané v jiném, n62 v éeském jazyce je soui‘ésli dodévky téz
jcjich Eesky pfcklad. zajehoz sprévnost odpovidé prodz'ivajici.

- ve‘skcré préce vyplyvajici z poptévky. kleré jsou nczbytné k Fédne’mu dokonéeni
a pfcdéni pfcdmétu vcfcjné zakézky, souéésti nabidkové ccny jsou i précc (2i éinnosti,
ktcré v této poptévcc ncjsou cxplicitm‘: uvcdeny. ale ktcrc’ prodévajici provcdc
s ohlcdcm na jim nabizcny pfcdmét vefejné zakézky a jeho Fédnou a L'iplnou realizaci
k dosaZeni kupujicim pOZadovaného Cilového stavu,

- likvidace veékcrého obalového odpadu.

Déle pak hezplatné zaji§téni full servisu, odborné fidriby a oprav, véetné dodévky
potf'ebnych néhradnich dilfi v souladu se zékonem E. 89/2021 Sb. p0 dobu léruky zdarma
tak, aby zboii splfiovalo podminky platné legislativy a dosahovalo technickych parametrfi
uvedeny‘ch vyrohcem (viz (:lémck V této smlouvy).

V pfipadé, 28 se jedné 0 zdravotnickjr' prostfcdck tfidy Nb 3 vyééi, ncbo u zdravotnického
prostfedku. kdc t0 uréil vyrobcc, jsou souéésti dodévky rovnéi:

- na vyzvu kupujiciho:

o doklady osob 0 pouéeni VYrobcem k provédéni instruktéie daného
zdravotnického prosti‘edku (viz §4l zékona (2. 89/2021 8b.),

0 doklady osob 0 pouéeni Vyrobcem nebo osobou autorizovanou Vyrobcem
k provzidéni odbomé L'ieby (Viz éést osmé zz'ikona 6. 89/2021 Sh).

Zélvazek prodévajiciho splnit pfcdmét smlouvy buds splnén podpisem instalaéniho nebo
pfedévaciho protokolu pfi pfcvzeti piedmétu smlouvy oprévnénym zaméstnancem Odboru
zdravotnické techniky. Kopii instalaéniho ncbo pfedévaciho protokolu prodévajici pfiloZi
k dafiovému dokladu — faktufe.

Oprévnénym zaméstnancem kupujiciho je zaméstnanec odboru zdravotnické techniky,
lng. Stanislav Gaherle, DiS.

Tento odbor je d0 dokonéem’ instalace a pfedéni zboii d0 provozu jedinjrm partnerem
zmocnény‘m kupujicim k jakémukoliv jednéni 0 dodévce.
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11
KUPNi CENA

Celkové kupni cena za pfedmét smlouvy dle 5:1. I, bez DPH, éini ll6.472,- Ké,
slovy: jedno sto §estnéct tisic étyfi Sta sedmdesét dva korun éeskych.
Tato kupni cena obsahuje téi néklady na dopravu, clo, poji§téni, nastéhove’mi, instalaci/montéé
a zaékolenifinstruktéi obsluhy, provedeni v§ech potfebnych testfi vé. vystaveni pfipadnYch
protokolfi a je ccnou koneénou.

Ke kupni cené bude pfipoétena DPH ve vy§i stanovené platnSImi a fiéinnymi prévnimi pfedpisy
k okamiiku uskuteénéni zdanitelného plném’.

111
DOBA PLNENi

Prodévajici se zavazuje dodat kupujicimu pfedmét smlouvy, dle 61. I této kupni smlouvy
do 6 tydm": 0d nabyti liéinnosti této kupm’ smlouvy.

Kupujici si vyhrazuje prévo posunu doby plnéni z dfivodfi na jeho strané.

V ph’padé konektivity d0 datové sité kupujiciho je nutné bezodkladné p0 podpisu
smlouvy, nejdéle v§ak 4 ty’dny pfed plz’movanou instalaci, zaslat IT oddéleni kupujiciho
na adresu helgdeskgdlfnhkxz podklady k pf'ipojeni. Oznémeni 0 skuteéném datu instalace
je nutné provést nejdéle 3 pracovni dny piedem.

' 1v
MISTO PLNENi

Mistem plnéni pfedmétu smlouvy je Fakultni nemocnice Hradec Krélové, Sokolské 581, 500
05 Hradec Krélové — Novy Hradec Krélové, Klinika onkologie a radioterapie.

v
ODPOVEDNOST ZA VADY 213021

Na dodany pfedmét smlouvy poskytuje prodévajici zéruku za jakost v délce 24 mésici’l ode dne
podpisu instalaéniho nebo pfedévaciho protokolu, resp. dodaciho listu oprévnénym
zaméstnancem kupujiciho.

Zéruéni servis bude prodévajicim poskytovén bezplatné.
Souéésti tohoto zéruéniho servisu jsou téZ veékeré pfedepsané technické kontroly
(at’ pfedepsané nebo doporuéené VSIrobcem, nebo vyplajici z platnYCh prévnich pfedpisfi).
To 56 t3'Ik2'1 i pfipadné pouiitého Spotfebniho materiélu a néhradnich dilfi, které jsou k ziskéni
kladného vysledku této kontroly potfeba, zérovefi dopravné a préce technika nesmi byt zvlé§t’
fiétovéna. K provedeni téchto pfedepsanSIch kontrol nemusi kupujici prodévajiciho :Zédnym
zpfisobem vyzjrvat a veékeré technické kontroly musi byt provedeny nejpozdéji v terminech
pfedepsany'Ich nebo doporuéenych vyrobcem, nebo vyplyvajicich z platnych prévnich pfedpisfi.
Poslednl’ zéruéni technické kontroly musi byt prodévajicim provedeny nejdfive
1 kalendéi‘ni mésic pf'ed koncem zéruéni lhfity pf'edmétu plnéni. Prodévajici je povinen
vykon zéruéniho servisu pf'izpfisobit provoznim podminkém kupujiciho. Tato doba se
nezapoéitévé d0 lhfity pro odstranéni zévady.
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V pfipadé reklamace bude zévada prodévajicim odstranéna do 24 hodin od nahléfieni

reklamace, nedohodnou-li se smluvni strany jinak. V pfipadé trvémi opravy déle no? 24 hodin

od nahlééeni zévady je prodévajici povinen v takto stanovené lhfité bezplatné zapfijéit

kupujicimu néhradni zboii Véetné bczplatného zaékoleni/instruktéz personélu, a to na celou

zbyvajici dobu opravy. Néhradni zboZi musi mit alespofi stejné vlastnosti a parametry (stejny

L'léel) jako zboZi dle této smlouvy a musi bYt plné provozuschopny. V téchto pfipadech musi

byt uzavfena smlouva o vypfijéce.

V pfipadé, kdy prodévajici reklamaci vady neuzné. je povinen o této skuteénosti informovat

kupujiciho do 24 hodin od nahlééeni reklamace. Spolu s oznémenim dle pfedchozi véty pfedloii

prodévajici kupujicimu cenovou nabidku, které bude obsahovat koneénou a L'lplnou cenu

opravy. Pokud kupujici tuto nabidku pisemné akceptuje. jc prodévajici povinen provést

kompletni opravu do max. 3 dnfi od akceptace nabidky.

Zziruéni (dtto pozéruéni) servis zajisti prodévajici:

Adresa: Servisni stiedisko, Maleéické 2251/51. 130 00 Praha 3

Po uplynuti zéruéni doby se prodévajici zavazuje provédét éinnosti v rozsahu a cenéch

uvedenych v Pfiloze é. 2.

v1
PLATEBN1 PODMiNKY

Kupni ccna uvcdcné v (:1. 11 této smlouvy bude kupujicim zaplacena na zékladé dafiového

dokladu — faktury vystavcné prodévajicim. Fakturu vystavi prodévajici p0 dodéni, rcsp.

provedeni instalace zboii a zaékoleni/instruktéie obsluhy kupujiciho. Splatnost bude do 30 dni

od data uskuteénitelného zdanitelného plnéni.

Dafiovy doklad — faktura musi obsahovat néleZitosti stanovcné zékonem é. 235/2004 8b., 0 dani

z pfidané hodnoty, v platném znéni. Mimo jiné musi byt uvcdena odvolévka na tuto smlouvu,

fiplny” rozpis jednotlivych nékladfl souvisejicich s dodévkou pro sprévné urCcni provoznich a

pofizovacich Vydajfi v uéemictvi kupujiciho, soupis pfiloh, razitko a podpis osoby opréwnéné

k vystaveni dafiového dokladu.

Veékeré platby mezi smluvnimi stranami se uskuteéfiuji prostfednictvim bankovniho spojeni

uvedeného v zéhlavi této smlouvy. Prodévajici prohla§ujc, 2:: uvedené éislo jeho bankovniho

fiétu splfiuje poiadavky dle § 109 zékona é. 235/2004 81).. o dani z pfidané hodnoty. v plamém

znéni, a jedné se 0 zvefejnéné (:islo (16m registrovaného plétce dané z pfidané hodnoty.

Prodévajici prohlaéuje, 26 kc dni uzavfeni této smlouvy neni veden v registru nespolehlivYCh

plétcfi dam“: z pfidané hodnoty a ani mu nej sou znémy iédné skuteénosti, na zékladé kterych by

s nim sprévce dané mohl zahéjit fizem’ o prohlééeni za nespolehlivého plétce dané dle

§ 1063 zékona é. 235/2004 8b., 0 dani z pfidané hodnoty, v platném znéni.

Kupujici je oprévnén, v pfipadé, Ze prodévajici jc v okamiiku uskutcénéni zdanitelného plnéni

veden V registm nespolehlivych plétcfi dané z pfidané hodnoty, uhradit ééstku odpovidajici vyéi

dané z pfidané hodnoty 1121 {met sprévce dané za prodévajiciho. Uhrazeni ééstky odpovidajici

vyiéi dané z pfidané hodnoly na fiéet sprévce dané za prodévajiciho budc povaZovéno V tomto

rozsahu za splnéni zévazku kupujiciho uhradit sjednanou cenu prodévajicimu.
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v11
NABYTi VLASTNICKEHO PRAVA

Kupujici nabude Vlastnické prévo k pfedmétu smlouvy fiplnym zaplacenim kupni ceny uvedené

v (:1. II této smlouvy.

VIII

SANKCE

V pfipadé pozdni fihrady kupni ceny se kupujici zavazuje uhradit prodévajicimu firok z prodleni

ve vyéi 0,025 % z dluiné ééstky za kaidy den prodleni. V pfipadé pozdniho dodéni pfedmétu

smlouvy dle élénku I so prodévajici zavazuje zaplatit kupujicimu smluvni pokutu ve Vj/éi

1.000,- K6 za kaidy den prodleni.

V pfipadé prodleni pfi realizaci servisnich zésahfi dle élénku V této smlouvy, bude kupujicim

uplatfiovéna vfiéi prodz’wajicimu smluvni pokuta, a to ve V$I§i 1.000,- KE 2a kaidy zapoéaty den

prodleni. Po dobu trvémi bezplatne’ zépfljéky se sankce nebudou uplatfiovat.

V pfipadé, 26 u dodaného zboii bude doba iivotnosti krat§i nei poiadované doba iivotnosti tj.

120 mésicfi ode dne uvedeni do provozu, je prodévajici povinen uhradit kupujicimu smluvni

pokutu ve vy§i 25.000,- K6.

IX
ZAVERECNA UJEDNANI’

l. Pokud dojde v prfibéhu zéruéni doby k vyskytu tfi stejnych nebo péti rfiznych zévad

na pfedmétu smlouvy, je kupujici oprévnén odstoupit 0d této smlouvy, které se timto ru§i

od poéétku. Préva kupujiciho na vyméhéni sankci dle (":lénku VIII timto nejsou dotéena.

2. Kupujici je rovnéi oprévnén odstoupit 0d této smlouvy tehdy, kdyi celkové doba

odstrafiovéni zéruénich vad p0 dobu zéruky bude deléi mi 30 kalende’u‘mich dnfi.

3. Kupujici je rovnéi oprévnén odstoupit 0d této smlouvy tehdy, kdyi pfedmét smlouvy bez

vad a nedodélkfi nebude realizovén V plném rozsahu nejpozdéji do 6 tydnfl 0d data nabyti

fiéinnosti této smlouvy z dfivodu na strané prodévajiciho.

4. Prodévajici na sebe pfebiré nebezpeéi zmény okolnosti dle § 1765 odst. 2. zékona

(“2. 89/2012 Sb., obéanského zékoniku, v platném znéni.

5. Mimo pfipady subdodévek dle zékona é. 134/2016 8b., 0 vefejnjmh zakézkéch, v platném

znéni, se pro 1'16e této smlomy vyluéuje postoupeni smlouvy dle § 1895 zékona

(3. 89/2012 Sb.. obéanského zékoniku, v platném znéni, tedy prodévajici neni oprévnén

postoupit své préva a povinnosti z této smlouvy nebo jeji éésti tfeti osobé.

6. Prodévajici neni oprévnén postoupit pohledévku plynouci Z této smlouvy tfeti osobé bez

pisemného souhlasu kupujiciho.

7. Tuto smlouvu lze ménit (:i doplfiovat pouze pisemnymi vzestupné éislovanSImi dodatky,

podepsanymi oprévnénymi zéstupci obou smluvnich stran.

8. Vztahy smluvnich stran, vyplj/vajici ze smlouvy a vtéto smlouvé neupravené, se fidi

pfisluénSImi ustanovenimi zékona 5. 89/2012 8b., obéanského zékoniku, v platném znéni.
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9. Jc—li Odkazovéno 11a zékon C. 89/2021 8b., 0 7d1'2wotnickych prostf‘edcich. v platném mém’,
je I'clcvantni pouze v pi‘ipadé, Spadé—li pi‘cdmét plnéni do zdravotnicky'ch prosticdkfi
dle platné lcgislativy.

10. Tate smlouva nabyvé platnosli dncmjcjiho podpisu oprévni‘nymi zéstupci obou smluvnich
slran a L'Iéinnosti Linem zvcf‘qinéni V I‘cgistru smluv.

ll. Smlouva jc scpséma vc. [fuch vyholovcnich, z nichZ kupujicimu 11211621 dvé \V'yhotoveni
a prodévajicimu jcdno \r'yhotm’cni.

Pfiloha C. l: Podrobnei specifikacc pf'cdmétu smlouvy s poloikovym rozpoélcm
Pfiloha E. 2: Rozpis ccn
Pfiloha E. 3: Poiadavky na zapojeni a provoz poéilaéfl v datové siti FN HK

V Hradci Krélové. d11c

Za kupujiciho:

Fakultni nemocnicc Hradcc Krélové

MUDr. AICS Herman. Ph.D..

fcdilel

Datum: 2022.10.12

08:13:17 +02'00'

Kupni 91111011111, slmna (1

V Prazc dne

atum: 2022.10.11

Za prodz’wajiciho:

mcdisap. $1.0.

lng. Milan Saménck

jednatel spolci‘nosti



Pfiloha 6. 1 Podrobné specifikace pfedmétu smlouvy s poloikovym rozpoétem
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Piiloha ('3. 2

Rozpis ostatm'ch cen bez DPH:

l. Hodinové sazba préce servisniho tcchnika: . . ..l.290,- Kc‘: bez DPH

2. Dopravné do mista plnéni servisuz. . .. 13,50Ké bez DPH /km

3. Pravidelné ménéné néplné/dily: . . .iédné

4. Periodické kontroly BTK: 2 100 Ké bez DPH / ks

Revize 0,00 Ké bez DPH, jiZ jsou obsaieny v BTK

Ovéfeni 0,00 K6 bez DPH, jiZ jsou obsaieny v BTK

Kalibrace 0,00 K6 bez DPH, jii jsou obsaieny v BTK

Validacez. . 0,00 K6 bez DPH,jisou obsaZeny v BTK

Pozn.

1. V51§e uvedené ceny jsou platné p0 dobu minimélné 6 let 0d dodéni pfedmétu smlouvy.

2. Vj/SC uvedené ceny budou fakturovény s aktuélni sazbou DPH.

3. vyse uvedené ceny lze ménit pfi meziroéni mife inflace vy§§i me? 3%.

4. Néhradni dily a spotfebni materiél budou prodévajicim fiétovz’my samostatné v cenéch v misté

a (“3356 obvyklj/Ch.
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Priloha 6. 3

Poiadavky na zapojcni a provoz poéitaéu/zafizcni V datové siti FN HK

Autor Ing. J. Matoué 8. 6. 2021 ver. 9_fina1 JM

Tyké se poéitaéfi/zafizeni pfipojcnych do interni sité FN HK

Nérodni urad pro kybernetickou a informacni bezpeénost, se sidlem Muéednické 1125/31, 616 00 Brno,

podle § 223 odst. 1 zékona é. 181/2014 8b., 0 kybernetické bezpeénosti a o zméné souvisejicich zékonfi
(zékon o kybernetické bezpeénosti), ve znéni pozdéj§ich predpisfl, v fizeni ve véci uréeni Fakultni

nemocnice Hradec Krélové, sidlem Sokolské 581, 500 05 Hradec Krélové, 1C0: 00179906, jakoito

L'iéastnika fizeni podle § 27 odst. l pism. b) zékona é. 500/2004 Sb., sprévniho rédu, ve znéni pozdéj§ich

predpisfi, provozovatelem zékladni sluiby a uréeni informaéniho systému, na kterém je tato zékladni

sluiba zévislé, inforrnaénim systémem zékladni slqy, dne 18. Fijna 2018 rozhodl, ie Fakultni

nemocnice Hradec Krélové, sidlem Sokolské 581, 500 05 Hradec Krélove’, 1C0: 00179906, je

sprzivcem a provozovatelem zékladni sluiby: Poskytovéni zdravotnich sluieb. lnformaéni system, na

kterém je tato sluiba zévislé, je informaénim systémem zékladni slqy.

Instalaéni standardy kyberbezpeénosti FN HK:

a)

b)

C)

d)

e)

f)

g)

h)
i)
j)

k)

1)
m)
n)

Poéitace musi bjit s operaénim systémem min. Windows 10 Prof CZ a vy§§i (Windows 10 Home

jsou nepf‘ipustné) a jsou souéésti domény MS Active Directory fnhkcz.

Na koncovjrch stanicich Windows musi mit uiivatel préwa pouze jako user. UZivatelé musi byt

autorizovéni proti MS Active Directory.

Uiivatel musi byt autorizovén loginem a heslem (nepfipouéti se jeden anonymni uéet pro véechny
uiivatele). Kaidy zaméstnanec FN HK mé pridélen jeden unikétni login.

Na poéitaéi/zarizeni musi bSIt instalovén antivirow program FN HK s centrélni sprévou. Aktuélni

antivirovy program pouiivany ve FN HK.

Systémové sluiby aplikace musi bit spouétény na pozadi bez nutnosti spouétét je pod prihlééenym

uiivatelem.

Share adresére jsou centrélni a jsou tedy uprednostr‘iovény. Vyjimky je nutno Zédat na oddélcni

Vypoéetnich systérnu FN HK.

Jakékoliv vystavcné sluiby nebo zdroje v datové siti FN HK musi byt autorizovény loginem

a heslem.

Yeékeré webové sluiby musi byt realizovény jako SSL. Certifikéty poskytuje OVS FN HK.

Cas se synchronizuje z domény ncbo z lokélnich NTP serverfl FN HK.

Poéitaé/zarizeni musi mit instalovaného klienta desktopmanagemcntu, ktcrym jc ploéné zajiét’ovéma

aktualizace operaéniho systému a instalovanych aplikaci. Aktualizaéni baliéky aplikaci si zaji§t’uje

dodavatel aplikace na Vlastni néklady.

Administrétorské heslo musi odpovidat bezpecnostnim standardfim FN HK, délka minimélné 17

mist, velké a malé pismena, (":isla, spec. znaky, zména hcsla minimélné 1x za 18 mésicfi.

Systém musi byt napojen na SIEM FN HK.

Pro identifikaci v datové siti bude lokélni firewall umoir‘iovat minimélné 1CMP ECHO (ping).

Ve§keré SW pfisluéenstvi, které tvoi’i nedilnou souéést pfcdmétu plnéni (napf. operaéni system,

ktery tvofi nedilnou souéést dodévaného zarizcni, ovlédaci SW atd.), musi byt v posledni

(nejnovéjéi) verzi, kterou vyrobce SW k datu podéni nabidky nabizi na trhu a vyrobce zarizeni

v rémci svého produktového portfolia takové zarizeni nabizi (tzn. dodavatel je povinen vidy dodat

takové zafizeni, ve kterém eobce zafizeni pouizivé k datu podéni nabidky nejnovéjéi verzi SW

prisluéenstvi). K dodanému SW pfisluéenstvi musi byt dostupné bezplatné plnohodnotné technické

podpora. Souéésti technické podpory musi byt prfibéiné provédéni aktualizaci SW (update,

upgrade), vcetné zajiét’ovéni aktualizace zabezpeéeni, opravy hotfix atd. Technické podpora musi

bit zajifiténa bezplatne po dobu platnosti uzavfené servisni smlouvy. V pripadé, 2ev prfibéhu
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platnosti servisni smlouvy bude ze strany vyrobce SW ukonéena celosvétové technické podpora

a dodavatcl nebude schopen z technickych dfivodfi zajistit u dodanc’ho zafizeni bczplatny upgrade

na novéjéi verzi systému s platnou technickou podporou, bude dodavatel povincn v rémci scrvisni

éinnosti povinen zajistit bezplatné kybcrnctickou bezpeénost na zadavatelem stanovenou minimélni

firovefi (napf. prostfednictvim doda’mi a instalace dal§ich bezpeénostnich prvkfi ve vztahu

k moinosti setrve’mi pfipojeni dodaného zafizeni k siti zadavatele).

V pripadé, 2e dodavatel nemfiie tyto standardy dodriet (z technologickych dfivodfl), musi byt

realizovény takové opatfeni, aby byly naplnény poiadavky kybemetické bezpeénosti. Na odchylky proti

standardu je tfeba v nabidce zarizeni zfetelné upozornit.

Zejména:

Pokud nelze poéitaé/zafizeni spravovat centrélnim desktopmanagentem, musi dodavatel zajistit

minimélné 2x roéné aktualizaci dostupnych aktualizaci vyrobce operaéniho systému a aplikace

na vlastni néklady.

Pokud poéitaéovy systém/dodany SW vykazuje znémé bezpeénostni chyby, které nelze opravit

bezpeénostnimi zéplatami nebo aktualizacemi, dodavatel doplni lokélni firewall s logovénim pfistupu a

napojenim na centrélni SIEM FN HK na vlastni néklady.

Pokud nelze na poéitaéi/zarizeni pracovat s doménovy'mi fiéty s prévy USERS bude ve spolupréci s OVS

zakézém pristup poéitaée na intemet. Pokud technologie potfebuje pfistup na lntemet, dodavatel musi

specifikovat cil pfistupu pomoci FQDN (napf. wuwnejlepsilaborator.cz).

Lokélni fiéet s prévy USERS nutny pro béh systému musi odpovidat bezpeénostnim standardfim FN

HK, délka minimélné 12 mist, velké a malé pismena. éisla, spec. znaky, zména hesla minimélné 1x 221

18 mésicfi zajisti dodavatel ve spolupréci s oddélenim, na kterém je zafizeni instalovéno.

Pokud nelze na poéitaéi/zafizeni provozovat antivirovy program FN HK, dodavatel zajisti softwarové

vypnuti volnych USB pom‘i.
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