Kupni smlouva
FN Motol — Chirurgicky telemanipulator
¢j.: 166/22

&

Kupni smlouva €. 2203401199 FN MOTOL
COP: H22201P

SYNEKTIK Czech Republic, s.r.o.

se sidlem Plzerfska 3350/18, 150 00 Praha 5

zastoupena: R s e R SRR T

ICO: 14014271

DIC: CZ14014271

zapsan v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil C, vlozka 358899
(dale jen ,prodavajici®)

a

Fakultni nemocnice v Motole,
statni pfispévkova organizace
se sidlem V Uvalu 84, Praha 5, 150 06

zastoupena: Y0 e el T

L P '\. % L eLl | W
"ﬁ £ -ﬂ:t" 1"‘5'?#'-!.:5«. ;

et Tl & R

ICO: 00064203
DIC: CZ 00064203
(dale jen ,kupujici®)

(prodavajici a kupujici spole¢né dale jen ,, smluvni strany)

Preambule

Tato smlouva byla uzaviena v souladu se zakonem &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpist a v souladu s ust. § 2079 a nasl. zakona €. 89/2012 Sb., ob&anského zakoniku, ve znéni
pozdéjSich predpist (dale jen ,obéansky zakonik®).

Obé smluvni strany prohlasuji, Ze maji pravni osobnost, jsou svépravné a po vzajemném projednani a shodé
uzaviraji tuto kupni smlouvu (dale jen ,smlouva®):

1.

l. Pfredmét smlouvy

Pfedmétem pinéni dle této smlouvy je dodavka pristroje — chirurgického telemanipulatoru: da Vinci Xi
single console system pro Oddéleni centralnich operacnich salli pro dospélé.
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. Prodavajici se zavazuje, ze jako soucast dodavky dle této smlouvy:

odevzda zbozi kupujicimu, a to v rozsahu a dle specifikace uvedené v pfiloze €. 1 této smlouvy, vcetné
specifikace mnozstvi, jakosti, provedeni, vlastnosti zbozi apod. Zbozi nesmi byt starSi 18ti mésict, musi
byt pIné funkéni, v nejvyssi jakosti poskytované vyrobcem zbozi a prodavajici odevzda zbozi spolu se
vSemi pravy nutnymi k jeho fadnému a nerusenému nakladani a uzivani kupujicim, a to v€etné poskytnuti
veskerych licenci nezbytnych pro fadné fungovani pfistroje (,zbozi“),

odevzda kupujicimu sou&ast a pfisluSenstvi zboZzi,

odevzda kupujicimu rovnéz vSechny doklady a dokumenty, které se k dodavanému zboZi vztahuji, resp.
které jsou potiebné k pfevzeti a uzivani zboZzi, zejména provozni manualy a navody k pouZiti zbozi (vzdy
jedenkrat v Ceské jazykové verzi), prohlaSeni o shodé a veSkerou servisni a jinou dokumentaci ke zboZi,
(,doklady*),

umozni kupujicimu nabyt vlastnické pravo ke zboZi,

instaluje zboZi v misté a ¢ase ur¢eném kupujicim, v€etn& zkousky (,instalace®), a

zaSkoli obsluhu zbozi na strané kupujiciho, a to na vlastni naklady v misté a ¢ase ur€eném kupujicim
(,zaSkoleni“),

zajisti likvidaci oball a odpadu.

(spolecné dale jen ,dodavka“).
3. Kupujici se zavazuje zbozi od prodavajiciho pfevzit a zaplatit kupni cenu podle této smlouvy.

Il. Doba pInéni

Prodavajici se zavazuje dodat celou dodavku nejpozdéji do 1. 11. 2022.
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lll. Kupni cena a platebni podminky

Kupni cena byla sjednana smluvnimi stranami na zakladé cenové nabidky, kterou zpracoval v rdmci vefejné
zakazky prodavajici, a to ve vysi 1 680 000,- € bez DPH, tj. 2 032 800,- € s 21 % DPH (dale jen ,kupni
cena“).

Kupuijici se zavazuje zaplatit kupni cenu na zakladé darnového dokladu (faktury) vystaveného prodavajicim.
Prodavajici je opravnén vystavit fakturu po podpisu dodaciho listu dle ¢l. IV. odst. 5, 6 a 7 nize. Splatnost
faktury €ini 60 dnu ode dne jejiho doru€eni kupujicimu.

Prodavajici prohlasuje, ze kupni cena je kone¢na a Zze zahrnuje veskeré naklady prodavajiciho souvisejici
s dodavkou dle této smlouvy, zejména zahrnuje naklady na dopravu, instalaci, zaskoleni obsluhy zboZi.
Prodavajici se zavazuje, Ze jim vystavené dafiové a ucetni doklady (dale a vySe jen ,faktury®) budou
obsahovat veskeré nalezitosti, které jsou stanoveny obecné zavaznymi pfedpisy, a dale evidenéni Cislo této
smlouvy nebo jiny identifikator dle dohody smluvnich stran. PFilohou faktury bude dodaci list dle &l. IV. odst. 6
a7 nize.

Smluvni strany se dohodly, Ze kupujici je opravnén kontrolovat formalni nalezitosti, spravnost a Uplnost faktur
a jejich pfiloh. V pfipadé, Ze prodavajicim vystavena faktura (pfiloha faktury) bude obsahovat nespravné ¢i
neuplné udaje, je kupujici opravnén takovou fakturu (pfilohu) do data splatnosti vratit prodavajicimu.
Prodavajici podle charakteru nedostatk(i fakturu opravi anebo vystavi novou fakturu. Po tuto dobu neni
kupujici v prodleni s Uhradou fakturované ¢astky. U opravené nebo nové faktury bézi nova doba splatnosti
dle odst. 2 vySe.

IV. Dodaci podminky

. Dodavka bude dodana na Oddéleni centralnich operaénich salli pro dospélé v misté sidla kupujiciho.

Prodavajici je povinen dodat dodavku vcelku a vSe najednou, ¢aste¢né plnéni je prodavajici opravnén dodat
jen s pisemnym souhlasem kupuijiciho.
Prodavajici se zavazuje splnit pfedmét této smlouvy sam, prostfednictvim tfeti osoby jen na zakladé
predchoziho pisemného souhlasu kupujiciho.
Prodavajici bude informovat kupuj|0|ho o] presnem terminu dodani dodavky, a to nejméné 48 hodin pred jeji
realizaci na tel EEenie i kontakt SR -‘&:3, ".,,, L :‘E: SR -""‘1'_1‘ EEAEENE nebo na tel.
EREEEINR ST ontakt a-_;“’x"-'f}':_;?‘r,jmq_ﬁ'}-'{ SUREERE e S TR LY Kupujici je opravnén
Jednostranne zmemt osoby a telefonni cisla uvedena v pfedchozi vété, a to pisemnym oznadmenim
prodavajicimu, které je vic¢i nému ucinné v okamziku doruceni takového oznameni.
Dodavka se povazuje podle této smlouvy za splnénou, pokud prodavajici:

« zbozi fadné a v€as odevzda kupujicimu, véetné prislusnych dokladi,

« instaluje zbozi,

« zaskoli obsluhu zbozi, a

« kupujici souasné zbozi pfevezme a spinéni dodavky v souladu s timto odstavcem potvrdi podpisem

na dodacim listu dle odst. 6 a 7 tohoto ¢lanku.
Po splnéni dodavky dle odst. 5 vy3e vystavi prodavajici dodaci list /eventudlné jiny zapis o odevzdani a
prevzeti dodavky (dale a vySe jen ,dodaci list“), ktery bude obsahovat alespon nasledujici nalezitosti:
a) oznaceni dodaciho listu a jeho €islo,
b) nazev a sidlo prodavajiciho a kupujiciho,

c) Cislo této kupni smlouvy,
d) oznaceni dodaného a nedodaného zboZi (jeho stav, mnozZstvi apod.),
e) datum odevzdani zbozi, dokladd, instalace a zaskoleni,
f) jiné nalezitosti dllezité pro odevzdani a pfevzeti dodavky
Dodaci list podepisi opravnéni zastupci obou smluvnich stran. V pfipadé pochybnosti ma pfednost podpis za
stranu kupujici.

V. Prava z vadného plInéni, zaruka za zbozi

. Prodavajici se zavazuje, ze dodavku doda bez jakychkoliv (faktickych a pravnich) vad. Pokud neni pisemné

dohodnuto jinak, nema kupujici zajem na pInéni dodavky, ktera by méla jakékoliv vady, a to v€etné vad, na

které prodavajici kupujiciho upozornil.

Prodavajici odpovida za vady dodavky, které ma v dobé& odevzdani a pfevzeti nebo které se objevi kdykoliv

pozdéji. Prava kupujiciho z vadného pInéni se Fidi zejména ust. § 2099 a nasl. ob&anského zakoniku.

Prodavajici pfejima zaruku za jakost dodavky podle této smlouvy v nasledujicim rozsahu:

a) zarucni doba ¢&ini 12 mésict ode dne podpisu dodaciho listu dle ¢&l. IV. vySe, tj. Ze po tuto dobu bude
dodavka zpusobila k uzivani a zachova si smluvené, resp. obvyklé vlastnosti,
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b) bezplatny servis poskytnuty prodavajicim kupujicimu v zaruéni dobé& na celou dodavku, bezplatny servis
pokryva naklady na nahradni dily, cestu, stravu a préaci servisnich technikd ze strany prodavajiciho a
bezpe&nostné technickou kontrolu (BTK) v€etné kalibrace a validace,

€) nastup na odstranéni poruchy maximalné do 48 hod od nahlaseni poruchy (a to ve v8edni dny),

d) odstranéni vady a v pfipadé, Ze odstranéni vady bude trvat déle nez 120 hodin od nastupu na opravu,
uhradi prodavajici kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny dodavky za kazdy zapocaty
den, o ktery bude IhGita 120 hodin pfekroCena; to neplati v pfipadé, ze vySe uvedena lhata bude
prekrocena z divodU, které prokazatelné prodavajici nezavinil a kupujici tento stav pisemné potvrdi ve
zpravé prodavajiciho,

e) dodani nahradniho bezvadného zbozi stejnych parametrd a kvalit v pfipadé neopravitelné vady zbozi nebo
v pfipadé podstatného poruSeni smlouvy,

f) zaruka neplati, pokud je vada zavinéna vyluéné kupujicim,

g) zaruéni servis bude prodavajicim provadén v misté a Case uréeném kupujicim,

h) prodavajici se neprodlené spoji s pfislusnou osobou na strané kupujiciho, nejpozdéji vSak do 48 hodin po
okamziku nahlaseni vady dodavky; nahlaSeni vady bude provedeno pisemnou formou (podle dohody
smluvnich stran — dopisem, faxem, e-mailem, prostfednictvim formulafe prodavajiciho zvefejnéného na
jeho webovych strankach) na adresu ¢&i telefonni €islo prodavajiciho,

i) zarucni doba ani Ihiita pro uplatnéni prav z vadného plnéni nebézi po dobu, po kterou kupujici nemuze
uzivat dodavku pro vady.

. Prodavajici se dale zavazuje, Ze po uplynuti doby zaruéniho servisu, poskytne kupujicimu pozaruéni servis,

jehoz podminky jsou upraveny ve Smlouvé o dilo €. 2203361200 k této smlouvé, a to od uplynuti doby

zarucéniho servisu po dobu provozu pfistroje.

VI. Smluvni pokuta a arok z prodleni

. Smluvni strany se dohodly, Zze pokud bude kupujici v prodleni s thradou kupni ceny, je prodavajici opravnén
pozadovat po kupujicim Urok z prodleni maximalné ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb., ve
znéni pozdéjSich predpisu.

. V pfipadé, Ze prodavajici nedodrzi v zaruéni dobé lhitu nastupu na opravu, uhradi kupujicimu smluvni pokutu
ve vySi 0,05 % z kupni ceny za kazdy pfipad a kazdy zapoc€aty den prodleni. Tim neni dotéeno pravo
kupujiciho na nahradu Ujmy a nahradu nakladd vynalozenych na uplatnéni svého prava.

. V pfipadé, Ze bude prodavajici v prodleni s plnénim pfedmétu podle této smlouvy, je povinen zaplatit
kupujicimu smluvni pokutu ve vysi 50,- € za kazdy zapo€aty den prodleni. Tim neni dot&eno pravo kupujiciho
na nahradu Ujmy a nahradu nakladd vynaloZenych na uplatnéni svého prava.

VII. Odstoupeni od smlouvy

. Od této smlouvy Ize jednostranné odstoupit, stanovi-li tak obecné zavazny pravni pfedpis anebo pro podstatné

poruseni této smlouvy, pfi¢emz za podstatné poruseni této smlouvy se zejména povazuje:

¢ na strané kupujiciho nezaplaceni kupni ceny podle této smlouvy ve Ihité del$i 60ti dni po dni splatnosti
prisludné faktury, ackoliv byl na takové prodleni prodavajicim pisemné upozornén,

¢ na strané prodavajiciho, jestlize nedoda fadné a v&as dodavku dle této smlouvy, pokud nezjednal napravu,
prestoze byl kupujicim na neplnéni této smlouvy pisemné upozornén,

. Oznameni o odstoupeni podle této smlouvy musi byt v pisemné podobé doruceno druhé smluvni strané.

Uginky odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného projevu vile druhé smluvni strané.

VIIl. Ostatni ujednani

Kupujici nabyva vlastnické pravo ke zboZi jeho pfevzetim, tj. dnem podpisu dodaciho listu. To plati i
v pfipadé, Ze dodavka bude dorugena prostfednictvim dopravce nebo poskytovatele poStovnich sluzeb.
Nebezpeli 8kody na zboZi pfechazi na kupujiciho pfevzetim dodavky, tj. dnem podpisu dodaciho listu. To
plati i v pfipadé, Ze dodavka bude dorucena prostfednictvim dopravce nebo poskytovatele postovnich sluzeb.
Prodavajici se zavazuje, Ze pfi dodavce, kterou svéfi dopravci nebo poskytovateli poStovnich sluzeb, zajisti
pojisténi takové dodavky na celou vysi jeji hodnoty, pokud se smluvni strany v konkrétnim pripadé
nedohodnou jinak.

Prodavajici je povinen dodavku zabalit nebo opatfit pro pfepravu zpusobem, ktery je obvykly a potfebnym
k uchovani a ochrané zbozi.

Kupujici se zavazuje, ze pro zbozi a jeho instalaci vyc€leni vyhovujici prostory, které budou mit bézné
(obvyklé) hodnoty vlhkosti, pradnosti a elektrickou instalaci, ktera bude schvalena podle pfisluSnych
technickych predpisu.
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Prodavajici se zavazuje zachovavat mi€enlivost o vedkerych skuteCnostech tykajicich se zejména zdravotni,
obchodni, ekonomické &i technické Cinnosti kupujiciho, které se dozvi v souvislosti se svoji €innosti na
zakladé této smlouvy, v€etné jednani pfed uzavienim této smlouvy, pokud tyto skute¢nosti nejsou bézné
vefejné dostupné. Prodavajici si je védom, Ze se jedna o davérné informace a zavazuje se, Ze vySe uvedené
skute¢nosti neposkytne tfetim osobam, ani jich nevyuzije ve sv(jj prospéch nebo ve prospéch tfetich osob. Za
divérné informace a pfedmét micenlivosti dle této smlouvy se povaZzuji rovnéz jakékoliv osobni Udaje, podoba
a soukromi pacientll, zaméstnancu &i jinych pracovnik( kupujiciho, se kterymi se prodavajici v souvislosti se
svou Cinnosti pro kupujiciho dozvi nebo dostane do kontaktu. V pfipadé poruseni povinnosti mi¢enlivosti se
prodavajici zavazuje uhradit kupujicimu smluvni pokutu ve vysi 20 000,- K& za kazdy takovy p¥ipad. Uhradou
smluvni pokuty neni dotéeno pravo kupujiciho na nahradu Ujmy ¢i nahradu nakladu ucelné vynalozenych na
uplatnéni jeho prava dle tohoto odstavce.

Prodavajici souhlasi s uvefejnénim smlouvy kupujicim za u¢elem splnéni povinnosti uloZzenych mu platnou a
u€innou pravni Upravou, a to zejména zakonem &. 340/2015 Sb., o registru smluv, ve znéni pozdé&jSich
predpist (dale jen ,zékon o registru smluv*), a dale pokyny a rozhodnutimi Ministerstva zdravotnictvi Ceské
republiky.

Smluvni strany souhlasi s uvefejnénim této smlouvy v plném znéni, vSech jejich nalezitosti v€. pfiloh, které
jsou jeji nedilnou soucasti, v registru smluv.

Prodavajici bere na védomi, Ze kupujici, jakoito statni pfispévkova organizace, je povinna na dotaz treti
osoby poskytnout informace podle zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisU.

Prodavajici neni opravnén bez pfedchoziho pisemného souhlasu postoupit pohledavku za kupujicim vzniklou
na zakladé této smlouvy ani postoupit tuto smlouvu.

IX. Zavérec¢na ustanoveni

. Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou pisemného Cislovaného

dodatku, pokud neni vyse v této smlouvé vyslovné uvedeno jinak.

. Tato smlouva se fidi pravnim fadem Ceské republiky. Prava a povinnosti smluvnich stran touto smlouvou

vyslovné neupravena, jakoz i pravni pomeéry z ni vznikajici a vyplyvajici, se fidi pfislusnymi ustanovenimi
ob&anského zakoniku.

Pfipadné spory se zavazuji smluvni strany feSit smirnou cestou a v pfipadé, Ze nedojde k dohodé, budou
spory Fedeny vécné a mistné prislusnymi soudy Ceské republiky.

Smluvni strany prohlasu;ji, Ze si tuto smlouvu pfecetly, a Ze souhlasi s jejim obsahem.

. V pfipadé, Zze nékteré ustanoveni této smlouvy je nebo se stane neplatné, neucinné, nevymahatelné,

zlstavaji ostatni ustanoveni smlouvy platna, u¢inna, vymahatelna. Smluvni strany se zavazuji nahradit takové
neplatné, neucinné, nevymahatelné ustanoveni této smlouvy ustanovenim jinym, platnym, d&innym,
vymahatelnym, které svym obsahem a smyslem odpovida nejlépe obsahu a smyslu ustanoveni plvodniho.

. Smlouva vstupuje v platnost dnem podpisu opravnénymi zastupci obou smluvnich stran a uc€innosti nabyva v

souladu se zdkonem o registru smluv.

. Tato smlouva byla sepsana ve tfech stejnopisech s platnosti originalu, pfi¢emz kupujici obdrzi dvé vyhotoveni

a prodavajici jedno vyhotoveni. To neplati v pfipadé, Ze tato smlouva byla podepsana elektronickym
podpisem dle zakona &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjSich predpis(.

Pfiloha €. 1 Kupni smlouvy - Technicka specifikace pfedmétu plnéni
Pfiloha €. 2 Kupni smlouvy - PoZadavky kupujiciho na zabezpe&eni modalit

V Praze dne dle el. podpisu V Praze, dne dle el. podpisu
za prodavajiciho: za kupujiciho:
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Priloha ¢. 1:

Technicka specifikace predmétu pinéni — chirurgicky telemanipulator da Vinci Xi single console system

TECHNICKA SPECIFIKACE

Zakladni komponenty:

pojizdny operacni systém;

konzole operatéra - chirurgicka konzole systému;

moznost pripojeni druhé chirurgické konzole k pristroji

vézZ zobrazovaciho zafizeni - vozik na vizualiza¢ni techniku systému;

sady prislusenstvi a zkusebnich nastroju;

vizualizac¢ni technika — endoskopy;

simulator;

Pojizdny operacni systém (ktery ma,musi byt, umét, obsahovat nasledujici technické parametry):

celkovy pocet nastrojovych ramen: 4

pfenos zpétné vazby — min. pfi kolizich ramen, pfi meznich rozsazich pohybu

ovladani automatického nastaveni

zélozni napéjeni (baterie, akumulator)

Stojan zobrazovaciho zarizeni (ktery ma,musi byt, umét, obsahovat nasledujici technické parametry):

konektory pro zdroje videa

konektory pro vystupy 3D HD videa

dotykova obrazovka s moznosti telestrace: Uhlopfi¢ka 61 cm

indikator nastroje mimo zorné pole

moznost zaznamu (min. fotografie) na pamétové medium

Konzole operatéra - chirurqgicka konzole systému, (ktera ma,musi byt, umét, obsahovat nasledujici technické

parametry):

3D HD stereozobrazovac s rozliSenim 1080i

panel pro pfistup k audiu, videu, uzivatelskému profilu a systémovym nastavenim

ovladani monopolarnich, bipolarnich a pokro€ilych nastroju a kamer

nastrojové ovladace s moznosti pfenosu silové zpétné vazby

moznost pfipojeni simulatoru

moznost pouziti robotického stapleru a jeho ovladani z konzole

moznost pouziti bipolarni technologie s nastrojem na zatavovani cév do 7mm a jeho ovladani z konzole

rezim zobrazeni fluorescence s pouZzitim ICG a ovladanim intenzity z konzole

Pohybovy rozsah:
. uhel oto€eni: 504°

Uhel sklonu: +/-75°

pohybovy rozsah podél osy vloZeni nastroje: 34,3 cm

pocet stuprfiti volnosti nastroje: 7;

rotace: min. 540°

limit pohybového rozsahu nékterého z aktivnich kloubl systém indikovan haptickou zpétnou vazbou

automaticky uréeny stfed rotace u vSech ramen

Pouziti pristroje pro min. nasledujici vykony:

pediatrické vykony

obecnou chirurgii - véetné koloproktologie a hepatopankreatobiliarni chirurgie

hrudni chirurgii

vykony ORL

urologii

gynekologii - v€etné vykonu radikalni hysteroktomie
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Kupni smlouva
FN Motol - Chirurgicky telemanipulator
¢j.: 166/22

Pristup k operaénimu poli multiportovy; 8 mm — 12 mm

Délka nastroje vhodna pro indikované operace dle medicinského ucelu

Endoskop

g8 mm

zorné pole: cca 80°;

zveétSeni:

- optické: 10x;

- digitalni: 4x;

integrované fluorescencni zobrazeni 3D HD;

automatické zaostfovani, vyvazeni bilé barvy a 3D kalibrace;

DalSi pozadavky zadavatele:

Jednoducha a jednoznaéna obsluha a udrzba;

automaticka filtrace tfesu s moznosti zmény méfitka pohybu;

ovladace nastroju pfenasejici silovou zpétnou vazbu v situacich, kdy na ramena ¢i nastroje pusobi velké sily;

konzoli Ize ergonomicky nastavit;

ovladani nastaveni audia, videa, obrazovky, nastroju a systému z konzoly operatéra;

moznost sledovat v redlném €ase informace o chirurgickém vykonu a pfistupovat k ovladacim prvkim systému

Zajisténi bezpecnosti pacienta/obsluhy:

kontrola pozice nastrojli, uzamknuti ovliadani nastrojd, pokud se hlava operatéra vzdali od zobrazovaci konzole;

automaticka oznameni o poruchach systému a o poruchach zplisobenych nelimysinymi pohyby nastroju;

Zajisténi mobility a instalace platformy:

max. 2,75 m2 podlahové plochy na operacnim sale pro vSechny komponenty;

vSechny komponenty systému musi byt snadno pfemistitelné ;

vSechny komponenty systému musi projit dvefmi standardni velikosti (Sitka 100x vy$ka min. 200 cm);

- moznost Skoleni uzivatele:

dostupna specializovana Skolici centra v Evropé;

zakladni Skolici program a pokrocilé programy pro operatéry;

moznost simulaénich modul(i na instalovaném zafizeni

Sluzby a podpora uZivateli:

vzdélené monitorovani systému

technicka podpora 24/7/365;

dostupnost technikd na lokalnich pracovistich;

specializovany tym pro podporu postupu sterilizace a opakovaného pouZiti;
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Kupni smlouva
FN Motol - Chirurgicky telemanipulator
¢j.: 166/22

Priloha €. 2:
Pozadavky kupujiciho na zabezpecéeni modalit (zdravotnickych prostiedki) v oblasti kybernetické
bezpecnosti

. Povinnosti prodavajiciho

Vzhledem k tomu, Ze Fakultni nemocnice v Motole (dale jen ,FN Motol“) byla rozhodnutim Narodniho Gfadu pro
kybernetickou a informacni bezpec€nost, uréena v souladu se zakonem ¢&. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu,
provozovatelem informacnich systému zakladni sluzby v oblasti poskytovani zdravotnickych sluzeb je Prodavajici
povinen dodrZovat pfislusna ustanoveni zakona &. 181/2014 Sb., o kybernetické bezpec€nosti a jeho provadéci
vyhlasky €. 82/2018 Sb., o bezpe&nostnich opatfenich, kybernetickych bezpe&nostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické bezpelnosti a likvidaci dat (vyhlaSka o kybernetické
bezpecnosti).

Provozné technické pozadavky na zdravotnicka zarizeni v oblasti kybernetické bezpecnosti:

1. Operaéni systém
Zdravotnické prostfedky, které jsou pfipojeny do interni sit€ FN Motol, je dodavatel povinen dodat a udrzovat
operacni systém podporovany vyrobcem jeho vyrobcem, zejména v oblasti bezpecnostnich patchu. Pro
operacni systémy s licenci ,Open Source” (GNU, GPL apod.) musi mit dodavatel prokazatelné zajiSténou
odpovidajici podporu operacniho systému.

2. Aktualizace SW vybaveni
Prodavajici je povinen udrzovat softwarové vybaveni zdravotnického prostfedku véetné operacniho systému
fidiciho pocitace v aktualni verzi a provadét instalace bezpecnostnich patchd doporucenych vyrobcem
software vybaveni.

3. Pristupova opravnéni

Zdravotnicky prostfedek musi umoznit oddéleni administratorského a uzivatelskych uc¢tl. Administratorsky
uéet nesmi  umoznit pfistup k  osobnim  Gdajim  pacientl. V  pfipadé, Ze by
pro servis zdravotnického prostfedku byl nutny pfistup k osobnim Gdajim pacientd, musi byt
s prodavajicim zdravotnického prostfedku uzaviena zpracovatelska smlouva ve smyslu nafizeni Evropské
parlamentu a Rady (EU) 2016/679 (GDPR).

Zaroven tento  zdravotnicky  prostfedek  musi  umoznit  pfistup  uzZivateld k  zafizeni
pod uZzivatelskym jménem a heslem.

4. Logovani pristupt
Prodavajici je povinen logovat veskeré pfistupy dok zdravotnického prostfedku a logy uchovavat po dobu 18
mésicl. Logy musi byt pfistupné pfes standardni rozhrani uréenym pracovnik( FN Motol.
Logovany musi byt minimalné tyto udalosti:
a) pfrihlaSovani a odhlasovani ke v§em U¢tam, a to véetné nelspésnych pokusu,
b) &innosti provedené administratory,
c) Uspésné i neuspésné manipulace s Ucty, opravnénimi uzivateli a pravy,
d) neprovedeni ¢innosti v disledku nedostatku pfistupovych prav a opravnéni,
e) cinnosti uzivatell, které mohou mit vliv na bezpec¢nost informacéniho a komunika¢niho systému,
f)  zahdjeni a ukonceni ¢innosti technickych aktiv,
g) kritickych i chybovych hlaseni technickych aktiv a
h) pristupy k zaznamm o udalostech, pokusy o manipulaci se zaznamy o udalostech a zmény nastaveni
nastrojll pro zaznamenavani udalosti

5. Logovani technickych dat zdravotnického prostredku
Prodavajici je povinen Ilogovat technickd data zdravotnického prostfedku, ktera jsou nutna
pro dohled a servis. Prodavajici je povinen logy uchovavat po dobu 18 meésicl. Logy musi byt pfistupné pres
standardni rozhrani uréenym pracovnikd FN Motol. Technické logy nesmi obsahovat osobni Udaje pacientu.

6. Sifrovani dat
Ukladana data na disk pocitace, ktera obsahuji osobni udaje pacientl, musi byt Sifrovana.
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10.

11.

12.

13.

14.

Kupni smlouva
FN Motol - Chirurgicky telemanipulator
¢j.: 166/22

Ukladani konfigurace
Prodavajici je povinen ukladat (zalohovat) kompletni software vybaveni zdravotnického prostfedku
v pravidelnych intervalech a uchovavat nejméné 3 pfedchozi verze konfigurace nastaveni.

Servisni pocitace a vzdaleny servisni pristup

K servisnim zasahlm nebo kontrole zdravotnického prostfedku smi prodavajici pouzivat pouze servisni
pocitac, ktery je vybaven antivirovym programem.

V pfipadé, Ze prodavajici bude provadét servisni zasahy nebo kontrolu zdravotnického prostfedku z
prostfedi mimo interni sit FN Motol, musi pouzivat VPN pfipojeni, zfizené, provozované a spravované FN
Motol.

Antivirovy SW
Prodavajici je povinen nainstalovat na vSechny pocitaCe, které jsou soucasti zdravotnického prostfedku
antivirovy software a udrzovat jej v aktualni verzi, véetné aktualnich databazi.

Ukladani konfigurace zdravotnického prostredku

Prodavajici je povinen ukladat (zalohovat) kompletni software vybaveni zdravotnického prostfedku
v pravidelnych intervalech, které budou stanoveny pfi zprovoziiovani téchto zafizeni nebo pfi zméné
software vybaveni. Déle je prodavajici povinen udrzovat 3 pfedchozi verze konfigurace software vybaveni
zdravotnického prostfedku.

Havarijni plany a plany obnovy zdravotnického prostredku

Pro pfipady vypadku provozu zdravotnického prostfedku je prodavajici povinen mit zpracovany havarijni
plany a plany obnovy, po jejichz realizaci bude zdravotnicky prostfedek uveden
do pIného funkéniho stavu.

Penetracni testy

Prodavajici je povinen provadét nejméné jednou za dva roky, nebo po vyznamné zméné nastaveni
zdravotnického prostfedku, penetracni testy. Do penetracniho testu musi byt zahrnuta veskera technika a
software, které jsou nezbytné k provozu zdravotnického prostfedku.

Audit kybernetické bezpecnosti dodavatele
Prodavajici je povinen umoznit pracovnikim FN Motol provedeni auditu kybernetické bezpecnosti a
poskytnout jim pfi provadéni tohoto auditu pfisludnou soucinnost.

Analyza rizik

Prodavajici je povinen mit zpracovanou analyzu rizik v rozsahu daném vyhlaskou €. 82/2018 Sb.
o kybernetické bezpecnosti a pfedloZzit ji ke kontrole pracovnikim FN Motol pfi provadéni auditu
kybernetické bezpec€nosti.

Il Sankce za poruseni povinnosti prodavajiciho

Narok na nahradu skody

V pfipadé poruseni povinnosti prodavajiciho uvedenych v ¢lanku 1 - 14 vySe, v jejichz dlisledku bude
Narodnim ufadem pro kybernetickou a informacni bezpecnost kupujicimu ulozena pokuta za prestupek dle §
25 Zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl bude odpovédnost
za tento prestupek pfenesena na prodavajiciho a kupujici na prodavajicim uplatni nahradu ujmy. Nahradou
ujmy se rozumi jakakoliv majetkova €i nemajetkova skoda ve smyslu ustanoveni § 2894 a nasl. Zakona ¢.
89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu, NOZ, ktera by mohla kupujicimu vzniknout
v souvislosti s poruSenim povinnosti prodavajiciho uvedenych v ¢lanku 1 - 14 této Prilohy €. 2 Kupni
smlouvy.

Kontrola za FN Motol:
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