SMLOUVA NA UPGRADE INTERNIHO
FIREWALLU PRO ZAJISTENI BEZPECNOSTNI
SEGMENTACE A DOHLEDU INTERNI SITE LAN

Smluvni strany:
Hlavni mésto Praha
se sidlem: Marianské nam. 2/2, Praha 1, PSC: 110 01
ICO: 00064581, DIC: CZ00064581
bankovni spojeni: PPF banka, a.s., ¢. uctu: 27-0005157998/6000

zastoupene: Mgr. Jifim Karolym, feditelem odboru informatickych ¢innosti
Magistratu hl. m. Prahy

Cislo smlouvy Objednatele: INO/40/05/003714/2022

(dale jen ,Objednatel )

Corpus Solutions a.s.
se sidlem: Stétkova 1638/18, 140 00 Praha 4
ICO: 25764616, DIC: CZ25764616
spole¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze
oddil B, vlozka 5936
bank. spojeni: Raiffeisenbank a.s., ¢. uictu: 69474001/5500
zastoupena: Ing. Tomasem Pfibylem, predsedou predstavenstva
Cislo smlouvy Dodavatele: 2022-003-TP
(dale jen ,,Dodavatel”)

(Objednatel a Dodavatel dale spoledné jen ,Smluvni strany” anebo samostatné ,Smluvni

strana”)

dnesniho dne uzavfely tuto smlouvu v souladu s ustanovenim § 1746 a nasl. zakona
¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich predpish (dale jen ,OZ”} a na zékladé
zakona ¢ 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpist
(déle jen ,,ZZVZ"); (dale jen ,, Smlouva“)
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opravnén uzivat autorské dilo v neomezeném mnozstevnim a tizemnim
rozsahu, a to vSemi v tavahu pfichdzejicimi zpisoby as dasovym
rozsahem omezenym pouze dobou trvani majetkovych autorskych prav

k takovémuto autorskému dilu.

12.4.2. Objednatel je bez potfeby jakéhokoliv daldiho svoleni Dodavatele
opravnén udélit tfeti osobé podlicenci k uziti autorského dila nebo svoje

opravnéni k uziti autorského dila treti osobé postoupit.

12.4.3. Soudasti licence je neomezené opravnéni Objednatele provadeét
jakékoliv modifikace, fipravy, zmény autorského dila tvofictho soucast
dilétho plnéni, a to vdéetné prava Objednatele dle jeho uvazeni
do autorského dila zasahovat, zapracovavat ho do dalsich autorskych dél,
zafazovat hododél soubormych & do databdzi apod, a to

i prostfednictvim tfetich osob.

12.4.4. Licence k autorskemu dilu je poskytovana jako nevyhradni. Objednatel

neni povinen licenci vyuzit.

12.4.5. V pfipadé poditatovych programu se licence vztahuje ve stejném
rozsahu na autorské dilo ve strojovém i zdrojovém kodu, jakoz
i k dokumentaci a dalsim koncepénim pfipravnym materialim, a to ina
pfipadné daldi verze pocitaovych programa poskytovanych na zaklade
této Smlouvy. Objednatel ma pravo na predani zdrojového kddu
autorského dila, jakoZ i ostatnich dasti poskytovaného software, které
nejsou autorskymi dily.

12.4.6. Licence se udéluje okamzikem akceptace soucasti Dil¢tho pInéni, kterd
prislusné autorské dilo obsahuje; do té doby je Objednatel opravnén
autorské dilo uzit v rozsahu a zphsobem nezbytnym Kk provedeni

akceptace ptislusného Dil¢iho plnéni.

12.4.7. Udéleni licence nelze ze strany Dodavatele do doby trvani této Smlouvy
vypovedet a jeji icinnost trva minimalné po dobu trvani této Smlouvy,

nedohodnou-li se Smluvni strany vyslovné jinak.

12.4.8. Pro vyloudeni veskerych pochybnosti Smluvni strany vyslovné
prohlasuji, Ze pokud pfi poskytovani Plnéni vznikne ¢innosti Dodavatele
a Objednatele dilo spoluautortt a nedohodnou-li se Smluvni strany
vyslovné jinak, Dodavatel k okamziku vzniku takového dila spoluautorti
postoupi Objednateli pravo vykonavat majetkova autorska prava k dilu
spoluautorit a udéli Objednateli souhlas k jakékoliv zméné nebo jinému

zasahu do dila spoluautorii. Cena za dodani/poskytovani Plnéni je
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Priloha ¢. 2 - Specifikace Podpory vyrobce

Priloha ¢.2.1-CES-datasheet-collaborative-enterprise-support

Priloha ¢.2.2-collaborative-enterprise-support-sia

Prilohy jsou piipojeny v zavéru této Smlouvy
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Priloha ¢. 3 — Specifikace Provozni podpory

V pripadech, kdy Dodavatel v ramci poskytovani Sluzeb (Service level Agreement, SLA),
jejichz predmét je smluvné vymezen pfislusnym Katalogovym listem, nedosahne stanovené
(dohodnuté) firovné plnéni béhem vyhodnocovaciho obdobi, vznika timto Objednateli narok
na jednorazovou slevu z ceny za Sluzby pro dané vyhodnocovaci obdobi. Za nedosazeni
stanovené (dohodnuté) 1irovné plnéni se nepocita doba planované odstavky dané Sluzby.
Vyse jednorazove slevy bude stanovena dle prislusného SLA parametru, ktery byl porusen,
a dle irovné poruseni (specifikovana jednotlivé pro kazdy SLA parametr).

V pfipadé, Ze dojde k nedodrzeni vice dil¢ich SLA parametrii v ramci jedné Sluzby, plati, Ze
sleva z ceny se uplamni ke viem nedodrzenym diléim SLA parametram.

Dostupnost

Dostupnosti je minéna dostupnost Sluzby v prabéhu zarucené provozni doby,
vyhodnocovana v ramci vyhodnocovaciho obdobi. Na dostupnost, resp. nedostupnost Shizby
maji dopad incidenty kategorie A (incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji). Dostupnost Sluzby je vyhodnocovana v  procentech
za vyhodnocovaci obdobi.

Provozni doba zarudena

Provozni dobou zarudenou je minéna provozni doba Sluzby, v prabéhu, které je Objednatelem
pozadovana a soucasné Dodavatelem garantovana plna nebo omezena dostupnost Sluzby,
a to véetné podpory ze strany Dodavatele. Provozni doba zarudena je méfena/vyhodnocovana
v jednotkach ¢asu (v hodinach). Dostupnost Sluzby, resp. 1iroveri/rozsah jeji dostupnosti
v dobé mimo zarucenou provozni dobu je specifikovana pfisludném katalogovém listé.

Maximalni doba vypadku

Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které je v ramci zarucené
provozni doby pfipustna jednorazova nedostupnost Sluzby. Maximalni doba vypadku je
vyhodnocovana v jednotkach ¢asu (v hodinach}.

Maximalni doba nedostupnosti dat

Maximalni dobou nedostupnosti dat je minéna ztrata nebo nedostupnost transakénich,
aplikacnich ¢i systémovych dat vyuzivanych/spravovanych danou Sluzbou, vyhodnocovana
v ramci vyhodnocovaciho obdobi. Maximalni doba nedostupnosti dat je vyhodnocovana
v jednotkach ¢asu (v hodinach}.

Maximalni doba servisni odezvy

Reakéni dobou servisni odezvy je minéna doba, do které je Dodavatel povinen zareagovat
na novy zaznam v helpdeskovém systému, ktery byl zalozen v ramci zarudené provozni doby.
Maximalni doba servisni odezvy je vyhodnocovana v jednotkach &asu (v minutach).
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Odstranéni vypadku- A, B, C

Jednotlivé kategorie incidentit jsou uvedeny v pfislusnych katalogovych listech. Odstranéni
vypadku je méfeno/vyhodnocovano v jednotkach ¢asu (v hodinach pro kategorii A, ve dnech
pro kategorie B a C).

Cas potfebny k odstranéni hardwarove zavady treti smluvni stranou (napf. servis tretich
stran, jakozto pfmym smluvnim partnerem Objednatele), se do doby vyfedeni vypadku
nezapoditava.

Planované odstavky daneé Sluzby se do doby vypadku nezapoditavaji.
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Prileha €. 6 - Opravnéné osoby, realizaéni tym a seznam poddodavatelu
Opravnéne vsoby

Za Objednaigele:

v vecech smluvimich:

Jméno a prijmem Mgr. Jifi Karoly

Adresa Jungmannova 35/29, 11000 Praha 1
E-tnail

Telefon

v vecech obchodnich:

Jméno a prijmeni Mgr. Jifi Karoly

Adresa Jungmannova 35/29, 11000 Praha 1
E-mail

Telefon

ve vécech fechnickveh:

Jméno a prijmeni Bc. Schneider Michael

Adresa Jungmannova 35/29, 11000 Praha 1
E-mail

Telefon

55/7¢




Z.a Dodavaiele:

v vecech smluvmich:

Jméno a prijment Mgr. Pavel CveSpr

Adresa SicEkova 163818, 14000 Praha 4
E-tnail

Telefon

ve vécech obchodnich:

Jmenn a prijoeni Mgr. Pavel Cvespr
Adresa Stittkova 1638/18, 130 00 Praha 4
E-tnail

Telefon

ve viocech [m:hnitk}'Th:

Jménw o« prijieni Lukas Sosnoved

Adrosa Stétkova 1638/18, 140 00 Praha 4
E-mail

Telefon
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10.2.2. na vyzadani umoznit Objednateli provedeni auditu provadéného
nebo provedeného plnéni, predlozit Objednateli vyvijeny kod SW a
vystupy z provedeného codereview (automatizované prostrednictvim
bezpeénostniho nastroje i manualné), po jeho dokondeni, pokud neni
v této Smlouvé stanoveno jinak, a to zejména za Udelem ovéreni
skutecnosti, zda Dodavatel postupuje ¢i postupoval pfi poskytovani
plnéni v souladu se Smlouvou a témito Kybemnetickymi pozadavky;

10.2.3. poskytovat Objednateli v terminech stanovenych Objednatelem,
resp. bez zbytecného odkladu pozZadovanou soucinnost na provedeni
bezpecénostniho testovani v pribéhu vyvoje softwaru ¢i kdykoli po jeho
predani;

10.2.4. zajistit, Ze Sluzby budou obsahovat jen ty soudasti, které jsou
objektivné potfebné pro fadné provozovani softwaru a/nebo které jsou
specifikovany vyslovné ve Smlouvé (zejména, Ze software nebude
obsahovat Zadné nepotiebné komponenty, Zadné programové vzorky
apod.);

10.2.5. pokud je soucasti PInéni i instalace opera¢niho systému pripadné
softwaru tretich stran, zajistit v prtbéhu jeho instalace, Ze budou
pouZity predepsané verze téchto produktt kompatibilni a funkéni
v prostfedi Objednatele;

10.2.6. zajistit bezpecnost testovaciho prostredi u Dodavatele a ochranu
poskytmutych testovacich dat Objednatelem;

10.2.7. zajistit, Ze do produkéniho prostiedi Objednatele bude dodan jen
pfedmétem Smlouvy specifikovany kompilovany, respektive

spustitelny kod a dal3i nezbytmad data pro provozovani Plnéni;
10.2.8. zajistit, Ze v ramci poskytovanych PInéni bude dodavany software:
a) v souladu s bezpecnostnimi politikami a standardy Objednatele;

b) otestovan na soulad s bezpeénostnimi politikami Objednatele (plati pro
Dodavatele, pokud byl s takovymi bezpednostnimi politikami

seznameny;

10.2.9. instalovat software pouze na zakladé Objednatelem pfedem

schvalenych migraénich postupti; a

10.2.10. nevyvijet, nekompilovat a nesifit v prostfedi Objednatele
programovy kod, ktery ma za cil nelegdlni ovladnuti, narudeni
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d)

e)

15.1.2. realizovat pfistup z mobilniho zafizeni do prostiedi Objednatele
pouze prostfednictvim zabezpefeného piipojeni virtualni privatni sité
(VPN) nebo zvolit adekvatni technické opatreni;

15.1.3. pfipojovat do prostfedi Objednatele pouze ta sitova zafizeni (switch,
pristupovy bod wifi, router, hub apod.}, ktera prosla schvalovacim
procesem ajejich pfipojeni bylo schvaleno opravnénou osobu ve vécech

technickych na strané Objednatele urenou v této Smlouve;

15.1.4. bez zbyteéného odkladu deaktivovat vsechna mnevyuzivana
zakondeni sité anebo nepouzivané porty aktivniho sitfového prvku,

ktery je ve spravé Dodavatele;

15.1.5. na aktiva Objednatele neinstalovat a nepouZivat v prostiedi

Objednatele tyto typy nastrojii, pokud nejsou soudasti PInéni:

Kevlogger - software nebo hardware, ktery neautorizované
zaznamenava stisky klaves s cilem narusit davérnost zadavanych dat

a informaci;

Sniffer — software nebo hardware umozZiujici odposlouchavani sitového

provozuy,

Analyzator zranitelnosti (scanner zranitelnosti) - softwarovy nebo
hardwarovy nastroj umozniujici vyhledavani zranitelnosti systéemii ICT,
detekovani dostupnych sifovych sluzeb a portli, bézicich procesu,
bézicich aplikaci a jejich verzi apod.;

Backdoor - skryty softwarovy nebo hardwarovy nastroj, ktery umoziuje
obejiti schvalenych autentizacnich procedur, instalovany s cilem

budouciho snadngjsiho a neautorizovaného pristupu do systému ICT;
Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak
omezuje bezpecnosini opatfeni v prostfedi Objednatele;

15.1.6. pfipojovat do prostfedi Objednatele pouze zafizeni ICT, ktera jsou

chranéna proti malware a jinému skodlivému softwaru, pokud to jejich

technologie umozZnuje;

15.1.7. prabéiné zaznamenavat a uchovavat data o provozu zarizeni ICT
(provozni alokalizaéni tdaje) vrozsahu poskytovani Plnéni a v

souladu s pozadavky platé Ceské a evropske legislativy;

15.1.8. na vyzadani poskytnout Objednateli report obsahujici vysledky

monitorovani veskerych uzivatelskych a administratorskych aktivit
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Pfiloha ¢.2.1-CES-datasheet-collaborative-enterprise-support

Pfiloha ¢.2.2-collaborative-enterprise-support-sla
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