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Zastoupena ing. Petrem Hejmou, starostou
I ICO | 00063410
| DIC CZ00063410

Dale ,,Zél\aZuiku

I.  Uvodni ustanoveni

Smlouva upravuje vztahy mezi poskytovatelem programu iDES a zdkaznikem. Smlouva
zgjistuje zakaznikovi udrZovani software iDES neustile v aktudlnim stavu, zejména dle platné
legislativy (sluzba legislativniho maintenance) a poskytovéani podpory pii provozovani IS iDES a
jehe dal8im rozvojt dle potfeby zdkaznika (sluzby zdkladni a rozsifené podpory).
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Pfedmétem této Smlouvy je poskytovani sluzeb specifikovanych niZze v bodé II.1 a IL.2 v oblass

ILI.Pfedmét smlouvy

spravy a podpory k programu iDES poskytovatelem zékaznikovi a zévazek zékaznika zaplatit z2
tyto sluzby poskytovateli odménu uvedenou v €l. VI smlouvy.

Predmét smlouvy zahrnuje:

11

I 8

IIL.1.

IL.2.

1. zakladni podporu — sluZby poskytované pausalné uvedené v bod& I1.1 a v ptilohdch €.1 2
¢.4 za cenu ve vysi 14.400,- K¢ bez DPH za mésic

2. roz$ifenou podporu - sluzby poskytované na vyzadani nad ramec zakladni podpory
uvedené v bod€ I1.2 v rozsahu maximalné do ¢astky 292.600,- K& bez DPH za dobu
trvani smlouvy, tj. 36 mésicq.

Zakladni podpora

PriibéZna aktualizaéni sluzba k programu iDES, licenéni &islo 5023 - udrzovéni legislativni,
programové, systémové a metodické aktualizace programu iDES (maintenance). Pritbézné
dodavani nejnovéj$ich verzi aplikace iDES v rozsahu dle zakoupené licence a poskytnuti
uzivacich prav.

Instalace nejnovéjiich verzi iDES na infrastrukturu zdkaznika, (zejména prostiednictvim
vzdalené spravy).

Poskytnuti pribézné zaruky na dodavané verze programu iDES.

Poskytovani sluzby telefonni konzulta¢ni linky a emailové podpory, zejména v souvislosti
s ovladanim IS iDES.

Pravidelna kontrola provozu aplikace iDES, kontrola mista na disku na infrastruktuie
zékaznika (serveru), na které je provozovéani iDES, testovaci i produkéni prosttedi. Kontrola
se provadi 1x mési¢né v rozsahu | hodiny.

Pravidelny monitoring provozu informaéniho systému, ! x mési¢né v rozsahu [ hodiny.
Kontaktni idaje. Tel: 233371205, e-mail adresa: podpora@ides.cz.

Roz8ifend podpora

Zakaznik mize na zakladé pisemné nabidky poskytovatele objednat sluzby, které souvisi
s pfedmétem plnéni této smlouvy a nejsou Zékladni podporou

Objem téchto sluzeb je v rozsahu maximalné do &astky 292.600,- K& bez DPH za dobu
platnosti této smlouvy.

Realizace t&chto sluzeb bude zakaznikem pisemné objedndna a stvrzena akcepta&nim
protokolem, ktery bude €init povinnou ptilohu faktury poskytovatele.

Tato podpora se milize tykat zejména sluzeb pfi dal$im rozvoji programu iDES. Konzultace,
8koleni, rozsifovani a Upravy funkcionality IS iDES, Gpravy dat, analyzy, technickd podpora
na zékladé pozadavkii zakaznika.

111, Zpusob a terminy plnéni
Nov&jsi verze programu iDES je mozno zdkaznikovi dodat formou reinstalace
prostiednictvim vzdéalené spravy. Termin dodani novéjdich verzi bude vZdy dohodnut mezi

zakaznikem a poskytovatelem.

Zpusob a terminy plnéni ¢innosti dle bodu II. 2 budou vzdy dohodnuty mezi poskytovatelem
a zakaznikem a na zakladé objednavky vystavené opravnénym zastupcem zakaznika.
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IIL3. Sluzby a prace dohodnuté v této smlouvé mohou byt poskytovany i na pracovisti subjektu

uréeného zakaznikem (externi spravce).

111.4. Poskytovatel poskytuje na provoz programu iDES priibéZznou zaruku po celou dobu platnosti

této smlouvy.

III.5. Zikaznik poskytne poskytovateli pfistup do IS iDES za tCelem plnéni predmétu této

IV.1.

IV.2.

IV.3.

IV.4.

IV.5.

IV.6.

V.1

smlouvy prostiednictvi vzdalené spravy a soudinnost pfi realizaci sluZeb dle této smlouvy.

IV, Ochrana informaci, ml¢enlivost

Poskytovatel se zavazuje, Ze informace, které ziskd o zdkaznikovi pfi provadéni ¢innosti podle
této smlouvy, a které nejsou vefejné dostupné, bude povaZovat za divérné (dale jen ,,divérné
informace®).

Poskytovatel se zavazuje, Ze bez predchoziho pisemného souhlasu zdkaznika nezvefejni
divérné informace, ani je neposkytne ¢&i jinak nezptistupni osobdm jinym, neZ jsou osoby
zaméstnané nebo najaté poskytovatelem pro realizaci smlouvy. Poskytovani divérnych
informaci témto osobam musi byt provedeno pouze v mite potfebné pro realizaci této smlouvy a
tyto osoby musi byt pougeny o povinnosti ochrany divérnych informaci.

Zakaznik se zavazuje zabezpecit piedané programové vybaveni pfed neopravnénym piistupem
nebo manipulaci, kieré mohou mit za nasledek jeho uZiti v jiné organizaci bez souhlasu
poskytovatele, poptipad¢ jiny zisah do autorskych prav poskytovatele. Bez souhlasu
poskytovatele neni zdkaznik oprivnén jakymkoliv zplisobem zasahovat do programového
vybaveni, provadét jeho zmény nebo tpravy ani jej uzivat jinak nez v souladu s touto smlouvou.

Povinnost ml¢enlivosti a ochrany divérnych informaci podle smlouvy trva po dobu u&innosti
smlouvy a déle 3 (slovy: tfi) roky po jejim ukonéeni. Vzhledem k vefejnopravnimu charakteru
zikaznika poskytovatel vyslovné prohlasuje, Ze je stouto skuteCnosti obeznamen, Ze Zadné
ustanoveni této smlouvy nepodléha zjeho strany obchodnimu tajemstvi a souhlasi se
zvefejnénim smluvnich podminek obsaZenych ve smlouvé, véetné jejich ptiloh a pfipadnych
dodatkti smlouvy za podminek vyplyvajicich z pfislu$nych pravnich predpist, zejména zik. &.
106/1999 Sb., o svobodném piistupu k informacim, v platném znéni.

Zakaznik se zavazuje, Ze informace, které ziskd o poskytovateli pii provadéni ginnosti podle
této smlouvy, a které nejsou vefejné dostupné, bude povazovat za divérné (dale jen ,,divémé
informace®).

Zakaznik a poskytovatel jsou v ramci zpracovani osobnich Gdaji vazany Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran fyzickych osob v
souvislosti se zpracovanim osobnich (dajti a o volném pohybu t&chto Gdajb a o zru¥eni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Gdaji).

V. Sankce

Nebude-li poskytovatel udrzovat v aktudlnim stavu potfebnou dokumentaci spojenou s pln&nim
podle této smlouvy je povinen zdkaznikovi zaplatit smluvni pokutu ve vygi 300,--K¢& bez DPH
za kazdé porudeni a den prodleni.
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V.2

V3

V4.

V.5,

V.6.

V.7,

V.8.

VL1,

VI.2.

VI3,

V pfipadé nedodrZeni termintl dle Pilohy &. 3, tabulka &. I je poskytovatel povinen u
zékaznikovi smluvni pokutu ve vy$i 300,- K¢ bez DPH za kazdou zapocatou pracovni hods

zakaznika, maximalné v8ak do vy3e mési¢niho poplatku.

Porusi-li poskytovatel, nebo zakaznik kteroukoli povinnost ochrany informaci a mléenlives
uvedenou ¢l IV smlouvy, zavazuje se druhé strané vhradit smluvni pokutu ve vy$i 50.000,~-K&

bez DPH za kaZdy jednotlivy piipad poruseni povinnosti.

Ptistup poskytovatele do prostredi MCP] je povolen pouze za podminek stanovenych Odborem
informatiky UMC Praha 1 a je monitorovan. Ptipadné vyjimky musi byt projednany a schvaleny

manaZerem bezpe¢nosti informaci MC Praha 1, piipadné bezpe&nostnim

spravcem

systému. V ptipadé porudeni téchto stanovenych podminek je poskytovatel povinen zdkaznikovi
zaplatit smluvni pokutu ve vysi 2.000,--K ¢ za kazdé poruseni.

Uplatnéné smluvni pokuty se nezapogitivaji do néhrady 3kody, ktera zdkaznikovi vznikla

nedodrZenim ustanoveni této smlouvy &i platnych zékoni ze strany poskytovatele.

Smluvni pokuty jsou splatné do 30 dnl ode dne obdrzeni pfislusného vyuétovani.

Sankci (smluvni pokutu, Grok z prodleni) vyadétuje opravnéna strana strané povinné pisemnou
formou. Ve vyuctovani musi byt uvedeno to ustanoveni smiouvy, které k vyadtovani sankce

opraviiuje a zplsob vypoctu celkové vyse sankce.

Strana povinna se musi k vyOctovani sankce vyjadtit nejpozdéji do deseti dnfi ode dne jeho
obdrZeni, jinak se ma za to, Ze s vyuctovanim souhlasi. Vyjadfenim se v tomto piipadé rozumi
pisemné stanovisko strany povinné. Nesouhlasi-li strana povinnd s vydétovanim sankce, je
povinna pisemné ve sjednané lhité sdélit opravnéné divody, pro které vyudétovani sankce

neuznava.

VL. Cenova ujednani

Cena za pfedmét smlouvy dle €l. 1 smlouvy je stanovena dohodou smluvnich stran a podrobné

»

uvedena v Pfiloze ¢. | této smlouvy. Vyie ceny je stanovena ke dni uzavieni smlouvy a
jakékoliv zména je moZna pouze pisemnou dohodou smluvnich stran, neni-li vyslovné

stanoveno jinak. Veskeré ceny podle této smlouvy jsou uvedeny v &eskych korunéch,

Celkova cena v K& bez DPH 811.000,-- K¢
(zakonné DPH) 170.310,-- K&
Celkova cena v K& véetné DPH 981.310,-- K¢

Cena uvedena v tabulce se sklada ze zékladni a rozdifené podpory dle ¢l. I1. smlouvy a blize

specifikovand v Pfiloze €. 1 této smlouvy.

Fakturace za sluzby dle této smlouvy bude provadéna mési¢ng, vzdy k poslednimu dni v mésici za
dany kalendéfni mésic na zakladé zakaznikem odsouhlaseného a podepsaného vykazu o
poskytnutych sluZzbach (tzv. akceptaéni protokol), ktery obsahuje zhodnoceni kvalitativnich
parametrii poskytnuté sluzby za uplynuly mésic. Akcepta¢ni protokol bude podepsan
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Vis

A

V1é.

VL1.

V18

VIS,

V110,

VILI.

VIL2.

VIL3.

opravnénymi osobami dle &l. VII této smlouvy, vidy nejpozdéji do 10. dne nasledujiciho
kalenddiniho mésice. Akceptaéni protokel bude rovnéZ piilohou danového dokladu. Faktury
bude poskytovatel zasilat zdkaznikovi elektronicky na jeho e-mailovou adresu
posta @ prahal .cz.

Splatnost faktur je do 30 dnii od ode dne jejich vystaveni, neni-li dohodnuto jinak.

V piipadé prodleni zdkaznika s placenim dafovych dokladd, ma poskyiovaiei narok dctovat
drok z prodleni ve vy3i 0,05% z diuzne Castky za kazdy den prodleni.

Viechny ceny jsou uvedeny bez dané z piidané hodnoty. K uvedenym cenam bude pfipoctena
dan z ptidané hodnoty dle platnych sazeb DPH na zéklad€ pravnich piedpist aktualng platnych
v zG¢tovacim obdobi.

Viechny faktury musi mit veskeré naleZitosti dafiového dokladu a na faktuie bude jako &islo
objednavky uvedeno ¢. smlouvy CES zakaznika.

Ceny za jednotlivd pInéni jsou uvedeny v Piiloze &islo 1, kterd je nedilnou soudasti této
smlouvy.

V piipadé, ze poskytovatel neplai smluvni ujednani faddnym zplsobem a v dohodnutém Ccase,
mize zakaznik pozadovat smluvni pokutu ve vysi 0,05% z pausalni mésicni Castky za kazdy
den prodleni.

Vzhledem k moiné inflaci je poskytovatel po celou dobu G€innosti smlouvy opravnén
kazdoroéné, vzdy nejdiive od 1. dne 3. mésice zvy$it ceny sluZeb dle ¢lanku II. a piilohy &. 1 0
hodnotu mezirotni inflace, kterou pro dany rok stanovi Cesky statisticky Gfad na zaklad®
piiristku indexu spotfebitelskych cen pfedchoziho kalendafniho roku v Ceské republice.
Uvedena zména bude realizovana uzavienim dodatku k této smlouvé.

VII. Opravnéné osoby a ziasady komunikace
Veskera komunikace probiha zasadné v Ceském jazyce.
Opravnény zastupce poskytovatele:

ve vécech smluvnich:

ve vécech technickych:

Opravnény zastupce zakaznika:

ve vécech smluvnich:

ve vécech technickych
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VIIL. Pojiéténi

Poskytovatel se zavazuje, ze po celou dobu poskytovani svych sluzeb podle této smlouvy bude
pojistén pro pfipady Skody wvyplyvaiici z vykonu svoji podnikatelské ¢&innosti na &astku
pfedméiného pojifieéni alespoii | (jednoho) milionu K& s maximalni spoluticasti 10 % a udrzovat
pojisténi v platnosti po celou dobu platnosti této smlouvy.

IX.1.

IX.2.

X.1,

X2,

3l

X4,

9, 3

p. &N

IX. Platnost a iilinnost smlouvy
Smlouva se uzavira na dobu uréitou v trvani 36 mésict od 1. 10. 2022.

Tato smlouva nabyva platnosti v den podpisu této smlouvy posledni stranou smlouvy a
G¢innosti dnem uvefejnéni v registru smluv Ministerstva vnitra CR, v souladu se zakonem ¢&.
340/2015 Sb. o zvlastnich podminkach tinnosti nékterych smluv, uveiejiiovani téchto smluv a
o registru smluv (zékon o registru smluv), véetné dasledkid poruseni této povinnosti. Povinnost
uvefejnit smlouvu v registru smluv MV CR nalezi m&stské &sti Praha 1.

X. Zanik smlouvy

Tato smlouva primarné zanikd uplynutim doby, na kterou je uzaviena. Pfed uvedenym datem
smluvni strany dale mohou ukonéit smluvni vztah pisemnou dohodou obou smluvnich stran.
Koneiné, tato smlouva miize zaniknout i jednostrannou vypovédi i odstoupenim od smlouvy.

Zakaznik je opravnén odstoupit od této smlouvy s okamzitou platnosti :

¢ v pfipad€, Ze probiha insolventni fizeni proti majetku poskytovatele, v némz bylo vydéano
rozhodnuti o ipadku nebo insolvenéni navrh byl zamitnut proto, 7e majetek poskytovatele
nepostatuje k Ghradé nakladl insolvenéniho fizeni, nebo byl konkurs zrugen proto, Ze majetek
poskytovatele byl zcela nepostadujici;

s v pfipadé opakovaného ptekrodeni stanovenych SLA (Pfiloha &. 3, tabulka ¢. 1) o 100 %
poskytovatelem

Poskytovatel je opravnén odstoupit od této smlouvy s okamzitou platnosti pokud:

- je zékaznik v prodleni s Ghradou ceny déle neZ 90 dni,
- zakaznik porusi autorské pravo ve vztahu k pfedmétu této smlouvy.

Qdstoupeni od smlouvy musi byt u¢inéno pisemnym oznamenim o odstoupeni od této smiouvy
druhé strang, 1¢inky odstoupeni nastavaji dnem doruéeni ozndmeni druhé strané.

Zakaznik i poskytovatel miize vypovédét tuto smlouvu kdykoliv po jejim podpisu bez udani
diivodu, a to pisemnou vypoveédi s 3 (tfimésiéni) vypovédni lhitou, Vypovédni [hita za&ina

s

bézet 1. kalendafni den mésice nasledujiciho po doruéeni vypovédi druhé smluvni strang.

Smluvni strany jsou opravnény od této smlouvy dale odstoupit za podminek stanovenych
oblanskym zdkonikem nebo jinymi pravnimi piedpisy.
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X.7.

XI.1.
X1.2.
X1.3.

X1.4.

XL5.

XL.6.

XL7.

X1.8.

X1.9.

XI.10.

Strany se dohodly, Ze po ukon&eni smlouvy trvaji a zlistavaji v platnosti ujednani stran tykajici
se odpov&dnosti za vady, zaruk za jakost a zdru¢ni Ihlty, smluvnich pokut, ndhrady 3kody a
cenova ujednani obsaZena v této smlouve.

XI. Dal§i ujednani
Veskeré programové vybaveni poskytované dle této smlouvy podléhd autorskopravni ochrang,
Zakaznik ma pravo na bezplatné odstranéni vady zplisobené chybnym zésahem poskytovatele.

Pokud neni v této smlouvé stanoveno jinak, fidi se prdva a povinnosti smluvnich stran, jakoZ
i pravni poméry z ni vyplyvajici, nebo vznikajici pravnimi pfedpisy, zejména zakonem o
obchodnich korporacich a autorskym zakonem.

Poskytovatel je povinen pfi provadéni zdvazki dle této smlouvy zajistit, aby k datim zdkaznika
nemély piistup neopravnéné tieti osoby a aby nedochazelo k neopravaénym zdsahim do dat
zakaznika &i k jejich zneuZiti &i zméné. Poskytovatel bere na védomi, Ze na data zakaznika se
vztahuji ustanoveni zakona ¢. 110/2019 Sb. o zpracovani osobnich ddaji. Poskytovatel se
zavazuje zachovdvat v tajnosti a nevyuZivat ve svlij prospéch &i ve prospéch tietich osob
informace a data, které maji divérny charakter (diivérna data).

Veskeré informace a data obou smluvnich stran, s nimiz pfidly smluvni strany do styku pfi
plnéni této smlouvy, jsou povaZovany za divémné. Veskeré skuteCnosti osobni, GOfedni,
obchodni, ekonomické &i technické povahy souvisejici se smluvnimi stranami, které nejsou
bé&zné dostupné a se kterymi pfi plnéni smlouvy pfijdou smluvni strany do styku, jsou podle své
povahy obchodnim tajemstvim podle § 504 obcéanského zakoniku nebo utajovanymi
skuteénostmi, osobnimi &i citlivymi Odaji podle zdkona &. 110/2019 Sb. o zpracovani osobnich
udaji a znéni nékterych zakoni piipadné Gdaji, které jsou predmétem povinnosti ml¢enlivosti
podle zvlastnich zakond.

Poskytovatel je povinen v prlib&hu poskytovéani sluzby zajistit bezpe&nost informaci zékaznika,
s kterymi pfichazi do styku a/nebo se seznami pfi poskytovani sluzby. Minimalni poZadavky
Zékaznika na droveii bezpe&nosti informaci ze strany Poskytovatele jsou stanoveny v piiloze &.
2 této smlouvy — ,Etalon minimalni bezpe¢nosti pro smluvni partnery*

Smluvni strany se zavazuji, Ze jinym subjektim tyto skute¢nosti nesdéli, nezpfistupni a
nepouZiji je ke svym vlastnim Géeliim nebo (¢eltim ostatnich stran. Veskeré ziskané informace
této povahy podrzi smluvni strany v tajnosti a omezi jejich sdéleni pouze na ty zaméstnance,
ktefi jsou opravnéni v souvislosti s obsahem a pfedmétem smlouvy tyto informace mit.

V pfipadé poruseni obchodniho tajemstvi ve smyslu ust. § 2985 obcanského zdkoniku, smiuvni
strany pouZiji prostfedky pravni ochrany proti nekalé soutéZi. Smluvni strany se zavazuji
dodrZet pravo na ochranu obchodniho tajemstvi po dobu platnosti této smlouvy a dalsi 3 (slovy
tii) roky po jejim ukonéeni

Podminky smlouvy lze ménit pouze dohodou, formou pisemnych, vzestupné &islovanych
dodatki podepsanych opravnénymi zastupci obou smluvnich stran, vyjma pfiloh této smlouvy.

Zakaznik se zavazuje uzaviit s poskytovatelem dodatek ke smlouvé v pFipadé
nasazeni/zprovoznéni téchto moduld do provozu - modul IR iDES, vazba na insolvenéni
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rejstiik, modul Spis dluZnika, modul EDD, elektronicka distribuce dokladi s tim, Ze zakladni
podpora (pausalni za 1 mésic) bude navysena o &astku 5.300,- K& bez DPH. Uvedené moduly
jsou dodany a nainstalovany. Nasazenim/zprovoznénim uvedenych moduld do provozu se
rozumi zahdjeni vyuZivani téchto moduld uZivateli po predchazejicim prodkoleni uZivateld. O
nasazeni/zprovoznéni bude sepsan akceptacni protokol podepsany smluvnimi stranami.

XL.11. Timto se osvédéuje v souladu s ustanovenim § 43 zakona ¢. 131/2000 Sb., o hlavnim mésté
Praze, v platném znéni, Ze navrh na uzavieni této smlouvy byl projednan a schvélen Radou
méstské €asti Praha | dne 20. 9. 2022 usnesenim &. UR22 1161

XL.12. Smlouva se vyhotovuje ve dvou stejnopisech, z nichZ kazdy ma platnost origindlu, a kazda ze
smluvnich stran obdrZi po jednom paré.

XI.13. Nedilnou sougasti této smlouvy jsou nasledujici pfilohy:

Pfiloha 1 - Podrobna specifikace ceny

Pfiloha2 - Etalon minimalni bezpe¢nosti pro smluvni partnery
Pfiloha 3 - Stanoveni SLA

Pfiloha 4 - Seznam licenci a moduli dotéenych touto smlouvou
Pfiloha 5- Technicky popis prostiedi informaéniho systému iDES
Pfiloha 6 - Prohlaseni o vyluénosti

V Praze dne: V Praze dne: b5 -10- 2022
Za poskytovatele: Za zakaznika:
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Priloha ¢islo 1 — Podrobna specifikace ceny:

Popis sluzby Cena v K¢ bez Cena v K¢
DPH vietné DPH
A. Zakladni podpora (paudilni) za 1 mésic 14.400,-K¢ 17.424,-K&
B. Rozsifena podpora, (nepovinni)
Konzultace, skoleni, rozsifovani a Gpravy
funkcionality IS iDES, apravy dat, analyzy, 1.625,- Ké 1966,25 K¢
technickd podpora - cena za 1 hodinu
Hromadné 8koleni 3 a vice osob —cena za 1 osobu 2200,- K& 2662,- K&
za 1 blok (0,5 dne)
Celkové cena za dobu trvani smlouvy v délce 36 mésici je :
Zakladni podpora za 36 mésicl v K& bez DPH 518.400,-- K&
Rozsifena podpora za 36 mésicl v Ké bez DPH 292 .600,— K&
Celkova cena v K¢ bez DPH 811.000,-- K&
(zakonné DPH) 170.310,~ K¢
Celkova cena v K¢ véetné DPH 981.310,-- K&
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Pfiloha ¢. 2 - Etalon bezpeénosti pro smluvni partnery (dokument Prahy 1)

1 Uéel a cile

Etalon minimélni bezpegnosti informaci pro poskytovatele MC Praha 1 tvoff soubor pravidel a postupt, které
stanovuji poZadovanou minimalni rovell bezpednosti informaci.

DodrZovani pravidel uvedenych v dokumentu je povinné pro viechny partnery spolupracujici na smluvni
bazi s MC Praha 1, pro viechny jejich zamé&stnance &i osoby spolupracujici se smluvnimi partnery.

Etalon minimalni bezpe&nosti informaci pro poskytovatele MC Praha 1 se na nékterych mistech odkazuje na
platné dokumenty o ICT a o bezpeénosti informaci na MC.

Pouzivané i nové zavadéné informaéni systémy v ramci MC Praha 1 musi byt upraveny, vyvijeny nebo
vybirdny tak, aby spliiovaly zasady bezpeénosti informaci v souladu s timto dokumentem a se zakladnim
dokumentem pro bezpeénost informaci MC Praha 1, tj. Politikou bezpeénosti informaci MC Praha [ ze dne
6. 11. 2018.

Cilem etalonu minimalni bezpeénosti pro smluvni partnery obecné je:
a) Specifikovat zdkladni pravidla a poZzadavky bezpeé&nosti informaci MC Praha 1 pro smluvni
partnery,
b) Predchazet porusovani platnych pravnich piedpisii CR;
¢) Zamezit, piip. minimalizovat mozZnost finanéni, majetkové a nemajetkové Gjmy MC Praha 1;
d) Zabréanit neautorizovanému piistupu k informacim MC Praha 1;
¢) Umoznit fizeni bezpe&nosti informaci MC Praha 1 ve vztahu s poskytovateli;
f) Zajistit dostupnost informaci pro oprdvnéné uZivatele a procesy;
g) Zabranit neautorizované modifikaci nebo zneuZiti dat a informaci;
h) Definovat zakladni pravidla bezpe¢nosti v oblasti vyvoje a doddvek prostfedi IT;
i) UmoZnit monitorovani a vyhodnocovani stavu bezpeénosti.

Vyklad pouZitych zkratek:

BP bezpeénostni politika informaéniho systému vefejné spravy

ICT informagni a komunikaéni technologie (Information and Communication
Technology)

) informaéni systém (obecné)

ISVS informaéni systém verejné spravy (viz § 3 odst. 1 zak. &. 365/2000 Sb.)

MC Prahal ~ Méstské Eést Praha 1
UMC Praha 1 Ufad méstské Casti Praha |
SRBI/ISMS systém fizeni bezpednosti informaci, ustanoveny na zdklad€ poZadavkid IEC 27001

MBI Manazer bezpeénosti informaci UMC Praha 1

Zikon 0 ISVS  Zakon &. 365/2000 Sb., o informaénich systémech vefejné spravy, v platném znéni

HelpDesk primérni, centralni bod pro kontakt se vemi uZivateli IS/ICT a informaénich sluZeb
za UCelem hladeni chyb, nedostatkdl i namé&td pro rozvoj fefeni

NTB notebook
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2 Bezpecnost informaci

Bezpeénosti informaci se rozumi zaji§téni tfech hlavnich aspekti — dGv&mosti, dostupnosti a integrity
informaci v duchu poZadavkil a doporu€eni norem fady ISO/IEC 27000.

K zajidténi vy3e uvedenych aspektl bezpelnosti informaci musi poskytovatel pouzit a fidit vhodnd
bezpednostni opatieni, zahrnujici jak technické, tak organizaéni opatfeni, zohledfiujici rozsah hrozeb
souvisejicich s pfedmétem dodavky.

3 Obecné povinnosti

Mezi odpovédnosti smluvnich partnerd patfi zejména:

a) Dodrzovéni platnych pravnich pfedpisti CR k zajisténi bezpetnosti informaci;

b) VyuZivani informaénich systém@ MC Praha 1 a jejich komponent v souladu s provozni a
bezpetnostni dokumentaci MC Praha 1;

¢) PouZivani informa&nich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenym rozsahem
pFistupovych opravnéni a pouze ke schvalenym aéelim;

d) Zajisténi ochrany autentizafnich 0dajd (login, heslo, identifikadni pfedmét) k informacnim
systémbim a zatizenim MC Praha 1, které byly smluvnimu partnerovi svéfené, plip. t&ch, ke kterym
ma pfistup pfi naplfiovani smluvniho vztahu;

e) Odpovédnost za kaZdy piistup k informaénim aktivim a dal$im aktivim, provedeny prostfednictvim
jejich autentizaénich 0daj0;

f) Respektovdni a dodrZovani viech bezpe€nostnich opatfeni, pravidel a procedur, stanovenych
vlastnikem informaci, tj. MC Praha 1, se kterymi partnera vlastnik informaci prokazatelng seznami;

g) Odpovédnost za dostate¢né proskoleni svych zaméstnanci a pracovnikll svych subposkytovatel
v oblasti zajisténi bezpe&nosti informaci MC Praha 1;

h) V pfipadé vzniku bezpetnostniho incidentu pfijmuti nezbytnych opatieni k eliminaci dopadt tohoto
incidentu a neprodlené informovani MC Praha 1.

3.1 Poskytovani informaci tietim stranim

a) Smluvni partnefi jsou povinni dodrZovat mléenlivost o skuteénostech, které se dozvédéli pfi vykonu
své &innosti na zakladé uzaviené smlouvy s MC Praha 1.

by KaZdé pfipadné vefejné pouZiti neveiejnych informacf MC Praha 1 musi byt schvéleno vedoucim
Odboru informatiky MC Praha 1.

4 Bezpecnost HW, SW a komunikaci

Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, kterd pouzivaji pfi své praci nebo naplfiovéni
smluvniho vztahu a zabrénit podle svych nejlepsich moZnosti a schopnosti jejich podkozeni, zneuZiti a/nebo
odcizeni.

4.1 Koncové pracovni stanice

Pfi praci na koncovych stanicich nebo zafizenich smluvnich partnerii, ze kterych se pfistupuje do vnitini sité
MC Praha 1, mus{ byt splnéna nejméng nésledujici bezpenostni pravidla:
a) PouZziti koncového zafizeni (politafe) musi byt umoZnéno pouze oprdvnéné osob&; (Osoba
opravnéna k pouziti koncového zafizeni musi byt vybavena pfistupovymi opravnénimi.)
b) Je zakdzéno piipojovat soukromé poéitade do vnitini sité¢ MC Praha 1 bez védomi opravnéného
pracovnika Odboru informatiky UMC Praha 1;
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¢) Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechéna bez dozoru zapnuti a s pfihlaSenym
uZivatelem (k aplikaci, k 1S); za minimalni opatfeni se povaZuje ,uzaméeni* pracovni stanice (v
kazdém ptipadé je tfeba minimalizovat moZnost fyzického piistupu neopravnenym osobamy};

d) Pocitade smluvniho partnera, které maji byt pfipojeny do vnitini sité UMC Praha 1, musi mit aktivni
ochranu pied $kodlivymi kédy (antivirovy program) v aktudlni verzi databazi virovych definic (tento
antivirovy program by mél byt v maximalni mife aktvalizovan vii¢i viem zndmym virGm). Dale je
smiuvni partner té2 zodpovédny za pravidelnou aktualizaci opera¢nich systémil na téchio svych
potitalich;

e) V piipadé ukondeni prace se zafizenim je smluvni partner povinen provést odhla3eni od systému.

V pfipadé, Ze smluvni partner vykondva svoji €innost t€Z na ICT prostfedcich nachézejicich se na UMC
Praha 1, je povinen chranit vybaveni UMC Praha 1 a udrZovat bezpeiné pracovni prostiedi. V blizkosti
prostiedki informaénich technologii je zakazéno jist, pit a koufit.

4.2 Vyuzivani prostfedki a internetu

Systémy MC Praha 1, vztahujici se k poitalové siti, internetu, intranetu, po&itaovému vybaveni, k
operatnim systémim a médiim pro ukladani dat apod., jsou ve vlastaictvi MC Praha 1. Tyto systémy mohou
byt pouZivany pouze pro pracovni ucely tak, aby to slouZilo zajmim MC Praha 1.

Smluvni partneii maji povoleno pouZivani internetového ptipojeni do a z vnitini sité¢ MC Praha 1 pouze za
Géelem pInéni pracovnich zaleZitosti v rozsahu smluvniho vztahu. Zplisob pfipojeni a autentizace musi byt
piedem dohodnuty s Odborem informatiky UMC Praha 1.

Obecné plati povinnost, Ze smluvni partner pfedem oznamuje datum a &as piihlégeni k vnitinimu prostiedi a
nasledné ukondeni prace ve vnitinim prostredi systémi MC Praha 1, ledaZe se smluvni strany dohodnou
jinak.

5 Bezpeénost IS /IT systému

U vyvijenych nebo dodévanych informaénich systémd, jejich HW/SW komponent, musi byt zaji§téna niZe
uvedend pravidla:

5.1 Rizeni pFistupu k informagnim systémim a aplikacim

a) Informalni systémy a aplikace by mély byt vytvdfeny tak, aby byl vidy vyZadovan autorizovany
pfistup uZivatell (identifikaéni a autentiza&ni Udaje) a méla by byt zaznamenévana &innost uZivatele
v aplikaci/systému;

b) UtZivatel informagniho systému piipadng aplikace by mé&l byt nucen si své pfistupové heslo
pravidelng ménit;

¢) Informaéni systémy a aplikace, které neptebiraji ptihlaovaci idaje z Active Directory MC Praha 1,
by mély byt vytvofeny tak, aby byl poéet neuspéinych pokusi o pfihla%eni omezen. Po tfech
neuspé3nych pokusech o pfihlaSeni musi byt dal¥i zaddvani hesla dogasné omezeno nebo &innost
ukonéena.

d) Pokud je pii pfihla§ovani do aplikace &i informaéniho systému néktera ¢ast p1"1hla§ovac1ch ndajii
chybnd, nesmi byt pfihladovateli poskytnuta informace, kde je chyba v piihla§ovacich Gdajich;

e) V piipadé, Ze je povolen pfistup do aplikace ¢i informacniho systému, ktery nepfebird pfihlasovaci
adaje z Active Directory MC Praha 1, a v némZ iniciadni (vstupni) heslo uréuje administrator, mél by
informacni systém &i aplikace vynutit zménu tohoto iniciaéniho hesla pii prvnim pfihlaSeni
vZivatele;

f) Vsichni uZivatelé by méli pii své éinnosti pouzivat jedineény identifikator tak, aby bylo moZné
vysledovat odpovédnost jednotlivell za provadéné innosti;

g) Kaidy pracovnik na stran€ smluvniho partnera, ktery pracuje s informadnim systémem ¢&i aplikaci,
musi pouZivat sviij vlastni pfihladovaci identifikétor, (Smluvni partner tedy nemiZe pouZivat jeden
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pfihlafovaci identifikdtor pro n&kolik svych zamé&stnanch.) Dile smluvni partner odpovida za
veskeré Ukony provedené v aplikaci ¢ informaénim systému pracovnikem pfihladenym pod timto
identifikatorem;

h) Systém spravy hesel by m&l byt podpofen efektivnim a interaktivnim vybavenim, které prosazuje a
vynucuje poZadovanou kvalitu hesel;

i) U kazdého uzivatele systému musi byt mozné identifikovat, jaka pfistupova préva ma pfidélena;

i) Pro kazdy prostredek systému musi byt moZné vytvofit seznam uZivatel(, ktefi maji pfistupova
prava k tomuto prostiedku, s rozlifenim druhu pfistupovych prav (Cteni, zapis, editace, ...);

k) Informagni systém musi mit mechanismus pro odejmuti viech pfistupovych prav konkrétnimu
uZivateli nebo celé skuping uzivateld.

5.2 Monitorovani pouZivani systému a pFistupu k systému

Pristup poskytovatele do prostfedi MCPI je povolen pouze za podminek stanovenjych Odborem informatiky
UMC Praha | a je monitorovéan. Piipadné vyjimky musi byt projedndny a schvaleny manaZerem bezpeénosti
informaci MC Praha 1, piipadné bezpeénostnim spraveem systému.

V informaénim systému (pfipadné v jeho jednotlivych souéastech) musi byt pofizovany auditni zdznamy.
Tyto zdznamy by mély obsahovat fidaje a informace, které jsou nezbytné k identifikaci aktivit sledovaného
uzivatele (jeho identifikagni udaje, datum a &as piihlaseni a odhlaSeni apod.)

6 Bezpednost informaci a dat

6.1 Kontrola spravnosti dat

Data vstupujici do systémi musf byt kontrolovana tak, aby byla zajifténa jejich maximalnf spravnost.
V aplikaci by se mél evidovat identifikator uZivatele nebo procesu, ktery pofizeni nebo zménu dat provedl.
Pokud bude usouzeno, Ze vytvafeny informaéni systém nebo aplikace by méla podporovat (vyuZivat)
kryptografické prostfedky pro zaji§téni integrity dat, je nezbytné, aby aplikované prostiedky byly
podporovany mezindrodné uzndvanymi standardy a byly dodr¥eny pravni pfedpisy Ceské republiky.

6.2 Data/informace pfeddvané smluvnim partnerim

Jedné se o informace pfedévané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosiéi a v jakékoliv
formé, zejmena listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo informace zaslané emailem.
Dile se jedna o jakékoliv informace a data MC Praha 1, se kterymi se smluvni partner seznami nebo k nim
ma pistup na zékladé& realizace &innosti provadénych v rdmei smluvniho vztahu.

Smluvni partner musi s informacemi nakladat v souladu s nésledujicimi ustanovenimi tohoto dokumentu,
pokud neni smlouvou stanoveno jinak:

a) Predani, resp. poskytnuti nebo pfistup k informacim (datGm) musi byt vymezeno ve smlouvé
(struktura dat, zplsob predani/ poskytovani, zplsoby ochrany, ...) a musi probihat fizenym a
bezpe&nym zplsobem;

b) Uchovavani a pfipadné zpracovavani dat u smluvniho partnera musi byt provadéno tak, aby byla
zajisténa jejich ochrana dle pravide! stanovenych v bezpeénostni dokumentaci MC Praha | (se
kterymi byl smluvni partner prokazatelné seznimen). Uchovavani a zpracovéni dat musi byt
ochrdnéno pfed neopravnénym piistupem a moZnym zneuZitim - v souladu s bezpefnostnimi
pozadavky MC Praha 1;

¢) Zodpovédnost za ochranu informaci (dat) mé smluvni partner;

d) Informace (data), kterd jiZ nejsou potfeba pro Glely vymezené smluvnim vztahem, musi byt
smluvnim partnerem bezpe¢né zlikvidovana, véetné jejich nosi¢l. Pro likvidaci nosi¢l obsahujici
nevefejné informace MC Praha 1 musi byt zvolena metoda, zarudujici, Ze takto zlikvidované
informace (data) nelze béZn& dostupnymi prostiedky obnovit (napt. skartovade, SW skartovade dat,
...); provedeni likvidace doloZi partner protokolem o jejich zlikvidovéni;
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e) Kazdé nové predani informaci (dat) nebo ziizeni dalkového piistupu k informa&nimu systému nebo
databazi na smluvnim zakladé musi byt konzultovano s manazerem bezpeénosti informaci MC Praha
1, pfipadné s bezpetnostnim spraveem systému MC Praha [;

f) Smluvni partner si nesmi bez pisemného souhlasu MC Praha 1 sam ,,stahovat“ (ziskavat) adna data
z informaénich systémiit MC Praha 1. Data mttZe uchovat pouze po nezbytn& nutnou dobu.

g) Informace (data), kterd jsou soucasti fedeni, vytvafeného smluvnim partnerem, nebo jsou pieddvéna
na zaklad® realizace ¢innosti provadénych partnerem v ramci smluvniho vztahu, se budou predavat
pouze na vyZadani opravnéného pracovnika MC Praha 1.

7  Pravidla pro vzdaleny piistup do informacniho systému

Vzdaleny pfistup do informaéniho systému je poskytovan vyhradné smluvnimu partnerovi, resp.
pracovnikiim smluvniho partnera a nelze ho dale pfevadét na jiné osoby, a to ani z ¢asti. Porueni této
povinnosti je povaZovéno za zavazné porufeni smlouvy,

Smluvni partner se zavazuje, e vzdaleny piistup do informacniho systému bude pouZivat vyhradné za
aéelem konani praci specifikovanych ve smlouvé. Poru3eni této povinnosti je povaZovano za zdvaiZné
porueni smlouvy.

Smluvni partner, resp. pracovnici smluvniho partnera, jsou povinni dodrZovat pravidla pro vzdaleny pfistup
do informaéniho systému (bod 7.1). Porugeni jakékoli povinnosti uvedené v téchto pravidlech se povazuje za
zavazné poruseni smlouvy.

7.1 Pfistup smluvniho partnera (poskytovatele) do informacnich systémii — podminky:

a) Pracovnik poskytovatele, za uUfelem zfizeni vzdaleného piistupu do informaéntho systému a
moZnosti se do tohoto systému pfihlasit a pohybovat se v ném, obdrZi e-mailem od pracovnika
informatiky MC Prahy 1 piihlasovaci jméno, certifikat a prostfednictvim SMS zpravy heslo, které je
z divodu bezpednosti generované a pracovnik poskytovatele ho musi zménit za bezpeéné heslo.
Pracovnik poskytovatele musi heslo udrZovat v tajnosti a nesmi jej zpfistupnit tfeti osobé nebo jej
vyuzit pro soukromé ucely.

by Vzdaleny pfistup k informagnimu systému MC Praha 1 musi byt chranén kryptografickymi
prostfedky, v sou¢asné dobég je piistup realizovan pomoci klienta SSL VPN.

¢) Po ukonfeni konéni praci ve vzdaleném pfistupu do informacéniho systému za Ofelem plnéni
smlouvy je pracovnik poskytovatele vZdy povinen se odhlasit.

d} Pracovnik poskytovatele musi dodrZovat pravidla bezpefnosti prace na svém potitadi (stolmi PC,
notebook), ze kterého realizuje vzdaleny pifstup do informacniho systému. Tento poéitad musi mit
aktivni ochranu pfed Skodlivymi kédy (antivirovy program) v aktudlni verzi databdzi (tento
antivirovy program by mél byt v maximalni mife aktualizovan viigi viem zndmym virim). Dile
musi tento poital mit aktualizovany operacni systém a dalsi obsluzny SW.

e) Pracovaik poskytovatele se nesmi pokouset piistupovat na jiné servery ne% ty, které mu byly
pfid€leny v rdmci vykondvanych smluvnich praci, aktivita na Gété miZe byt monitorovana.

f) Ukonteni pracovniho poméru pracovnika poskytovatele s poskytovatelem je poskytovatel povinen
piscmné oznamit odpovédnym pracovnikiim Odboru informatiky UMC Praha 1 nejpozdejl 5
pracovnich dni po ukonéeni tohoto pracovniho poméru, pfi¢emz Odbor informatiky UMC Praha 1 je
opravnén vzdaleny piistup do informaéniho systému pracovnikovi poskytovatele bez dalgiho
s okamzitou platnosti zrusit, pfi neoznameni této skute¢nosti nese poskytovatel plnou zodpovédnost
za ¢innost tohoto byvalého pracovnika.

g) V pfipadé, ze pracovnik poskytovatele porusi kierékoli ujedndni téchto pravidel, je Odbor
informatiky UMC Praha 1 opravnén okamZité po zjisténi porugeni t&chto pravidel zrugit tomuto
pracovnikovi poskytovatele vzdaleny pfistup do informagniho systému bez daliiho. Poskytovatel se
zavazuje nejpozdéji do 5 kalendainich dni ode dne, kdy mu Qdbor informatiky UMC Praha 1
ozndmil toto zruleni, zajistit plnéni smlouvy, potaZmo této dohody, jinym zaméstnancem
poskytovatele, a o této vyméné neprodlené pisemné informovat Odbor informatiky UMC Praha 1,
pii¢emz tato vyména podléhd schvaleni Odborem informatiky UMC Praha 1.
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Vzdaleny pristup poskytovatele miize byt povolen pouze do prosticdi MC Praha 1 za podminek stanovenych
Odborem informatiky UMC Praha 1. Pfipadné v{jimky musi byt projedndny a schvaleny manaZerem
bezpeénosti informaci MC Praha 1, pfipadné bezpegnostnim spravcem systému. 5

Lokalni (piimy) piistup poskytovatele do prostfedi MC Praha 1 (pfipadné k aktivim MC Praha 1) musi byt
v odilvodnénych ptipadech povelen manazerem bezpeénosti informaci MC Praha 1 a musi probihat v reZimu
dohledu ze strany Odboru informatiky UMC Praha 1 nebo opravnéného (stanoveného) pracovnika UMC
Praha 1, ale vZdy na zakladé¢ Zadosti poskytovatele a po schvaleni Odborem informatiky UMC Praha 1.

8 Bezpelnost dodavek a sluzeb

8.1 Vyvoj software, informacnich systémii a jejich moduli

Vyvoj SW a informaénich systémi musi probihat:

a) s vyuZzitim legélniho software;

b) na testovacim prostiedi oddéleném od prostiedi produkéniho. Za vytvofeni softwarové sloZky
testovaciho prostiedi v rozsahu své dodavky odpovida smluvni partner, za vytvofeni ostatnich ¢asti
testovaciho prostiedi a jeho bezpetnost odpovida MC Praha 1;

c) na testovacich datech, kterd nejsou pfevzata z provozni databaze; za testovaci data je odpovédny
smluvni partner. Pokud je nutné pouZit data z provozni databaze, je nutné je pfedem anonymizovat,
pfi¢emz za anonymizaci téchto dat odpovida MC Praha 1. Za bezpe&nost testovacich dat v rozsahu
smluvné dohodnutych pravidel odpovida smluvni partner;

d) tak, Ze migrace do provozniho prostiedi miiZe byt provedena aZz po akceptaci vysledkl testd
v testovacim prostfedi a formalizovaném a doloZitelném odsouhlaseni téchto testi.

Pfed zahdjenim vyvoje je smluvni partner pavinen projednat se zastupci Odboru informatiky UMC Praha 1
své navrhované feSeni. Odbor informatiky musi pfedem odsouhlasit veskeré hardwarové, softwarové a
sitové pozadavky vytvafeného feSeni a musi se pfedem ubezpecit, zda toto fedeni bude respektovat vedkeré
bezpetnostni standardy MC Praha 1.

8.2 Dodavky software a hardware

a) Dodavka software (SW} a hardware (HW) musi byt iadné smluvné zajisténa, pribézng kontrolovana
a dokumentovana,

b) U veskerého dodavaného programového vybaveni musi byt ziejmé, zda se jednd o volng& $ifeny SW,
nebo 8W podléhajici licenéni nebo registraéni politice;

¢} Dodavka licenéniho SW musi zahrnovat jasn4 pravidla pro vydavani a pouZivani licenci, véetné
jejich evidence;

d)} O kazdé doddvee musi existovat kromé ucetnich dokladt také p¥eddvaci protokol o ¥adném dodéni a
instalaci; podepsany poskytovatelem a za odbgratele opravnénym pracovnikem Odboru informatiky
UMC Praha 1;

e} Kazdy novy SW/nové HW zaiizeni musi byt otestovano, neZ bude akceptovano a zafazeno do
produkéniho prostfedi daného systému MC Praha 1; za provedeni testi je odpovédny poskytovatel
daného SW/HW, pricem? MC Praha | je pfi provadéni predmétnych testii povinna poskytnout
pfiméfenou soucinnost.

f) Spravce HW (ptipadné MCP1) je povinen na p¥isluiném fyzickém &i virtudlnim serveru, na kterém
Jje SW/aplikace Poskytovatele (pro niZ je spravcem) provozovana, zajistovat pravidelné aktualizace
piisluiného opera¢niho systému béZiciho na tomto serveru. V pfipadg, #¢ po aktualizaci operaéniho
systému je SW/aplikace nefunk¢ni nebo vykazuje chyby, je Poskytovatel SWiaplikace povinen
zajistit odstranéni chyb a pinou funk€nost SW/aplikace.
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8.3 Dodavky sluZeb a ostatni sluzby

a) Dodavka sluZeb musi byt fadng smluvné zajifténa, prabézné kontrolovana a dokumentovana ze
strany poskytovatele i zdkaznika;

by Zpulsob pFedani vystupl sluzby zavisi na konkrétni sluZbé a na smluvnich podminkéch dohodnutych
ve smlouvé; vidy musi existovat pfedavaci a akceptacni protokol o fadném poskytnuti sluzby;

¢) Pracovnici smluvnich partnerd, zajistujici servis IT technologii (HW / SW / IS), jsou na zikladé
smlouvy opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vidy a pouze
s védomim opravnéného pracovnika Odboru informatiky UMC Praha 1;

d) Pracovnici smluvnich partnerd, zaji$tujici ostatni sluzby (napf. uklid, ostrahu, ...} jsou na zaklad¢
smlouvy opravnéni pohybovat se na nevefejnych mistech UMC Praha 1. Pti svém pohybu musi dbét
piisluinych bezpegnostnich pravidel, nemaji zpravidla pfistup k informa¢nim aktiviim MC Praha 1.

8.4 Dokumentace dodavky SW, HW a sluZeb

a} Nedilnou soucasti kazdé dodédvky SW, HW nebo sluZeb je pfislusna projektova, provozni a
bezpetnostni dokumentace vztahujici se k predmétu dodavky, véetnd jeji aktualizace;

b) Dokumentace musi byt pfedana formalnim zpisobem a podrobena akceptaénimu fizeni ze strany
zékaznika, tj. MC Praha 1;

c) Poskytovatel je povinen viechny zmény v konfiguraci IS/IT v prab&hu dodavky zadokumentovat a
v piipadg jiZ zpracované dokumentace musi provést jeji aktualizaci v potiebném rozsahu.

8.5 Akceptace dodavky

a) Kazdy dodany SW, HW a sluZba musi byt plné a v potiebné mife otestovany, zda spliiuji ofekavané
a smluvné definované parametry; a zda jejich pouZivani nepiedstavuje neofekavana bezpeénostni
nebo provozni rizika;

b) V pfipadé informacniho systému, pfed jeho uvedenim do rutinniho provozu, musi byt tento
z hlediska provozniho formdlné akceptovan piisluinym pracovnikem Odboru informatiky a
z hlediska bezpe¢nosti informaci manaZerem bezpe¢nosti informaci UMC Praha 1.

9  Fyzicka bezpednost

Cilem fyzické bezpetnosti v oblasti IT je chranit prostiedi, ve kterém se nachézeji aktiva MC Praha 1,
zabrdnit ndhodnému nebo cilenému neautorizovanému pfistupu, podkozeni nebo narueni aktiv MC Praha 1.
Prostory UMC Praha 1 jsou rozilenény na oblasti vefejnosti piistupné a oblasti nevefejné (napf. serverovny,
prostory s HW aktivy, ...).
a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. véemé pracovnikit smluvnich
partnerti (= neautorizovanych osob) bez doprovodu opravnéného pracovnika UMC Praha 1;
b) Cizi osoby (= neautorizované osoby) nesméji byt ponechany v nevefejnych prostorech UMC Praha 1
bez dozoru, pokud tato skuteénost neni oSetfena smlouvou.

10 Personalni bezpecnost

Cilem personalni bezpeénosti v oblasti IT je vytvoreni potiebného bezpeénostniho povédomi zaméstnanci
poskytovatele, ptip. subposkytovateli, smluvnich partneri MC Praha 1 v oblasti zajisténi ochrany a
bezpetnosti aktiv MC Praha 1 s cilem piedchézet, piip. zabranit neautorizovanému piistupu, narugeni
davérnosti a integrity aktiv MC Praba 1.

Smluvni partner je odpovédny za veSkeré aktivity svych pracovnikii a pracovniket svych subposkytovateli
provadgjicich &innosti na zaklad& uzavieného smluvniho mezi smluvnim partnerem a MC Praha 1;
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Smluvni partner zajisti, Ze veSkeré ¢innosti dle smluvniho vztahu budou provadény jeho zaméstnanci nebo
subposkytovateli, budou provddény kompetentnimi osobami, s pifslu$nou odbornou kvalifikaci a
bezpe¢nostnimi zarukamt;

Smluvni partner provede a doloZitelné zdokumentuje rozsah a obsah profkoleni osob podilejicich se na
realizaci smluvniho vztahu v oblasti zaji$téni bezpeénosti informaci MC Praha 1;

Rozsah a obsah prodkoleni vychézi jednak z poZadavki tohoto dokumentu, dale z plainé Politiky bezpednosti
informaci MC Praha | a dalSich upiesnéni manaZera bezpe€nosti informaci k danému smluvnimu vztahu.

Obsah progkoleni bude 1€Z vychézet z bezpe¢nostni dokumentace MC Praha 1, kterou bude mit smluvni
partner k dispozici.
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Ptiloha Cislo 3- Stanoveni SLA:

1.

Poskytovani novych verzi Informaéniho systému a opravnych patchi dle élanku IL
1.1. Smlouvy zahrnuje nasledujici ¢innosti:

¢ poskytovani aktualizaci a novych verzi Informacniho systému véetné dokumentaci
k t€mto aktualizacim a novym verzim;

e poskytovani opravnych patchd nutnych pro bezchybny chod Informaéniho systému.

Zékaznik ma narok na veskera zlepSeni a dodatky k Informaénimu systému (update nebo
upgrade Informadniho systému) vydané b&hem G&innosti této Smlouvy. Soudasti poskytnuti
téchto upgrade a update nenf jejich implementace u zakaznika (vyjma poskytnuti nezbytné
soucinnosti), ani rozdilové Xkoleni, pokud bude potieba s ohledem na rozsah upgrade ¢&i
update.

Update se rozumi aktualizace Informaéniho systému formou opravnych patchi, zohlediyjici
vétSinou chyby nebo bezpednosini mezery, které u pfedchazejici verze nebyly zndmé) véetné
dokumentace zahrnujici popis zmén.

Upgrade se rozumi vylepSenf (optimalizace) dosavadniho Informaéniho systému na vyssi
vykonnost a nové funkce v ramei poskytnuté licence véetné dokumentace zahrnujici popis
zmén.

Zikaznik  je  povinenna  pifslufném  virtudlnim  serveru,na  kterém  je
aplikace poskytovatele provozovéna, zaji§tovat  pravidelné  aktualizace  pfisludného
operacniho systému a jeho souasti. O terminu plénované aktualizace OS bude zdkaznik
informovat poskytovatele minimdln€ 3 pracovni dny pfedem na podpora@ides.cz.
Po aktualizaci opera¢niho systému je poskytovatel povinen zkontrolovat funkénost aplikace,
a pokud vykazuje chyby, je poskytovatel povinen zajistit odstranéni chyb a plnou funk&nost
aplikace v souéinnosti se zdkaznikem.

Poskytovatel bude provadét spravu systémi véetné priibéZnych aktualizaci novych verzi.
Pied zapoletim aktualizace nahlasi poskytovatel na e-mail kontaktni osob& informaci o
distribuci nové verze a sdéleni terminu instalace aktualizace. Zakaznik, resp. kontaktni
osoba, pied zahdjenim aktualizace odsouhlasi termin. Poskytovatel je povinny pied
aktualizaci programového vybaveni pozadat zakaznika o zajiténi zdlohy programového
vybaveni.

Sluzby dle ¢lanku IL. 1.2.

Pro ulely télo Smlouvy je pro vyZidani SluZeb poskytovanych poskytovatelem a
podchyceni komunikace opravnénych osob poskytovatele a zdkaznika z¥izeno komunikaéni
centrum Hotline s garantovanou reakci ze strany poskytovatele. Sluzba HotLine zahrnuje
zejména piijimani dotazli &i poZadavkl ze strany zdkaznika tykajici se aplikadni &asti
Informaéniho systému a prostiedi, ve kterém je provozovan, jejich vyhodnoceni a zajiténi
jejich vyfedeni v souladu s touto Smlouvou. Komunika&ni centrum HotLine je realizovano
pomoci uréené telefonni linky, 233371205 a e-mailové adresy poskytovatele -

podpora@ides.cz.

Dostupnost sluzby HotLine
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Poskytovatel je povinen reagovat na poZadavky zakaznika pouze v pracovni dny v dobé od
8.30 do 16.30 hodin (dale jen ,,Pracovni doba®). Pracovnim dnem se rozumi pondéli az
patek (dale jen ,Pracovni den), Pracovnimi dny nejsou soboty, nedéle, statni svatky a
ostatn{ svatky dle zdékona €. 245/2000 Sb., o statnich svétcich, o ostatnich svatcich, o
vyznamnych dnech a o dnech pracovniho klidu, ve znéni pozdéjsich predpish.

Komunikaéni centrum HotLine je pro zékaznika telefonicky dostupna v Pracovni dobé,
elektronicky lze predkladat pozadavky 7 dni v tydnu, 24 hodin denné.

Reakce poskytovatele

Poskytovatel je povinen potvrdit pfijeti poZadavku zékaznika ve lhaté 1 hodin. V piipadé
vady Informalniho systému je soucésti pfijeti poZadavku ze strany Poskytovatele predbéZna
klasifikace vady a stanoveni pozadavki na soucinnost zakaznika.

Kategorie vad:

Pro ncely této Smlouvy jsou vady kategorizovany takto:

(i) Vady kategorie A:
Jedna se o stav, kdy jsou vice neZ jednomu uZivateli nedostupné funkce
Informacniho systému nebo jeho &ésti, nebo hrozi poskozeni dat, nebo je
znemozZnéno provadéni hromadnych operaci, nebo je znemoznéno provést
operaci, nebo nebude mozné z divodu vady zpracovat v pozadované [hité
vystup stanoveny zakonem.

(i)  Vady kategorie B:
Jedna se o vadu, jejiz povaha neodpovida podminkam kategorie A nebo C.
(i)  Vady kategorie C:

Informacni systém vykazuje drobnéj$i vady nebo je podezieni na vadu, ale
zékladni funkEnost Informaéniho systému nebo jeho diléi ¢asti je zachovana.

Zakaznik oznami (ohlasi) vadu poskytovateli prostfednictvim sluZby HotLine
s oznac¢enim kategorie vady. Jestlize zakaznik neoznaéi kategorii vady, ma se za to,
Ze se jedna o vadu kategorie C.
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P¥iloha ¢.4 — Seznam licenci a moduli dotéenych touto smlouvou

IS iDES je dodan v rozsahu s omezenim do 4000 najemnich jednotek a bez omezen{ poCtu uzivate-
1.

IS iDES se sklad4 z nasledujicich moduli:
Modul Pasport iDES

Modul Njemné iDES

Modul Vlastnici iDES

Modul VyGétovani sluzeb iDES

Modul Uetnictvi iDES

Modul Export do SAP

Modul Export do Ginis

Modul VNO, pievod nakladd

Modul vazba na ENO (PROXIO)

Modul vazba na CES (PROXIO)

Modul Specialnich funkcionalit P1
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Ptiloha ¢. 6 - Prohlaseni o vyluénosti
Poskytovate] TOM - computer, s. r. 0., ICO: 60465832, zastoupeny Ing. Tomadem Humlem,

jednatelem spoleénosti, estné€ prohladuje, Ze je vyluénym majitelem a jedinym poskytovatelem
programového vybaveni, které je pfedmétem pinéni této smlouvy.

V Praze dne:

Smlouva o aktualizaéni sluzbé a poskytovani podpory pfi provozu IS iDES 24



