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SMLOUVA O DILO

Zdravotni pojistovna ministerstva vnitra Ceské republiky

se sidlem: Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00

ICO: 47114304

zapsanav: obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vlozka
7216

zastoupena: MUDr. Davidem Kostkou, MBA, generalnim feditelem

pankowni spoier: [

(dale téz jako ,Objednatel* &i ,,ZP MV CR*),
a

Cleverlance Enterprise Solutions s.r.o.

se sidlem Voctarova 2500/20a, Liben, 180 00 Praha 8

ICO: 27408787 DIC: CZ27408787

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 333677

pank. spojen: I

zastoupena Ing. Petrem Strosem, jednatelem

(dale téz jako ,,Zhotovitel*),

(Objednatel a Zhotovitel spole€né téz jako ,Smluvni strany” Ci jednotlivé ,Smluvni strana"),

uzavreli nize uvedeného kalendarniho dne, mésice a roku v souladu s ust. § 2586 a nasl. zakona
¢. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdeéjsich predpisl (dale jen ,obéansky zakonik")
a na zakladé vysledk(l vefejné zakazky malého rozsahu s nazvem ,Dodavka integracni platformy
pro ZP MV CR*, vedené Objednatelem pod &.j. ZP-000900266/2022-R, tuto

SMLOUVU O DILO

evidovanou u Objednatele pod €.j. 000109-000/2022-00
evidovanou u Zhotovitele pod ¢&.j. 000233/2022

(dale jen ,Smlouva“)

Smlouva o dilo - Zdravotni pojiét ovna ministerstva vnitra Ceské republiky - Cleverlance Enterprise Solutions s.r.o.
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Clanek I.

Predmét Smlouvy

1. Predmétem této Smlouvy je zavazek Zhotovitele provést na svij naklad a nebezpecéi pro
Objednatele dilo, spo€ivajici v dodavce integracni platformy, a to v rozsahu specifikovaném
vodst. 1 az 4 Prilohy & 1 této Smlouvy (dale jako "Dilo") v€etné dalSich povinnosti
Zhotovitele uvedenych v Priloze €. 1 Smlouvy.

2. Zhotovitel poskytne po akceptaci Dila Objednatelem soucinnost pfi implementaci v rozsahu
200 Clovékohodin, a to po dobu u€innosti této Smlouvy. Pfedmétem soucinnosti bude
podpora Objednatele a tfetich stran pfi realizaci integraci mezi systémy dle odst. 5 Pfilohy
¢. 1této Smlouvy. Tato soucinnost bude vyzadana formou vzajemné odsouhlasené pisemné
objednavky (dale jen ,,Podpora“).

3. Objednavatel pozaduje po Zhotoviteli konzultatni a programatorské sluzby v rozsahu 200
¢lovékohodin, a to od data akceptace Dila ve smyslu €l. Il odst. 4 této Smlouvy po dobu
u€innosti této Smlouvy. Bude se jednat o implementaéni, integracni a rozvojové sluzby dle
Prilohy €. 1 odst. 6 této Smlouvy. Tyto sluzby budou Cerpany na zakladé vzgjemné
odsouhlasenych pisemnych objednavek. Objednavatel si vyhrazuje pravo ¢erpat pocet MD
dle svych aktudlnich potieb, tedy uvedeny rozsah precerpat, nedocerpat, pfipadné vibec
ne€erpat (dale jen ,,Sluzby*).

4. Plnéni dle odstavcl 1. az 3. déle téz jako ,,PFedmét Smlouvy*.

5. Objednatel se zavazuje spolupracovat se Zhotovitelem pfi plnéni jeho povinnosti
vyplyvajicich z této Smlouvy tak, aby Smlouva mohla byt fadné realizovana.

6. Objednatel se zavazuje, za podminek v této Smlouvé stanovenych, uhradit Zhotoviteli za
Dilo, Sluzby s jeho dodanim spojené a sjednanou Podporu dohodnutou odménu a
poskytnout mu potiebnou soucinnost pfi pinéni Pfedmétu této Smlouvy.

7.  Smluvni strany uskuteéni tvodni schiizku do 10 pracovnich dnud od Uginnosti této Smiouvy,
na které si blize specifikuji zejména Harmonogram realizace Dila, zaskoleni uzivatel(l
Objednatele atd. Uvodni schiizka bude realizovana prezenéni formou, pokud nebude
domluveno jinak.

Clanek IL.
Termin pInéni
1. Harmonogram realizace Dila tvofi Prilohu &. 2 této Smlouvy.
2. Predpokladané zahajeni Dila nastane neprodlené po nabyti u€innosti této Smlouvy jejim
uverejnénim dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,

uverejhovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich
predpisll (dale jen ,zéakon o registru smiuv*).

3. Zhotovitel je povinen predat Objednateli Dilo v terminech uvedenych v Priloze €. 2 Smlouvy,
vyjma pfipadd, kdy dojde ke zméné terminu realizace Dila z duvodu vyluéné na strané
Objednatele.
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Podporu a Sluzby podle €l. |. odst. 2 a 3 této Smlouvy bude Zhotovitel poskytovat Objednavateli
prubézné na zakladé pisemnych objednavek Objednatele, a to v terminech podle pozadavku
Objednatele podle €. IV. této Smiouvy.

Clanek Il
Misto pInéni a zplsob predani Dila, Podpory a Sluzeb

Mistem pInéni této Smlouvy se rozumi sidlo Objednatele na adrese Vinohradska 2577/178, 130
00 Praha 3. Pokud to povaha plnéni umoznuje a Objednatel bude souhlasit, je Zhotovitel
opravnén poskytovat pInéni také ve svych provozovnach.

Predani a akceptace jednotlivych ¢asti Dila bude probihat dle milnikd specifikovanych v Priloze
¢. 2 této Smiouvy. K dald§imu upfesnéni podminek predani a akceptace Dila dojde na uvodni
schiizce, které se uskute¢ni po uverejnéni této Smlouvy v registru smluv, a to nejdéle do 10-ti
pracovnich dni.

Osobami povérenymi jednat za Smluvni strany pfi pfevzeti ¢asti Dila dle této Smlouvy jsou
osoby uvedené v ¢l. XV. odst. 2. a 3 této Smlouvy.

O kompletnim piedani Dila do provozu po realizaci milnik(i dle Pfilohy ¢. 2 bude sepsan
Predavaci protokol podepsany zastupci Zhotovitele a Objednavatele uvedenymi v €l. XV. odst.
2 a 3 této Smlouvy.

5. Zhotovitel se v ramci dodavky Dila dle odst. 1 a 2 tohoto élanku zavazuje, za nalezité sou€innosti
poskytnuté ze strany Objednatele, provést instalaci dodaného Dila do Informaénich systém(
(IS) a Zapojeni integracni platformy do architektury Objednatele, jeho konfiguraci, provedeni
akceptacnich testd a zaskoleni budoucich administratora dle milnik(l uvedenych v Pfiloze ¢. 2
(dale jen souhrnné ,,instalace®). Instalace bude ukonéena pfedanim Dila do rutinniho provozu
a podpisem Predavaciho protokolu zastupci obou Smluvnich stran uvedenych v €l. XV. odst. 2
a 3 této Smlouvy. Pfedavaci protokol bude vyhotoven ve dvou (2) stejnopisech a kazda ze
Smluvnich stran obdrzi po jednom (1) vyhotoveni protokolu.

6. Predani a pfevzeti bude provedeno za pouziti nasledujici akceptacni procedury:

a) Predani a prevzeti Dila do provozu Zhotovitelem bude potvrzeno podpisem Objednatele
na Predavacim protokolu. Zhotovitel zpracuje i navrh Akceptaéniho protokolu a predklada jej
Objednateli soucasné s Predavacim protokolem. Akceptacni protokol bude obsahovat
akceptacni kritéria, na nichz se obé Smiluvni strany zavazuji na ivodni schlizce dohodnout.

b) Objednatel je povinen do konce pilotniho provozu provést budto akceptaci Dila formou
podpisu Akceptaéniho protokolu (bez vyhrad nebo s vyhradami) nebo akceptaci odmitnout a
v predlozeném AkceptaCnim protokolu uvést, v ¢em vidi objektivni pfi€inu nesplnéni
akceptacnich kritérii dohodnutych pfi ivodni schilizce.

c) Objednatel mlze akceptaci odmitnout pouze v pfipadé, ze predané Dilo vykazuje na
zékladé vyhodnoceni akceptaénich kritérii vady, pro které nemuze slouzit svému Gcelu vibec
nebo s vyraznymi omezenimi. V pfipadé méné vaznych vad se pouzije akceptace s
vyhradami. V pfipadé akceptace s vyhradami se Dilo povazuje za fadné akceptované.

d) Po marném uplynuti akceptaéniho obdobi (tzn. trvani pilotniho provozu), aniz Objednatel
kona dle pism. c) tohoto odstavce Ci pisemné pozada o odklad nebo zaéne Dilo, resp. diléi
pinéni, uzivat, aniz by bylo z jeho strany fadné akceptovano, bude Dilo, resp. diléi pInéni,
povazovano Smluvnimi stranami za akceptované (tzv. fikce akceptace).

e) V pfipadé, ze akceptace byla provedena s vyhradami Objednatele, je Zhotovitel povinen

zjednat napravu do 10-ti kalendarnich dni, nebude-li dohodou obou Smluvnich stran
stanoveno jinak. BEéhem tohoto obdobi neni Zhotovitel v prodleni s pfedanim Dila.
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f) V pfipadé, ze Objednatel neakceptuje plnéni, pro ktera bylo zapocato akceptacni obdobi
dle pism. c) tohoto odstavce z divodu nesplnéni akceptacénich kritérii, nebo nepredani Dila
k akceptovani ve stanoveném terminu dle harmonogramu pinéni, je Zhotovitel povinen
zjednat napravu a predat diléi pInéni k opakované akceptaci v tzv. odkladném obdobi 10-ti
kalendarnich dni, pokud nebude dohodou obou Smluvnich stran sjednano jinak.

7. Predani a prevzeti Podpory a Sluzeb poskytnutych na zakladé objednavek dle €l. IV. bude
provedeno na zakladé Zhotovitelem vyhotoveného Akceptaéniho protokolu, ktery po splnéni
akceptacnich kritérii potvrdi zastupci obou Smluvnich stran.

8 O

prfedani a prevzeti Podpory a Sluzeb bude sepsan Akceptacni protokol podepsany

zastupci Zhotovitele a Objednavatele uvedenymi v €l. XV. odst. 2 a 3 této Smlouvy.

Plnéni

Clanek IV.
Poskytovani Podpory a Sluzeb a dodaci podminky

Podpory a Sluzeb dle €l. | odst. 2 a 3 této Smlouvy bude uskuteChovano na zakladé

pisemnych objednavek Objednatele (dale téz jen ,objednavka‘) a pisemné akceptace
objednavky Zhotovitelem (dale téz jen ,akceptace").

PInéni Podpory a Sluzeb bude probihat nize uvedenym zplsobem:

21.

2.2.

2.3.

2.4.

2.5.

Objednatel je opravnén ucinit pisemné objednavky na zakladé této Smlouvy, kdy cena
objednané Podpory &i Sluzeb je specifikovana Pfilohou €. 3 této Smlouvy.

Pisemna objednavka Objednatele musi obsahovat zejména:

- identifikaci Smluvnich stran

- Cislo a nazev Smlouvy

- Cislo objednavky

- presnou identifikaci objednavané Podpory €i Sluzeb dle Prilohy €. 1 této Smlouvy
- cenu za objednanou Podporu a Sluzby uvedené v Priloze €. 3 této Smlouvy

- termin pInéni uvedeny s odkazem na odst. 2.6. tohoto élanku

- datum a podpis.

Objednatel vystavenou pisemnou objednavku opatfi podpisem a jeji kopii zadle
Zhotoviteli, resp. pfislusné kontaktni osobé Zhotovitele uvedené v €l. XV. odst. 3 této
Smiouvy.

Zhotovitel je povinen fadné doru¢enou objednavku, jez byla vystavena v souladu s touto
Smlouvou, akceptovat nebo odmitnout, a to nejpozdéji do 3 (ifi) pracovnich dni od
doruéeni objednavky. Za akceptaci se povazuje opatfeni objednavky podpisem a
datovanim, popfipadé podepsani samostatné vystaveného pisemného potvrzeni.
Potvrzeni musi obsahovat prohlaseni o akceptaci dostateé¢né specifikované objednavky a
musi byt datovano. Kopii akceptované objednavky ¢&i kopii potvrzeni o akceptaci
objednavky je Zhotovitel povinen v den podpisu zaslat Objednateli na e-mail kontaktni
osoby uvedené v objednavce. V pfipadé, ze Zhotovitel doruéenou dil¢i objednavku
odmitne, je povinen pisemné uvést divod odmitnuti takové objednavky a toto zdlUvodnéni
spolu s identifikaci neakceptované objednavky zaslat Objednateli na e-mail kontaktni
osoby uvedené v objednavce. Jakykoliv zasah do akceptované objednavky provedeny
Zhotovitelem bude Objednatelem povazovano za odmitnuti objednavky.

Terminy pInéni dohodnuté Podpory & Sluzeb se pocéitaji od data, kdy Zhotovitel
objednavku Objednatele akceptoval.
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2.6. Smluvni strany se dohodly, Ze nebude-li v objednavce stanoveno jinak, ¢ini dodaci Ihiita
objednané Podpory a Sluzeb 10 (slovy: deset) pracovnich dni ode dne, kdy Zhotovitel
objednavku akceptoval.

2.7. Smluvni strany se vzajemné dohodly, ze objednana Podpora a Sluzby budou
Zhotovitelem dodany Objednateli na naklady Zhotovitele, a to podle povahy objednané
Podpory ¢i Sluzby jednim z nasledujicich zpUsobU:

a) Podpora a Sluzby budou dodany na kontaktni e-mailovou adresu Objednatele
uvedenou v €l. XV. odst. 2 této Smlouvy — v pfipadé, ze se jedna o konzulta¢ni a
programatorské sluzby dodavané elektronicky,

b) Zhotovitel zasle Objednateli na kontaktni e-mailovou adresu Objednatele uvedenou
v €l. XV. odst. 2 této Smlouvy vSe potfebné (1. webové odkazy, aktivaéni kli¢e, postupy
apod.) ktomu, aby si Objednatel sam proved| elektronickou aktivaci objednané
Podpory ¢&i Sluzby.

2.8. Povéreny pracovnik strany Objednatele, uvedeny ¢l. XV. odst. 2 této Smlouvy, je povinen
potvrdit Akceptacéni protokol — v zavislosti na zplsobu dodani uvedeném v odst. 2.7 tohoto
¢lanku, a to:

a) potvrdit Zhotoviteli e-mailem pfijeti elektronické dodavky na kontaktni e-mailovou
adresu uvedenou v €l. XV. odst. 3 této Smlouvy dle odst. 2.7 pism. a) tohoto €lanku,

b) nebo potvrdit Zhotoviteli e-mailem, ze Objednatel ovéril dodavku a aktivaci objednané
Podpory ¢i Sluzeb dle odst. 2.7 pism. b) tohoto ¢lanku.

V pfipadg, ze Objednatel do 5 (péti) pracovnich dni od elektronického dodani objednané
Podpory ¢i Sluzeb nepotvrdi e-mailem jejich pfijeti, resp. akceptaci objednavky, ma se za
to, ze Podpora a Sluzby byly fadné dodany a pfevzaty.

2.9. Zhotovitel spini sv(j zavazek dodat objednanou Podporu a Sluzby Objednateli v
okamziku, kdy Zhotovitel potvrdil dodavku objednané Podpory a Sluzby postupem
uvedenym v odst. 2.8. tohoto élanku.

2.10. Zhotovitel je dle této Smlouvy povinen zajistit a dodat Objednateli na zakladé jednotlivych
objednavek Sluzby v odpovidajici kvalité a cené, a to véetné pfip. technické dokumentace
a dokladd nutnych k prevzeti a k uzivani dodané Podpory a Sluzeb.

Clanek V.

Cena a platebni podminky

1. Celkova cena Dila, Podpory a Sluzeb dle ¢l. |. této Smlouvy je stanovena dohodou
Smluvnich stran jako pevna a nejvyse pfipustna ve vysi, ktera je uvedena v Pfiloze €. 3 této
Smlouvy — Rozpis ceniku plnéni, ke které bude pfipoctena pfislusna hodnota DPH ve vysi
dle pravnich predpisli platnych v okamziku uskuteénéni zdanitelného plnéni. Celkova cena
dle této Smlouvy je cenou neprekrocitelnou a nejvyse pripustnou. Cena zahrnuje veskeré
naklady spojené s uplnou a kvalitni realizaci Dila, Podpory a Sluzeb, tj. zejména dopravu na
misto plnéni, clo, instalaci, $koleni, technickou dokumentaci apod., a to vSe v souladu
s Prilohou €. 2 této Smlouvy — Harmonogram realizace Dila.

2. Objednatel si vyhrazuje pravo €erpat Podporu a Sluzby dle €l. I. odst. 2 a 3 této Smlouvy
pribézné dle svych pozadavk(, pficemz Smluvni strany se dohodly, Ze maximalni vyse
celkovych naklad(l na v$echna pInéni vyplyvajici z této Smlouvy, nepresahne castku
2000 000 K¢ (slovy: dva miliony korun ¢eskych) bez DPH za prvnich 48 mésicll u¢innosti
této Smlouvy. Uvedena €astka v8ak nemusi byt vyCerpana.
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3. Pravo na zaplaceni ceny dle odst. 1 tohoto ¢lanku vznika Zhotoviteli po fadném a v€asném
predani, prevzeti a akceptaci Predmétu Smlouvy specifikovaného v €l. | odst. 1 az 3 této
Smlouvy a v Priloze ¢. 1 této Smlouvy podle jednotlivych platebnich milnik( uvedenych
v Priloze €. 3 této Smlouvy a podle odst. 4 tohoto ¢lanku, a to na zakladé ucetniho dokladu
vystaveného Zhotovitelem.

4. Zhotovitel a Objednatel se dohodli, ze Podpora a Sluzby budou fakturovany za jednotkovou
cenu uvedenou v tabulce v Priloze €. 3 této Smlouvy jako: ,Podpora — ad hoc podpora dle
Prilohy €. 1 odst. 5 - cena za 1 ¢lovékoden® a ,Sluzby dle Pfilohy €. 1 odst. 6 - cena za 1
¢lovékoden*, a to na zakladé jednotlivych objednavek dle €l. IV této Smlouvy. Vyuctovani za
provedenou Podporu a Sluzby bude Zhotovitelem vyhotoveno nejpozdéji do 30ti pracovnich
dnll od akceptace Podpory a Sluzby. Nedilnou soucasti vyuétovani musi byt téz
oboustranné podepsany Akceptaéni protokol dle €l. 1V. odst. 2. bod 2.8. Dnem uskute¢néni
zdanitelného plnéni faktury serozumi datum podpisu Akceptacniho protokolu obéma
Smluvnimi stranami.

5. Uhrada ceny dle &l. V. odst. 1. této Smlouvy bude provedena v ¢eské méné. Objednatel
neposkytuje zadné zalohy.

6. Cenou za pInéni pro ucely vyuétovani smluvni pokuty podle €l. XII. této Smlouvy se rozumi
cena podle Prilohy €. 3 této Smlouvy v€etné DPH. Cenou Dila se rozumi celkova cena za
pinéni uvedena v Pfiloze €. 3 faze &. 2—7.

7. Ugetni doklad musi splfiovat veskeré nalezitosti Ugetnich dokladd vyzadované platnymi
pravnimi pfedpisy a dohodnuté dle této Smlouvy. Prilohu vyuétovani tvofi kopie Predavaciho
protokolu i Akceptacniho protokolu.

8. Splatnost u€etniho dokladu ¢ini 21 dni od data jeho doruceni Objednateli. Dan z pfidané
hodnoty bude ucétovana v zakonem stanovené vysi platné v dobé uskuteénéni zdanitelného
plnéni. Dnem uskuteénéni zdanitelného plnéni se pro ucely této Smlouvy rozumi den
podepsani Predavaciho &i Akceptaéniho protokolu. Za den uhrady se povazuje den
odepsani dohodnuté ¢astky z uétu Objednatele ve prospéch uctu Zhotovitele.

9. Ugetni doklad je mozné zaslat Objednateli elektronicky ve formatu PDF prostfednictvim
datové schranky ZP MV CR, kéd: 9swaix3. Nedisponuje-li Zhotovitel datovou schrankou,
faktury Ize téz odeslat na emailovou adresu info@zpmvcr.cz. Do predmétu zpravy je treba
v obou pfipadech uvést od prvni pozice text ,Fakturace_R".

10. V pfipadé, ze vyuétovani (u€etni doklad spolu s Pfilohou podle odst. 7 tohoto élanku)
nebude obsahovat véechny nalezitosti ucetniho dokladu, nalezitosti dle ustanoveni § 435
oblanského zakoniku nebo dohodnuté podle této Smlouvy, je Objednatel opravnén
Zhotoviteli takovy ucetni doklad ve |h(té splatnosti vratit neproplaceny. V takovém pfipadé
je Zhotovitel povinen vyuctovani vyhotovit znovu a zaslat jej zpét Objednateli s novou Ih(tou
splatnosti, ktera zaéne bézet dnem doruéeni nového vyuétovani. Po tuto dobu neni
Objednatel v prodleni s placenim vyuctovani.

11. Zhotovitel, pokud je platce DPH, prohlasuje, ze si je védom své povinnosti pfiznat a zaplatit
dan z pridané hodnoty z ceny za poskytnuté zdanitelné pInéni dle této Smlouvy dle zak. €.
235/2004 Sb., o dani z pridané hodnoty v platném znéni (dale jen ,zéakon ¢. 235/2004 Sb."),
a ze mu nejsou ke dni uskuteénéni zdanitelného plnéni dle této Smlouvy znamy zadné
skute€nosti uvedené v § 109 zakona €. 235/2004 Sb., které by splnéni téchto povinnosti

branily.
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12. Adresa Objednatele pro fakturaci je: Zdravotni pojistovna ministerstva vnitra Ceské
republiky, Vinohradska 2577/178, 130 00 Praha 3. Dodaci adresa je totozna s fakturaéni.

13. Vyuétovani musi kromé nalezitosti uvedenych v odst. 7, pfipadné odst. 9 tohoto élanku,
obsahovat €islo 000109-000/2022-00, pod kterym je tato Smlouva evidovana u Objednatele.

Clanek VI.

Prava a povinnosti Smluvnich stran

Zhotovitel je opravnén plnit tuto Smlouvu ve spolupraci, resp. prostfednictvim svych
subdodavatelll. V takovém pfipadé nese Zhotovitel odpovédnost viéi Objednateli jako by
Predmét Smlouvy plnil sam.

Objednatel se zavazuje vytvofit vSechny potfebné podminky k umoznéni plnéni Pifedmétu
Smlouvy ze strany Zhotovitele dle €l. |. této Smlouvy a poskytnout Zhotoviteli v rdmci soucinnosti
potfebné zdroje, informace a technické prostfedky nutné k radnému pinéni této Smilouvy.

Objednatel se zavazuje po predchozi dohodé umoznit Zhotoviteli a jeho pracovnikim piny
pfistup k vlastnimu programovému vybaveni a k automatizovanému i neautomatizovanému
informacnimu systému v rozsahu nezbytném pro fadné pinéni Pfedmétu Smlouvy.

Smluvni strany jsou povinny poskytnout si navzajem dostate¢nou soucinnost pfi plnéni
Predmétu Smlouvy, jakoz i pfi vyhodnocovani spokojenosti s jeho plnénim.

Zhotovitel se po celou dobu plnéni Pfedmétu Smlouvy zavazuje udrzovat v platnosti pojisténi
odpovédnosti za skodu zplisobenou Zhotovitelem treti osobé ve vysi pojistného plnéni min.
1 000 000 K¢ a na vyzadani prokazat platnost pojisténi Objednateli.

Zhotovitel prohlasuje, ze si je védom skuteénosti, ze Objednatel ma zgjem na realizaci verejné
zakazky v souladu se zasadami odpovédného zadavani verejnych zakazek ve smyslu § 6 odst.
4 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisu (dale
jen ,ZZVZ‘). Zhotovitel je povinen zajistit radné a vcasné plinéni finan¢nich zavazkd svym
poddodavatellim, kdy za radné a véasné plnéni se povazuje pIné uhrazeni (vyjma pfipadnych
sjednanych pozastavek) poddodavatelem vystavenych a doruéenych faktur za pinéni
poskytnuta k plnéni Pfedmétu Smilouvy, a to vzdy do 15 pracovnich dnl od obdrzeni platby ze
strany Objednatele za konkrétni plnéni. Zhotovitel se zavazuje prenést totoznou povinnost do
dalSich urovni dodavatelského retézce a zavazat své poddodavatele k pinéni a Sifeni této
povinnosti té€z do nizSich urovni dodavatelského fetézce. Objednatel je opravnén pozadovat
pfedlozeni smlouvy uzaviené mezi Zhotovitelem a jeho poddodavatelem k nahlédnuti.
Zhotovitel je povinen do 5 pracovnich dnu predlozit Objednateli pozadované dokumenty.

Clanek VIL.

Odpovédnost za Skodu, omezeni nahrady Skody

Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni skodam a k minimalizaci
vzniklych skod.

Zadna ze Smluvnich stran neni odpovédna za pfipadné skody nebo prodleni zplsobené
prodlenim nebo nedostate¢nym plinénim zavazk( druhé Smiuvni strany.

Zadna ze Smluvnich stran neni odpovédna za prodleni a $kody zplisobené okolnostmi
vyluéujicimi odpovédnost. Za okolnosti vyluéujici odpovédnost se povazuje prekazka, jez
nastala nezavisle na vlli povinné strany a brani ji ve spinéni jeji povinnosti, jestlize nelze
rozumné predpokladat, ze by povinna strana tuto prfekazku nebo jeji nasledky odvratila nebo
prekonala a dale, ze by v dobé vzniku pifekazku predvidala. Odpovédnost nevylu€uje prekazka,
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ktera vznikla teprve v dobe, kdy povinna strana byla v prodleni s pinénim své povinnosti nebo
vznikla z jejich hospodarskych pomérd. Ucinky vylucujici odpovédnost jsou omezeny pouze na
dobu, dokud trva pifekazka, s niz jsou tyto povinnosti spojeny.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte€ného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému plnéni Pfedmétu Smlouvy. Smluvni strany se
zavazuji k vyvinuti maximalniho usili k odvraceni a pfekonani okolnosti vyluéujicich
odpovédnost.

Objednatel je povinen zajistit kvalitu a ochranu svych dat. Zhotovitel nenese odpovédnost za
poskozeni dat Objednatele, ledaze by data Objednatele byla poskozena v disledku vadné
provadéného Dila, Podpory a Sluzeb Zhotovitelem. V pfipadé ztraty nebo poskozeni dat vinou
Zhotovitele, se tento zavazuje poskytnout Objednateli pfiméfenou soucinnost s obnovenim dat
zejména z posledni Objednatelem provedené zéalohy dat.

Clanek VIII.
Zaruka

Zhotovitel se zavazuje poskytnout Objednateli zaruku za jakost Pfedmétu Smlouvy za podminek
a v rozsahu stanoveném nize:

1.1. Zaruéni doba na plnéni Pfedmétu Smlouvy dle €l. |. odst. 1 az 3 této Smlouvy Cini dvacet
Ctyfi (24) mésicli (vyjma dodaného SW tietich stran, tzn. nikoliv vyvinutého Zhotovitelem).

1.2. Zaruéni doba zacina bézet dnem nasledujicim po dni podpisu Akceptacnich protokoll pro
jednotlivé milniky dle Pfilohy €. 2 této Smlouvy a Pfedavaciho protokolu v pfipadé predani
kompletniho Dila Objednateli.

1.3. Zaruéni doba na Sluzby a Podporu zacina bézet dnem nasledujicim po dni podpisu
Akceptaéniho protokolu a Predavajiciho protokolu na jednotlivé objednavky pro Sluzby a
Podporu.

1.4. Béhem zaruéni doby se Zhotovitel zavazuje bezplatné poskytovat opravy vad Dila, Podpory
a Sluzeb, v souladu v podminkami uvedenymi v odst. 4.7. Pfilohy €. 1 této Smlouvy.

1.5. Reklamaci se rozumi podani pisemné zpravy Zhotoviteli 0 nedostatcich pInéni, zjisténych
v souladu s ustanovenimi Smlouvy, formou Reklamaéniho protokolu. Reklamace je
uplatnéna dnem doruéeni Reklamaéniho protokolu na adresu Zhotovitele a tento den se
povazuje za den zahajeni Reklamaéniho fizeni. Zhotoviteli bude zaslan Reklamaéni
protokol e-mailem prostfednictvim osoby uvedené v &l. XV. odst. 2 této Smlouvy, a to
osobou uréenou pro feseni technickych otazek.

1.6. Zhotovitel je povinen neprodlené po oznameni vady plnéni zahajit éinnost smérfujici k
odstranéni reklamované vady v co nejkrats§im mozném terminu, nejpozdéji véak musi byt
vada odstranéna do 20 pracovnich dnli od zahajeni reklamacniho fizeni, pokud se Smluvni
strany nedohodnou jinak. Timto ujednanim neni dotéena dohodnuté doba zaruénich zasahu
uvedena v odst. 4.7 Prilohy €. 1 této Smlouvy.
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Clanek IX.
Autorskopravni ujednani

1.  Objednatel si je védom, ze Dilo dle této Smlouvy poskytnuté Objednateli podiéha rezimu
autorského zakona a dale § 2358 a nasl. ob&anského zakoniku. Objednatel se zavazuje
uzivat predmét autorského dila Zhotovitele pouze v souladu s pfislusnymi ustanovenimi
autorského zakona. Dilo vzniklé na zakladé této Smlouvy se v zadném pfipadé
nepovazuje za Dilo vytvorené na objednavku ve smyslu § 61 autorského zakona.

2.  SW a jeho uziti, tj. licence dodané na zakladé této Smlouvy podiéhaji licenénim
podminkam, jez jsou soucasti pfislusného SW. Zhotovitel je poskytne Objednateli podle
odst. 4.1 a 4.2 Prilohy €. 1 této Smlouvy jako licence vyhradni.

3.  Cena za poskytnuti licenci je jiz zahrnuta v cené Dila dle €l. V. odst. 1 Smiouvy.

Clanek X.
Ochrana davérnych informaci

Smluvni strany se dohodly, ze veskeré informace, které se Zhotovitel dozvédél vramci
uzavirani a plnéni této Smlouvy, tvofici jeji obsah, a informace, které Zhotoviteli Objednatel
sdéli nebo jinak vyplynou z pInéni Smlouvy, musi byt Zhotovitelem dle viile Objednatele
utajeny (déle jen ,duvérné informace"). Zhotovitel nesmi divérné informace Objednatele
pouzit pro jiné u€ely nez pro poskytnuti plnéni dle této Smlouvy, nesmi je zverejnit ani
poskytnout jiné osobé. Uvedené ustanoveni se nevztahuje na obsah Smlouvy, jejich pfiloh a
pfipadnych dodatku.
Smluvni strany se dohodly, ze Zhotovitel nesdéli divérné informace treti osobé a piijme takova
opatreni, kterd znemozni jejich pristupnost tfetim osobam. Ustanoveni pfedchozi véty se
nevztahuje na pfipady, kdy:

a. ma Zhotovitel opaénou povinnost stanovenou zakonem,

b. se takové divémné informace stanou verejné znamymi ¢i dostupnymi jinak nez

porusenim povinnosti vyplyvajicich z tohoto élanku, nebo
c. Objednatel déa k zpfistupnéni konkrétni dlivérné informace pisemny souhlas.

Smluvni strany vyslovné souhlasi s tim, ze tato Smlouva bude uvefejnéna v registru smluv bez
jakychkoliv omezeni, a to vcetné pfipadnych pfiloh a dodatk(l. Smiluvni strany prohlasuji, ze
skute€nosti uvedené v této Smlouvé nepovazuji za obchodni tajemstvi ve smyslu ustanoveni
platnych pravnich predpist a udéluji svoleni k jejich uziti a uverejnéni bez stanoveni jakychkoliv
dalSich podminek & omezeni.

Povinnost zachovavat mi¢enlivost trva i po skoneni tohoto smluvniho vztahu.

V souvislosti s plnénim této Smlouvy Smluvnimi stranami nebude dochazet ke zpracovani
osobnich udaju ve smyslu Narizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto udaju a
o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl) (déle jen ,Nafizeni)
a zakonem ¢. 110/2019 Sb., o zpracovani osobnich Udaju ve znéni pozdéjsich predpisu (dale
jen ,Zakon").
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5.

Clanek XI.
Kyberneticka bezpeénost a souvisejici povinnosti Zhotovitele

Zhotovitel se zavazuje pfi pInéni postupovat v souladu se zakonem ¢. 181/2014 Sb., o
kybernetické bezpecénosti a 0 zméné souvisejicich zakon(, ve znéni pozdéjsich predpisu
(zakon o kybernetické bezpeénosti) (dale téz ,ZoKB"), jakoz i v souladu se souvisejicimi
provadécimi piedpisy a opravnénymi pozadavky Objednatele.

Zhotovitel bere na védomi, ze Dilo/Sluzby/Dodavky mohou souviset s uzitim, spravou, i
rozvojem tzv. vyznamného informacniho systému ve smyslu ustanoveni § 2 pism. d)
ZoKB. Objednatel vSak pozaduje zabezpeceni zpUsobem stanovenym pro vyznamné
informacni systémy. Stane-li se Dilo/Sluzby/Dodavky v budoucnu vyznamnym
informacnim systémem, zavazuje se Objednatel pisemné o této skutec¢nosti Zhotovitele
informovat; Smluvni strany pro tento pfipad sjednavaji, ze povinnosti podle ZoKB a
provadéjicich predpist vici Narodnimu Uradu pro kybernetickou a informacni bezpecnost
provadi Objednatel. Zhotovitel ma v tomto pfipadé postaveni Vyznamného dodavatele a
vztahuji se na néj rovnéz véechny povinnosti stanovené v tomto élanku pro Zhotovitele.

Zhotovitel se zavazuje podstoupit audit’/kontrolu k plnéni véech relevantnich povinnosti,
ke kterym se Zhotovitel smluvné zavazal. Typicky pljde o kontrolu zpUsobu plnéni
dohodnutych bezpecnostnich opatieni, zplsobu fizeni Zhotovitele, zplsobu nakladani s
daty, zpUsobu identifikace a hlaseni kybernetickych bezpecénostnich incidentll apod.
Moznost neakceptace tohoto ustanoveni mize byt nahrazena predanym vystupem
auditu ISO 27001 u Zhotovitele.

Kontrola zavedeni a uziti bezpeénostnich opatreni a procesu:

a) Zhotovitel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly v rozsahu
zavedeni a realizace bezpelnostnich opatfeni, jejichz zavedeni a uziti je
vyzadovano ZoKB, provadécimi predpisy k tomuto zakonu nebo vnitfnimi predpisy
Objednatele. Vyzva na Zhotovitele bude zaslana minimalné 1 mésic pred prvni
takovou kontrolou. Kontrola dle smluvniho vztahu popfipadé dalsi kontroly budou
provadény v intervalu maximalné 12 — ti mésicll. Zhotovitel v této véci poskytne
Objednateli, nebo jim urcené tfeti strané, nutnou soucinnost. Z kontroly vyhotovi
Objednavatel dokument s nazvem Zapis z kontroly Zhotovitele.

b)  Pfitéchto kontrolach bude vzdy pfihlédnuto rozsahu plnéni podle Smlouvy.

C) Pokud bude bé&hem kontroly zjisténo, ze Zhotovitel nesplfiuje povinné nalezitosti,
ti. bezpeénostni organizaéni a technicka opatfeni nejsou zavedena nebo uzita,
nebo jsou zavedena Ci uzita v nedostateéném rozsahu, je tato skuteénost zapsana
do Zapisu z kontroly Zhotovitele. Objednavatel v Zapisu z kontroly Zhotoviteli
stanovi zavazny termin pro jejich napravu. Pfi ur€eni tohoto terminu bude vzdy
prihlédnuto k povaze bezpecnostniho opatfeni, které neni zavedeno ¢&i uzito, nebo
je zavedeno &i uzito v nedostateéném rozsahu.

d)  Vsechny naklady ZoKB a naklady souvisejici skontrolami, plnénim pozadavk
ZoKB, resenim kybernetickych bezpecnostnich incidentd ¢i pfijetim definovanych
bezpefnostnich opatfeni jsou vzdy na vrub Zhotovitele jako podnikatelské riziko a
neni mozno je jakkoli prikladat na vrub Objednatele.

V pfipadé Kybernetického bezpeénostniho incidentu (dale téz ,KBI‘) vzniklého na
Dilu/Sluzbé/Dodavce se Zhotovitel zavazuje tento KBI neprodlené oznamit
Objednavateli, a néasledné pracovat na jeho odstranéni s cilem uvést
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Dilo/Sluzby/Dodavky do stavu s uzitim, spravou, i rozvojem vyznamného informaéniho
systému ve smyslu ustanoveni § 2 pism. d) ZoKB bez rizika vzniku KBI. Zhotovitel
informuje Objednavatele o odstranéni nahlaseného KBI a sepiSe akceptaéni protokol,
ktery bude obsahovat, mimo jiné, popis zavady, pfipadné dlvod jejiho vzniku, zpUsob
odstranéni zavady, pficemz Objednatele bude ve vécech kybernetické bezpenosti
zastupovat Manazer kybernetické bezpecnosti Objednatele. Zhotovitel se zavazuje
umoznit Objednateli provést kontrolu procesu odstranovani KBl a vyporadat se s
pfipadnymi pfipominkami Objednatele k procesu odstrarfiovani KBI.

6. Seznam vyzadovanych bezpecnostnich opatieni se mize ménit bud v souvislosti se
zménou povahy a rozsahu plnéni podle Smlouvy nebo v navaznosti na povinnosti
Objednatele vyplyvajici zustanoveni § 13 ZoKB. Pokud Narodni bezpeénostni urad
Objednateli ulozi povinnost, v navaznosti na vyskyt kybernetické bezpecnostni udalosti
¢i incidentu, zavést &i uzivat urcité bezpecnostni opatfeni, ma Zhotovitel povinnost toto
bezpeénostni opatieni zavést &i uzivat, nebo Objednateli poskytnout nutnou soucinnost.

7. Jmenovité se muze jednat o tyto kontrolované oblasti a bezpecnostni opatreni v prostredi
Zhotovitele nebo souvisejici s Pfedmétem plnéni dle Smlouvy:

o Existenci a rozsah bezpeénostnich politik a bezpeénostni dokumentace;

e Zavedeni procesl organizacni bezpecnosti véetné zavedeni bezpecnostnich
roli;

e Zavedeni procesu fizeni Zhotovitele;

e Zavedeni procesl bezpecnosti lidskych zdroju véetné dolozeni stavu
bezpecénostniho povédomi pracovnik(l Zhotovitele a plan jeho dalsiho rozvoje;

e Zavedeni procesu a nastroje pro fizeni pfistupu;

e Zavedeni procesl zvladani kybernetickych bezpeénostnich udalosti a incidentd
véetné nasazeni nastroje pro detekci kybernetickych bezpeénostnich udalosti a
nasazeni nastroje pro sbér a vyhodnoceni kybernetickych bezpeénostnich
udalosti;

e Zavedeni procesU a nasazeni nastroje pro fizeni zmén vcetné zpracovani
incidentd, servisnich pozadavkd, problému ¢i zménovych pozadavk(;

e Zavedeni procesu fizeni kontinuity ¢innosti;

e Nasazeni nastroje a souvisejicich procesll pro zajisténi urovné dostupnosti
informaci (zalohovani, plan a principy testovani obnovy dat);

e Zpusob vzdéaleného pfipojeni do vnitini sité a jeho zabezpedeni;

e Nasazeni nastroje a procesl pro spravu a ovéfovani identit pracovniki
Zhotovitele (koncovych uzivatel(l i administratorl) véetné nasazeni nastroje a
souvisejicich procesu pro fizeni pfistupovych opravnéni;

e Nasazeni nastroje pro zaznam ¢innosti uzivatelll a administrator(;

e Nasazeni a provoz nastroje pro ochranu pred skodlivym kdédem, antivirové
kontroly na zafizenich Zhotovitele pouzitych pro plnéni predmétu této Smilouvy a
implementace antimalwaru a antispywaru a antivirové kontroly na koncovych
zafizenich vcetné navazujicich proces;

e Zavedeni kryptografickych prostiedkd a zpUsob jejich aplikace;

e  Zajisténi fyzické bezpecnosti objektll, z kterych Zhotovitele realizuje dodavku pro
Objednatele

8. Ostatni bezpecnostni pozadavky jsou uvedeny v Priloze €. 4 Ostatni vSeobecné bezpecnostni

pozadavky ZP MV CR.
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11.

12.

Clanek XII.

Smluvni sankce

Dojde-li k prodleni s provedenim jednotlivych milnikd plnéni Pfedmétu Smlouvy podle Pfilohy €.
2 této Smlouvy nebo predanim Dila jako celku v terminu podle Pfilohy €. 2 této Smlouvy ze
strany Zhotovitele, je Objednatel opravnén pozadovat na Zhotoviteli zaplaceni smluvni pokuty
ve vy$i 0,1 % z ceny Dila za kazdy i zapocaty den takového prodleni, vyjma pfipadl, kdy
Objednatel zménil termin predani Dila nebo prodleni predani Dila sam zpusobil.

V pfipadé prodleni s akceptaci/neakceptaci objednavky Objednatele na poskytnuti Podpory
nebo prodleni s pfedanim Podpory v terminu dohodnutém podle €l. IV této Smiouvy, je
Objednatel opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vysi 0,1% z ceny
Podpory dle jednotlivé objednavky za kazdy i zapocaty den prodleni.

V pfipadé prodleni s akceptaci/neakceptaci objednavky Objednatele na poskytnuti Sluzeb nebo
prodleni s pfedanim Sluzeb v terminu dohodnutém podle €l. IV této Smiouvy, je Objednatel
opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vy$i 0,1% z ceny Sluzeb dle
jednotlivé objednavky za kazdy i zapoéaty den prodleni.

V pfipadé poruseni povinnosti Zhotovitele podle €l. VI. odst. 5 této Smlouvy je Zhotovitel
povinen uhradit Objednateli smluvni pokutu ve vysi 10 000 K&, a to i opakované.

Nepredlozi-li Zhotovitel Objednateli pozadované dokumenty ve |h(ité stanovené v ¢l. VI odst. 6
Smlouvy, je Objednatel opravnén po Zhotoviteli pozadovat zaplaceni smluvni pokuty ve vysi 0,1
% z ceny Dila za kazdy i zapo€aty den takového prodieni.

V pfipadé prodleni Zhotovitele s odstranénim vady v terminu podle &l. VIII. odst. 1.6. této
Smlouvy, je Objednatel opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vysi 0,1
% z ceny Dila za kazdy i zapo€aty den takového prodieni.

V pfipadé poruseni povinnosti Zhotovitele specifikovanych v &l. IX nebo odst. 4.1 a 4.2 Prilohy
¢. 1 této Smlouvy je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 100 000 K&
za kazdé jednotlivé poruseni, a to i opakované.

V pfipadé poruseni povinnosti mic¢enlivosti podle €l. X této Smlouvy Zhotovitelem, je Zhotovitel
povinen uhradit Objednateli smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé poruseni,
ato i opakované.

V pfipadé poruSeni povinnosti Zhotovitele specifikovanych v €l. XI této Smlouvy nebo v Priloze
¢. 4 této Smlouvy, je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 100 000 K&
za kazdé jednotlivé poruseni, a to i opakované.

V pfipadé poruseni povinnosti Zhotovitele s poskytovanim maitenance a uzivatelské podpory
podle odst. 3. 8. nebo doby zaru¢nich zasahu podle odst. 4.7. Prilohy ¢. 1 této Smiouvy, je
Objednatel opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vys 5 000 K¢ za
kazdé jednotlivé porudeni, a to i opakované.

V pfipadé poruseni povinnosti Zhotovitele v souvislosti s vypracovanim Exitového planu podle
odst. 4.6.1 pism. e) Prilohy €. 1 této Smlouvy je Zhotovitel povinen zaplatit smluvni pokutu ve
vysi 100 000 KE.

V pfipadé prodleni Objednatele se zaplacenim opravnéné a radné vystaveného ucetniho
dokladu Zhotovitelem v souladu s ustanovenim Cl. V. této Smlouvy, je Zhotovitel opravnén
pozadovat na Objednateli zaplaceni uroku z prodleni ve vysi 0,1 % z dluzné Castky za kazdy i
zapocaty den prodleni.
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14.

15

5.

Pokud je Zhotovitel v prodleni se zaplacenim smluvni pokuty, je povinen zaplatit Objednateli
urok z prodleni ve vysi 0,05 % z neuhrazené €astky smluvni pokuty za kazdy i zapocaty den
prodleni.

Smluvni pokuta nebo Urok z prodleni jsou splatné do 30ti pracovnich dnG po doruceni
pisemného oznameni o ulozeni smluvni pokuty nebo uroku z prodleni druhé Smluvni strané.

. Uhradou smluvnich sankci, resp. droktl z prodleni dle ustanoveni tohoto &lanku, neni dotéen ani
omezen narok Smluvnich stran na nahradu vzniklé Skody dle této Smlouvy. Objednatel si
vyhrazuje pravo na uréeni zpusobu Uhrady smluvni pokuty, a to véetné formy zapoctu proti
splatné pohledavce Zhotovitele.

Clanek XIIL.
Doba trvani Smlouvy a zanik zavazkového vztahu

Smlouva je uzaviena na dobu neurcitou dle €l. 1l této Smlouvy a Pfilohy €. 2 této Smlouvy nebo
do vycerpani castky 2 000 000 K¢ bez DPH za prvnich 48 mésicl ode dne Uéinnosti této
Smlouvy. Smlouva je naplnéna dnem splnéni veskerych zavazki Smluvnich stran v ni
uvedenych (fj. zejména pfedanim celého Pfedmétu Smlouvy a uhrazenim celkové ceny
Pfedmétu Smlouvy. Zhotovitel je povinen vytvofit Dilo a poskytnout Podporu a Sluzby v
terminech stanovenych touto Smlouvou.

Smlouvu Ize ukondit;

2.1. dohodou Smluvnich stran, jejiz souéasti je i vyporadani vzéjemnych zavazk(l a
pohledavek.

2.2. odstoupenim od Smilouvy v prfipadé podstatného poruseni Smluvnich zavazk( jednou
Smluvni stranou. Odstoupeni od Smlouvy musi byt u€inéno pisemné a je ucinné
okamzikem jeho doru€eni druhé Smluvni strané.

2.3 vypovédi i bez udani diivodu, pficemz vypovédni doba ¢ini 2 mésice a pocina bézet od
prvniho dne nasledujiciho po dni, ve kterém byla vypovéd doru¢ena druhé Smluvni strané.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé podstatného porudeni povinnosti
Zhotovitelem, které spo€iva zejména v:

3.1. prodleni s predanim Dila dle milnik(i ¢. 3-6 uvedenych v Pfiloze €. 2 této Smlouvy do
pilotniho provozu o vice nez deset (10) pracovnich dnd po sjednaném terminu uvedeném
v Pfiloze €. 2 této Smiouvy;

3.2. prodleni s napravou zavad zjisténych pri akceptaci Objednatelem o vice nez deset (10)
kalendainich dnll po sjednanych terminech uréenych k napravé

Zhotovitel je opravnén odstoupit od této Smlouvy v pfipadé podstatného poruseni povinnosti
Objednatelem, které spoCiva zejména v:

4.1. prodleni s pisemnou akceptaci ¢i odmitnutim plnéni Pfedmétu této Smiouvy ze strany
Objednatele o vice nez deset (10) pracovnich dnu po sjednaném terminu;

4.2. nemoznosti ukonéeni nebo predani pinéni Pfedmétu této Smlouvy Zhotovitelem z divodu
nepfipravenosti nebo neplnéni zavazk( Objednatele, a to ani po uplynuti dodate¢né lhity
v délce trvani deseti (10) kalendarnich dn(l.

Objednatel je dale opravnén odstoupit od Smlouvy v pfipadé, ze:
5.1. Zhotoviteli bude rozhodnutim spravce dané pridélen status nespolehlivého platce

5.2. v insolvenénim Ffizeni bude zjistén upadek Zhotovitele nebo insolvenéni navrh bude
zamitnut pro nedostatek majetku Zhotovitele (v souladu se znénim zakona ¢. 182/2006
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Sb., o upadku a zpUsobech jeho feseni (insolvenéni zakon), ve znéni pozdéjsich predpis(i
nebo Zhotovitel vstoupi do likvidace;

5. 3. Zhotovitel porusil zavazek dodrzovani veskerych obecné zavaznych pravnich predpisi
vztahujici se k vykonavané ¢innosti v{i¢i svym pracovnikiim dle podminek uvedenych v &l.
VI. odst. 6 této Smlouvy a byl organem vefejné moci pravomocn€ uznan vinnym ze
spachani prestupku, spravniho deliktu &i jiného obdobného protipravniho jednani.

6. Odstoupenim od Smlouvy zavazek ze Smlouvy zanika ke dni doruceni projevu vlle jedné
Smluvni strany sméfujiciho k odstoupeni od Smlouvy druhé Smluvni strané. U&inky odstoupeni
se fidi pfislusnymi ustanovenimi ob&anského zakoniku.

7. Odstoupeni od Smlouvy se nedotyka zejména naroku na nahradu $kody, smluvni pokuty a
povinnosti mi¢enlivosti.

Clanek XIV.
Uverejniovaci povinnost

Zhotovitel prohlasuje, ze si je védom toho, ze Objednatel, jakozto Zadavatel verejné zakazky
dle ZZVZ a jako povinny subjekt dle zakona o registru smluv, je povinen uverfejnit v Registru
smluv, jehoz spravcem je Ministerstvo vnitra, tuto Smlouvu, v€etné jejich pfipadnych zmén a
dodatku, za splnéni podminek k uverejnéni dle zakona o registru smluv.

Objednatel se zavazuje tuto Smlouvu uverejnit ve IhGté do 15 pracovnich dnu od jejiho uzavieni
v Registru smluv. Zhotovitel je povinen po uplynuti této lhity, nejpozdéji do 20 pracovnich dn(
ode dne, kdy byla Smlouva uzaviena, v Registru smluv ovéfit, zda Objednatel Smlouvu fadné
uverejnil, a pokud se tak nestalo, je povinen Smlouvu uvefejnit sdm a o této skuteCnosti
informovat Objednatele.

Zhotovitel prohladuje, ze si je védom toho, ze Objednatel, jakozto Zadavatel vefejné zakazky,
jez je predmétem této Smilouvy, je povinen v souladu s ustanovenim § 219 odst. 3 ZZVZ,
uverejnit na svém profilu vysi skutecné uhrazené ceny za plnéni Pfedmétu Smlouvy v souladu
s podminkami a ve |lhitach stanovenych ZZVZ, véetné vsech pfipadnych dalSich povinnosti
Objednatele stanovenych ZZVZ.

Clanek XV.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu druhou ze Smluvnich stran a ucinnosti
dnem uverejnéni v Registru smluv dle €l. XIV. odst. 2 této Smlouvy.

Osobami povérenymi jednat:

- za stranu Objednatele jsou:

pro pfipad podpisu Pfedavacich a Akceptacnich protokoll pfi prebirani plnéni Predmétu
této Smiouvy:

pro pfipady technickych otazek, prebirani pinéni Pfedmétu této Smlouvy a reklamaci:
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3.0sobami povéfenymi jednat:

- za stranu Zhotovitele jsou:

pro pfipad podpisu Predavacich a Akceptacnich protokoll pfi predavani plnéni Predmétu této
Smlouvy:

pro pfipady technickych otazek, pfedavani plnéni Pfedmétu této Smlouvy a reklamaci:

4. Smluvni strany se dohodly, ze spory, které by pfipadné vznikly ze Smlouvy nebo v souvislosti
s ni, jakoz i otazky jeji platnosti i neplatnosti nebo jejiho vzniku a zaniku budou pfednostné
feSeny dohodou Smiluvnich stran. Pokud nebudou vyifeseny dohodou Smluvnich stran, budou
FeSeny pfisludnymi soudy Ceské republiky, pfiemz pro mistni pfislusnost je rozhodny obecny
soud Objednatele.

5. Jakékoliv zmény nebo doplriky této Smlouvy je mozné provadét pouze na zakladé pisemné
dohody obou Smiluvnich stran ve formé pisemnych, vzestupné cislovanych dodatk( k této
Smiouvé. Dodatky musi byt podepsany opravnénymi zastupci Smluvnich stran. Jina ujednani
jsou neplatna.

6. Smluvni strany se dohodly, ze jejich prava a povinnosti zalozené touto Smlouvou se fidi
obsahem Smlouvy. V otazkach neupravenych touto Smlouvou se fidi obecné zavaznymi
pravnimi predpisy, zejména pak obanskym zakonikem a autorskym zakonem. Smluvni strany
se ve smyslu § 1 odst. 2 obéanského zakoniku odchyluji od jeho ustanoveni § 2050, jehoz rezim
se pro Smluvni strany podle této Smlouvy nepouzije.

7. Zhotovitel na sebe v souladu s ustanovenim § 1765 odst. 2 ob&anského zakoniku prebira
nebezpedi zmény okolnosti, nedohodnou-li se Smluvni strany dohody jinak. Timto v8ak nejsou
nikterak dotéena prava Smiluvnich stran upravena v této Smilouvé.

8. Zhotovitel je dle zakona €. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné
nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich predpisu, osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb
z vefejnych vydajl.

9. Je-li anebo stane-li se nékteré ustanoveni této Smlouvy ¢asteéné nebo zcela pravné neplatnym,
neucinnym nebo nesrozumitelnym, neni tim porudena platnost a uéinnost ostatnich ustanoveni
Smlouvy. Smluvni strany se zavazuji takové ustanoveni bez zbyte¢ného odkladu, nejpozdéji do
30 dnu od okamziku, kdy se o této skuteénosti dozvédély, nahradit jinym ustanovenim nejblize
odpovidajicim pravnimu a ekonomickému ucelu plvodniho ustanoveni.

10. VesSkera oznameni vyplyvajici z této Smlouvy budou, pokud neni v této Smlouvé vyslovné
sjednano jinak, prfedana osobné proti podpisu, potvrzujicimu jejich prevzeti nebo zaslana
doporucené postou na adresu druhé Smluvni strany uvedené v zahlavi této Smlouvy. Pisemnost
se povazuje za doruéenou, i kdyz se adresat o ulozeni nedozvédél, a to 5. (slovy: patym) dnem
po jejim odeslani. To plati i v pfipadé, ze nebyla doru¢ena na zménénou adresu bydlisté nebo
sidla, pokud ji pfislusna Smluvni strana druhé Smluvni strané pisemné neoznami.
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11. Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz po jednom obdrzi
Objednatel a po jednom Zhotovitel.

12. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:

12.1. Pfiloha ¢. 1 — Specifikace Dila, Podpory a Sluzeb

12.2. Pfiloha €. 2 — Harmonogram realizace Dila

12.3. Pfiloha €. 3 — Rozpis ceniku plnéni

12.4. Pfiloha &. 4 — Ostatni vdeobecné bezpeénostni pozadavky ZP MV CR

13. Obé& Smluvni strany prohlasuji, ze si Smlouvu pred jejim podpisem precetly, ze byla uzaviena
po projednani podle jejich pravé a svobodné vile, coz stvrzuji svymi podpisy.

VPrazedne ........................

za Objednatele:

Zdravotni pojistovna ministerstva vnitra
Ceské republiky,

MUDr. David Kostka, MBA,
generalni feditel

VPrazedne ........................

za Zhotovitele:

Cleverlance Enterprise Solutions s.r.o.

Ing. Petr Stros, jednatel
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Pfiloha €. 1 Smlouvy o dilo — Specifikace Dila, Podpory a Sluzeb

SPECIFIKACE DILA, PODPORY A SLUZEB
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1 U&el dokumentu

Tento dokument obsahuje specifikaci fe$eni a technickych pozadavkl na integraéni platformu (dale
také jen jako ,,Platforma“ nebo ,,IP%), vyuzitych v ramci servisné orientované architektury sluzeb ZP
MV CR. Dokument tvofi Pfilohu &. 1 Smlouvy, ktera byla uzaviena na zakladé vefejné zakazky malého
rozsahu s nazvem ,Dodédvka integracni platformy pro ZPMVCR* a obsahuje piedstaveni pozadovaného
konceptu reSeni, zakladni popis poptavaného fedeni a pozadavky zavazné pro Zhotovitele.

2 Vychodiska projektu

Cilem pofizeni integraéni platformy je maximalni propojeni stavajicich systémul, elektronizace prace a
efektivni vyuziti existujicich zdroji dat. Dal$im cilem je pfiprava podminek pro budouci rozvoj
informatizace prace, at uz v oblasti internich procesi ZP MV CR nebo komunikace s klienty v rdmgi
rozvoje digitalnich sluzeb. V neposledni fadé umozni integraéni platforma jednodudsi nahrazeni
kterékoliv komponenty stavajiciho aplikaéniho prostredi.

Piehled hlavnich cil, kterych by mélo byt implementaci integradni platformy dosazeno, zahrnuje
nasledujici:

maximalizace vyuziti stavajicich systémd pro elektronizaci proces( organizace,

- postupné propojeni existujicich a nové pofizenych systému a aplikaci,

- pofizeni platformy nezavislé na dodavatelich jednotlivych IS umozfiujici provazani téchto
systémd,
vytvoieni dynamické vazby mezi systémy piné spravovanymi integraéni platformou.

3 Pozadavky na integracni platformu

V nasledujicich kapitolach jsou uvedeny jednotlivé ucelené pozadavky na integraéni platformu.

3.1 Obecné pozadavky

Cislo | Oblast Pozadavek
1.1 Sluzby Platforma zaji$tuje integraci systémi na zakladé vymény soubord.
192 Sluzby Platforma zaji$tuje integraci systémi na zakladé komunikace

prostiednictvim webovych sluzeb za G&elem implementace SOA.

13 Sluzby Platforma zaji$tuje integraci systémi na zakladé komunikace
' prostiednictvim architektonického stylu a sluzeb REST.

1.4 Sluzby Platforma obsahuje moznost vytvoreni a spravy registru sluzeb.

Platforma podporuje orchestraci sluzeb v podobé fizeni workflow sluzeb

1.5 Sluzby zalozeného na XML.
Y Platforma podporuje synchronni a asynchronni volani sluzeb nezavisle na
1.6 Sluzby :
transportnim protokolu.
Y Platforma podporuje multikanélové asynchronni sluzby (vstup jinym
1.7 Sluzby . s
transportnim protokolem nez vystup).
18 Konfigurace Platf9rma ppdporUJe zmény konfigurace komponent bez nutnosti
odstavky celého ESB serveru.
1.9 Doruéeni Platforma podporuje zaru€ené doruéeni, dorueni pravé jednou.
Dlouhotrvajici a | Platforma obsahuje vestavéné mechanismy
1.10 asynchronni pro automatizované zpracovani dlouhotrvajicich a asynchronnich
sluzby sluzeb.
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3.2

Administrace

Cislo

Oblast

Pozadavek

21

Administrace

Systém bude mit webové uzivatelské rozhrani pro administraci IP, které
umozriuje vzdalenou spravu IP.
Administrace musi mj. umoziovat LDAP autentizaci a dale musi
umoziiovat pfifazeni uzivateld do rdznych roli s rGznymi pfistupovymi
pravy v rozsahu minimalné:

e 7adny pfristup,

e (teni,

e (teni a zapis.

22

Opravnéni

Reseni bude podporovat systém fizeni roli, rlizné opravnéni pro riizné
uzivatele.

23

SSL
autentizace

Reseni musi podporovat jednocestnou i dvoucestnou SSL autentizaci u
véech relevantnich protokold.

24

Verzovani

Reseni musi nabizet systém pro spravu verzi kéd( integraénich rozhrani,
ve kterém je udrzovana jejich implementace a ze kterého Ize kdykoli
snadno provést instalaci do rliznych prostiedi.

25

Rozsifitelnost

Systém poskytuje moznost vytvaieni vlastnich adaptért pro dal$i systémy
¢i datové konverze.

26

Nasazovani
(deployment)

ReSeni podporuje nasazeni jednotlivych integraénich propojeni. Sprava
jejich verzi mozna prostrednictvim sdileného centralniho ulozisté.

3.3

Monitoring a bezpecénost

Cislo

Oblast

Pozadavek

4.1

Monitoring

Monitoring Platformy musi umoziiovat zejména pribézné sledovani
stavu ESB, poskytovat provozni statistiky a grafy pro ESB i jednotliva
integradni propojeni a moznost trasovani jednotlivych zprav.

42

pfistupu k
datim

Zabezpeceni

Veskery piistup k datim at uz pomoci SQL, APl nebo grafického
rozhrani bude zabezpeten pomoci uzivatelskych Gétl roli a opravnéni,
viz body Zabezpeteni piistupll v sekci Technické pozadavky.

43

Logovani

Redeni musi nativnd provadét logovani zmén provadénych
administratorem. Re$eni musi umoznit nastaveni drovné logovani a
musi provadét logovani b&hu fedeni (logovani sluzeb, zpracovani
zprav atp.).

44

Logovani

Automatické logovani veSkerych zprav zpracovavanych platformou a
jednotlivych fazi jejich zpracovani od spusténi sluzby po vraceni
odpovédi formou strukturovanych zapist do persistentniho Glozisté.

4.5

Logovani

Sledovani prichodu zprav systémem mezi vstupnimi a cilovymi body
bude poskytovano interaktivni grafickou formou ve webovém
spravcovském rozhrani platformy.

46

Logovani

Logovani musi probihat v souladu s pozadavky vyhlasky ¢. 82/2018
Sh. o kybernetické bezpednosti, zejména s §22 odst. 2 pism. b) a d)

4.7

Ochrana logt

Logy musi byt chranény pred neopravnénym ¢&tenim a jakoukoliv
zménou v souladu s pozadavky §22 odst. 2 pism. c¢) vyhladky &.
82/2018 Sb. o kybernetické bezpeénosti.

4.8

Alerty

Vestavéna podpora pro zpracovani nestandartnich stavil pomoci tzv.
alertl. Pridélovani odpovédnosti zpracovani alertu danym uzivatelim /
rolim, eskalace a notifikace pomoci e-maild.
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Prohledavani Vyhledavani a identifikace logovanych informaci, jak
49 loa pomoci interaktivniho webového spravcovského rozhrani, tak pomoci
9 zvoleného dotazovaciho jazyka.
410 Fronty Sledovani stavil (délky) front grafickou formou nastének.
411 Auditovani Plgtforma umozni a,udltovgnl uspésnych i neuspésnych pozadavku na
piistup k prenasenym datum
411 Auditovani ,:jud;tovanl bezpecnostnich udalosti (mj. piihlaseni, zmény konfigurace
3.4 Zpravy/integrace
Cislo | Oblast Pozadavek
5 1 Dynamické Platforma podporuje dynamické smérovani zprav dle jejich obsahu.
' smérovani
52 | Cilové body Platfprma umoznuje _trans,parentnl prepinani cilovych bodu za béhu
systému, bez nutnosti odstavky.
53 | Cilové body Plah:orma umozni ,transparentnl alokaci zdroju (velikost poolu) cilovych
bodu za béhu systému.
54 Routovani Pravidly definované smérovani zprav
' zprav
55 Smérovani Platforma umozni smérovani zprav (tzv. routing) mj. podle obsahu zpravy
' zprav s vyuzitim regularnich vyrazl, XPath, a dale XSLT.
Prace s Platforma bude podporovat dotazovani / &teni zprav a objemnéjSich dat
56 | objemné&jSimi (napf. obrazova dokumentace).
daty
Prace s Platforma bude podporovat zapis / publikaci zprav a objemnéjSich dat a
5.7 | objemné&jSimi notifikaéni sluzby.
daty
58 Transformace Platforma musi podporovat transformace XSLT.
' zprav
5.9 | Validace zprav | Platforma musi podporovat XSD format a XSD validace XML schémat.

5.10

Registr sluzeb

Platforma musi poskytovat registr sluzeb a pfistup k nému pomoci SOAP
nebo REST API.

Platforma musi podporovat moznost nastavit prioritu zprav individualné

5.11 | Priorita zprav nebo prostrednictvim konfigurace zdrojli vyuZivanych jednotlivymi
frontami.
512 ZPF()arréz\l/stence Platforma musi podporovat moznost perzistentniho ulozeni zprav.
DAvkové Platforma musi podporovat moznost davkového zpracovani
513 - zprav/soubord, tj. moznost zpracovani velkého objemu dat &i velkého
zpracovani N . 3 o .
poctu zaznamu po menSich davkach.
5.14 | Fronty Platforma bude zaji$tovat frontovani pozadavkd, praci s frontami.
5.15 | Fronty Platforma umoZzni zpracovani poZadavkl bez nutnosti fazeni do front.
Platforma bude obsahovat moznost doasné odstavit komponenty ESB a
5.16 | Fronty e , ey e
piijem zprav do piidruzenych front.
517 | Archivace zprav Platforma ] bude V_E)qdporovat odkladani zpracovanych zprav do
dlouhodobého ulozZiste.
3.5 Standardy a technicka reseni
Cislo | Oblast Pozadavek
Platforma obsahuje moZnost spousténi orchestranich procesl na
6.1 Orchestrace P < . .
vyzadani, pripadné podle naplanovaného harmonogramu.
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Platforma bude pfipravena na budouci integraci s Integrovanym datovym

6.2 Integrace s rozhranim Ministerstva zdravotnictvi CR (napf. sprava souhlasd,
IDRR ) . L . Lo
aktualizace registru pacientu, komunikace s kmenovymi registry).
Platforma bude obsahovat adaptér pro manipulaci se soubory, a bude
podporovat souborové operace:
Souborové e zjisténi existence souboru,
6.3 | adaptéry e Kkopirovani,
e mazani, pfesun,
e pfejmenovani,
¢ nadteni vlastnosti souboru.
Platforma bude obsahovat databazové adaptéry s podporou konektivity:
Databazové ¢ JDBC nebo ODBC,
6.4 adaptéry e Oracle verze 11.X a vy$5i,
e MSSQL verze 2012 a vy§si,
6.5 | LDAP adaptér Platforma musi podporovat LDAP protokol.
6.6 FTP adaptér Platforma musi podporovat TCP, FTP(S) a SFTP klienty.
Platforma bude obsahovat klienty pro protokoly:
6.7 | E-mail adapté °© SMTP,
: -marl adaptery « POP3, IMAP
v&etné podpory multipart content.
6.8 Http, https Platforma musi podporovat HTTP a HTTPS klienty a verze protokolu ,1.0¢
) adaptér i,1.1%
6.9 | JMS adaptér Platforma musi podporovat standard JMS.
Platforma musi podporovat XML formaty, XML jmenné prostory (tzv.
6.10 | Podpora XML namespaces), Xpath, pfipadné vzorového souboru pro libovolné soubory
typu CSV, TSV, DSV.
Platforma bude podporovat SOAP 1.1 a SOAP 1.2 a WSDL 1.1 a bude
6.1 | SOAP webové obsahovat:
. sluzby e Adaptér pro volani SOAP webovych sluzeb,
e Adaptér pro publikovani SOAP webovych sluzeb.
SOAP webové Pro kazdou dostupnou SOAP sluzbu bude k dispozici popis WSDL, ktery
6.12 Y g : . e CLE o
sluzby umozni automatizované generovani klientské knihovny pro pristup k API.
SOAP webové SOAP rozhrani budou podporovat zabezpe€eni pomoci WS-Security a
6.13 sluzby vygenerovani odpovidajici specifikace WS-Policy v ramci popisu WSDL
sluzby.
i Platforma bude podporovat REST webové sluzby a bude obsahovat:
6.14 RIEVSJ webove e Adaptér pro volani REST webowvych sluzeb,
Siuzby e Adaptér pro publikovani REST webovych sluzeb.
REST webové Pro dostupnd REST rozhrani bude k dispozici dokumentace podle
6.15 N OpenAPI specifikace nebo odpovidajiciho ekvivalentu, ktera umozni
sluzby . - P PR g
automatizované generovani klientské knihovny pro pristup k API.
6.16 REST webové Pristup k REST API bude zabezpe&en pomoci OAuth2 a HTTPS.
' sluzby
Platforma musi podporovat nasledujici znakové sady pro veSkeré
podporované datove formaty: UTF-8.
ReSeni musi podporovat nasledujici znakové sady pro CSV a textové
6.17 | Znakové sady | formaty:
o UTF-8,
e CP-1250,
e CP-1252.
Platforma musi podporovat HTTP(S), WebServices (SOAP), REST
6.18 | Protokoly

(JSON), XML, POP3, FTP. Secure FTP
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3.6  Technickeé pozadavky

Cislo | Oblast Pozadavek
71 Administraéni Webové rozhrani pro snadnou konfiguraci a spravu platformy a
' portal jednotlivych komponent.
Zab o Zabezped&eni zaloZzené na definovani uzivateld a jejich roli s opravnénimi
7.2 abezpecen k pfistupu k datovym sadam a rozhranim napfi¢ celym
pristupu e
feSenim/platformou.
73 Zabezpeceni Sprava autentizace a autorizace, auditni logovani pristupl, oddéleni
) pristupl operatorskych G6th od administratorskych a bezpeénostnich Guétd.
Zabezpeteni Systém musi _podporov,at r:rlultifal,(torové: qvéfovér]i. Polfud nebude
7.4 piistupd poskytnuto multifaktorové ovérovani, musi byt napinény pozadavky §19
odst. 5 a odst. 6 vyhlaSky €. 82/2018 Sb. o kybernetické bezpeénosti
75 gabezpeéeni Automatizované Sifrovani dat ukladanych v ramci platformy.
) at
Integraéni platforma podporuje kryptografii pomoci aktualné odoinych
kryptografickych algoritm( a kryptografickych kli¢h. Za aktualné odoiné
jsou povazovany ty, které jsou uvedeny v aktualnim doporuceni
Zabezpeceni Narodniho ufadu pro kybernetickou a informadéni bezpedénost (t.¢.
76 |data nejvyssi dostupna verze dokumentu Minimalni pozadavky na
komunikace kryptografické algoritmy — doporuéeni v oblasti kryptografickych
prostiedkd, viz
https://nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-
materialy/)
77 Zabezpeceni Podpora Transport Layer Security (TLS), Secure Sockets Layer (SSL) a
) komunikace Secure/Multipurpose Internet Mail Extensions (S/MIME).

Vestavéné mechanismy pro zalohovani a obnovu dat ukladanych v ramci
platformy. Moznost pouZiti specializovanych zalohovacich nastroji diky
API / piikazdm pro externi zmrazeni a nasledné obnoveni moznosti
zapisovani dat v ramci platformy.

Zajisténi vysoké | Vestavéné mechanismy pro zajisténi vysoké dostupnosti platformy.

7.8 Zalohovani

7.9 :
dostupnosti
Obnova bo Podpora automatického zotaveni z kritického vypadku (failover).
7.10 . P Platforma umoziiuje obnoveni stavu béZicich procest po vypadku/selhani
vypadku .
systému.
711 Obnova po Podpora semi-automatického prechodu do zalozni lokality (disaster
' vypadku recovery).
Monitoring provoznich parametrd platformy vramci webového
Monitoring spravcovského rozhrani a moznost prfenosu téchto informaci do
712 L ; ; . L e .
provozu specializovanych monitorovacich nastroju pomoci protokolu SNMP.

Moznost definice vlastnich sledovanych provoznich parametrd.
Uzivatelské prostiedi podporuje béh na poditadich a tabletech
v prohlizeCich Chrome, Firefox a Edge nezavisle na podporovaném
klientském operaénim systému, mezi které patii Windows, macOS, Linux,
ve verzi vydané v roce 2018 nebo novéjsi.

Multi-platformni | Podpora Windows a Unix/Linux serverl. Podpora béhu ve
7.14 | runtime virtualizovanych prostiedich a cloudu v&etné moznosti béhu
prostiedi v kontejnerech.

Dodavatel zajisti potfebnou miru integrace informaéniho systému s
centralnim logovacim systémem organizace.

Multi-platformni
7.13 | uzivatelské
prostredi

715 | Integrace

3.7  Technicky standard Objednatele

Infrastruktura ZP MV CR je lokalizovana ve vlastnim vypodetnim stredisku. Veskeré servery jsou
provozovany ve virtualizaénim prostrfedi VMWare ESX.
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ZP MV CR pouZivé a dod4 licence k operaénim systémadm:
- Windows Server datacenter
- Suse Linux Enterprise server
- MS SQL Server 2016 Std — sdileny

Vysledné fedeni musi byt kompatibilni s monitorovacim systémem Zabbix a musi byt schopno predavat
logy do systému LogManager.

ZPMVCR pouziva zalohovaci systém Simpana Commvault — je moZné zalohovat min. souborovy
systém, databaze, cely virtualni stroj.

Klientska aplikace musi vzdy pouzivat Sifrované spojeni, napf HTTPS. Aplikace musi mit podobu
webového klienta, v pfipadé instalovaného klienta musi umoziovat automatické update (mozné i
pomoci msi).

Ovérovani uzivateld musi probihat v Active Directory a to pomoci SSO.

Pro udely spravy aplikace je mozné poskytnout VPN.

Klientské stanice pouzivaji Windows 10 Enterprise (popf. Professional) a MS Office 365 E3.

VesSkeré dalsi systémy a aplikace, které budou nutné pro dodavku a implementaci musi Zhotovitel
zahrnout do ceny v&etné maintenance a podpory na 60 mésicl od kompletni akceptace Dila.

Déle Objednatel disponuje licencemi pro zalohovani. Objednatel bude po dobu G&innosti Smlouvy
zajistovat maintenance vy$e specifikovanych licenci.

Zamérem Objednatele je presunuti provozniho prostiedi do cloudového prostiedi MS Azure. V rdmci
dlouhodobé vize predpoklada Objednatel umisténi primarni lokality v cloudu stim, ze sekundami
lokalita bude umisténa v on premise prostredi. Provoz v cloudu bude pilotné odzkou$en prostiednictvim
technologie Azure Stack.

Z tohoto divodu Objednatel pozaduje, aby vyvoj, testovani a provoz jednotlivych ¢asti systému probihal
ve vySe zminéném prostiedi, pfipadné v poskytnuté Azure Stack platformé.

Zhotovitel v8ak musi poskytnout technologii, kterd umozni migraci do cilové architektury (primarni
lokalita v cloudu + on-premise sekundarni lokalita).

3.8 Maintenance a uzivatelska podpora

Zhotovitel se zavazuje poskytovat maintenance a uzivatelskou podporu, a to v nize uvedeném
rozsahu:

(1) Maintenance zahrnuje nasledujici plnéni Zhotovitele:
a) Dodavku novych verzi IP v€etné aktualizované dokumentace podle &l. 4.6.1 této pfilohy &. 1
Smiouvy;
b) Dodavku meziverzi &i hotfix IP s pfehledem Gprav.

(2) Uzivatelska podpora zahrnuje poskytnuti nasledujicich ginnosti Zhotovitele:
a) Re$eni problémd s provozem IP, pouzivani HelpDesk minimalné v nasledujicim rozsahu:

a. Webové rozhrani nebo e-mailovd adresa pro zajisténi vedkeré pisemné
komunikace a fe$eni technickych problémi pro administratory s moznosti
sledovat stav pozadavku,

b. Rozhrani pro feSeni vad, vzneseni metodickych, uzivatelskych a dalSich
dotazd,

¢. Dostupnost minimalné po dobu 8 hodin 5 dni vtydnu (pracovni dny 8:00 — 16:00
hod.).
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d. Rozhrani pro fe3eni vad, vzneseni metodickych, uzivatelskych a dalSich
dotazd,
b) Cinnosti jsou poskytovany nejen pro posledni uvolnénou verzi IP, ale i 0 max. dvé verze nizsi.
¢) Hot-line v pracovni dny 8:00 — 16:00 hod
d) 1xrocné Skoleni v délce trvani 8 hodin pro 4 administratory systému.

Uvedené Ginnosti budou poskytovany:
1. Vzdalenym pfipojenim k serveru, na némz je nainstalovana IP;
2. Osobni pritomnosti pracovnikli Zhotovitele v sidle Objednatele (pouze v pfipadé&, pokud
nelze pouzit vzdaleny pfistup);
3. Telefonickou konzultaci (HotLine) a prostrednictvim systému Help Desk Objednatele
v pozadované dostupnosti 5x10hodin v pracovni dny.

4  Pozadavky na dodavku sluzeb

4.1 Dodavka licenci

Zhotovitel poskytne Objednateli licence integraéni platformy v rozsahu (podty, verze apod.), ktery bude
nezbytny pro zaji$téni libovolného mnoZstvi integraénich rozhrani systémd uvniti organizace ZP MV CR
i vii&i systémam titetich stran vné organizace ZP MV CR. Sougasti dodavky budou i licence systému pro
spravu verzi kodi integraénich rozhrani.

4.2  Vytvoreni integra¢nich standardu

Soucasti dodavky bude vytvoreni integradnich standard( definujicich pravidla na realizaci integraénich
vazeb, a to jak pro komunikaci mezi systémy uvnitf organizace Objednatele, tak i pro komunikaci se
systémy tietich stran. Standardy budou obsahovat minimainé:
e Popis jmennych konvenci
Popis protokoll a datovych formatl pro integraci
Popis preferovanych navrhovych a integraénich vzort
Popis formatu zprav v rozsahu standardnich elementd a parametrt
Popis autentizace a autorizace
Popis bezpedénosti
Popis chybového chovani
Popis verzovani sluzeb
Popis logovani sluzeb a zprav
Popis dokumentace prfedavanych bali¢ku k nasazeni s postupem nasazeni
Popis testovani sluzeb

Cilem je zajisténi jednotného znalostniho zékladu pfi vytvareni integraénich rozhrani, které zajisti
dlouhodobou udrzitelnost jednotlivych rozhrani a nezavislost Objednatele na jediném dodavateli.

4.3  Provedeni vstupni analyzy a zpracovani cilového konceptu

Provedeni vstupni analyzy jednotlivych pouzivanych systémi v&. jejich komunikaénich rozhrani,
technologii a procesni architektury ZP MV CR.

4.3.1 Vstupni analyza

Vstupni analyza zahrnuje minimalné nasledujici &asti:
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e Provedeni zakladni technické analyzy integrovanych systémd a evidenci, které budou
integrovany prostiednictvim Platformy, a to v€etné existujicich rozhrani.

e Analyza dal$ich technickych poZzadavkll, pozadavkl na bezpeénost informacnich systému
a pozadavkil na jeho provoz, a to zejména s ohledem na pozadavky pfipravované
legislativy pro elektronické zdravotnictvi a poskytovani digitalnich sluzeb.

Zhotovitel zajisti provedeni veSkerych dalSich analyz, které budou nezbytné pro Uspé3né vyuzivani
integracéni platformy.

Vystupem analyz bude strukturovana dokumentace dopinéna komentaii tak, aby byla srozumitelna
Objednateli a realizanimu tymu a bylo na jejim z&kladé mozno fundované piipominkovat detaily
navrhovaného vyuziti integraéni platformy. Analytické podklady budou podkladem pro tvorbu Cilového
konceptu.

4.3.2 Navrh, projednani a schvaleni Cilového konceptu

Na zakladé provedené analyzy bude vytvoren Cilovy koncept a zpfesnény harmonogram implementace
Platformy. Sougasti vystupl bude zejména:
e navrh wvyuziti Platformy pro propojeni jednotlivych systémil prostiednictvim jejich
uzivatelskych rozhrani,
e zdOvodnény navrh na vypodsetni kapacitu HW prostredku, které maiji byt dedikovany pro
provoz Platformy,
e navrh zplsobu fizeni pfistupovych opravnéni,
e navrh fizeni dodavatel( integraénich praci
e navrh akceptaénich procedur pro prfedani a akceptaci integraénich rozhrani,
¢ navrh zavéreéného testovani pred spusténim produkéniho provozu a
e veSkeré dalSi informace a postupy nutné pro uspé&Snou implementaci a vyuzivani
Platformy.

Navrh Cilového konceptu bude projednan na tvodni schlizce a po zapracovani pripominek Objednatele
bude jednim z kliovych dokumentl definujicich podobu vysledného pinéni predmétu Smiouvy.

4.3.3 Stanoveni pozadavku na soucinnost dodavatell integrovanych
systému

Jednim z kliGovych vystuptl Gvodni analyzy bude navrh, projednani a schvaleni pozadavkd na
soudinnost dodavateld téch systému, které budou prostiednictvim Platformy integrovany. Vystupem
analyzy tak budou technické &i organizaéni pozadavky na soucinnost, které budou nezbytné pro
zajisténi vzajemné komunikace napojenych systémd. PozZadavky budou podkladem pro uzavieni
samostatnych smluvnich vztahl s dodavateli systémd.

4.4  Zapojeni integraéni platformy do architektury ZP MV CR

Na zakladé konsenzudlni podoby Cilového konceptu, schvéleného odpovédnymi pracovniky
Objednatele, bude provedena implementace integraéni platformy do architektury ZP MV CR, ktera bude
zahrnovat:

441 Instalace Platformy

¢ Instalaci integraéni platformy v provoznim a testovacim prostredi na HW Objednatele.
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Zapojeni do dohledového prostredi.
Instalaci systému pro spravu verzi kodi integraénich rozhrani.

4.4.2 Inicialni napojeni Platformy

o Napojeni na systém spravy uzivatell a zpfistupnéni Platformy vybranym pracovnikim,
ktefi se budou podilet na implementaci.

+ Napojeni integracni platformy v prostfedi Objednatele s integraci na centralni logovaci
systém a vytvoreni probe sluzby pro ovéreni dostupnosti integraéni platformy.

4.4.3 Testovani Platformy

Systém bude pribézné testovan v souladu s postupem dodavek a vyvojovych praci. Testovani zahrnuje
nasledujici aktivity:

e Vytvofeni testovaciho planu a testovacich scénaiti (budou soudasti schvaleného cilového
konceptu).

e Provedeni funkénich testd.

e Provedeni vykonnostnich testl.

e Provedeni bezpeénostnich testd.

e Provedeni integra¢nich testd.

¢ Vyhodnoceni testovani a realizace opatfeni z testovani vyplyvajicich.

444 Administratorska skoleni

Zhotovitel zajisti realizaci $koleni administratori systému z fad odpovédnych pracovniki ZP MV CR
(maximalné 4 osoby). Typ Skoleni bude upfesnén na Gvodni schiizce.

Skoleni pro 4 administratory systému by se mélo konat jedenkrat roéné v délce trvani 8 hodin, a to po
celou dobu trvani této Smiouvy

4.5 Pilotni integrace vybranych systému

Pred akceptaci integraéni platformy budou provedeny nasledujici pilotni integrace:
1) Propojeni jmenného rejstiiku a spisové sluzby s formularovym rfeSenim (na Portalu pojisténce),
ktery zajisti vyménu informaci pro potieby:
e plnéni formulard daty o uZivateli v pfipadé autorizovanych uzivatell a
e zaji$téni evidenci (dajl o provedeném podani.

Pilotni integrace bude zahrnovat procesni analyzu, posouzeni struktury vyménovanych dat, navrh
upravy workflow, realizaci integrace a testovani funk&nosti integrace.

4.6 Zpracovani souvisejici dokumentace

Soudasti dodavky bude zpracovani veSkeré dokumentace nutné pro provoz a vyuzivani integraéni
platformy k propojovani systému.
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a)

b)

c)

d)

46.1 Rozsah dokumentace

Technicka dokumentace Platformy
e Kompletni dokumentace Platformy

o Dokumentace skuteéného provedeni Platformy, ktera bude obsahovat:
- popis aplikaéniho vybaveni a pouzitych SW komponent,
- popis konfiguraci (sitové, zalohovani atd.),
- dalsi relevantni technické informace k Platformé.
Dokumentace a popis rozhrani sluzeb
Instalaéni dokumentace popisujici kroky v konfiguraci systému a provozniho prostredi
tak, aby bylo mozné podle této dokumentace systém zprovoznit v novém prostredi.

o Prehled testovacich scénaru;
Plan spusténi Platformy.

Technicka dokumentace, resp. dokumentace skuteéného provedeni bude vytvorena i ve formatu,
ktery bude mozné implementovat do Enterprise Architect Sparx, ve kterém objednatel udrzuje
kompletni modely vSech vrstev enterprise architektury.

Integraéni standardy definujici pravidla realizace integranich vazeb, zpracované v rozsahu dle
kapitoly 4.2 této Prilohy.
Provozni dokumentace
¢ Administratorsky manual pro spravce Platformy, ktery bude popisovat moznosti nastaveni
a spravy Platformy. Dokumentace bude rovnéz obsahovat popis veSkerych konfiguragnich
parametrd, které mize administrator Platformy plo$né nastavit.

e Provozni fad Platformy zahrnujici i Gdrzbové &innosti véetné popisu zplsobu poskytovani

provozni podpory mezi Objednatelem a Zhotovitelem.

e Postupy zalohovani a obnovy véetné check listd.

e Proces pievedeni provozu Platformy z primarni do sekundarni lokality véetné check listd.

Vzory dokumentace, které budou pouzity pro popis jednotlivych integradnich rozhrani, které budou
pouzity jednotlivymi dodavateli integragnich praci.
Exit plan — Zhotovitel poskytne potfebnou soucinnost, dokumentaci, a informace za téelem exitu,
tedy plynulého a fadného prevedeni €innosti spojenych s poskytovanim sluzeb na Objednatele
a/nebo na jiny subjekt. Pro tento ucéel Zhotovitel vypracuje dokumentaci vymezujici postup
provedeni Exitu (Exitovy plan), a poskytne PInéni nezbytna k realizaci tohoto Exitového planu.
Zhotovitel je povinen piedat Objednateli Exit plan v terminu pro kompletni dodavku Dila podle
Prilohy &. 2 této Smlouvy. Pfi ukonéeni této Smlouvy je Zhotovitel povinen predat Objednateli
aktualizovany Exit plan s pfihlédnutim k provedené Podpoie a Sluzbam Zhotovitelem po pfedani
Dila.

VSechny provozni a jiné manualy budou v ramci akceptaci verifikovany. VSechny dokumenty budou bez
uloZzenych hesel. Dokumentace bude k dispozici v elektronické podobé (ve formatech .xIsx, .docx nebo

pdf).

4.7  Poskytnuti zaruky

Zhotovitel poskytne na plnéni Pfedmétu Smlouvy zaruku po dobu minimainé 24 mésicl. Zhotovitel
v ramci zaruky bude garantovat nasledujici parametry:

Zaruka bude poskytnuta po dobu minimalné 24 mésict ode dne fadného piedani a akceptace Predmétu
Smilouvy, a to v nize uvedeném rozsahu:

e \zdalena sprava — slouzi k feSeni vad, k tpravé konfigurace a podobné. Vzdalena sprava
neni uréena ke Skoleni a metodickému vedeni. Objednatel zajisti vzdaleny pfistup (RDP
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nebo VPN) pro Zhotovitele v potfebném rozsahu tak, aby mu byl umoznén pfistup na
server(y), kde je umisténa testovaci, Skolici a produkéni verze integraéni platformy.

e Zaruéni zasahy kategorie A, B, C a D, tj. bezplatné odstrafiovani vad plnéni Zhotovitele.

e Elektronicka distribuce novych verzi Systému.

Klasifikace zaruénich zédsahu a doby feseni:

Kategorie A — priorita ,Critical” je kriticka vada, kdy prace s Informaénim systémem neni viilbec mozna,
v disledku ¢ehoz nelze vibec realizovat kliGové procesy Objednatele v ramci Informaéniho systému -
napf. nelze se pfihlasit, uzivatelské rozhrani nereaguje, neni mozny ani omezeny provoz.

Kategorie B — priorita ,Major* je vazna vada, kdy prace s Informaénim systémem je zdsadnim
zpUsobem omezena, v disledku &ehoz lIze realizovat pouze nékteré kliGové procesy Objednatele
v ramci Informadéniho systému. Za odstranéni vady se povazuje i nalezeni nahradniho postupu, nebo
feSeni, které zajisti funkénost minimalné ve stejné drovni.

Kategorie C — priorita ,Minor* je drobna vada, kdy prace s Informaénim systémem je omezena,
v disledku ¢ehoz Ize realizovat nékteré kliGové procesy Objednatele v ramci Informadniho systému
pouze s urCitymi obtizemi.

Kategorie D — priorita ,Info“ je nevyznamna vada, kdy prace s Informaénim systémem neni omezena
a nema dopad do funkénost Informaéniho systému — jedna se napfiklad o jazykové opravy, chyby
v dokumentaci.

Reakéni doby pro zahajeni opravy a odstranéni zavady definuji nasledujici tabulky:

Provozni prostredi:

Kategorie Doba odezvy (od nahlaseni) Lhata k vyfeseni (od nahlaseni)
A 4 hodiny 24 hodin
B 8 hodin 48 hodin
Cc 8 hodin 72 hodin
D 8 hodin 168 hodin

Testovaci prostredi:

Kategorie Doba odezvy (od nahlaseni) Lhata k vyfeseni (od nahlaseni)
A 8 hodin 48 hodin
B 2 pracovni dny 72 hodin
C 2 pracovni dny 168 hodin
D 2 pracovni dny 168 hodin

Vy$e uvedené garantované Ih(ty jsou nejvyse pripustné a vztahuji se k b&zné pracovni dobg, a to od
8:00 do 18:00 hodin v pracovni dny, tj. vyjma svatk( a dnd pracovniho klidu oficialné uznanych na tzemi
CR apod., tzn., pokud piijde hlaseni po uplynuti b&Zné pracovni doby, Ihiita zagina bézet od zadatku
bézné pracovni doby nasledujiciho pracovniho dne, pfipadné se jeji béh preruduje a dokondi se béhem
nasledujiciho pracovniho dne.

5 Poskytnuti ad hoc podpory po akceptaci Dila Objednatelem

Zhotovitel poskytne od data akceptace Dila Objednateli sou€innost pfi implementaci Dila v rozsahu
200 clovékohodin, a to po dobu d&innosti této Smlouvy. Pfedmétem soucinnosti bude podpora

29z 39



objednatele a tretich stran pfi realizaci integraci mezi systémy. Tato souéinnost bude vyzadana formou
vzajemné odsouhlasené pisemné objednavky (dale jen ,,Podpora®). Zaruka na Podporu bude
poskytnuta v rozsahu a zplsobem dle odst. 4.7 Prilohy &. 1 Smlouvy o Dilo.

6 Poskytnuti sluzeb po akceptaci Dila Objednatelem

Zhotovitel poskytne od data akceptace Dila Objednateli konzultaCni a programatorské sluzby v
celkovém rozsahu 200 ¢lovékohodin, a to po celou dobu uginnosti této Smlouvy. Bude se jednat o
implementagni, integraéni a rozvojové sluzby. Tyto sluzby budou &erpany na zakladé vzajemné
odsouhlasenych pisemnych objednavek (dale jen ,,Sluzby*). Zaruka na Sluzby bude poskytnuta
v rozsahu a zplsobem dle odst. 4.7 Piilohy &. 1 Smlouvy o Dilo.
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Priloha ¢. 2 Smlouvy o Dilo — Harmonogram realizace Dila

Realizace Dila bude probihat podle nasledujiciho harmonogramu:

C. Nazev milniku Faze Termin*od — do

0 | Uginnost Smlouvy T

1 Uvodni schlizka 1 T T+10

o Provedeni vstupn! gnalyzy soucasneho o T +10 T +66
stavu a zpracovani cilového konceptu
Zapojeni integracni platformy do

3 architektury ZP MV CR — Instalace 3 T+66 T+94
Platformy
Zapojeni integracni platformy do

4 architektury ZP MV CR — Inicialni napojeni 4 T+94 T+122
Platformy
Zapojeni integracni platformy do

S architektury ZP MV CR — Testovani S T+122 T+157
Platformy
Zapojeni integracni platformy do

6 architektury ZP MV CR — Administratorska 6 T+157 T+164
skoleni't

v Pilotni |pt§gracg v_yb,ranych systému a v T + 164 T+213
zpracovani souvisejici dokumentace

- Kompletni dodavka Dila T+213

' jedna se o ¢asovy Udaj prvniho administratorského $koleni, které se bude kazdoro¢né
konat po celou dobu ucinnosti této Smlouvy
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Podpora — ad hoc podpora v rozsahu 200
8 ¢lovékohodin — dle Prilohy ¢.1 odst. 5

Na dobu neuréitou od
akceptace Dila Objednatelem
nebo do vyéerpani ¢astky
2000 000,- KE bez DPH za
vS§echna vy$e uvedena pinéni
za prvnich 48 mésict
ucinnosti této Smlouvy

9 Poskytnuti zaruky na Dilo, Podporu a
Sluzby

24 mésicl od akceptace
Piedmétu této Smilouvy
Objednatelem

Sluzby v rozsahu 200 ¢lovékohodin — dle

10 Prilohy €. 1 odst. 6

Na dobu neuréitou od
akceptace Dila Objednatelem
nebo do vyéerpani ¢astky
2000 000,- KE bez DPH za
vS§echna vy$e uvedena pinéni
za prvnich 48 mésict
ucinnosti této Smlouvy

¥}V kalendarnich dnech

K dal$imu upresnéni ohledné predani a akceptace Dila dojde na Uvodni schiizce, ktera
se uskutecni do 10ti pracovnich dnu po uverejnéni Smlouvy v registru smiuv.

Na zakladé provedené analyzy bude vytvoren Cilovy koncept, jez upfesni harmonogram

implementace Platformy.

Terminy vy$e uvedené mohou byt zménény na zékladé zmény termind z divodua vyluéné
na strané Objednatele, z dlvodu prodleni Objednatele nebo na zékladé schvéleného

Cilového konceptu.

Predpokladana doba pIlnéni Smlouvy:

Na dobu neuréitou:
e Zahajeni: nabytim ucinnosti Smlouvy

e Ukonceni: na dobu neurcitou nebo do vyCerpani ¢astky 2 000 000,- KE bez DPH

za prvnich 48 mésicu uéinnosti této Smlouvy

o Predpokladana doba trvani ucinnosti této Smlouvy ¢ini 72 mésica.
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Priloha ¢. 3 Smlouvy o Dilo — Rozpis ceniku pInéni

Pfedmét plnéni —
platebni milnik

Faze

Cenav K¢
bez DPH

Provedeni vstupni analyzy
sou¢asného stavu a zpracovani
cilového konceptu

371085

Zapojeni integracni platformy do
architektury ZP MV CR -
Instalace Platformy

191 165

Zapojeni integracni platformy do
architektury ZP MV CR - Inicialni
napojeni Platformy

146 185

Zapojeni integracni platformy do
architektury ZP MV CR -
Testovani Platformy

179 920

Zapojeni integracni platformy do
architektury ZP MV CR -
Administratorska skoleni

67 470

Pilotni integrace vybranych
systémU a zpracovani souvisejici
dokumentace

371085

Podpora — ad hoc podpora dle
Prilohy €. 1 odst. 5 v rozsahu

200 ¢lovékohodin v

281125

Sluzby dle Prilohy €. 1 odst. 6 v
rozsahu 200 élovékohodin v

281125

Kompletni pInéni Predmétu
Smlouvy: Cena celkem

1889 160

1)

Cena za Podporu a Sluzby: ,MD* (1 MD = 8 ¢lovékohodin)

Sazba

(Ké/Clovékoden)

Podpora — ad hoc podpora dle Prilohy €. 1 odst. 5

11 245

Sluzby dle Prilohy €. 1 odst. 6

11 245

Celkova nabidkova cena v K¢ bez DPH

1889 160

Celkova nabidkova cena bez DPH nesmi piekrocit €astku 2 000 000, - K¢.
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Pfiloha ¢. 4 Smlouvy o Dilo — Ostatni vSeobecné bezpecnostni pozadavky
ZPMVCR

Ostatni vSeobecné bezpe€nostni pozadavky ZPMVCR
Uvod

Ugelem je definovat zavazné obecné bezpeénostni pozadavky pro Zhotovitele, jejichz
predmétem plnéni pro Objednatele je (vyhradné ¢i jako soucast predmétu plnéni jiné sluzby)
vyvoj, implementace a/nebo servis software ¢i hardware (dale také jen ,SW* &i ,HW"), a/nebo
ktefi v souvislosti s pInénim pro Objednatele, pfistupuji do informacniho a komunika¢niho
systému Objednatele (déle také jen ,systém ICT*), a/nebo ktefi v ramci poskytovaného plnéni
pro Objednatele zpracovavaiji, a/nebo pfenaseji a/nebo ukladaji a/nebo archivuji jakakoli data
a informace Objednatele a/nebo jeho zékaznikl (déle také jen ,Bezpecnostni pozadavky®).
Ugelem tohoto dokumentu je souéasné definovat pozadavky na Zhotovitele dle platné pravni
upravy, pfedevSim pak dle ustanoveni § 5 odst. 2 pism. e) zékona ¢ 181/2014 Sb., o
kybernetické bezpecénosti a 0 zméné souvisejicich zakon(l (zakon o kybernetické bezpeénosti)
a § 7 vyhlasky €. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpec¢nosti a
likvidaci dat (vyhlaska o kybernetické bezpeénosti), pfiéemz zohledhuje také ostatni souvisejici
platné pravni predpisy tykajici se dané problematiky.

Obecné pozadavky
a. pokud Zhotovitel vyuziva pfi poskytovani plnéni subdodavatele, Zhotovitel se zavazuje
zajistit dodrzovani Bezpecnostnich pozadavk( rovnéz ve smluvnich vztazich se svymi
subdodavateli; pfi¢emz tuto skutecnost se Zhotovitel zavazuje dolozit Objednateli na vyzadani
predlozenim pfislusného smluvniho vztahu uzavieného s timto subdodavatelem Zhotovitele,
pfipadné predlozenim ¢estného prohlaseni o fradném naplhovani této povinnosti;
b. nedohodnou-li se strany jinak, Zhotovitel jmenuje nejpozdéji do 3 dnU po uzavieni
smlouvy odpovédnou kontaktni osobu pro potreby zajisténi plnéni Bezpecnostnich pozadavku
a souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba®).
C. Pokud pfi pInéni predmétu smlouvy dochéazi ke zpracovani osobnich Udaju, Zhotovitel
se zavazuje zajistit uzavieni samostatnych smluv ve smyslu pfislusnych ustanoveni zakona €.
110/2019 Sb., o zpracovani osobnich udaju v platném znéni (zejména pak jeho ustanoveni
§34 a §47) a Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdaj a o volném pohybu téchto Udaju a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju);
d. dodrzovat pfislusnd ustanoveni bezpecnostnich politik, metodik a postupl
Objednatele, resp. platné fidici dokumentace Objednatele &i jeji Casti, pokud byl s takovymi
dokumenty nebo jejich éastmi seznamen.

Bezpeénostni pozadavky na vyvoj SW
Zhotovitel se pii poskytovani plnéni pro Objednatele zavazuje:
a. poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyteéného
odkladu pozadovanou soucinnost pfi provadéni bezpecénostniho testovani v pribéhu vyvoje
SW ¢&i po jeho predani;
b. k dodani systémové a provozni bezpecnostni dokumentace nejpozdéji do doby predani
a prevzeti SW zplUsobem uvedenym ve smlouvé, a to minimalné v rozsahu stanoveném v odst.
4 této Prilohy;
C. ze plnéni bude obsahovat jen ty souéasti, které jsou objektivné potfebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze SW
nebude obsahovat zadné nepotfebné komponenty, zadné programové vzorky apod.);
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d. Ze pokud soucasti pInéni je i instalace operacniho systému pfipadné SW tretich stran,
v prlibéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktu;

e. ze veskeré divérné informace poskytnuté Objednateli pfi realizaci plnéni nebudou
uchovavany v nesifrovaném tvaru a budou chranény vuci neautorizovanému pfistupu, nebude-
li mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak?;

f. Zze v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpeénostnich politik a v souladu s bezpeénostnimi standardy Objednatele
(plati pro Zhotovitele, pokud byl s takovymi bezpeénostnimi standardy seznamen);

g. ze v produkénim prostfedi systému ICT bude obsazen jen kompilovany, respektive
spustitelny kéd a dal$i nezbytna data pro provozovani systéemu ICT;
h. ze pred spusténim SW v produkénim prostredi daného systému ICT provede kontrolu

souladu daného SW s bezpecénostnimi pozadavky hardeningovych bezpeénostnich politik a v
pfipadé zjisténi nesouladu zajisti bez zbyte€ného odkladu soulad dodavaného SW s
bezpeénostnimi pozadavky hardeningovych politik (plati pro Zhotovitele, pokud byl s takovymi
bezpeénostnimi standardy seznamen).

I. Ze bude instalovat novy SW nebo nové verze SW pouze na zakladé Objednatelem
predem schvalenych migracénich postup(®;

J Ze ovéfi integritu zdrojového kédu a preda zdrojovy kdd Objednateli bezpeénou formou
zajistujici integritu zdrojového koédu, pficemz bude pribézné evidovat a bezpeéné ukladat
zdrojové kddy provozovanych aplikaci, a to i v pfipadé, ze budou zdrojové kody piedavany
Objednateli, pricemz pfi vyvoji SW se Zhotovitel zavazuje, ze

. zdrojovy kod program( vyvijenych Zhotovitelem bude predmétem procesu fizeni
verzi;

. zdrojovy kod programd je zalohovan a ulozen mimo produkéni prostiedi a soucasné je
stanoven postup, jak sestavit systém ze zdrojového kédu;

. provadéni konfiguraénich zmén je v souladu s procesem zménového fizeni
Objednatele;

. konfiguracni soubory jsou pravidelné pribézné zalohovany;

. eviduje kazdou zménu konfigurace.

Pozadavky na systémovou a provozni bezpeénostni dokumentaci.
Nedilnou soucasti poskytovaného plnéni je zdokumentovani véech bezpeénostnich nastaveni,
funkci a mechanismU( formou zpracovani bezpeénostni dokumentace. Zhotovitel se v ramci
poskytovaného pinéni pro Objednatele zavazuje predat Objednateli dokumentaci minimalné v
nasledujicim nebo obdobném rozsahu:

. strategie obnovy,
dokumentace skuteéného provedeni,
popis autorizaéniho konceptu a opravnéni,
zalohovaci a archivaéni postupy,
instalac¢ni a konfiguraéni postupy;
bezpefnosti nastaveni.

Fyzicka ochrana a bezpeénost prostiedi

2Za davérné informace se ve smyslu této prilohy povaZuji zejména identifika¢ni Gdaje certifikatu, hesla,
konfiguracni soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.

3 Migraéni postup — soubor krokd definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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a. Zhotovitel se zavazuje dodrzovat provozni fady budov (rezimova opatreni) a
vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zén,
kde jsou umistény komponenty systém( ICT anebo datové nosice (dale také jen
LPracovisté").

b. Zhotovitel se zavazuje, ze na Pracovisti neponecha volné dostupna instalacni,
zalozni nebo archivni média ani dokumentaci k systému ICT, ktery je pfedmétem
plnéni dle této Smlouvy.

Rizeni pfistupu
a. Zhotovitel bere na védomi, ze pfistup k systému ICT je mozné povolit pouze
fyzické identité zaméstnance Zhotovitele / poddodavatele Zhotovitele zaevidované
v registru identit Objednatele, a to na zakladé pozadavku Zhotovitele na pfistup.
b. Zhotovitel bere na védomi, Ze zaméstnanec Zhotovitele musi prokazatelné
souhlasit se zpracovanim osobnich Udajl potfebnych pro zfizeni pfistupu, v
opacném pripadé Objednatel neni povinen pfistup k systému ICT zaméstnanci
Zhotovitele povolit. Zaméstnanec Zhotovitele s pfidélenym pristupem (fyzickym,
logickym) k systému ICT musi prokazatelné souhlasit se zpracovanim osobnich
udajil zpracovavanych béhem vyhodnocovani Udajlil o pohybu a provadénych
aktivitach v prostorach Objednatele (napf.. monitoring pomoci feSeni Security
Incident and Event Monitoring), pficemz takovy souhlas musi byt proveden
souhlasem pisemnym nebo digitalnim formou emailu, neni-li smluvnimi stranami
dohodnuto jinak.
c. Zhotovitel bere na védomi, ze pfidéleni opravnéni zaméstnanci Zhotovitele
musi byt Fizeno principem nezbytného minima a neni narokové.
d. Zhotovitel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
Zhotovitele nebo subdodavatele Zhotovitele.
e. Zhotovitel se zavazuje, ze ICT systém bude ovéfovat identitu uzivatell,
administratord a aplikaci odpovidajicim zpUsobem dle narokd definovanych v §19
odst. 3 &i 4, pfipadné odst. 5 vyhlasky ¢. 82/2018 Sb. Narodniho urfadu pro
kybernetickou a informacni bezpeénost ze dne 21. kvétna 2018 o bezpeénostnich
opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatrenich,
nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska o
kybernetické bezpeénosti).
f. Zhotovitel se zavazuje, ze pfistup do systému ICT prostfednictvim mobilni
aplikace bude vzdy uskuteénén pouze prostfednictvim zabezpeceného pfipojeni
VPN.
g. Zhotovitel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilniho
koncového zafizeni nebo aktivniho sitového prvku jako sitové switche, WiFi
access pointy, routery ¢i huby do pocitalové sité, zazada o schvaleni prfipojeni
kontaktni osobu na strané Objednatele
h. Zhotovitel se zavazuje, ze bez zbyteéného odkladu deaktivuje vSechna
nevyuzivana zakonceni sité anebo nepouzivané porty aktivniho sitového prvku.
i. Zhotovitel se zavazuje, ze nebude instalovat a pouzivat tyto typy nastroji:
Keylogger,
Sniffer,
Analyzator zranitelnosti a Port Scanner,
Backdoor, rootkit a trojsky kur nebo jinou podobu malware.
J.  Zhotovitel se zavazuje, ze vSechny ICT systémy Zhotovitele, které se pfipojuji
do sitové infrastruktury Objednatele, jsou a budou chranény proti malware.
k. Zhotovitel se zavazuje, ze nebude vyvijet, kompilovat a §ifit v jakékoliv casti
systému ICT programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo
diskreditaci systému ICT nebo nelegalni ziskani dat a informaci.
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. Zhotovitel se zavazuje zajistit, Ze se osoby podilejici se na poskytovani plnéni
Objednateli, vyvaruji nize uvedeného jednani pfi pfipojeni do sitové infrastruktury
Objednatele/na stanicich pfipojovanych do sitové infrastruktury Objednatele/pfi
poskytovani plnéni/apod:
. Nebudou navstévovat internetové strAnky s eticky nevhodnym
obsahem?;
. Nebudou ukladat a/nebo sdilet data i informace eticky nevhodného
obsahu, odporujici dobrym mraviim nebo poskozujici jméno Objednatele;
. Nebudou stahovat, sdilet, ukladal, archivovat a/nebo instalovat datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym
zakonem;
. Nebudou ukladat a/nebo sdilet data a informace spoleénosti na
nepovolenych datovych ulozistich nebo médiich;
. Nebudou zasilat Fetézové emaily.
m. Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele,
respektovali a dodrzovali nasledujici omezeni:
Zarizeni typu notebook/poéita¢ musi mit:

. aplikovany  bezpeCnostni  aktualizace  (operaéniho  systému,
internetového prohlize€e a Javy)
. nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

n. Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele chranili
autentizacni prostredky a udaje k systémlm ICT Objednatele. Zhotovitel bere na
védomi, Ze v pfipadé neuspésnych pokusll o autentizaci uzivatele muze byt
pfislusny ucet zablokovan a fesen jako bezpeénostni incident ve smyslu pfislusné
fidici dokumentace a mohou byt uplatnény pfisludné postupy zvladani
bezpecénostniho incidentu (napf. okamzité zruseni pristupu k informacnim aktiviim
fyzickych osob externiho subjektu). Zhotovitel bere na védomi, ze postup zvladani
bezpecénostniho incidentu ¢i jiny dlsledek poruseni Bezpecnostnich pozadavku
nebude posuzovan jako okolnost vylu€ujici odpovédnost Zhotovitele za prodleni s
radnym a vcasnym pInénim predmétu smlouvy a nebude divodem k jakékoli
nahradé pfipadné ujmy Zhotoviteli €i jiné osobé ze strany Objednatele.

Monitorovani

a. Zhotovitel bere na védomi, ze veSkera aktivita Zhotovitele a jeho plnéni
realizované v systémovém prostredi Objednatele budou Objednatelem priibézné a
pravidelné monitorovany a vyhodnocovany s ohledem na obsah smlouvy a
internich dokumentd Objednatele, se kterymi byl Zhotovitel seznamen.

b. Zhotovitel se zavazuje, ze zaznamy/logy obsahujici vysledky monitorovani,
uspésna a neuspésna pfihlaseni do ICT systému a zaznamy o spravé uzivatell je
povinen na vyzadani a bez zbytecného odkladu predlozit Objednateli, a to po celou
dobu trvani smlouvy a dale po dobu v trvani az 5ti let po jejim ukonceni.

Pfedani a prevzeti pInéni

4 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti a
spolec¢enskym predsudkim vztahujicim se ke spolecenské skupiné identifikované na zakladé rasy, nabozenstvi
nebo viry, pohlavi, sexudlni orientace, narodnostni a etnické prislusnosti ¢i jiné odlisSnosti.
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a. Zhotovitel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavk( véetné
pozadavku na predani kompletni systémové a provozni dokumentace, je vadou
branici pfevzeti predmétu smlouvy (je vadou kategorie A), pfiemz Objednatel neni
do doby odstranéni pfislusné vady pinéni povinen plnéni prevzit.

b. Zhotovitel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi
bezpeénostni aktualizace (patche)®4 po celou dobu trvani Smlouvy, neni-li
stanoveno jinak.

Vyména informaci
a. Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami,
musi byt mezi smluvnimi stranami uzaviena dohoda o ochrané predmétnych
informaci, zejména pfi jejich vyméné, ulozeni, archivaci a ukonceni Smlouvy.
b. Zhotovitel se zavazuje, ze veskery pfenos dat a informaci musi byt dostate¢né
zabezpecen z pohledu bezpeénostni klasifikace Objednatele, a tedy pozadavku na
davérnost, integritu a dostupnost dat a informaci.
c. Zhotovitel se zavazuje, ze on-line transakce realizované prostfednictvim
webovych technologii budou chranény SSL certifikaty.

Zvladani bezpeénostnich incident(®

Zhotovitel se pii poskytovani plnéni pro Objednatele zavazuje, Ze:

a. neprodlené nahlasi bezpeénostni udalost pifes Kontaktni osobu Objednatele
uvedenou ve Smlouvé;

b. v pfipadé vzniku bezpecnostni udalosti a nasledného zvladani a vyhodnocovani
bezpe€nostniho incidentu a/nebo v pfipadé podezieni na bezpeénostni incident,
poskytne Objednateli pozadovanou soucinnost (napf.: poskytne logy a identifikaéni
udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI)
dotyéného koncového zafizeni nebo mobilniho koncového zafizeni zaméstnance
Zhotovitele nebo zaméstnance poddodavatele podilgjici se na realizaci plnéni, k
analyze obsahu, pfipadné bez zbyte¢ného odkladu zrealizuje opatfeni pozadovana
Objednatelem. Dale provede analyzu pfi€in bezpe¢nostniho incidentu a navrhne
opatfeni s cilem zamezit jeho opakovani v pfipadé, ze Zhotovitel bezpeénostni
incident zapficinil nebo se na jeho vzniku podilel.

Bezpeénostni udalost: udalost, ktera mize zpUsobit narusenf bezpecnosti informaci v informacnich systémech
nebo naruseni bezpecnosti sluZzeb anebo bezpeé&nosti a integrity siti elektronickych komunikaci.

Bezpecnostni incident: naruSeni bezpecnosti informaci v informaénich systémech nebo narudeni bezpecnosti sluzeb
anebo bezpeénosti a integrity siti elektronickych komunikaci v dlisledku bezpe&nostni udalosti’.

5 Aktualizace software na vyssi vyvojovou verzi.

6 Pojem bezpeénostni incident a bezpeénostni udalost je ekvivalentni pojmim Kyberneticka bezpeénostni
udalost / Kyberneticky bezpecnostni incident, vydefinovanych zakonem ¢. 181/2014 Sb. o kybernetické

bezpecnosti.

7 Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonu (zakon o
elektronickych komunikacich), ve znéni pozdéjsich predpist
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