VSB TECHNICKA
|||| UNIVERZITA
OSTRAVA

$209/22-9560-01

KUPNi SMLOUVA

k vefejné zakazce s nazvem
Doddvka IT techniky 34/2022
uzaviena ve smyslu ust. § 2079 a nasl. zak. €. 89/2012 Sb., obéanského zakoniku

L.
Smluvni strany

1. Vysoka $kola barska — Technicka univerzita Ostrava

se sidlem: 17. listopadu 2172/15, Ostrava, PSC 708 00
zastoupena: a zakladé povéreni
IC: 619 89 100

DIC: €Z61989100

Bankovni spojeni:
Cislo Gétu:

{dale také ,kupujici®)

2. AUTOCONT a.s.

se sidlem: Hornopolni 3322/34, 702 00 Ostrava-Moravska Ostrava
zastoupena: I - -:k/adé piné moci

IC: 04308697

DIC: CZ04308697

Bankovni spojeni:
Cislo Gétu:
Ve vécech technickych opravnén jednat:

ID datové schranky: ctb7phe

{dale také ,prodavajici”)

Il.
Zakladni ustanoveni

1. Smluvni strany uzaviraji podle § 2079 a nasl. zak. ¢. 89/2012 Sb., obéanského zdkoniku v platném
znéni (dale jen ,,obcansky zakonik”) tuto kupni smlouvu na dodavku bézné vypocetni techniky (dale
jen ,smlouva“). Prava a povinnosti touto smlouvou neupravené se fidi ustanovenim § 2079 a nasl.
obéanského zakoniku.

2. Smluvni strany prohlasuji, ze Udaje uvedené v €l. | této smlouvy jsou v souladu s pravni skute¢nosti
v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény dotéenych udajd oznami
neprodlené pisemné druhé smluvni strané.

3. Prodavajici prohlasuje, Ze je odborné zpUsobily k zajisténi predmétu plnéni podle této smlouvy.

4. Kupuijici je vefejnou vysokou skolou zfizenou na zakladé zadkona ¢ 111/1998 Sb., o vysokych
Skolach. Predmétem cinnosti kupujiciho je pfedevsim védecko — vyzkumna, skolici a vzdélavaci
¢innost.



Prodavajici bere na védomi, Ze v pfipadé prodleni s dodavkou pfedmétu smlouvy &i v pfipadé
dodéani predmétu smlouvy s vadami mohou vzniknout kupujicimu znaéné skody.

Podkladem pro uzavieni této smlouvy je nabidka proddvajiciho podana v dynamickém nakupnim
systému nazvaném Doddvky IT + AV techniky 20222025 (déle jen ,Verejna zakazka”), zadavané
dle zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni.

Prodavajici prohlasuje, Ze se pred podpisem této smlouvy dikladné seznamil se vdemi kupujicim
predlozenymi doklady a podklady tykajicimi se nize uvedeného predmétu.

ll.
Pfedmét plnéni

Pfedmétem této smlouvy je zdvazek proddvajiciho dodat kupujicimu pfredmét koupé specifikovany
v pfiloze €. 1 a pfiloze €. 2 této smlouvy a prevést na kupujiciho vlastnické pravo k pfedmétu koupé
za podminek stanovenych v zaddvacim fizeni predchazejicim uzavieni této smlouvy (déle jen
,predmét koupé”) a zavazek kupujiciho uhradit za predmét koupé dohodnutou kupni cenu.

Prodavajici se zavazuje ke viem vyrobkim a zboZi dodavanym v ramci predmétu plnéni dodat

a dolozit:

e platnd prohlaseni o shodé nebo jejich kopie, vydana dle evropské &i narodni legislativy,

o osvédceni, certifikdty a atesty, které jsou vydavany ktomu opravnénymi osobami
pro jednotlivé specifické druhy vyrobk dle zvlastnich predpisd,

Soucasti dodavky zbozi je rovnéz doprava na misto plnéni véetné vykladky a dale:

a) Dodani uZivatelské dokumentace a manualt k jednotlivym soucastem sestavy, a to v tisténé
¢i elektronické podobé na hmotném nosiéi dat, a to v ¢eském ¢&i anglickém jazyce,

b) poskytnuti potfebnych opravnéni k uziti zbo7zi, tj. licenci, napf. k SW, ktery bude instalovan na
zbozi ¢éi uréeny pro obsluhu zbozi v rozsahu uvedeném v pfiloze €. 2 smlouvy.

c) Soucastiplnénitéto smlouvy je i poskytnuti zaruéniho servisu na dodané zbozi po dobu zaruéni
doby a pozarucni technické podpory. Nabidka bude zahrnovat zaruku za jakost po dobu 48
mésicll od podpisu dodacich listd obéma smluvnimi stranami.

d) Zadavatel poZaduje dodat takova zafizeni, u kterych je vyrobcem deklarovana produktova
podpora a stabilita minimalné 5 let od data dodavky, a to véetné novych programovych verzi,
udrzby a rozvoje programového vybaveni a moznosti prodlouzeni HW i SW podpory u
vyrobce.

Prodavaijici se ddle zavazuje dodat kupujicimu kompletni dokumentaci vztahujici se ke zbozi, ktera
je potfebna pro nakladani se zbozim a pro jeho provoz, nebo kterou vyzaduji pfislusné obecné
zavazné pravni predpisy a Ceské a evropské normy CSN a EN, technickou dokumentaci, pokyny pro
adrzbu, servisni knizky, zaruéni listy apod.

Zbozi bude dodano jako nové, nepouzité, nikoliv repasované, nikoliv demoverze, licencované ve
jménu kupujiciho, plné kompatibilni s jiz provozovanym a pofizenym technickym i programovym
zafizenim kupujiciho.

Zadavatel sdéluje, Ze nepripousti takové technické reSeni, které obsahuje jakékoli hardwarové
nebo softwarové komponenty, jejichz pouziti pfedstavuje podle varovani Narodniho Gfadu pro
kybernetickou bezpeénost hrozbu v oblasti kybernetické bezpeénosti. Vedle obecné povinnosti
fidit se pokyny pfislu§ného Ustfedniho orgdnu statni sprdvy pro oblast kybernetické bezpeénosti
postupuje zadavatel vyse uvedenym zplsobem i proto, Ze provozuje kritické informacni systémy
ve smyslu ustanoveni § 3 zdkona €. 181/2014 Sh., o kybernetické bezpeénosti a postup v souladu s
varovanim Narodniho aradu pro kybernetickou bezpeénost je tedy povinnosti zadavatele pfimo
podle tohoto ustanoveni zakona, a to mimo jiné i v oblasti zadavani verejnych zakazek.
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Iv.
Cena

Celkova kupni cena za predmét koupé specifikovany v ¢lanku Ill. této smlouvy Eini:

2 066 000,- K¢ celkem bez DPH
433 860,- K¢ DPH
2 499 860,- K¢ celkem vcetné DPH
slovy dvamiliony¢tyfistadevadesatdevéttisicosmsetSedesat korun éeskych nula haléfi véetné
DPH.

Tato cena je stanovena jako nejvyse pfipustnd a neni ji mozno prekrodit, s vyjimkou zmény zdkonné
sazby DPH.

Sjednana kupni cena zahrnuje veskeré pripadné dané, cla, poplatky, licence a jiné platby, jakoz
i baleni, znaceni a certifikaty vztahujici se k predmétu koupé. V kupni cené jsou zahrnuty rovnéz
naklady prodavajiciho na dopravu.

Prodavajici odpovida za to, ze sazba dané z pfidané hodnoty bude stanovena v souladu s platnymi
pravnimi pfedpisy.

V.
Misto plnéni

Prodavaijici je povinen predmét koupé dodat do mista pIlnéni uvedeného v pfiloze €. 1 této smlouvy.

Kupujici prevezme predmét koupé od prodavajiciho v misté plnéni uvedeném v pfiloze ¢. 1 této
smlouvy.

VI.
Doba pInéni

Prodavajici je povinen dodat pfedmét koupé kupujicimu do 31. 12. 2022.

Kupujici umozni proddvajicimu postupné diléi pInéni.

VIl.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzadjemna prdva a povinnosti smluvnich
stran ustanovenimi & 2079 a ndsl. ob&anského zdkoniku.

Prodavaijici je zejména povinen:

a) Dodat pfedmét koupé véetné souvisejicich plnéni dle této smlouvy fadné a vcas za poufziti
materiadlu a postupl odpovidajicich pravnim predpisim a doporucujicim technickym i jinym
normam CR, vztahujicim se na pfedmét pInéni dle této smlouvy. Smluvni strany se dohodly na
. jakosti pfedmétu smlouvy.

b) Dodat predmét koupé véetné souvisejicich plnéni dle této smlouvy na svlj naklad a na své
nebezpedi.

c) Odstranit zjiSténé vady a nedodélky na své naklady.

Prodavajici zajisti v rdmci plnéni smlouvy legdlni zaméstnavani osob a zajisti pracovnikiim
podilejicim se na splnéni smlouvy férové a distojné pracovni podminky. Férovymi a dlstojnymi
pracovnimi podminkami se rozumi takové pracovni podminky, které spliuji alespont minimalni
standardy stanovené pracovnépravnimi a mzdovymi pfedpisy. Kupujici je opravnén pozadovat
predlozeni dokladd, ze kterych dané povinnosti vyplyvaji a prodavajici je povinen je bez
zbytecného odkladu kupujicimu pfedlozit. Prodévajici je povinen zajistit splnéni poZadavkl tohoto
ustanoveni smlouvy i u svych subdodavatell. Nesplnéni povinnosti prodavajiciho dle tohoto
ustanoveni smlouvy se povaZuje za podstatné poruseni smlouvy.
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4. Prodavajici zajisti radné a v€asné plnéni financ¢nich zadvazkd svym subdodavatellim, kdy za radné a
v€asné plnéni se povaZuje pIné uhrazeni subdodavatelem vystavenych faktur za pIlnéni poskytnuta
prodavajicimu ke splnéni této smlouvy, a to vidy nejpozdéji do 10 dnl od obdrzeni platby ze
strany objednatele za konkrétni plnéni (pokud jiZ splatnost subdodavatelem vystavené faktury
nenastala dfive). Prodavajici se zavazuje prenést totoZnou povinnost do dalsich drovni
dodavatelského fetézce a zavdzat své subdodavatele k pInéni a Sifeni této povinnosti téz do nizsich
arovni dodavatelského fretézce. Kupujici je oprdvnén pozadovat predloZeni dokladl o
provedenych platbach subdodavatelim a smlouvy uzaviené mezi prodavajicim a subdodavateli a
prodavajici je povinen je bezodkladné poskytnout. Nesplnéni povinnosti prodavajiciho dle tohoto
ustanoveni smlouvy se povaZuje za podstatné poruseni smlouvy.

5. Prodavajici zajisti, aby byl pfi pInéni této smlouvy minimalizovdn dopad na Zivotni prostredi, a to
zejména tridénim odpadu, Usporou energii, a respektovanim udrzitelnosti ¢i moznosti cirkularni
ekonomiky.

6. Kupujici se zavazuje fddné dodany predmét koupé za podminek stanovenych v této smlouvé
prevzit a za néj a dalsi pInéni poskytovana na zdkladé této smlouvy zaplatit proddvajicimu cenu
podle €l. IV. této smlouvy.

VIII.
Pfedani pfedmétu koupé

1. Proddvajici je povinen alespofi 2 pracovni dny pred faktickym doddnim predmétu koupé
informovat povérenou osobu kupujiciho e-mailovou zpravou o predpoklddaném terminu zaslani
predmétu koupé kupujicimu a o pfedpoklddaném terminu doruéeni predmétu koupé kupujicimu.

2. Prodavajici je povinen predmét koupé véetné pfislusenstvi a potfebné dokumentace (dle €. IIl.
odst. 3 této smlouvy) dorucit kupujicimu, a to bez jakychkoli vad a v kvalité odpovidajici Géelu
vyuziti predmétu koupé. K predani predmétu koupé prodavajici vyhotovi dodaci list. Prevzeti
plnéni bude realizovano na zakladé akceptacnich testl po podpisu akceptaéniho protokolu.

3. Dodaci list bude dale obsahovat:

a) oznaceni predmétu koupé,

b) oznaceni kupujiciho a prodavajiciho,

¢} Ccislo smlouvy a datum jejiho uzavfeni,

d) datum a misto sepsani,

e) jméno a podpis zastupce prodavajiciho a misto pro podpis zastupce kupujiciho.

IX.
Vlastnické pravo a nebezpeci Skody

1. Kupujici nabyva vlastnické pravo k zafizeni a viem dalSim hmotnym plnénim dle této smlouvy
dnem prevzeti pfedmétu koupé dle ¢lanku VIII. této smlouvy.

2. Nebezpeéi Skody na zafizeni a ostatnim dodaném plnéni dle této smlouvy prechdzi na kupujiciho
okamzikem prevzeti predmétu koupé dle ¢lanku VIII. této smlouvy.

3. Prodavajici prohladuje, Zze vécné plnéni smlouvy nema pravni vady a neni zatizeno pravy tretich
osob.
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10.

X.
Platebni a fakturaéni podminky

Uhrada kupni ceny bude provedena na zékladé dodaciho listu schvaleného kupujicim.

Prodavajici vystavi dariové doklady {(dale také ,faktura”) pro jednotliva pracovisté dle pfilohy ¢. 1.
U polozek, u kterych je doddvan software, musi byt na faktufe software G¢tovan samostatné.

U software musi byt uveden nazev produktu, verze, jazykova mutace, pocet licenci (cena neni
nutna).

Fakturu doruéi prodavajici na kontaktni adresu uvedenou v pfiloze €. 1 této smlouvy.

Vystavena faktura, musi mit naleZitosti dariového dokladu dle § 29 zdkona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisu (dale jen ,faktura”). Faktura musi dale obsahovat:

a) ¢€islo a datum vystaveni faktury,

b) ndazev verejné zakazky,

c) misto plnéni,

d) predmét koupé,

e) oznaceni banky a ¢islo uétu, na ktery musi byt zaplaceno

f) ¢Cislo dodaciho listu a datum jeho podpisu, dodaci list bude prilohou faktury,
g) |hitu splatnosti faktury,

h) 1€ kupujiciho,

i) jméno osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

Lhita splatnosti faktur ¢ini 30 kalendarnich dnl ode dne jejiho doruéeni kupujicimu. Stejna lhata
splatnosti plati i pfi placeni jinych plateb {(smluvnich pokut, arok( z prodleni, ndhrady Skody apod.).

Doruceni faktury se provede prostfednictvim provozovatele postovnich sluzeb, osobné nebo
elektronicky.

Povinnost zaplatit cenu dle €l. IV. této smlouvy je splnéna dnem odepsani prislusné &astky z uctu
kupujiciho.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude chybné
vyuctovana cena nebo DPH, je kupujici opravnén fakturu pfed uplynutim lhaty splatnosti vratit
druhé smluvni strané k provedeni opravy svyznacenim dlvodu vraceni. Prodavajici provede
opravu vystavenim nové faktury. Vracenim vadné faktury prodavajicimu prestava bézet pavodni
Ihdta splatnosti. Nova Ihita splatnosti béZi ode dne doruéeni nové faktury kupujicimu.

Zverejni-li spravce dané zplsobem umozniujicim dalkovy pfistup skutecnost, Ze platce (prodavaijici)
v den uskuteénéni zdanitelného plnéni je nespolehlivy platce, pfijemce zdanitelného plnéni
{kupuijici) uhradi za poskytovatele zdanitelného plnéni dar (DPH) na ucet Finanéniho Uradu mistné
prislusného pro poskytovatele (prodavajiciho). Pokud prijemce (kupujici} uhradi za poskytovatele
zdanitelného plnéni dan Finanénimu Gradu, prijemce {kupujici) si o tuto Uhradu ponizi platbu
faktury vici poskytovateli (prodavajicimu).

Nebude-li sprdvcem dané zverejnén v den dhrady faktury bankovni Uéet, na ktery pfijemce
zdanitelného pInéni ma provést uhradu faktury, pfijemce zdanitelného pInéni (kupujici) uhradi za
poskytovatele zdanitelného plnéni dan (DPH) na ucet Finanéniho Ufadu mistné pfislusného pro
poskytovatele (prodavajiciho). Pokud prijemce (kupujici) uhradi za poskytovatele zdanitelného
plnéni dan Finanénimu aradu, pfijemce (kupujici) si o tuto Uhradu ponizi platbu faktury vadi
poskytovateli (prodavajicimu).
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Xl
Zarucni podminky

Predmét koupé ma vady, jestlize jeho provedeni neodpovida poZzadavkim uvedenym ve smlouvé,
pfislusnym pravnim predpisim, normam nebo jiné dokumentaci vztahujici se k provedeni
predmétu koupé nebo pokud neumoziuje uzivani, k némuz bylo uréeno a zhotoveno.

Prodavajici poskytuje kupujicimu na provedeny predmét koupé zaruku za jakost v délce
60 mésicl. Zaruéni doba zacind bézet dnem prevzeti predmétu koupé u kupujiciho. Zaruéni doba
se stavi po dobu, po kterou nemdlZe kupujici zafizeni fadné uZivat pro vady, za které nese
odpovédnost prodavajici.

Zaruka se nevztahuje na vady zpusobené nespravnou obsluhou pfedmétu koupé, neodbornou
manipulaci nebo v disledku havérii. Prodavajici odpovida za vady, jez ma predmét koupé v dobé
predani a za vady, které se vyskytly v zaruéni dobé. Za vady, které se projevily po zaruéni dobé,
odpovida prodévajici jen tehdy, pokud byly zplsobeny porusenim jeho povinnosti.

Veskeré vady je kupujici povinen uplatnit u prodavajiciho pisemné nebo telefonicky bez
zbytecného odkladu poté, kdy vadu zjistil (za pisemné uplatnéni se povazuje i nahlaseni faxem
nebo e-mailem), obsahujicim co nejpodrobnéjsi specifikaci zjisténé vady. Kupujici bude vady
oznamovat na:

e faxové Cislo: 910970100 (nedoporuceno)

e telefonni Cislo hotline: 910971555 (nedoporuceno)

e e-mail: servis.ova@autocont.cz

e adresu: Hornopolni 3322/34, 702 00 Ostrava-Moravska Ostrava

Jakmile kupujici odesle nebo telefonicky sdéli toto ozndmeni, bude se mit za to, Ze pozaduje
bezplatné odstranéni vady.

Prodavaijici je v takovém pripadé povinen odstranit vady na vlastni ndklady, které se vztahuiji jak na
opravu, tak na pfipadnou prepravu vadného zbozi a daldi s opravou souvisejici ndklady. Prodavajici
je tak v pripadé uplatnéni reklamace s pozadavkem na opravu predmétu koupé povinen vyslat
zaméstnance Ci povéfit tfeti osobu opravou prfedmétu koupé v sidle kupujiciho, a to na vlastni
naklady, v terminech uvedenych v pfiloze €. 2 této smlouvy.

Prodavajici je povinen nastoupit na odstranéni vady nasledujici pracovni den od nahlaseni zavady.
Do

Nenastoupi-li prodavajici k zaruéni opravé pfedmétu koupé nasledujici pracovni den od nahlaseni
zdvady, je kupujici opravnén odstranit tyto vady prostrednictvim tfeti osoby ¢i ve vlastni rezii,
pficemz je kupujici opravnén cenu opravy predmétu koupé vyuctovat prodavajicimu (¢i naklady
vzniklé opravou zafizeni ve vlastni reZii).

Provedenou opravu vady predmétu koupé prodavajici kupujicimu preda pisemnym protokolem.

Prodavajici je povinen uhradit kupujicimu $kodu, ktera mu vznikla vadnym plnénim, a to v piné
vysi. Prodavajici rovnéz kupujicimu uhradi ndklady vzniklé pfi uplatiiovani prav z odpovédnosti za
vady.

Kupujici je opravnén od smlouvy odstoupit v rozsahu vadného pInéni, jsou-li vady predmétu koupé
neodstranitelné, ¢ijestlize je téchto zavad vice (alespori 2 vady soubézné) anebo se na téze véci
stejné vady alespon 3x zopakovaly.
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XIl.
Odpovédnost za skodu

Odpovédnost za Skodu se fidi § 2913 a ndsl. obéanského zakoniku.

XIIl.
Sankce

Dojde-li k prodleni prodavajiciho s FrAdnym a véasnym doddnim plnéni pfedmétu koupé do sidla
kupujiciho dle €l. VI. této smlouvy o vice nez 10 dnd, je kupujici opravnén vyacétovat prodavajicimu
smluvni pokutu ve vy3i 5% z ceny nedodanych funkénich celkl (pfedmétu koupé) za kazdy tyden
prodleni.

Pro pfipad prodleni kupujiciho se zaplacenim ceny dle &l. IV této smlouvy prodavajicimu sjednavaji
smluvni strany smluvni pokutu ve vy3i 0,02% z dluzné ¢astky za kazdy zapocaty den prodleni.

Zaplaceni smluvni pokuty nema za nasledek zdnik povinnosti proddvajiciho k ndhradé Skody,
kterou porusenim povinnosti kupujicimu zplisobil. Nahrada 3kody je vedle smluvni pokuty
vymahatelnd v plné vysi.

V pripadé, ze zdvazek dodat pfedmét koupé zanikne pred fadnym ukoncenim plnéni smlouvy,
nezanika narok na smluvni pokutu, pokud vznikl dfivéj§im porusenim povinnosti.

XIv.
Odstoupeni od smlouvy

Smluvni strany se dohodly, Ze smlouva zanikd jednostrannym odstoupenim od smlouvy pro jeji
podstatné poruseni druhou smluvni stranou, pficemz podstatnym porusenim smlouvy se rozumi
zejména:

¢ nedodrieni pravnich predpist nebo technickych norem, které se tykaji provadéni pfedmétu
koupé,

o nedodrzeni smluvnich ujedndni o zaruce za jakost,

e neuhrazeni ceny za predmét koupé kupujicim po druhé vyzvé prodavajiciho k uhrazeni dluzné
¢astky, pficemz druha vyzva nesmi nasledovat dfive nez 30 dnl po doruéeni prvni vyzvy,

o pokud bude prodavajici v prodleni s preddnim ¢asti dil¢iho plnéni predmétu koupé po dobu
delsi nez 15 kalendafnich dnl, potom vrozsahu tohoto nedodaného plnéni ze strany
kupuijiciho.

o Pokud prodavajici doda zbozi, jehoz parametry jsou vrozporu s kupni smlouvou nebo
v rozporu s technickou specifikaci pfedmétu koupé.

e Pokud prodavajici od kupujiciho nepfevezme k opravé predmét koupé ve lhité dle ustanoveni
¢l. XI. odst. 6. smlouvy.

Pro ucely této smlouvy se pod pojmem ,,bez zbyte¢ného odkladu” v souladu s ustanovenim § 2001
a nasledujicimi obc¢anského zakoniku rozumi ,,nejpozdéji do 14-ti dnd“.

Dojde-li k odstoupeni od této smlouvy opravnénou smluvni stranou, je prodavajici povinen vratit
kupujicimu kupni cenu pfedmétu koupé, byla-li uhrazena, a to v pIné vysi, a kupuijici je povinen ve
Ihdté 30 dnd ode dne vraceni kupni ceny pfedmétu koupé prodavajicim vydat predmét koupé,
byl-li dodan, a to na naklady smluvni strany, ktera dala pfi¢inu druhé smluvni strané k odstoupeni
od této smlouvy.
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b)

XV.
Zavérec€na ustanoveni

Tato smlouva je uzaviena v elektronické podobé a nabyva platnosti okamzikem podpisu obéma
smluvnimi stranami. U&innosti nabyvd smlouva registraci v registru smluv dle nasledujiciho
ustanoveni smlouvy.

Registraci této smlouvy dle ustanoveni § 5 zdkona ¢. 340/2015 Sb., o registru smluv, provede na
zdkladé dohody smluvnich stran kupujici, a to tak, aby potvrzeni o provedeni registrace smlouvy
bylo zaslano cbéma smluvnim stranam.

Dopliiovdni nebo zménu této smlouvy lze provadét jen se souhlasem obou smluvnich stran,
a to pouze formou pisemnych, postupné cislovanych a takto oznacenych dodatkd.

Smluvni strany prohlasuji, Ze tato smlouva tak, jak byla sepsana, odpovida jejich pravé vili
a na dukaz toho pripojuji své podpisy. Smluvni strany prohlasuji, Ze osoby podepisujici tuto
smlouvu jsou k tomuto Ukonu opravnény.

Prava a povinnosti z této smlouvy prechdzeji i na pfipadné prdvni nastupce smluvnich stran.
Prodavajici véak nemUlZe bez souhlasu kupujiciho postoupit sva prava a povinnosti plynouci
ze smlouvy treti strané.

Pokud tato smlouva nestanovi jinak, fidi se tento smluvni vztah pfisluSnymi ustanovenimi
obéanského zakoniku. V pfipadé, Zze se nékteré z ustanoveni této smlouvy stane neplatnym,
nebude tim dotéena platnost ostatnich ustanoveni. Neplatné ustanoveni bude nahrazeno takovym
platnym ustanovenim, které se pravné pripustnym zplsobem co nejvice pfiblizuje hospodarskému
ucelu zamyslenému obéma smluvnimi stranami pfi uzavieni smlouvy.

Smluvni strany se dohodly, Ze nebude-li doruéena pisemnost zaslana druhé smluvni strané
na zdkladé této smlouvy, bude za den doruéeni povazovan 10. den po prokazatelném odeslani
pisemnosti.

Vsechny spory, které vzniknou z této smlouvy uzaviené mezi proddvajicim na strané jedné
a kupujicim na strané druhé nebo v souvislosti s témito smlouvami a které nebudou primarné
urovnany dohodou smluvnich stran, budou rozhodovany s koneénou platnosti pfed cbecnymi
soudy Ceské republiky. Smluvni strany se dohodly ve smyslu ust. § 89a zak. &. 99/1963 Sb.,
obéansky soudni fad, Zze ve vécech souvisejicich s jednotlivymi smlouvami uzaviranymi mezi
kupujicim a prodavajicim, bude v prvém stupni v pfipadé vécné pfisludnosti okresniho soudu pro
ten ktery pripad mistné prislusnym Okresni soud dle sidla kupujiciho a v pfipadé vécné pfislusnosti
krajského soudu pro ten ktery pfipad, bude mistné prislusnym Krajsky soud v Ostravé.
Dodavatel (prodavajici} se za podminek stanovenych smlouvou, a v souladu s pokyny kupujiciho a
pri vynalozeni veskeré potfebné odborné péce, zavazuje v pfipadé plnéni pfedmétu smlouvy
v ramci dotacnich program:
archivovat vedkeré pisemnosti souvisejici s provedenim PInéni podle této Smlouvy, a kdykoli po
tuto dobu Objednateli umozZnit pfistup k témto archivovanym pisemnostem, a to do 31. 12.
2033, pokud cesky pravni rdd nestanovuje pro nékteré dokumenty lhatu delsi. Kupujici
je opravnén po uplynuti deseti let od ukonceni PInéni podle této smlouvy od Proddvajiciho vyse
uvedené dokumenty bezplatné prevzit,
umoznit véem subjektim opravnénym k vykonu kontroly Projektu, z jeho? prostredki je hrazena
cena PInéni, provést kontrolu doklad(, souvisejicich s pInénim této Smlouvy, a déle jako osoba
povinna dle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé, ve znéni
pozdéjsich pfedpis(, spolupusobit pfi vykonu financni kontroly, mj. umoznit fidicimu organu OP
VVV pfistup i k tém &astem nabidek, smluv a souvisicich dokumentq, které podléhaji ochrané
podle zvlastnich pravnich predpist (napf. obchodni tajemstvi, utajované skuteénosti), a to za
predpokladu, Ze budou splnény pozadavky kladené pravnimi predpisy [zejména zdkona ¢.
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255/2012 Sh., o kontrole (kontrolni Fad), v aéinném znéni]; ve smlouvach se svymi subdodavateli
dodavatel (prodavajici) tyto zavaze umoznit fidicimu orgadnu OP VVV kontrolu subdodavatel( v
témze rozsahu,

c) dodriet pozadavky na povinnou publicitu v ramci dotaénich programl, a to ve vsech
relevantnich dokumentech a je ddle je povinen zajistit, aby povinnosti ve vztahu k projektu plnili
také jeho partnefi a subdodavatelé podilejici se na provedeni PInéni dle této Smlouvy.

10. Proddvajici bere na védomi povinnosti kupujiciho zverejnit Gdaje uvedené v této Smlouvé v
souladu se zdkonem ¢. 134/2016 Sh., o zadavani vefejnych zakazek, v platném znéni, se zakonem
¢.106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich pfedpisq, se zakonem ¢.
340/2015 Sh., o registru smluv a jinymi obecné zavaznymi normami, a to zplsobem, jenz vyplyva
z uvedenych predpist ¢i o némz rozhodne kupuijici.

Smluvni strany se zavazuji udrzovat v tajnosti a nezpfistupnit tfetim osobam diskrétni informace
— zachovat mléenlivost — jak jsou vymezeny nize:

= veskeré informace poskytnuté prodavajicimu ve smyslu ustanoveni § 218 zédkona ¢. 134/2016
Sb., o zaddvani verejnych zakazek, v platném znéni,

= informace, na které se vztahuje zakonem uloZena povinnost mlcenlivosti {napf. osobni Gdaje,

utajované skutecnosti)

= obchodni tajemstvi proddvajiciho &i pfipadné jiny Udaj chranény dle zvlastnich pravnich

predpisd s odlvodnénim takovéhoto zarazeni, a to pisemné pred podpisem této smlouvy.

Prodavajici bere na védomi, Ze tento postup nelze uplatnit ve vztahu k vysi skuteéné uhrazené

ceny za plnéni této Smlouvy a k seznamu subdodavatell prodavajiciho a dale u informaci, jejichz
sdéleni se vyZzaduje ze zakona.

11. Nedilnou souédsti této smlouvy je pfiloha €. 1 a pfiloha €. 2.

V Ostraveé (datum v elektronickém podpisu) V Ostravé (datum v elektronickém podpisu)

za kupuijiciho: za prodavajiciho:

na za!|a!e poveéreni na zakladé pIné moci
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zaddvané v dynamickém néku

Priloha €. 1 - Specifikace pfedmétu vefejné zakazky / predmétu koupé
k vefejné zakdzce s ndzvem Doddvka IT techniky 34/2022
pnim systému s nazvem Dodavky IT + AV techniky 2022-2025 a evidenénim Cislem ve Véstniku vefejnych zakdzek Z2021-041737

Nazev polozky

Mn

M

Nabizena cena véetné DPH

Cena/ks | cena celkem

IDS/IPS prvek véetné centralizované spravy a systému logt

2 499 860,00 K&

Pfedpokladana hodnota (maximalni celkova cena): 2 500 000 K¢ vé. DPH

Povéfend osoba /
kontakt

Misto plnéni Ulice Cis.pop/orient ps¢ Misto
. Ostrava -
CIT - 9870 17. listopadu 2172/15 708 00
Poruba

Icelkovi nabidkova / kupni cena véetné DPH

2 499 860,00 K¢

Dodavatel prohlasuje, Zze nabizend zafizeni splriuji vSechny parametry pozadované zadavatelem v pfiloze €. 2 - Technicka specifikace.
Ostravé dne (datum v el.podpisu}

\

Za dodavatele/prodavajiciho:

elektronicky podpis (po pievedeni do PDF)

AUTOCONT a.s.




Priloha €. 2 — technicka specifikace
RozSifeni infrastruktury IDS/IPS prvku

VSB-TU Ostrava provozuje celkem 3ks technické prvky Fortigate 2600F, vé. SW
vybaveni FortiAnalyzer a FortiManager. Pfedmétem tohoto VR je pofizeni 4.prvku,

ktery bude plIné integrovan to existujiciho technického rfesSeni a to v€. managementu.

Nové pofizeny prvek bude zapojen do clusteru v rezimu vysoke dostupnosti, a proto
je vyZzadovano dodani zcela identického prvku.

Dodavka musi obsahovat vSechny HW komponenty a licence na dobu 4 let pro

vSechny poZadované bezpecnostni a sitové funkce.

Soucasti dodavky také musi byt pfima technicka podpora vyrobce (zadavatel musi mit
primy kontakt na centrum technické podpory vyrobce) na stejnou dobu, a to v rezimu
24x7. Zadné z nabizenych feseni nesmi byt v dob& podani nabidky v rezimu end of
sales/end of support. V8echny poZadované funkce musi byt v dobé podani nabidky
soucasti stabilni verze operacniho systému/firmware, funkce zafazené na tzv.

roadmapu nebudou akceptovany.

Technicka specifikace poZadovaného zafizeni

e Fortinet FortiGate-2600F

e licence FortiGate-2600F Unified Threat Protection (UTP) (IPS, Advanced
Malware Protection, Application Control, Web & Video Filtering, Antispam
Service, and 24x7 FortiCare)

e licence Hyperscale Firewall License for FortiGate FG1800F/FG1801F/
FG2600F/ FG2601F Series for hardware acceleration

PoZadavky na dodana zafizeni

Dodavatel poskytne Zadavateli po dobu trvani podpory v8echny relevantni SW vydani a verze

SW nabizené vyrobcem tak, aby dodané fe$eni vyhovovalo zadani Zadavatele a fungovalo



bez zavad. Dodavatel se zaroven zavazuje informovat Zadavatele o novych programovych
verzich a funkénostech, které mohou rozsifovat dodane feSeni zpisobem, ktery Zadavatel
shleda ve shodé s potfebami dalSiho rozvoje dodaného fe$eni. Dodavatel se dale zavazuje
ziskat potfebné SW produkty legalnim zplsobem za podminek stanovenych vyrobcem

zafizeni.

Dodavatel je povinen fadnym zplsobem uzavfit dohodu o podpofe s vyrobcem zafizeni tak,
aby v pfipadé zavady na dodanych zafizenich, kterou neni Dodavatel schopen sam odstranit,
bylo mozné tuto zavadu eskalovat piimo k vyrobci zafizeni. Zarover je Dodavatel povinen
zajistit Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v

ramci své podpory poskytuje.

Dodavatel je povinen zaijistit dostupnost nahradnich dili od vyrobce a dostupnost vlastni

podpory pro dodané fe$eni za podminek specifikovanych Zadavatelem.

Dodavatel zajisti seznameni zastupcl objednatele a jejich pro$koleni pro praci s nastroji pro
centralni spravu, s funkcemi administratorského pfistupu k nastrojim jednotlivych funkci, se
zabezpeCenym pfistupem pro vzdalenou spravu jednotlivych komponent (https, ssh), s
grafickym rozhranim pro spravu jednotlivych komponent fe$eni, s nastroji pro hromadné a
davkové konfigurace a s nastroji pro monitorovani technickych parametrd systéemu.

Predpokladany rozsah $koleni je 2x8h, Skoleni bude probihat v sidle Zadavatele v Ostravé.

Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o uréeni
dodavaného HW (seznamu sériovych Cisel dodavanych zafizeni) pro ¢esky trh a koncového
zakaznika, pokud o to Zadavatel pozada. Zadavatel poZaduje originalni a nové zafizeni,
licencované ve jménu zakaznika tak, aby bylo mozZné eskalovat pfipadné zavady na

technickou podporu vyrobce.

Zadavatel pozaduje dodat takova zafizeni, u kterych je vyrobcem deklarovana produktova
podpora a stabilita minimalné 5 let od data dodavky a to v€etné novych programovych verzi,
udrzby a rozvoje programového vybaveni a moznosti prodlouzeni HW i SW podpory u

vyrobce.



Pozadavky na zaruku

Dodavatel pozaduje delku zarucni dobu 4 roky.

Po celou dobu zaruky bude servisni podpora zahrnovat minimalné:

e vyménu vadneho dilu nebo zafizeni v misté pIlnéni do nasledujiciho pracovniho dne
po ohlaseni zavady (8x5xNBD),

e narok na bezplatnou instalaci vdech novych verzi firmware v rozsahu dodané licence,

e narok na pfimou podporu vyrobce v pfipadé softwarovych nebo hardwarovych
zavad, jejichz fe8eni nebude v silach dodavatele.



Dalsi Obecné pozadavky

Viastnhost

Doplni

dodavatel
ANO/NE

Fortinet
Dodavatel uvede oznaceni nebo PN zafizeni: FortiGate
FG-2600F
1 HW appliance o velikosti max. velikosti 3 RU HW
appliance
2U
2 Podpora vysoke dostupnosti v rezimu active-active i ANO,
active-passive. Pokud tato funkce vyZaduje licenci, podporuje
tak tato licence musi byt sou¢asti dodavky. oba rezimy
3 Zafizeni musi byt dodano v reZzimu vysoké ANO,
dostupnosti. Bezvypadkovy cluster bude sestaven 2nodovy
celkem ze 2 zafizeni — sougasti dodavky musi byt cluster
vSechna zafizeni v€etné vSech potfebnych licenci.
4 Soucasti dodavky musi byt FW cluster sestaveny ze ANO,
. . e e . 2nodovy
vou n I k 3. zafizen
dvou nodu a dale pak 3. zafizeni stejného typu (stejny cluster vE.
HW, SW, licence), které bude pouzito na zalozni dal$iho
lokalité. boxu
stejného
typu.
Z toho duvodu musi podporovat synchronizaci Podpora

konfigurace a synchronizaci aktivnich spojeni z FW

synchroniza




na primarni lokalité a to v realném Case. Pokud tato ce

funkce vyZaduje samostatnou licenci, tak tato musi konfigurace

byt soucasti dodavky. a aktivnich
spojeni

Podpora VRRP. ANO

Sprava vSech zafizeni pracujicich v reZimu vysoké ANO, jeden

dostupnosti musi probihat jednotné pies spoletné nastroj

grafické konfigura&ni rozhrani s grafickym
rezimem

grafické konfiguraéni rozhrani pro spravu celého ANO, pres

clusteru, dostupné pomoci webového prohlizeCe web

(HTTPS) bez omezeni na poéet administratort a bez

nutnosti instalovat dodateCnou management

platformu nebo aplikaci

Minimalni poZadavky na poéty a typy sitovych ANO,

rozhrani jednotlive HW appliance: 1§X 1,/10 GE

sitovych

e 14x 1/10 GE sitovych rozhrani typu RJ45

e 14x 25 GE sitovych rozhrani typu SFP28

e 2x 100 GE sitovych rozhrani typu QSFP28

e 2x10 GE typu SFP+ vyhrazené synchronizaci
HA stavu

rozhrani typu
RJ45
16x 25 GE
sitovych
rozhrani typu
SFP28
4x 100 GE
sitovych
rozhrani typu
QSFP28

2x 10 GE

typu SFP+
vyhrazene




synchroniza

ci HA stavu

9 Konzolovy port. ANO

10 Zafizeni musi byt vybavené redundantnim napajecim ANO,
zdrojem. Zdroje musi byt vyménitelné za provozu bez redundantni
vypadku systému. HotSwap

zdroje

11 Platforma postavena na HW akcelerované ANO
architekture (1j. zafizeni vybavené specializovanymi
obvody FPGA/ASIC pro zpracovani komunikace a
vybranych vypoc&etné naroCnych funkci (firewall, SSL
dekrypce, porovnavani s databazi signatur apod.).

12 Podpora virtualnich kontextt (min. 10), kazdy z ANO, 10
virtualnich kontextti maze pracovat bud v L2 rezimu kontextt
(transparentni rezim inspekce) nebo L3 rezimu
(NAT/router rezim s inspekci)

13 virtualni kontexty musi byt mozné propojit pomoci ANO, je
virtualnich propoju (bez nutnosti propojovat pomoci mozno
fyzickych sitovych rozhrani) propojit

Pozadavky na bezpecnostni funkce




Vlasthost

Modul funkce ochrany pied S$kodlivym koédem s
databazi wvzork 8kodlivého koédu pravidelné
aktualizovanou vyrobcem, detekce komunikace do
siti typu botnet (minimalné na zakladé IP adres a
domén, databaze automaticky aktualizované
vyrobcem), podpora ochrany pred rychle se Sificimi
kampanémi Skodliveho kodu (tzv. virus outbreak),
podpora sanitarizace aktivniho obsahu bé&znych office
dokumentt (odstranéni napf. skripta ¢i maker z
dokumentu, extrakce obsahu dokumentu do
nesSkodné podoby); podpora sandboxovaci funkce
(dynamicka analyza pifena$enych souboru na vyskyt
dosud nepopsanych variant Skodliveho kodu)
pracujici jako cloudova sluzba daného vyrobce
(soucasti musi byt prfedplatné takové sluzby po dobu
platnosti podpory feSeni, moznost napojeni na vlastni
sandbox daného vyrobce v budoucnu)

Doplni

dodavatel
ANO/NE

ANO,
soucast
nabizeneho
baliku
Unified
Threat
Protection

funkce rozpoznavani popularnich sitovych aplikaci na
zakladé jejich charakteristiky provozu na aplikaCni
vrstvé, podpora min. 4000 aplikaci, pravidelna
aktualizace signatur aplikaci vyrobcem, aplikace
rozdéleny do prehlednych kategorii, mozZnost vytvaret
definice pro vlastni aplikace

ANO, vice
nez 4000
aplikaci

funkce kategorizace webovych stranek (web filtering)
s podporou minimalné 60 kategorii (pracovni zajmy,
osobni zajmy, stranky se Skodlivym kodem, nové
registrované domény atp.), podpora definice asové
kvoty, kterou nesmi dany uzivatel na dané kategorii
za den prekroCit, vyrobcem aktualizovana a
udrZzovana databaze. PoZadujeme vynikajici pokryti
Ceskych internetovych domen.

ANO,
soucast
nabizeneho
baliku
Unified
Threat
Protection




funkce ochrany piied sitovymi utoky (IPS) s vyrobcem ANO,
aktualizovanou databazi, pfednastavenymi profily, soucast
moznosti definovat rtzné profily na rizny druh nabizeneho
komunikace, mozZnost vytvafet vlastni signatury, ba'_i(v_’k“
integrovany anomalni filtr a mechanismus kontroly 'LI'Jt?;feIZ?
validity vybranych protokolu Protection
funkce ochrany pied unikem citlivych dat (data leak ANO,
prevention), ktera umi zachytit pokus o soucast
odeslani/upload oznadeného dokumentu pres nabizeneho
internet. MoZnost definovat citliva data minimalné: balicku
Unified
- na principu tzv. watermark Threat_
Protection
- definici regularnim vyrazem
funkce SSL inspekce pro Kkontrolu protokold s ANO, SSL
moznosti vytvareni vyjimek. Vyjimky z SSL inpekce inspekce
poZadujeme minimalng: min.
na zakladé

e na zakladé administratorem definovanych

adres
e na zakladé kategorie URL, brané z URL
filtradni databaze (napf. kategorie

bankovnictvi, zdravotnictvi, atd.)
e DNS filtering

administrator
em
definovanyc
h adres

na zakladé
kategorie
URL, brané
z URL
filtraéni
databaze
(napf.
kategorie
bankovnictvi,
zdravotnictvi
, atd.)

DNS filtering

podpora TLS 1.3

ANO




ovérovani identity uzivatelll (moZnost napojeni na MS
Active Directory, LDAP, Radius, Kerberos), prace s
identitou uZivatele v bezpecnostni politice firewallu v
rezimu tzv. Single Sign-On

ANO

funkce dynamického routingu (min. BGP, OSPF, RIP,
PIM), pokud jsou tyto funkce licencované, tak licence
musi byt soucasti dodavky

ANO, BGP,
OSPF/IS-IS,
RIP, PIM

10

funkce QoS, ftraffic shaping, rate-limiting pro
jednotlivé aplikace

ANO

11

funkce klientskeé VPN (pfistup do VPN v tunelovéem
reZzimu s vpn klientem a pfistup do vpn pfes webovy
portal, moznost aplikace identit uzivatele ve smyslu
definice bezpeénostni politiky vpn uZivatell; ssl vpn
nebo ipsec vpn)

ANO

12

site-to-site ipsec vpn s podporou statického i
dynamickeho routovani

ANO

13

podpora funkce loadbalancingu s funkci SSL offload
a moznosti vybéru LB metody (min. round robin,
vahované rozdéleni, vybér dle nejmensiho poctu
aktivnich spojeni) a detekci stavu servert ve skupiné
(health check) na principu HTTP dotazu

ANO

14

funkce automatického auditu konfigurace firewallu s
ohledem na detekci kritickych zranitelnosti, chyb v
konfiguraci bezpe&nostni politiky a generovani série
doporuCovanych akci vedouci k napravé a posileni
urovné zabezpeceni sité; soucasti funkce musi byt
pravidelna aktualizace auditnich pravidel vyrobcem

ANO

15

podpora automatické karanteny klientu
klasifikovanych firewallem jako problematické

ANO




16 VSechny provozni funkce musi byt dostupné pro ANO
protokoly IPv4 i IPv6.

Minimalni vykonoveé pozadavky

PoZadované vykonové parametry je nutné doloZit oficialnim produktovym listem
vyrobce. Dodavatel garantuje demonstraci dosazeni minimalnich vykonovych
parametrd propustnosti vybranych funkci na vyZzadani. Zadavatel si zaroven vyhrazuje
pravo na otestovani vykonovych parametrl, stejné jako vybranych bezpeénostnich

funkci.

Vlastnost Doplni

dodavatel
ANO/NE

1 minimalni poZadovana propustnost firewallu 198 Gbps
pro IPv4 i IPv6 provoz je 190 Gbps

2 pfi méFfeni na provozu tvofenym mixem rtizné | ANO, 120
velkych pakettl, nebo pfi méfeni na malych | Gbps pfi 64B

(64B) paketech, nesmi vykonnost poklesnout

pod 50%
3 latence FW pod 5us 3,41 us
4 pocet sou€asné navazanych spojeni firewallu 24M
. . . I concurent
min. 22M, pocCet novych spojeni za sekundu .
sessions,

min. 900k.




™ new
sessions
5 celkova propustnost IPSEC VPN pfi pouziti 55Gbps
AES256-SHA256 min. 50 Gbps
6 propustnost SSL VPN min. 14 Gbps 16Gbps
7 propustnost funkce SSL inspekce min 18Gbps 20Gbps
8 propustnost funkci next generation firewallu 19Gbps
(stavovy firewall, IPS, analyza aplikaci) min.
17Gbps (méfeno na provozu simulujicim
realnou komunikaci/real world traffic)
9 propustnost funkci ochrany pied $kodlivym 17Gbps
kodem (stavovy firewall, IPS, analyza aplikaci,
ochrana pfed Skodlivym kédem) min. 15 Gbps
(méfeno na provozu simulujicim realnou
komunikaci/real world traffic)

Centralizovana sprava

Je poptavan systém pro centralni spravu NGFW smérovacl dodanych v ramci této
zakazky a provozovanych v siti Zadavatele. Systém musi byt plné kompatibilni
s dodavanymi zafizenimi, musi podporovat centralni dohled nad IPsec VPN.

Cela dodavka musi obsahovat v§echny komponenty a licence na dobu 5 let. Zadné z
nabizenych feSeni nesmi byt v dobé& podani nabidky v rezimu end of sales/end of

support. V8echny poZadované funkce musi byt v dobé podani nabidky soucasti



stabilni verze operaéniho systému/firmware, funkce zafazené na tzv. roadmapu

nebudou akceptovany.

Hlavni parametry appliance

Musi se jednat o virtualni appliance s podporou VMware v posledni verzi
podporovane spole¢nosti VMware.

MnoZstvi spravovanych zafizeni (fyzickych nebo virtualnich) musi byt
minimalné 10.

Moznost Skalovatelného navySeni mnozstvi spravovanych zarizeni na zakladé
licence.

Podpora minimalné 4 sitovych rozhrani.

Musi se jednat o centralni management pro vdechny NGFW firewally.
Moznost zapojit zafizeni v reZimu vysoke dostupnosti.

Moznost volitelné zapnout logovaci funkce.

Multitenantnost

MozZnost rozdéleni zafizeni na oddelené administrativni sekce (kazdy virtualni
kontext firewallu muze byt v jiném administrativnim kontextu centralniho
logovaciho zafizeni),

Pokud firewall, ktery je centralné spravovan podporuje virtualni kontexty, tak
musi byt mozZné v spravovat je oddélené jako by se jednalo o fyzicky oddélené
firewally.

Kazdy administrativni celek musi poskytovat mozZnost mit vlastniho

administratora, ktery nebude mit pfistup do jinych administrativnich celka.

Centralni sprava

MozZnost nastaveni centralnich policy pro vSechny zafizeni

MoZnost vytvareni skupin zafizeni na zakladé jejich geografické polohy nebo
logického Clenéni

Podpora vytvareni vzoru konfiguraci pro nové instalovana zafizeni

MoZnost vytvareni a aplikace konfiguraénich skripti pro spravované firewally

Revize konfiguraci spravovanych firewallt jestli nejsou pravidla duplikovana



Ukladani konfiguragnich revizi a porovnavani zmén mezi nimi

Podpora centralniho upgradu firmwaru spravovanych firewallt

Podpora spravy licenci spravovanych firewall(

Podpora stahovani signatur pies centralni management pro spravovana
zarizeni

Podpora centralni konfigurace a monitoring VPN sité

U monitoringu IPsec VPN moznost manualniho shozeni a nahozeni tunelu
MozZnost nastaveni médu, kdy bude hlavni administrator schvalovat zmény
v konfiguraci firewalll jesté pied tim, neZ se aplikuji

Logovaci funkce

Musi se jedna o centralni logovaci prvek pro vdechny NGFW firewally
Musi umét ukladat jakkoliv Syslog zpravy

Vizualizace provozu nad vSemi firewally

MozZnost dostat se z vizualniho zobrazeni proklikem na konkrétni logy
Realtime a historicky nahled do logu

Korelace logu

Samostatna sekce tykajici se hrozeb v siti

Podpora prohliZzeni statistickych udaju nad logy

Reporting

Podpora reportt nad logy ve formatu HTML/CSV/XML/PDF

Generovani reportl v pravidelnych intervalech

Predefinované vzory pro reporty na nejcastéjsi pouziti

Moznost vytvaieni viastnich reportt na zakladé konkrétnich SELECT dotazu
do databaze

MozZnost upravy reportu do vlastniho designu — vlastni loga, texty, uprava
hlavicky

DalSi funkce

Event Management - upozorfiovani na dilezité informace z logu — emailem,
snmp trapy nebo syslog zpravou

Predvytvoreny dashboard pro vyuziti dohledovym centrem



MozZnost customizace rozhrani pro NOC/SOC dle konkrétnich poZzadavku na
dohliZzené informace
MozZnost zobrazeni logl uloZzenych v logovacim zafizeni pfimo v rozhrani

NGFW zafizeni, které odeslalo logy

Moznosti spravy a komunikace

MozZnost spravy administratorskych uétad na zakladé profili, kde dle
piifazeného profilu bude mit dany administrator opravnéni vidét nebo spravovat
zafizeni v ruznych administrativnich kontextech

Podpora SNMPv2, SNMPv3

Podpora API

Sprava pies webové rozhrani HTTPS

Administratorské ucty musi byt mozné konfigurovat lokalné nebo na vzdaleném
serveru (LDAP, RADIUS, Tacacs+)

Podpora statického routovani

Podpora logovani na Syslog server

Systém pro zpracovani logu

Je poptavan systém pro ukladani a korelaci logu v siti zadavatele. Systém musi byt

piné kompatibilni s dodavanymi zafizenimi, musi podporovat analyzu logu nad

provozem. Dale musi byt schopné poskytovat reporty nad logy a informovat spravce

systemu o hrozbach, které byly v siti odhaleny.

Cela dodavka musi obsahovat vSechny HW komponenty a licence na dobu 5 let.

Zadné z nabizenych fe$eni nesmi byt v dob& podani nabidky v rezimu end of

sales/end of support. V8echny poZzadované funkce musi byt v dobé podani nabidky

soucasti stabilni verze operacniho systému/firmware, funkce zafazené na tzv.

roadmapu nebudou akceptovany.



Hlavni parametry

Virtualni appliance s podporou VMware v posledni verzi podporované
spolecCnosti VMware.

Kapacita ulozisté logu minimalné 18TB a minimalni limit pro mnoZstvi pfijatych
logll za jeden den 45GB.

Podpora minimalné 4 virtualnich interfact.

MozZnost Skalovatelného navySeni kapacity ulozZisté na zakladé licence.
MozZnost provozovat appliance pouze jako dofasné ulozZisté logu z divodu
Setfeni datoveho pasma.

Mit moznost specifikovat typ logl, které budou na hlavni analyzaéni nastroj
odeslany okam?Zité.

Multitenantnost

MozZnost rozdéleni zafizeni na oddelené administrativni sekce (kazdy virtualni
kontext firewallu muze byt v jiném administrativnim kontextu centralniho
logovaciho zafizeni)

Kazdy administrativni celek musi mit moznost mit vlastniho administratora,

ktery nebude mit pfistup do jinych administrativnich celki

Logovaci funkce

Musi se jednat o centralni logovaci prvek pro vdechny NGFW

Musi umét ukladat jakkoliv Syslog zpravy

Funkce zpétné kontroly logu o pfistupu na web (az 14 dni) a zjisténi, zda
systém nebyl napaden pfi pfistupu na Skodlivou webovou stranku

Vizualizace provozu nad vSemi firewally

Moznost dostat se z vizualniho zobrazeni proklikem na konkrétni logy
Realtime a historicky nahled do logu

Korelace logu

Samostatna sekce tykajici se hrozeb v siti

Podpora prohliZzeni statistickych udaju nad logy



Reporting

e Podpora reportt nad logy ve formatu HTML/CSV/XML/PDF

e Generovani reportu v pravidelnych intervalech

e Predefinované vzory pro reporty na nejCastéji pouZiti

e Moznost vytvareni vlastnich reporti na zakladé konkrétnich SELECT dotazU
do databaze

e MozZnost upravy reportu do vlastniho designu — vlastni loga, texty, uprava
hlavicky

Dalsi funkce

e Event Management - upozorfiovani na dulezité informace z logu — emailem a
snmp trapy, syslog zpravou

e Predvytvoreny dashboard pro vyuziti dohledovym centrem

e Moznost customizace rozhrani pro NOC/SOC dle konkrétnich poZzadavkl na
dohliZzené informace

e MozZnost zobrazeni logl uloZzenych v logovacim zafizeni pfimo v rozhrani

NGFW zafizeni, které odeslalo logy

MozZnosti spravy a komunikace
e Podpora SNMPv2, SNMPv3
e Podpora REST API
e Sprava pies webové rozhrani HTTPS
e Administratorské ucty musi byt mozné konfigurovat lokalné nebo na vzdaleném
serveru (LDAP, RADIUS, Tacacs+)
e Podpora statického routovani
e Moznost za8ifrovani spojeni mezi zafizenim, které odesila logy a analyzacnim

nastrojem, ktery je predmétem této zadavaci dokumentace

Podanim nabidky dodavatel stvrzuje, Ze nabidnuté feSeni spliuje veskeré vyse
uvedené technické parametry.



