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SMLOUVA O DODAVCE, IMPLEMENTACI A
PODPORE KLINICKEHO INFORMACNIHO SYSTEMU

uzaviena dle zakona &. 89/2012 Sb., ob&anského zakoniku

mezi:
Odbératelem/Objednatelem
Nazev: Fakultni nemocnice Ostrava
Sidlo: 17. listopadu 1790, 708 52 Ostrava-Poruba
IC: 00843989 I DIC: I CZ00843989 je platcem DPH
Zfizovaci listina MZ CR ze dne 25. listopadu 1990 ¢. j. OP-054-25.11.90
Zastoupena: MUDy. Jifim Havrlantem, MHA, feditelem
Bankovni spojeni: Ceska narodni banka, &. i. 65137761/0710

a

Dodavatelem
u pravnické osoby
Obchodni firma: Medsol s.r.o.
Sidlo: Luzna 591/4, 160 00 Praha 6 — Vokovice
IC: 24201596 1 DIC: ‘ CZ24201596 je* - peni* platcem DPH
zapsana v obchodnim rejstiiku vedeném u Méstsky soud Praha oddil C, viozka 188143
Jednajici: Mgr. Antonin Havli¢ek, MBA, Mgr. Michal Baro$, MBA
Bankovni spojeni: Ceskoslovenska obchodni banka, &islo aétu: 260001288/0300

Odbératel neboli Objednatel a Dodavatel jsou dale souhrnné oznadeni jako ,Smluvni strany” nebo jednotlivé

+~Smluvni strana“
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Zakladni ustanoveni

1. Odbératel a dodavatel uzaviraji tuto Smilouvu o dodavce, implementaci a podpofe klinického informacéniho
systému (dale také jen ,Smlouva“) na zakladé vysledku vybéru nejvhodnéjSi nabidky vefejné zakazky
s nazvem ,,FN Ostrava — Klinicky informaéni systém* (dale také jen ,Vefejna zakazka"), na zakladé které
ma Dodavatel provést dodavku a implementaci systému, ktery doplni jiz existujici moderni nemocnicni
informacni systémy, ¢imZ dojde k optimalizaci péfe o pacienty vramci intenzivni péte na vybranych
pracovidtich Dodavatele (déle také jen ,KIS* nebo ,ReSeni*), a jeho naslednou podporu dle zadavaci
dokumentace Vefejné zakazky (dale také jen ,Zadavaci dokumentace® nebo ,ZD"), jejiz soucasti je mimo

jiné technicka specifikace KIS, ktera tvofi rovnéz piilohu €. 1 této Smlouvy — Technicka specifikace (dale také
jen ,Technicka specifikace).

2. Vefejna zakazka ,FN Ostrava — Klinicky informaéni systém*” byla vyhlaSena podle zakona &. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni platném ke dni vyhlaSeni Vefejné zakazky. Vefejnd zakazka je
realizovana v ramci vyzvy ¢. 98 ,REACT EU" — projektu ,A1 Rekonstrukce KARIM — jednotky ORIM 1, 2 véetné
vybaveni zdravotnickou technikou KARIM a JIPY, reg. & CZ.06.6.127/0.0/21_121/0016274 (dale jen
JProjekt). Tato Vefejna zakazka je spolufinancovana v ramci Evropského fondu pro regionalni rozvo;.

3.  Soucasti plnéni Smlouvy je dodani HW a vSech potfebnych licenci a subskripci (dale také jen ,Licence®) pro
pocitacové programy (vCetné databaze} potfebné pro radny chod KIS, véetné jeho nasledného rozvoje (dale
také jen ,Software"), instalace, nastaveni a zprovoznéni KIS. Sou€asti plnéni Smlouvy je (i} v rdmci prvni
faze procesu pinéni Smilouvy - napojeni véech modalit na KIS (ventilatory, infuzni pumpy, monitory Zivotnich
funkci a dalsi obdobna zafizeni pfedstavujici zdroj vstupnich dat do KIS — kompletni seznam je soucasti
piilohy €. 5 — Pristrojova technika KARIM), zprovoznéni KIS na diagnostickych a klinickych stanicich a

zobrazovacich zafizenich v rozsahu stanoveném Technickou specifikaci, spusténi KIS do ostrého provozu
(dale souhmné také jen ,Implementace”) a provedeni &koleni personalu Odbératele (dale také jen ,Skoleni®),
(i) vramci druhé faze procesu plnéni Smiouvy - plné propojeni KIS s pocitatovym prostfedim — IT
infrastrukturou Odbératele (déale také jen IT Infrastruktura®“ a ,Integrace”), (iii) v ramci treti faze procesu
plnéni Smlouvy - rozvoj a customizace KIS dle potfeb a na zakladé objednavek Odbératele (dale jen ,Rozvoj*
nebo ,Pozadavek") a (iv) dale poskytovani technické podpory pro zaji§té&ni nalezitého chodu KIS po jeho
uvedeni do ostrého provozu (dale také jen ,Technicka podpora®). Technickad podpora bude Dodavatelem
poskytovana ode dne uvedeni KIS do ostrého provozu, konkrétné& ode dne podpisu Akceptacniho protokolu,
a to na dobu neurditou.

4. Dodavatel prohladuje, Ze se nalezité seznamil se v8emi podklady, které byly sou€asti Zadavaci dokumentace
Verejné zakazky véetné vSech jejich pfiloh a dodateénych informaci, a které stanovuji poZzadavky na pfedmét
plnéni této Smlouvy, a informace, které ma Dodavatel k dispozici v rdmci Zadavaci dokumentace povaZuje za
dostadujici pro provedeni Pfedmétu plnéni. Dodavatel dale prohlasuje, Ze je odbornikem v oblasti
informagnich technologii a je odborné zpUsobily a disponuje technickymi, persondlnimi zdroji a kapacitami pro
fadné spInéni vech jeho zavazkl podle této Smlouvy.
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Predmét smiouvy

1. Dodavatel se zavazuje poskytnout a provést Odbérateli nasledujici pInéni dle Zadavaci dokumentace, kiteré
zahmuje:

a) dodavku a poskytnuti HW a v8ech potfebnych Licenci pro fadny chod KIS véetné jeho nasledného
rozvoje;

b) provedeni Implementace a uvedeni KIS do ostrého provozu,

c) provedeni Skoleni;

d) =zajistit dostate&nou troveii ochrany kybernetické bezpenosti;

e) poskytovani Technické podpory;

f) realizace Rozvoje KIS dle objednavek Odbératele;

g) dalsi plnéni dle Zadavaci dokumentace;

it

(dale souhrnné také jen ,Pfedmét plnénf*), pfiemz detaily a rozsah jsou vymezeny zejména v Technické

specifikaci.

2. Odbératel se zavazuje fadné& provedeny Pfedmét pInéni nebo jeho dilCi asti pfevzit a hradit cenu sjednanou
nize v &l. V. této Smiouvy.

3.  Veskery potfebny HW a Licence budou Dodavatelem dodany v rozsahu potfebném pro fadné uZivani KIS, die
podminek této Smlouvy a jejich pfiloh, a to vEetn& moZnosti jeho spravy, konfigurace a provadéni obnovy dat.
Casovy rozsah téchto Licenci bude na celou dobu trvani majetkovych autorskych prav k dodanému Software.

4, Predmét pinéni zahrnuje rovnéz vyhotoveni a dodani instalaéni, administraéni a provozni dokumentace KIS
(dokumentace bude zpracovana nejméné v rozsahu potfebném pro zaji§téni uzivani, spravy a udrzby KIS
Odbératelem a dale bude obsahovat popis skuteéného provedeni KIS véetné jeho vazeb na dalsi casti IT
Infrastruktury).

5. Dodavatel se dale zavazuje plnéni dle této Smlouvy provést v souladu s veSkerymi poZzadavky obsazenymi
v Zadavaci dokumentaci a v souladu se svou nabidkou na pinéni Vefejné zakazky (dale také jen ,Nabidka®).
Smiluvni strany se dohodly v piipadé vykladovych spori na tom, Ze pofadi pfednosti je nasledujici:

1) Smlouva;
2} prilohy Smiouvy;
3) Zadavaci dokumentace;

4) Nabidka Dodavatele k Vefejné zakazce.

6. Dodavatel je povinen realizovat Pfedmét pIn&ni tak, aby se vyhnul jednani, které zplisobi nebo by mohio
zplsobit naruseni, ohrozeni & prerudeni IT infrastruktury Odbératele nebo naruSeni integrity &i kvality sluzeb
poskytovanych IT infrastrukturou Odbératele.

7. Dodavani Pfedmétu pinéni bude fizeno Dodavatelem podle pravidel Objednatele definovanych v pfiloze €. 5
vnitiniho pfedpisu Objednatele s nazvem ,PSJ-06.06 Informaéni technologie ve FNO*, ktery tvofi Pfilohu &. 2
této Smilouvy.

8. Dodavatel se zavazuje zajistit dostateCnou Urovei kybernetické bezpecnosti v souladu se zakonem &.
181/2014 Sb., o kybernetické bezpe&nosti, ve znéni pozdéjSich predpisil (ddle jen ,Zakon o KB"), v souladu
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se souvisejicimi platnymi pravnimi pfedpisy a v souladu s pfilchou &. 4 Smlouvy — Kybernetickd bezpeénost,

a to po celou dobu pInéni této Smiouvy. Dodavatel se zejména zavazuje ve vztahu spravce a provozovatel
informaéniho systému zakladni sluzby pinit veskeré legislativni poZadavky a poZadavky uvedené v pfiloze &.
4 Smiouvy — Kyberneticka bezpectnost, v souvislosti s Pfedmétem pinéni Smiouvy.

9. Soucésti Pfedmétu pInéni musi byt pro v8echny jeho &asti, které jsou zdravotnickym prostiedkem, rovnéz
potfebna méfeni a pisemné protokoly kméfenim (napf. elektrorevize, kalibrace, validace atd., dle potfeb
k uvedeni do provozu a bezproblémovému uZivani a dle charakteru dodavky), které jsou u nabizeného Reseni
pro jeho provoz na zakladé platnych pravnich pfedpisi vyZadovany, a déle téZ vSechny potfebné doklady
vztahujici se k technologiim, instalaci, uvedeni do provozu, véetné bezplatného zaskoleni obsluhy (zejména
provedeni instruktaze dle zakona & 89/2021 Sb., o zdravotnickych prostfedcich a 0 zméné zakona &.
378/2007 Sb., o 1é€ivech a o zmé&nach nékterych souvisejicich zakonl (zakon o légivech), ve znéni pozdéjsich
predpisti) (dale jen ,Zakon o ZP").

10. Soucasti Pfedmétu pInéni musi byt pro viechny jeho &asti, které jsou zdravotnickym prostiedkem:

a) Technickd a provozni dokumentace véetné navodu kpouZiti v eském jazyce pro viechny casti
Predmétu pInéni, kde je to vzhledem kjejich povaze a urCeni vyZzadovano, a to vzdy 1x vpisemne
podobé a 1x elektronicky na vhodném datovém nosici — napf. na CD nebo flash disku, véetné informaci
k preventivnim prohlidkam — ¢etnost, rozsah, povinné servisni zasahy a vymény dil(i, véetn& potfebnych
kalibraci, validaci nebo jinych vstupnich méfeni, poZadovana ovéreni a proméfeni parametra systému
ukonéeného protokoly, pokud to pfichazi v Gvahu.

b) ProhldSeni o shodé, prislusna dokumentace dle Zakona o ZP a piip. doklady dle zakona ¢. 263/2016
Sb., atomovy zakon, ve znéni pozdéj$ich predpis(i, pokud jsou tyto doklady pro provoz KIS nezbytné.

c) Zakonné doklady pro zdravotnické prostredky: dodaci (prepravni) list s jednoznacnym uréenim pod&tu ks
v zasilce, protokoly o zaskoleni obsluhy, pokud systém nebo jeho &ast vyZaduje kalibraci, validaci nebo

jiné vstupni méfeni, pak kalibracni list, validaéni protokol, protokol k provedenym méfenim a revizim.

Rozsah licence

1. Dodavatel dodava/udéluje Licenci, tj. opravnéni k vykonu prava uzit Software, a to zplisobem potiebnym k
naplnéni ucelu této Smiouvy, tj. k uziti Software Objednatelem k Géelu v souladu se Zadavaci dokumentaci,
pricemz charakteristiky Licence jsou nasledujici:

a) typ licence: licence se sjednava jako nevyhradni;

b) Uzemni rozsah licence: cela CR;

c) Casovy rozsah licence: na dobu trvani majetkovych autorskych prav;

d) mnozstevni rozsah licence: licence umozZiiuje Objednateli uzivani Software nejméné v nasledujici
rozsahu definované v Zadavaci dokumentaci, tj.;

i. pocetlizek 25; a
ii. pocet klinickych stanic, na kterych mlze byt instalovan a sou€asné spustén Software neni omezen.
2. Odbératel je opravnén na zakladé Licence rovnéZ plné nakladat se Software, 1j. zejména zvefejnit, upravit

véetné provadéni Gprav tretimi osobami odli§nymi od Dodavatele, doplnit, zpracovat véetné piekladu, spojit s
jinym autorskym i ,ne* autorskym dilem, analyzovat apod.
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1.1.

2.2,

2.3.

24,

2.5.

2.6.

Odbératel neni povinen Licenci vyuZzit,
Dodavatel nema narok na dodateénou odménu ve smyslu zakona &. 121/2000 Sb., autorského zakona.
Odbératel je opravnén, aniz by potreboval souhlas Dodavatele postoupit Licenci treti osobé.

Dodavatel se zavazuje umoznit neruSeny vykon prav Objednatele a neni opravnén jakkoliv pouZit prostfedky
k blokaci &i jinému omezeni uzivani Softwaru.

.
Misto a zpilisob poskytnuti Pfedmétu pinéni
Misto pInéni a pfedani Reseni
Mistem dodani Pfedmétu pinéni je v sidle Odbératele - Fakultni nemocnice Ostrava (dale také jen ,Misto

plnéni®). Mistem predani Piedmé&tu plnéni je sidlo Objednatele, prostory ve spravé Utvaru naméstka feditele
pro informacni technologie (dale také jen ,Misto pFredani”).

implementace Reseni a jeho uvedeni do provozu

. Dodavatel je povinen provést Implementaci KIS, véetné propojeni s Pfistrojovou technikou KARIM dle pfilohy

€. 5 Smlouvy.

Predmét pinéni véetné dodani Licenci a provedeni implementace a uvedeni KIS do ostrého provozu bude
provedeno nejpozdéji do 9 (slovy: deviti) mésicl ode dne podpisu této Smiouvy obéma Smiuvnimi stranami

(dale také jen ,Termin plnéni“), a to dle vzajemné odsouhlaseného harmonogramu (dale také jen
,Harmonogram®).

Dodavatel se zavazuje provést v ramci Implementace instalaci a parametrizaci Software v ramci Pfistrojové
techniky KARIM dle pfilohy &. 5 Smlouvy a jeho uvedeni do testovaciho provozu do 7 mésicl ode dne uzavieni
této Smlouvy (dale také jen ,Testovaci rezim“). V rdmci Testovaciho reZimu bude mit Odbératel pfistup ke
véem funkcim Re&eni pro testovani Fadnosti chodu viech funkci Reseni. V pribéhu Testovaciho reZimu bude
Objednatel pribézné Dodavateli sdélovat pfipadné chyby funkci Redeni. V ramci Testovaciho reZimu bude
provedeno Skoleni klitovych uZivatelll uréenych Objednatelem. Testovaci rezim bude trvat nejméné 30 dnii
ode dne jeho zahajeni.

Vramci Testovaciho reZimu se Dodavatel zavazuje zahdjit poskytnuti soucinnosti jiz pfi stanoveni
bezpedénostnich pozadavkd v ramci vztahu spravce a provozovatel informaéniho systému zakladni sluzby dle

prilohy €. 4 — Kyberneticka bezpetnost.

Dodavatel provede odstranéni pfipadnych chyb Reseni zjisténych v ramci Testovaciho reZimu bezodkladné
po jejich oznameni Odbératelem, nejpozdéji do 5 (slovy: péti) pracovnich dnii, pokud se Smiluvni strany v
daném pfipadé pisemné nedohodnou jinak.

Smluvni strany se dohodly, Ze po instalaci a uvedeni KIS do Testovaciho reZzimu, budou Odbératelem za
podpory Dodavatele v Misté plnéni provedeny zkouSky provozu, €innosti a veskerych funkci KIS (dale také
jen ,Akceptaéni testy) podle pfedem definovanych scénail. Smluvni strany pro vylougeni pochybnosti
prohlasuji, Zze Akceptacni testy nejsou soucasti akceptaéniho fizeni ani podkladem pro podepsani
Akceptacniho protokolu, ale pouze podminkou pro zahdjeni ostrého provozu, konkrétné jeho faze
stabilizacnihc provozu. Poté, co budou odstranény vSechny zji§téné vady podle nazoru Odbératele branici
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2.7.

2.8.

2.9.

provozu KIS, Dodavatel provede proskoleni véech uZivatelG KIS uréenych Odbératelem a zahaji ostry provoz,
konkrétné jeho prvni fazi tzv. stabilizaéni provoz (dale také jen ,Stabilizaéni provoz").

Stabilizacni provoz bude probihat nejméné po dobu 1 (slovy: jednoho) mésice aZ do podpisu Akceptaniho
protokolu, v ramci kterého bude fedeni pouZivano v produkénim reZimu pro zpracovani agendy, ke které je
uréen a bude pracovat s ostrymi daty. VV rdmci Stabilizacniho provozu poskytne Dodavatel osoby znalé uzivani
KIS (dale také jen ,Konzultanti‘) pro asistenci koncovym uZivatelim Odbératele, které budou poskytovat
uzivatelskou podporu v misté sidla Odbératele. Po dobu Stabilizacniho provozu bude Dodavatel odstraiovat
vady KIS &i provozni incidenty ve Ihiitach dle ¢l. VI. odst. 6 a odst. 7 této Smlouvy.

Predani a prevzeti KIS, probéhne po ukonéeni Stabilizaéniho provozu na zakiadé akceptacniho fizeni a
podepsanim akceptaéniho protokolu (dale také jen ,Akceptaéni protokol) ob&ma Smiluvnimi stranami. Po
podpisu Akcepta&niho protokolu je KIS provozovan v ostrém produkénim rutinnim provozu za podpory
Dodavatele dle &l. VI. této Smlouvy (tato skuteénost nema vliv na sjednany zplsob odstrafiovani vad a
incidentt KIS v priibéhu Stabilizaéniho provozu dle pfedchoziho odstavce.

KIS je v akcepta&nim fizeni zplsobily k pfevzeti Odbératelem, pokud odpovida specifikaci dle Smiouvy,
véetné jejich pfiloh a Zadavaci dokumentace a zaroven pokud bude vykazovat nejvySe pocet vad (vadou se
rozumi nesoulad chovani KIS s jeho specifikaci danou Zadavaci dokumentaci a touto Smiouvou):

- pocet vad/incident( kategorie A = 0;

- pocet vad/incident(i kategorie B = 0;

- potet vad/incidentl kategorie C = 3.

Definice vad je uvedena v ¢l. VI. odst. 7 bod 7.3. této Smlouvy, pficemZ za vady kategorie A se povazuji vady
odpovidajici stavu Havarie dle ¢l. V1. odst. 7 bod 7.3 pism. a) této Smlouvy, za vady kategorie B se povazuji
vady odpovidajici stavu Poruchy dle &l. VI. odst. 7 bod 7.3 pism. b) této Smlouvy a za vady kategorie C se
povazuji vady odpovidajici stavu Ostatni dle ¢l. VI. odst. 7 bod 7.3 pism. c) této Smlouvy.

2.10. Smiuvni strany se mohou dohodnout, Ze Odbératel pfevezme KIS i s vy$§im poctem vad kategorie C. Tyto

vady je povinen Dodavatel odstranit nejpozdéji do 14 (slovy: ¢trnacti) kalendainich dnd ode dne podpisu
Akceptaéniho protokolu.

2.11.Pfedmét pinéni se povaZuje za Fadné dodany po Usp&Sném akceptacnim Fizeni ukonéeném podpisem

Akceptacniho protokolu Odbératelem po skonéeni Stabilizaéniho provozu. Narok na thradu ceny za Pfedmét
pinéni dle tohoto &lanku Smlouvy, sjednané v él. V. odst. 4 této Smilouvy, vznika Dodavateli podpisem
Akceptaéniho protokolu Odbératelem.

2.12. Smluvni strany se dohodly, Ze Objednatel je opravnén akceptovat Pfedmét plnéni i po &astech. V takovém

pfipadé vznikne Dodavateli narok na zaplaceni pomérné &asti ceny za danou ¢ast Pfedmé&tu plnéni, na které
se diléi Akceptacni protokol vztahuje.

Integrace

3.1. Dodavatel je povinen provést integraci KIS s pogitatovym prostiedim — IT infrastruktury Odbératele,
konkrétné:

3.1.1. s nemocniénim informacnim systémem — IKIS;

3.1.2. s Iékarenskym informacénim systémem — MEDIOX;
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3.1.3. se systémem centralniho UloZisté& obrazovych dat — PACS;
3.1.4. s ekonomickym informacnim systémem — NAVISION;
3.1.5. s manazerskym informaénim systémem — MIS.

3.2. Integrace bude Dodavatelem provedena na zakladé dilich objednavek Objednatele, v ramci kterych
budou dohodnuty jednotlivé terminy.

3.3. Integrace bude po odstranéni vad/incidentl v rozsahu dle &l. IV odst. 2.9 Smiouvy zavr§ena podpisem
akceptacniho protokolu obéma Smluvnimi stranami.

4. Rozvoj neboli Pozadavek

4.1. Dodavatel se zavazuje na zakladé dilCich objednavek, u¢inénych Objednatelem die jeho potfeb, provadét
customizaci KIS neboli Rozvoj. Terminy dokonéeni jednotlivych objednavek na Rozvoj KIS budou
dohodnuty mezi Smluvnimi stranami v konkrétni objednavce.

4.2. Rozvoj KIS na zakladé kazdé diléi objednavky bude po odstranéni vad/incidentli v rozsahu dle &l. IV odst.
2.9 Smlouvy zavrien podpisem akceptagniho protokolu ob&ma Smiuvnimi stranami
V.
Cena a platebni podminky
1. Cena Pfedmétu pInéni (dale také jen ,Cena“) je stanovena jako nejvySe pfipustna a neprekrocitelna a zahrnuje

veskeré naklady, rizika, zisk, a to po celou dobu realizace zakazky v souladu s podminkami uvedenymi v
Zadavaci dokumentaci. Ceny jsou zavazné a nejvyse pfipustné,

2. Zména ceny je pfipustna pouze pii zméné sazby DPH a o inflagni vlivy (tj. primérna roéni mira inflace
zvefejnéna Ceskym statistickym (fadem za pfedchozi kalendaini rok), a to pouze v procentudlni vysi
nepresahujici tyto zmény a formou dodatku ke Smlouvé. Zména ceny o inflaéni vlivy mizZe byt u¢inéna nejdfive
pro rok 2024 a nasledujici.

3. Cena zahrnuje veskeré naklady spojené s realizaci Pfedmétu pinéni dle €l. Il. této Smilouvy véetné
dodani/poskytnuti Licenci.

4. V souladu se znénim zakona ¢&. 526/1990 Sb., o cenach se Smluvni strany dohodly na cenach dle Ceniku,
ktery je pfilohou &. 3 této Smiouvy.

5. Zélohy nebudou poskytovany.

6. Dodavatel vytétuje Cenu nebo jeji ¢ast v souladu se Smiouvou, danovym dokladem — fakturou (dale také jen
JFaktura), kterd bude vystavena na zakladé akceptacniho protokolu nebo jiného dokladu podepsaného
odpovédnymi zastupci obou Smiuvnich stran nebo Objednatelem schvalenym vykazem plnéni SLA.

7. Splatnost Faktury se sjednava do 30 (slovy: tiiceti) kalendarnich dnll od doruceni Fakttiry Odbérateli.

8. Faktura musi spliiovat mimo naleZitosti podle ust. § 28 zakona ¢. 235/2004 Sb., ¢ dani z piidané hodnoty, ve
znéni pozdéjSich pfedpisl, déle nize uvedené naleZitosti:
a) IC;

b) den splatnesti;
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10.

¢) oznageni pen&Zniho Ustavu a &islo U&tu, ve prospéch kterého ma byt provedena platba, konstantni a

variabilni symbol;
d) odvolavka na Smlouvu, Eislo Smiouvy, Dodavatele a Odbératele;
e) razitko a podpis osoby opravnéné k vystaveni G&etniho dokladu;

fy vétu: Vefejna zakazka je realizovana vramci vyzvy ¢ 98 ,REACT EU* — projektu ,A1 Rekonstrukce
KARIM - jednotky ORIM 1, 2 v&etné vybaveni zdravotnickou technikou KARIM a JIP*, reg. €.
CZ.06.6.127/0.0/21_121/0016274, Tato vefejna zakazka je spolufinancovana v ramci Evropského fondu
pro regionalni rozvoj.

g) pfilohou Faktury bude kopie potvrzeného akceptaéniho protokolu nebo jiného dokladu podepsaného
odpov&dnymi zastupci obou Smluvnich stran a v pfipadé platby za Technickou podporu Odbératelem
schvéleny vykaz pinéni SLA.

Smiuvni strany se v souladu s ust. § 26 odst. 3 zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, dohodly,

7e Dodavatel bude zasilat Fakturu, v&etné pfiloh vyhradné e-mailem na adresu: efakturace-inv@fno.cz.

Dodavatel se zavazuje pfi této komunikaci dodrzovat nasledujici pravidla:

¢ v jednom e-mailu budou jako pfilohy zasiany dokumenty vztahujici se pouze k jedné Faktufe, plati tedy
pravidlo "jeden e-mail = jedna faktura a souvisejici dokumenty*;

o vSechny pfilozené dokumenty budou vyhradn& ve formadtu PDF a v pofadi dokladi: faktura, ostatni
souvisejici dokumenty;

* Odbératel se zavazuje akceptovat takto zasilané dokumenty, pokud spliiuji ostatni naleZitosti dané

zakonem.
Pouze vyjime&né je mozné zasilat Fakturu v papirové podobg.
Za okamzik uhrazeni Faktury se povazuje datum, kdy byla predmétna ¢astka odepséna z ugtu Odbératele.

V piipadé, Ze Faktura nebude obsahovat vySe uvedené naleZitosti, je Odbératel opravnén Fakturu vratit do
doby jeji splatnosti zptisobem, ktery prokazuje, Ze do tohoto data Dodavatel vraceny dafiovy dokiad od
Odbératele pievzal. V takovém pfipadé je Dodavatel povinen Fakturu opravit a v pfipadé, Ze by oprava ginila
Fakturu nepfehlednou, vystavit Fakturu novou. Opravena nebo nova Faktura musi byt znovu zasléna
Odbérateli a zacina bézet nova lhiita splatnosti.

VI
Technicka podpora

Dodavatel zajisti Technickou podporu ode dne uvedeni KiS do ostrého provozu, konkrétné ode dne podpisu

Akceptaéniho protokolu, a to na dobu neurgitou.

Dodavatel se zavazuje provadét Technickou podporu po dobu trvani zaruéni doby stanovené touto Smlouvou
v &l. VII odst. 4.1 bezplatné a po jejim uplynuti za cenu dle Ceniku stanovenou v pfiloze €. 3 Smiouvy.
Dodavatel zarovefi neni opravnén zavazek provadét Technickou podporu po dobu 8 let od podpisu této
Smlouvy vypovédét. Po uplynuti uvedené doby je Dodavatel opravnén Zavazek provadét Technickou podporu
vypov&dst, a to s vypovédni dobou 6 mésicl, poéitanou od mésice nasledujiciho po mésici, v némz byla
Objednateli doruéena vypovéd.
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3.

7.2,

7.3.

7.4.

7.5.

Technicka podpora bude poskytnuta, pokud to bude nezbytné v reZimu servis v misté instalace (tzv. on-site

service), jinak vzdalenym pfistupem.
Technicka podpora bude poskytovana v rezimu 7 x 24 (7 dnil v tydnu a 24 hodin kazdého dne) na cely KIS.

Odbératel bude hlasit incidenty (incidentem se rozumi nesoulad skuteénych vlastnosti KIS s jeho
dokumentaci, specifikaci a/nebo poZzadavky danymi Zadavaci dokumentaci a/nebo touto Smlouvou; dale také
jen ,Incident’ nebo v mnozném ¢isle ,Incidenty") a rozvojové nebo customizaéni PoZadavky na Gpravy KIS
pies helpdesk systém Dodavatele (dale také jen ,Helpdesk®) dostupny na internetové adrese
https://hd.medsol.cz nebo telefonicky na telefonni Eislo servisniho stfediska Dodavatele +420 235 350 229.

Dodavatel bude veskeré Incidenty a PoZadavky evidovat v Helpdesku a Odbératel bude mit k evidenci
incidentd a PoZadavk( pfistup.

Dodavatel je povinen reagovat na jednotlivé a Incidenty a PoZadavky dle Casovych termin(i uvedenych
v Technické specifikaci, pocitano vZdy od jejich nahlaseni Dodavateli postupem dle odst. 5 tohoto &lanku
Smlouvy (dale také jen ,Reakéni doba“). V ramci Reakéni doby je Dodavatel povinen (i) potvrdit piijeti
Incidentu nebo PoZadavku a (ji) zacit s jejich reSenim.

Lhity a pravidla odstrafiovani Incidentd

. Dodavatel se zavazuje odstrafovat Incidenty vterminech stanovych touto Smlouvou a Technickou

specifikaci.

Odstrafiovanim incidentll se rozumi &innost vykonavana za Gcelem odstranéni primarni pfi¢iny konkrétniho
Incidentu nebo problému nebo za ucelem aplikace nahradniho feSeni (workaroundu) — tim se rozumi z
pohledu uZivatele piijatelna cesta, jak problém obejit; tato cesta mize byt softwarova nebo organizacni.

Kategorie Incidentu odraZi zavaZnost dopadu Incidentu na uZivatele a jsou nasledujici:

a) Incident kategorie A - Havarie - Systém jako celek nebo jeho kritické funkce nejsou pro uZivatele

dostupné - odstranéni do 4 hodin;

b) Incident kategorie B - Porucha - Vyznamné omezeni provozu; systém jako celek je v provozu; kritické

funkce systému jsou pro uZivatele vyznamné& omezeny, ale jsou dostupné a pouzitelné — odstranéni do
24 hodin;

¢) Incident kategorie C - Ostatni - Spatna funk&nost & do&asné znepfistupnéni nékteré jednotlivé funkce

systému, pficemz ostatni funkce systému jsou zachovany a miizou byt pouzivany — odstranéni do 10
pracovnich dnd,

Pozadavek — rozvojovy nebo customiza&ni poZadavek na Upravu KIS dle poZadavkd uZivateld na strané
Objednatele.

Kategorizaci Incidentd provadi pracovnik Odbératele pfi jeho zadavani do HelpDesku. Pracovnik Odbératele
je opravnén se dohodnout s fesitelem Dodavatele na jiném terminu vyfeSeni Incidentu, nez je stanoven v této
Smiouvé.

Dodavatel se zavazuje dodrZovat roéni dostupnost KIS na trovni 99,2 %, ktera je pocitana vyluéné z Incidenttl
Havarie dle odst. 7 bod 7.3 pism. a) tohoto ¢lanku vySe.

Dodavatel se zavazuje realizovat Gpravy KIS k zaji$ténf jeho souladu s legislativhimi poZzadavky a s pravnimi
predpisy organt statni moci. Sougasti zajisténi legislativni podpory jsou i nezbytn& nutné konfiguragni a
implementaéni prace, pfedevsim takové ginnosti, které Objednatel nemlze provadét viastnimi silami.
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9.1.

10.

1.1.

2.1.

2.2

3.1.

3.2.

3.3.

4.1.

4.2

4.3.

Dodavatel se zavazuje dodavat a instalovat fadné otestované nové verze systému (bez incidentd typu A a B)

véetné jejich aktualizované dokumentace.

Pozadavek/Incident se povaZzuje za vyireseny akceptaci jeho feseni Odbératelem.

VIL.
Vady Predmétu plnéni, jejich uplatnéni a zaruka

Vady Pfedmétu plnéni

Predmét pInéni vykazuje vady, nema-li vlastnosti sjednané v této Smiouvé vetné jejich pfiloh, tj. zejména
neodpovida-li Technické specifikaci.

Pravni vady
Dodavatel odpovida za to, Ze jim poskytnuta plnéni dle této Smlouvy nebudou zatiZeny pravem tfeti osoby.

V pfipadg, Ze k plnénim poskytnutym Odbérateli na zakladé této Smlouvy uplatni pravo jakakoliv tieti osoba,
zavazuje se Dodavatel nahradit Odbérateli ves§kerou Gjmu takto zplsobenou, jakoZ i naklady vynaloZené na
obranu prav Odbératele. Dodavatel se v takovém pfipadé dale zavazuje na sv(j naklad poskytnout Odbérateli
veskerou moZnou soudinnost k ochrané jeho prav. Dodavatel je povinen na své naklady vypofadat veskeré
naroky tretich osob uplatnéné vici Odbérateli z titulu pravnich vad plnéni dodaného na zakladé této Smiouvy.
V piipadé soudniho sporu je Dodavatel povinen zajistit fadné a svédomité vedeni takového sporu a Ginit
veskeré potiebné Ukony tak, aby prava Odbératele nebyla zpochybnéna z divodu nedostateéné procesni
obrany; Odbératel se zavazuje poskytnout Dodavateli potfebnou soucinnost pfi vedeni takového sporu.

Reklamace vad

Jakakoliv reklamace vad Predmétu pinéni musi byt Odbératelem provedena bez zbyte¢ného odkladuy,
nejpozdéji do 5 (slovy: péti) pracovnich dn(, co se Odbératel o vadé dozvédél. Uplynutim této Ihity nedochazi

ke ztraté narokl Odbératele z vad Pfedmétu plnéni.

Reklamace bude provadéna pisemné. Za pisemnou formu pro Uéely reklamace vad Pfedmétu pinéni povazuji
Smluvni strany rovnéz e-mailovou komunikaci.

Vramci pisemné reklamace musi Odbératel sdélit popis reklamované vady véetné dolozeni pfipadnych
fotografii, pokud je ma Odbératel k dispozici.

Zaruka za jakost a moznost rozsifeni jeji doby

Zaruka za jakost KIS a jeho dilci ¢asti (dale take jen ,Zaruka“) je 24 (slovy: dvacet &tvii) mésictl (dale také jen
.Zaruéni doba“) a zadina plynout ode dne prevzeti KIS na zakladé podepsani Akceptacniho protokolu

Odbératelem.

Dodavatel se zavazuje, Zze po dobu trvani Zaruky bude mit KIS vlastnosti pozadované Odbératelem v ramci

Technické specifikace a vlastnosti obvyklé.

Pripadné naklady souvisejici s odstranénim vad KIS véetné dili a materidlu pro jejich odstranéni, jsou v
pfipadé odstranéni vad v rdmci Zaruky, neseny Dodavatelem.
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VIil.
Sankéni ustanoveni

V piipadé, Zze Dodavatel nespini povinnost dle &l. Il. odst. 1 této Smlouvy, vznika Odbérateli narok vigi
Dodavateli na smluvni pokutu ve vySi 500.000,- K& (slovy: pét set tisic korun &eskych). Uhradou smluvni pokuty
neni dotéeno pravo na nahradu $kody. RovnéZ poruseni povinnosti zakladajici narok na smluvni pokutu die
tohoto odstavce predstavuje podstatné poruseni této Smiouvy.

V piipadg, Ze v prab&hu trvani Zaruky Odbératel zjisti, Ze vlastnosti (zejména technické parametry) KIS nebo
jeho Casti jsou prokazatelné v rozporu s touto Smlouvou (zejména nespliiuji minimalni pozadované parametry
uvedené v Technické specifikaci uvedené v pfiloze &. 1 této Smiouvy), vznika Odbérateli narok vici Dodavateli
na smluvni pokutu ve vysi 500.000,- K& (slovy: pét set tisic korun &eskych). Uhradou smiuvni pokuty neni
dotéeno pravo na nahradu Skody. RovnéZ poruseni povinnosti zakladajici narok na smiluvni pokutu dle tohoto
odstavce piedstavuje podstatné poruseni této Smiouvy.

V ptipadé prodleni Dodavatele s poskytnutim Technické podpory, tj. se spinénim Ihity pro vyfeSeni Incidentu
kategorie A nebo kategorie B vznika Odbérateli narok na smluvni pokutu viéi Dodavateli ve vysi 5.000,- K&
(slovy: pét tisic korun Eeskych) za kaZdou hodinu prodleni s poskytnutim Technické podpory. Uhradou smiluvni
pokuty neni dotGeno pravo na nahradu Skody.

V piipadé prodleni Dodavatele s poskytnutim Technické podpory, tj. se splnénim Ihiity pro vyfeSeni Incidentu
kategorie C nebo PoZadavku vznika Odbérateli narok na smluvni pokutu v(i¢i Dodavateli ve vy$i 5.000,- K&
(slovy: pét tisic korun &eskych) za kaZdy den prodleni s poskytnutim Technické podpory. Uhradou smiuvni
pokuty neni dotéeno pravo na nhahradu Skody.

V pripadé prodleni Dodavatele s Terminem plnéni dle ¢l. IV. odst. 2.2 Smlouvy vznikd Odbérateli vaé&i
Dodavateli harok na smluvni pokutu ve vysi 0,2% (slovy: dvé desetiny procenta) z &asti ceny Pfedmétu plnéni,
bez DPH, pro kterou byl stanoven Termin plnéni dle &l. IV. odst. 2.2 Smlouvy, a to za kaZdy zapocaty den
prodleni. Uhradou smluvni pokuty neni dot&eno pravo na nahradu $kody.

V pfipadé prodleni Dodavatele s terminem pinéni dle &l. IV. odst. 3.2 Smlouvy vznika Odbérateli viéi
Dodavateli narok na smluvni pokutu ve vyi 10.000,- K&, a to za kazdy zapo&aty den prodieni. Uhradou smiuvni
pokuty neni dotéeno pravo na nahradu Skody.

Odbératel se zavazuje pfi prodleni se zaplacenim ceny Pfedmétu pinéni zaplatit Dodavateli trok z prodleni ve
vy$i stanovené zdkonem €. 89/2012 Sb., ob&anskym zakonikem.

Smiuvni pokuty dle tohoto élanku Smilouvy jsou splatné 3. (slovy: tieti) den od doruéeni vyzvy k jejich thrad&
Smiluvni strané, ktera je k uhradé smluvni pokuty povinna.

IX.
Ochrana osobnich tdaji a davérnych informaci

Smluvni strany se zavazuji pfi zpracovani osobnich udaji dodrZzovat nafizeni Evropského parlamentu a Rady
(EV) ¢&. 2016/679 ze dne 27. dubna 2016, obecného nafizeni o ochranéd osobnich (daji (dale také jen
,GDPR"). Smluvni strany berou na v&domi, Ze cilem této Smlouvy neni zpracovani osobnich Udaji tfetich
osob (ve smyslu tohoto odstavce jsou tretimi osobami chapani i zaméstnanci smluvnich stran). Za
predpokladu, Ze se i pfes tuto skuteCnost dostane Dodavatel do kontaktu s osobnimi udaji tfetich osob,
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zavazuje se tyto zpracovavat v minimalnim moZném rozsahu a v souladu s GDPR a pfipadnou smlouvou o

zpracovani osobnich (daji uzavienou mezi Smiuvnimi stranami.

2. Smluvni strany se vzajemné zavazuji zachovavat mi€enlivost o v8ech podstatnych skuteénostech ziskanych

pii své Einnosti vyplyvajici z této Smiouvy (dale jen ,Povinnost mléenlivosti®), a to zejména o skutecnostech,

které tvofi jejich obchodni tajemstvi ve smyslu ust. § 504 Ob¢anského zakoniku a diivérné informace (dale

také jen ,Divérné informace”).

3. ZaDivémné informace Odbératele Smluvni strany povaZuji zejména (nikoliv vyluéné):

a)
b)
c)
d)

€)

strukturu potitagovych systémi a program(i Odbératele;

popis procest Odbératele;

pristupové Gdaje k poéitatovym systémim a program( Odbératele;
data Odbératele;

informace o planovém rozvoji struktury po&itatovych systémi a programi Odbératele.

4, Za DGvémné informace Dodavatele Smiuvni strany povazuiji detailni funkéni specifikaci Regeni.

5. ZaDavérné informace kterékoliv Smiluvni strany se dale povaZuji informace a Udaje, které poskytujici Smluvni

strana vyslovné a zfetelné oznaéi jako ,ddvérné”.

6. Za poruseni Povinnosti micenlivosti je kvalifikovano jednani, jimZz jedna smluvni strana jiné osobé

neopravnéné sdéli, zpfistupni, pro sebe nebo pro jiného vyuZije obchodni tajemstvi & Dlvérné informace

ziskané pfi své &innosti od jiné Smiuvni strany, pokud je to v rozporu se zajmy jiné Smluvni strany, a ucini tak

bez jejiho souhlasu.

7. Porusenim zavazku mi¢enlivosti neni:

a)

b)

d)

e)

poskytnuti obchodniho tajemstvi a/nebo DOvémych informaci v nezbytném rozsahu organiim nebo
osobam majicim ze zakona pravo na tyto informace a kontrolu €innosti Smiuvnich stran;

poskytnuti obchodniho tajemstvi a/nebo Davérnych informaci osobam, které maji ze zakona ulozenou
povinnost mi¢enlivosti (notar, advokat, dafiovy poradce);

poskytnuti obchodniho tajemstvi a/nebo Divérnych informaci Smiuvni strany & umoznéni pfistupu k
nému tfetim osobam v souvislosti s pinénim této Smlouvy, pouze viak v nezbytném rozsahu, pfiemz
piisludna Smiluvni strana je povinna poucit tyto tfeti osoby o tom, Ze jde o obchodni tajemstvi a/nebo
Davérné informace jiné Smiluvni strany a zavazat takové tfeti osoby k mi€enlivosti nejméné ve stejném
rozsahu v jakém je k miéenlivosti vazana dle této Smlouvy Smluvni strana, tfeti osobé takové informace
sdélujici;

pouziti obchodniho tajemstvi a/nebo Divérnych informaci v souladu s touto Smiouvou nebo na zakladé
vyslovného souhlasu pfisluné Smluvni strany, popf. jiné pouziti divérnych informaci, které se staly
vefejné dostupnymi nikoliv v diisledku poruseni zavazku miéenlivosti povinnou Smiuvni stranou;

pouziti a/nebo sdéleni obchodniho tajemstvi a/nebo Davérnych informaci Odbératelem treti osobé za
Gcelem spravy, Gdrzby, roz§ifeni, Gprav, zmén, oprav a dalSiho nakladani se Software provadéného pro
QOdbératele takovou treti osobou.
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8.

10.

Veskeré divérné informace zlstavaji vyhradnim viastnictvim pfedavajici Smluvni strany a pfijimajici Smiluvni

------

davérné informace.

Povinnosti ml&enlivosti jsou Smluvni strany vazany po dobu frvani skute€nosti zakladajicich tuto Povinnost
midenlivosti, pokud nebudou migenlivosti zprostény nebo se nestanou dané informace vefejné dostupnymi
jinak nez porusenim Povinnosti migenlivosti nékterou ze Smluvnich stran.

V pipadé porugeni Povinnosti micenlivosti Dodavatelem, vznika Odbérateli narok na smluvni pokutu ve vysi
100.000,- K& (slovy: jedno sto tisic korun &eskych) za kazdé jednotlivé poruseni Povinnosti mienlivosti. Tato
smiuvni pokuta je splatna do 10 (slovy: deseti) kalendainich dnl od doruceni vyzvy k jeji uhradé. Uhradou
této smluvni pokuty neni dotéen narok Odbératele na nahradu Skody ani narok na pfipadné sankce
ze zavislych smluv na této Smiouvé.

X.

Ukonceni Smlouvy

Odbératel je opravnén od této Smlouvy odstoupit krom& podminek danych zakonem ¢&. 89/2012 Sb.,
ob&anskym zakonikem a pfipadd sjednanych v této Smlouvé, rovnéz v nasledujicich piipadech, které se
povaZuji za podstatné poruSeni této Smilouvy:

a) prodieni Dodavatele s dodanim HW nebo Licenci nebo jinych pinéni dle této Smiouvy, které je delSi neZ
60 (slovy: $edesat) kalendarnich dn(;

b) prodieni s Technickou podporou o vice nez 7 (slovy: sedm) kalendafnich dnd.

V pfipadé odstoupeni od Smiouvy jsou si Smiuvni strany povinny vratit v3e, co si v souvislosti s touto
Smlouvou pinily.

Zanikem Smilouvy z diivodu odstoupeni od Smiouvy nezanikaji naroky na smiuvni pokuty sjednané v €l. VIII.
této Smiouvy, stejné jako nezanika pravo na nahradu Skody.

XI.

Zavérecéna ustanoveni

Pohledavky vyplyvajici z této Smlouvy nemohou byt postoupeny treti osobé bez pfedchoziho pisemného
souhlasu druhé Smluvni strany.

V souladu s ustanovenim § 2 pism. e) zakona ¢&. 320/2001 Sb., o finanéni kontrole, je Dodavatel osobou
povinnou spolupUsobit pfi vykonu finanéni kontroly. Tato povinnost se vztahuje na pravnickou nebo fyzickou
osobu, podilejici se na dodavkach zboZi nebo sluZeb hrazenych z vefejnych rozpott nebo z vefejné finanéni
podpory.

Dodavatel je povinen archivovat veskerou dokumentaci souvisejici s realizaci Pfedmétu plnéni, zejména
originalni vyhotoveni Smlouvy, jeji dodatky, originaly tiGetnich doklad(i a dalSich doklad(l vztahujicich se k
realizaci Pfedmétu plnéni této Smlouvy po dobu 10 (slovy: deseti) let od zaniku zévazku vyplyvajiciho ze
Smiouvy a po tuto dobu je Dodavatel rovn&z povinen umoznit kontrolu t&chto dokladtl osobam opravnénym k
vykonu kontroly Pfedmétu pinéni a vytvofit témtc osobam podminky k provedeni kontroly vztahujici se
k realizaci Pfedmé&tu pinéni a poskytnout jim pfi provadéni kontroly souginnost.
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10.

11.

12.

Smiuvni strany se dohodly, Ze v souladu se zakonem &. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smiluv, uverejfiovani téchto smluv a o registru smluv (zakon o registru smiluv), tuto Smlouvu, véetné
pfipadnych dodatk(, v Registru smluv uvefejni Odbératel.

Veskeré zmény a dopliiky této Smlouvy je mozné &init pisemné, a to formou &islovanych dodatkd.

Tato Smiouva je vyhotovena v elektronické podobé, pficemz ob& Smluvni strany obdrzi jeji elektronicky
originél opatfeny elektronickymi podpisy. V piipadg, Ze se Smluvni strany na elektronické podobé& neshodnou,
bude Smiouva vyhotovena ve dvou stejnopisech s platnosti originalu, z nichZz po jednom obdrzi kazda ze
Smluvnich stran..

Dodavatel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci Projekfu véetné Gcetnich
doklad(i minimalné& do konce roku 2032,

Dodavatel je povinen minimalné do konce roku 2032 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci Projektu zamé&stnanciim nebo zmocnénciim povéfenych organii (CRR, MMR CR, MF
CR, Evropské komise, Evropského G&etniho dvora, Nejvy$siho kontrolniho tfadu, pFisluiného organu finangni
spravy a dalich opravnénych organu statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky
k provedeni kontroly vztahujici se k realizaci Projekt a poskytnout jim pfi provadéni kontroiy soucinnost.

Veskeré pravni vztahy touto Smlouvou neupravené se fidi obecné& zavaznymi pravnimi predpisy Ceské
republiky, zejména zakona . 89/2012 Sb., obtanskym zakonikem.

Tato Smiouva nabyva platnosti podpisem obou Smluvnich stran a U€innosti od data zvefejnéni v Registru
smiuv.

JestliZze jednotliva ustanoveni této Smlouvy jsou nebo se stanou zcela nebo &aste&né neplatnymi nebo jestlize
v této Smlouvé né&jaké ustanoveni zcela chybi, neni tim dot€ena platnost ostatnich ustanoveni. Namisto
neplatného &i chybéjiciho ustanoveni dohodnou Smiuvni strany takové platné ustanoveni, které nejvice
odpovida smyslu a Géelu neplatného &i chybéjiciho ustanoveni.

NiZe uvedené pfilohy jsou nedilnou sougasti této Smlouvy:

Pfiloha ¢. 1 - Technicka specifikace Pfedmétu pinéni;

Priloha €. 2 — PSJ-06.06 Informaéni technologie ve FNO

Priloha €. 3 - Cenik - uvedeni jednotlivych polozek pfedmétu pinéni
Priloha €. 4 — Kyberneticka bezpe&nost

Priloha €. 5 — Pristrojova technika KARIM
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Smiluvni strany vyslovné prohlasuji, Zze tuto Smlouvu pfed jejim podepsanim pietetly a Ze byla uzaviena po
vzajemném projednani podle jejich pravé a svobodné vile, nikoliv v tisni nebo za zjevné nepfiznivych podminek.
Toto potvrzuji svymi podpisy.

V Ostravé, dne \Y Praze ,dne  26.9.2022

Objednatel Dodavatel
Fakultni nemochice Ostrava Medsoi s.r.o.
MUDr. Jifi Havrlant, MHA Mgr. Antonin Havli¢ek, MBA
feditel jednatel
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Priloha €. 1
Technicka specifikace predmétu plnéni

Popis FfeSeni

Fakultni nemocnice Ostrava (dale jen FNO) planuje pofizeni a implementaci klinického informaéniho systému
(dale jen KIS) pro pracovi§té Klinika anesteziologie, resuscitace a intenzivni mediciny (déle jen KARIM). Toto
pracovisté zajist'uje intenzivni pé¢i pro pacienty v kritickém stavu.

Pofizeni klinického informa&niho systému a jeho spravna implementace zajisti usnadné&ni prace viem pracovnim
pozicim na KARIM. Zéaroveil usnadni ziskdvani analytickych dat pro vedeni KARIM, potazmo vedeni FNO.
Integraci systému na jiné informacni systémy nemocnice dojde ke komplexnimu vyuZiti dat napti¢ systémy
napiiklad pro klinicky vyzkum a nésledné finanéni analyzy. Celkova vzdjemna spoluprice systémi jako celku
povede k zrychleni dostupnosti dat o 1é&b& pacient a zvy¥i kvalitu péée o pacienty.

Klinicky informaéni systém doplni jiZ modernizovany nemocnini informaéni systém, &imZ dojde k inovaci
v procesu péce o pacienta. Tyto inovace by mély byt jak v procesu zdravotni péée o pacienta, tak v optimalizaci
prace lékatského a nelékaiského personalu.

Vyhodou potizeni klinického informa¢niho systému vidime v elektronizaci dat ze systému, které budeme moci
kdykoliv vyhodnocovat.

Navrh a popis KIS

Zakladni ¢ésti je potizeni Klinického informaéniho systém pro intenzivni pé&i, ktery doplni stavajici nemocnicni
informaéni systém (NIS-IKIS) na vybranych pracoviitich FNO.

Reseni bude obsahovat samotny systém, v&etn& integraénich rozhrani na strang klinického informa¢niho systému
(registr pacientd nemocnice, laboratorni systémy, PACS, nemocni¢ni IS) a integraci na zdravotnické pfistroje
pouZivané v ramci FNO. Seznam pfistroji je uveden v P¥iloze &. § - P¥istrojova technika KARIM. Systém bude
mozZno roziifit o integraci také na dalsi pfistroje dle potfeb FNO.

Od navrzeného feSeni projektu je poZadovano:

- vytvafeni kompletniho elektronického zdznamu 1lé&by-pacienta pro intenzivni pééi;

- umoZnéni pF¥esného mapovani klinickych dat pacienta v ramci jednotky intenzivni péce;

- pomoc klinickému iéka¥i p¥i kontrole a analyze informaci uloZenych pro kaZdého pacienta;

- zdznam v3ech fyziologickych dat ze zdravotnickych za¥izeni;

- umoZnéni intuitivni spravy planu 1éc&by;

- eliminace chyb v dtGsledku nesprdvné interpretace runé psané preskripce;

- umozZnéni precizniho planovéni iéc¢by s pomoci kalkulatoru pZijma;

- poskytnutl podpory pro zadavani medikaci pro pacienta;

- usnadnéni bezpe&né pfipravy a evidence medikaci;

- umoZni evidenci podani lé&iv on-line u lGZka pacienta;

- usnadnéni snadného pfesunu pacienta do ostatnich cddéleni a dale k propulténi;

- urmoZnéni sdileni informaci o pacientovi s ostatnimi oddé&lenimi remocnice;

- vytvafeni zprav o léceni pacienta a jejich export do externich zdroj;

- zajisténi zdroje informaci a dat pro lékarsky vyzkum;

- zajisté&ni prosazeni klinickych a administrativnich protckoll a regulaci;

- vytvofeni unikdtniho nem&nitelného audit-trail pracovnich postupli zaméstnancl nemocnice
pfi 1é&b& pacienta (z&sadni funkcionalita p#i prokazovani spravnych postupt 1lééby
uplatnénych v rdmci moZnych soudnich sport nebo jinych opravnénych subjektd);

- konfigurovatelnost vystupl dat jak pro specialisty, tak i pro laiky;

- vypolet bilance tekutin;

- p¥ehled konzilidrnich vySet¥eni.

Implementace klinického informaéniho systému

Implementace Klinického informa&niho systému musi umoZnit minimalné nasledujici:
- automaticky sbér dat =ze =zdravotnickych p¥istrojd a jejich automatické vyhodnocovéani
samotnym systémem;
o systém proto musi byt =zdravotnicky prostfedek t¥idy II ve smyslu zdkona &.
268/2014 Sb. a tedy musi plnit p¥isluSné pofadavky plynouci z Nafizeni vlédy ¢&.
54/2015 Sb. a musi u né&j byt posouzena shecda (je pozZadovanc dolozit platnym
certifikdtem a prohlidSenim o shodé& jiZ v rémci zaddvaciho tizeni pfed podpisem
smlouvy) .
- plnou customizaci systému administritorem systému (tabulky, grafy, formuld¥e, tiskové
vystupy, uZivatelské vzhledy):
- definici libovolnych postupG a jejich kontrolu:
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- automatické upozornéni na udalosti a stavy (definice pokreclilych funkci alarmi), na
zdkladé dat zadanych uZivatelem ¢1 p¥ijatych automaticky ze zdravotnické techniky;

- prezentaci klinickéhc stavu pacienta pomoci definovanych trendd a grafa;

- automatické vypolty systémem (nap¥. tekutinové bilance, energeticky p¥ijem atd.) a to
vietné& dat ze zdravotnické techniky (napf¥. CRRT, pacientsky monitor, ventildtor)};

- dostupnost zdravotnickych informaci v elektronické podobé& pfimo u 1liZka pacienta.

Etapy projektu

Realizace projektu bude probihat v nasledujicich etapach tak, aby byly v kazdé z jeho fazi naplnény bezezbytku
potfeby FNO. 1. Etapa bude realizovina samostatng, 2. a 3. Etapa budou realizovany nasledn& dle kapacitnich

mozZnosti a poteb zadavatele.
1. ETAPA

V ramgci prvni etapy budou realizovany zejména tyto ¢asti:

- dodavka, instalace a implementace Klinického informaéniho systému v&etn& vSech jeho
souCasti de informa&niho prostfedi FNO, vCetné& dodavky vSech HW a SW &4sti a pot¥ebnych
souvisejicich licenci, propocjovacich za¥izeni, datovych zafizeni, kabeldZe a spot¥ebnihc
materidlu, kdy vzhledem k individudlnim moZnostem pfistupu jednotlivych potencidlnich
dodavatellt k ¥e¥eni zaddni, de zcela v odpovédnosti dodavateie, Ze soulésti cenové
nabidky bude vSe tak, aby byl naplnén poZadovany cil 1. etapy uvedeny dale.

- piipojeni viech pfistrojd uvedenych v PEiloze &. 5 - Pristrojova technika KARIM,

- zprovoznéni =zobrazeni dat z XKlinického informaéniho systému jednak na pracovnich
stanicich u jednotlivych 1fZek (celkem 25) a dale na pracovaich stanicich centrdlnich
pracovist (sesternédch) (celkem 4). Zprovoznéni zobrazeni dat dle dale uvedené
specifikace, bude provedeno na HW prost¥edcich zadavatele, kdy pro tyto ugely budou
pracovniky zadavatele instalovany a mnéasledné pracovnikim dodavatele zpfistupnény
jednctlivé pracovni stanice v ndsledujici konfiguraci:

o Pracovni stanice u liZek
. i5/8Gb RAM/256 SSD
. 1x LCD 23”7 19206x1080
= 0S W10 Pro.
o Pracovni stanice na centrdlnich pracovistich
" i5/8Gk RAM/256 SSD
" mirn. 1x LCD 237 1920x1080
" GS W1C Pro.

Veskery propojovaci materidl a zafizeni potfebné pro pfenos dat mezi doddvanym FeSenim a pracovnimi
stanicemi dodanymi zadavatelem tak, aby do§lo k fadnému zobrazeni viech poZadovanych dat dle déle
uvedenych specifikaci, zajisti dodavatel.

- Propojeni s integra¢ni sbérnici ENSEMBLE pro pfenos laboratornich vysledkda a
synchronizaci registru pacientfl, tak aby dané ddaje byly dostupné v KIS.

Cilem etapy je funk¢ni reSeni Klinického informaéniho systému, které korektn& zajidtuje kontinudlni sbér,
vyhodnocovani a zobrazovani viech dat v rozsahu a zplisobem poZadovanym v dalgich Castech této technické
specifikace.

Za 0¢elem ovéteni splnéni cile etapy €. 1 budou provedeny akceptatni testy.
2. ETAPA

V ramci druhé etapy bude realizovano plné propojeni dodavaného KIS s nasledujicimi IS zadavatele, konkrétné:
- Nemocniéni informaé&ni systém — IKIS;
- Lékdrensky informaéni systém - MEDIOCX;
- Systém centrdlniho uloZiité obrazovych dat - PACS;
- Ekoncmicky informaéni systém - NAVISION;
- ManaZersky informaéni systém - MIS.

V ramci FNO je jiz nyni realizovano vzdjemné propojeni niZe uvedenych systémi, a to pfes integraéni sb&rnici
ENSEMBLE. Je pozadovano, aby i klinicky informaéni systém mél moZnost integrace prostfednictvim této
mtegracnl sbérnice na vyse uvedené systémy dle potfeby FNO.
FNO pro realizaci integraci mezi systémy poZaduje, aby klinicky informaé¢ni systém umoinil
integrace pomcci standardd HL7, DASTA. Zarovell n&které z integraci mohou byt realizovany
pomoci webovych sluZeb. Nezbytnou soudinnost pre prevedeni integrace vy3e uvedenych
informalnich systéml jedneotlivych dodavateld zajisti zadavatel.
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3. ETAPA

V ramci tfeti etapy bude provadéna pfipadna customizace dodaného feSeni. Dale bude zahéjeno poskytovani sluzeb
technické podpory a pozaruéni servis v rozsahu poZadovaného SLA. Customizace bude zahajena nejdiive v roce
nasledujicim po roce, kdy byla provedena akceptace dodaného feseni dle 1. Etapy. Technicka podpora a pozaruéni
servis budou poskytovany ve 3. roce a nasledujicich letech.

Minimalni pozadavky na integracni vazby

Nemocniéni informaéni systém (IKIS)

- Integrace na registr pacientli z NIS dc RIS (pacientskd data se zdkladnimi dUdaji) =z
registru pacientd. (jméno, RE, &isio pojisténce, pojistovna, adresy, pfibuzni, povinné
tdaje proc UZIS a pléatce péde).

[} Je poZadovano, aby dodavatel =zohlednil cenu za tute &4st, tj. synchronizaci
p¥enosu dat pacientd, dc ceny PolofZky &. 1 v Tabulce &. 1 P¥ilohy &. 2 - Cenova
tabulka.

o Ostatni &&sti poZadované integrace budou ocenény samostatné jakc soufédst PcloiZky
€. 3 v Tabulce &. 1 P¥ilohy ¢&. 2 - Cenova tabulka.

- Bude probihat obousm&rnd synchronizace hospitalizaci a pohybd pacientl v rédmci nemocnice
(organizaéni struktury nemocnice).

- Pacient p¥ijaty do NIS se p¥i p¥ekladu na pracovisté&, které je vybavené KIS, ode3le do
KIS a obréacené.

- Pfenos zdravctnické dokumentace mezi ob&ma systémy bude probihat online p¥i pFfedem
definovanych a domluvenych akcich.

- Z NIS budou pfendSeny do KIS ndlezy a vysledky pofizené z NIS

- V NIS budou probihat kompletni vykaznické préce. V KIS toto probihat nebude.

Laboratorni IS = OpenLims
- Je pozadovano, aby souldsti 1. Etapy byl rovné&Z pfenos laboratornich vysledklG tak, aby

dané udaje byly dostupné v KIS.

- Zdrojem téchto dat miZe byt Jjak LIS, tak 1 NIS, do kterého jsou tyto vysledky JiZ
pfendSeny.

- Zadavatel v dobé& realizace uré&i, zda zdrojem dat pro KIS bude LIS nebo NIS, z hlediska
cbsahu a formy pfenadsenych dat, jakoZ i zplhsobu integrace a souvisejici pracnosti se
jednd o shodny postup a obsah.

- Dodavatel zahrne cenu za integraci té&chtc dat do ceny Polciky &. 1 v Tabulce &. 1 Pfilohy
&, 2 - Cenové& tabulka.

Lékarensky informacni systém — Mediox
- Je poZadovand integrace na p¥enos pozitivrihe/negativniho listu.

PACS
- Je poZadovanad integrace pfenosu nédlezu a moZnost otevPeni webového externiho prohliieée
snimku WEBVISION.

Manazersky informaéni systém MIS
- Integrace je poZadovana pro statisticky pfenos dat ze systému.

|ntﬂraéni rozhrani Klinického informa&niho systému se zdravotnickymi pfistroji.

- Je poZadovano p#ipcjeni pFistroja, které disponuji datovym rozhranim, dle seznamu
pfistrojd uvedenych v Priioze &. 5 - PPistroiova technika KARIM.

- Dodavatel musi byt schopen p#ipojit/integrovat vZechna za¥izeni uvedend v P¥iloze &. 5
a soulasné byt odborné zoplisobily na takové Grovni, Ze znd a spliiuje podminky potfebné
pro tuto integraci. V pfipadé, Ze realizaci p¥ipojeni jednotlivych za¥fizeni uvedenych v
P¥iloze &. 5 k nabizenému FeZeni dodavatele je zapotf¥ebi specifikace pFfipojovaného
zafizenil &i dodatelny HW nebo SW, musi totc byt soutasti jeho nabidky a ceny.

Souhrn potfebného SW projektu k realizaci projektu (k pofizeni a implementaci
klinického informaéniho systému)

- Veikeré serverové i lokdlni licence SW nebudcu omezeny poltem uZivatell,

- Implementace - dod&vka musi zahrnovat veSkeré licence potfebné k provozu a integraci
klinického infermalnihc systému na stran& doddvanéhce KIS. Licence musi zahrnovat pckryti
uZivani systému na KARIM (25 1dZek), pfipojeni na datova rozhrani do stéavajicich
informaénich a komunikacénich systémi FNO a datevd rozhrani na zdravoinické pfistroje.
Tmplementace klinického informaniho systému zahrnuje za3koleni min. 10 administratort
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systému a koncovych uZivateld v rozsahu min 100 Gastnikd (léka¥i a sestry) a souvisejici
potfebnou dokumentaci.

- Datové rozhrani na informacni a komunikadéni systémy nemocnice - licence, implementace
rozhrani potfebna ze strany KIS na stdvaiici informaZni a komunikaZni systémy FNO pro
pfenos pacientskych a laboratornich dat do klinického informadniho systému.

Pozadovany HW

FNO poZaduje dodani veskerého potfebného HW zafizeni pro propojeni p¥istrojli s koncovymi stanicemi:
- Termindlovy server (25x u luZka pacienta)

o za¥izeni slioufici k datovému propojeri =zdravotnickych pfistroji u l1laZka se
serverem klinického informaéniho systému pomoci termindlového serveru nebo
ptipadné jinym vhodnym zpUsobem, zajisfujici datové propojeni =zdravoinickych
pfistrojli u 1GZka se serverem klinického informa&nihc systému.

Pracovni stanice pro lokdlni ovladani (25x u ItZka pacienta), Centralni pracovni stanice (4x sesterna), stejng jako
server nutny pro provoz klinického IS bude dodény ze strany FNO.

Ze strany dodavatele je poZadovano pfipojeni jednotlivych pracovnich stanic, at’ jiZ lokalnich nebo centralnich
tak, aby dochézelo ke zobrazovéni dat dle poZadavkl uvedenych v této technické specifikaci a ostatnich &4stech
zad4vaci dokumentace.

V pfipad¢ serveru bude poZadovana instalace dodaného feSeni a jeho zprovoznéni tak, aby byly naplnény
poZadavky stanovené v této technické specifikaci. Zadavatel d4 dodavateli k dispozici HW ve vy3e uvedené
konfiguraci.

Dodavatel uvede minimalni HW poZadavky serveru pro optimélni provoz dle doporu¢eni vyrobce.

Za G¢elem zprovoznéni feSeni na HW prostfedcich zadavatele poskytnou jeho pracovnici dodavateli nezbytnou
soucinnost.

Cilem realizace projektu Klinicky informa¢ni systém je zavedeni moderni informaéni technologie zam&fené na
oblast intenzivni pé&e. Prostfednictvim potizovaného informagniho systému budou do prostfedi FNO zavedeny
nové funkcionality, které zajisti zkvalitnéni a zefektivn&ni poskytované intenzivni péce v ramei FNO.

Pfi realizaci projektu dojde k vytvofeni jednotného prostiedi pro uZivatele (Iékafe a sestry) na uvedenych
pracoviStich FNO.

Je poZadovino, aby ve§kera operativni agenda zdravotnického personalu byla vykonivéana a dokumentovéna v
NIS. KIS bude vyuzivan jako nadstavbovy systém.

Pozadované vlastnosti a funkcionality klinického informaéniho systému

- Systém musi umoZnit vedeni =zdravotnické dokumentace v souladu s platnou legislativou
Ceské republiky.

- Systém musi zaznamendvat ¢innosti uZivatele provedené v systému formou logh viditelnych
z uZivatelského prostfedi. KaZdd jednotlivd zm&na &i zdpis musi byt uvedena se jménem
ufivatele, datem, &asem a pfedchozi hodnotou, pokud do3lo ke zmé&né&.

- Vedeni zdravotnich zaznaml pacienta v profilu bude obsahovat nejméné& nasledujici zdkladni
polozZky:

[¢) dekurz,

ordinace = poloZky poskytnuté péce (terapie, medikace atp.),

vitdlni funkce,

konzilia,

laboratorni vysledky,

ofet¥ovatelskd péce

o a demografické informace o pacientovi.

O 0 0 00

- Formalizovand preskripce lé&ebnych pripravku, tGkont a procedur bude obsahovat minimalné&:

o Preskripci 1ékG, tkonfi, procedur a péfe bude moZné providét z jednoho mista
(jediného formulafe).

¢ Preskripce bude moZné provad&t Jakc Jjednorédzové &1 opakované podani, jako
kontinudlni 1ék &i jedinou aplikaci.

¢ Preskripce musi umoZiiovat vybé&r z kategorie lé&iva, vytvofeni vlastniho roztoku
(kombinace léku + roztoku}, musi umoZilovat urdit minimaln& mnoZstvi, zplsob/cestu
pedani, celkovou davku, rychlost podani.

0 Modul preskripce musi upozoriicvat na registrované alergie v p¥ipad@ léku, ktery
by byl s touto alergii ve shodé&.

¢  Systém musi zobrazcvat ndpovédu pro vybrany dany 1ék, preskripci je moZné provadét
jako podminénou (tedy v pfipad& pcifeby &i splné&ni p¥edpckladu).
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© Preskripce musi mit samostatny komentdf¥ a musi byt moZné ji provadét v zastoupeni
(tedy napfiklad jako ordinaci telefonickou), kdy sestra ordinaci zapiSe a ze
seznamu zveli ordinujiciho lékafte.

- Shé&r dat ze zdravotnich pfistrojl a jejich vyuZiti v rémci informaé&niho systému - systém
musi umoZnit zcbrazeni hodnot a zékladni vyhodnoceni dat nejméné z:

o monitorovaci systém,
o plicnl ventilator,
o dialyza&ni p¥istrej.

- Systém musi data ze zdravetnické techniky sam vynodnocovat, provadét nad nimi vypolty a
sam genercvat upozornéni.

- Graficka prezentace sledovanych hodnot pacienta, zobrazovanych v minimélné& minutovych
¢ascvych intervalech.

- Prezentace m&¥enych a zaddvanych hodnot pacienta ve formé grafli a tabulek. MoZnost
soudasného zobrazeni grafli a tabulek v jednom zobrazeni. Automatické vyhodnoceni dat ze
zdravotnické techniky samotnym systémem a zvyrazné&ni patologickych hodnot.

- Graficky pfehled pacientl na oddéleni - grafické zobrazeni oddé&leni dle skutelné situace
dispozic a rozloZeni ltZek. U kaZdého ndhledu léZfka musi byt uvedeno minimalné& jméno
pacienta, rodné ¢&islo a &islo luZka.

- UZivatelsky nastavitelné alarmy sledovanych hodnot. PEL splnéni podminky, kterd miZe byt
sloZena z i vice parametrli, musi byt uZivatel automaticky upozornén. Vstupni hodnoty pro
alarmy systému jsou i data ze zdravotnické techniky.

- Analytické vyhodnocovéani stavu pacienta a indikace zmé&n podle zadanych parametrl,
skérovaci standardy (nap¥. APACHE II, SCFA, ISS).

- Tisk pfednastavenych formuldfi a zprav.

- Systém musi umoZiiovat zobrazeni p¥ehlednych grafickych plant 1lééby, a to jak v minulosti
a soufasnosti, tak i pléan do budoucna.

- N4stroj prc vytvafeni uZivatelskych reportll a statistik ze vSech uloZenjych dat.

- Integrovany systém Ukold a p¥ikazh pro zdravotnicky personal.

B Funkce ,Dashboard"” — zobrazeni vybranych sledovanych hodnot né&kolika pacientdl na jedné
obrazovce.

- Systém musi umoZnit Zadavateli ménit a doplitiovat formuld¥e grafického uZivatelského
rozhrani.

- Systém musi disponovat ozna&enim EC pro zdravotnické prostfedky. Zadavatel poZaduje
doloZeni odpovidajicim certifikdtem p¥ed pcdpisem smlouvy.

- Systém musi s uZivateli komunikovat v Ceském jazyce, v3echna uZivatelskd rozhrani systému
musi byt v ceském jazyce.

- Systém musi umoZiiovat jeho roz3i¥eni na dalsi oddé&leni intenzivni péce Zadavatele dle
jeho pot¥eb.

- G&astnik ve své nabidce uvede kompletni hardwarové naroky systému na servery.

- Systém musi umcZfiovat praci jak z bk&iné pracovni stanice, notebooku, tak z mobilniho
za*izeni s dotykovym displejem.

- Architektura systému musi umoZfiovat provoz v reZimu ,thinclient”.

- KaZdé 1dZko intenzivni pé&e bude vybaveno pracovni stanici umozZiiujici praci se systémem
a s ostatnimi informa&nimi systémy Zadavatele. Pracovni stanice budou vyuZivat
pocitadovou sit Zadavatele.

- Systém musi podporovat kontextovou kontrolu zadavanych dat z divodu minimalizace chyb
{napfiklad na formuldfi bude vyZadovat vyplnéni povinnych poli pfed uloZenim).

- Pfehled pacientl - zobrazeni seznamu v3ech pacientd na Jjedné obrazovce s uvedenim
zékladni identifikace. MoZnost vyhledavat a filtrovat v tomto seznamu.

- Systém zadkolenym ufivateltm musi umoZfiovat konfiguraci nésledujicich &asti, a to i bez
jakychkoliv dalsich programatorskych znalosti:

[s) nové parametry, nové léky, nové pole formuldtrd,

nové oddé&leni, nova lGZka,

nové uZivatelské skupiny, novi uZivatelé, uZivatelskd oprévnéni,

tabulky, karty, grafy, trendy,

listy tabulek, zkratkova tlacitka, ,horké" kléavesy,

klinické prectokoly a plany péée,

sprava velikosti, barvy a umisténi zdkladnich prvka na obrazovce,

libovolné p#ehledy a seznamy pacientli, které budou zobrazovany na zaklad@

podminek.

- Systém musi disponovat samcstatnym modulem, ktery umoZni uZivateli vytvofit dotaz/filtr
na data v databdzi systému, Filtrovat musi byt moZné napti¢ vSemi hodnotami a parametry
vedenymi v systému (nap¥. kombincvatr demcgrafické udaje pacienta s <casovym obdobim,
preskripci 1ékd, texty formuldfovych poli, cddé&lenim a podobné). Vystup musi byt zobrazen
formou tabulky, kXterou je moZné pfimo uloZit do aplikaci Word, Excel ¢&i Access. Report,

O 00 0 000
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ktery uZivatel vytvo#il, musi byt moZné uloZit jako Sablonu tak, aby jej mohl uZivatel
v budoucnu pouzZivat opakované.
Systém musi umoZnit vytvéF¥et ruzné konfiguraéni ufivateiské profily pre skupiny
uZivateld.
Systém musi obsahovat systém automatickych upozorn&ni minimalné& na tyto udilosti:

o p¥ichod novych laberatornich vysledkd pacienta,

© nové ikoly, pokyny &i p¥edpisy pro pacienta,

o riziko alergické reakce pacienta na predepisovany lécivy p¥ipravek v p¥ipadé, Ze

ve zdravotnich zAznamech existuje zaznam o alergiich,

© nevyplné&né povinné poloZky formuld#u.
Systém musi disponovat funkcionalitou umoZiiujici pomoci obrazkt t&la zobrazit pacientovy
pouZité #ilni vstupy, intubace, sondy a drény. Cbrazky musi byt minimélné dva, a to
ob&hevého systému a svalového systému ¢lov&ka. Uvedené poloZky musi byt moZné na obrazku
nejen zobrazovat, ale je i ufivatelem zadavat.
Systém musi umoZnit psani pozndmek do z&znamu pacienta.
Systém musi v pravidelnych intervalech provadét automaticky sb&r dat ze zdravotnickych
pfistroji a jejich automatické vyhodnocovani samotnym systémem (vypolty, tekutinové
kalkulace, upozornéni, alarmy) - systém proto musi byt zdravotnicky prostfedek ve smyslu
zakona €. 268/2014 Sb., a tedy musi plnit p#isluiné pozadavky plynouci z Nafizeni viady
&. 54/2015 Sb, a musi u né&j byt posouzena shoda (je poZadovanc doloZit platnym
certifikdtem a prohlidenim o shodg&).
Systém nesmi branit budouci vymé&né& pfistrojt nebo dopliiovani daliich piistroja, pokud
jsou tyto schopny poskytovat odpovidajici data a disponuii datovym rozhranim.
Systém musi data z pZistroji zaznamenat pro u&ely podpory a automatizace rozhodovéani
zdravotnickych pracovnikl, napf. automatické vypodty systému z dat zdravotnické techniky,
vypolty tekutinovych bilanci at
Zobrazeni hodnot z pfistrojd musi byt minimidlné v intervalech Iminuta, 2minuty, 5minut,
10minut, 30minut, lhodina, 2hodiny, 12 hodin, 24 hodin. Data musi byt moZné zobrazit v
tabulce &i grafu, a to i1 souCasn&. Data ze zdravotnickych pfistrojd musi byt moZné
validovat (potvrzovat), zménit, ozna&it jako chybu, uZivatelsky p¥idat status varovani
a komentaf uZivatele. O vSech zm&nach &i zapisech musi existovat zapis v logu parametru,
ktery musi byt uZivatelsky zobrazitelny.
Systém musi umoZfiovat automaticky vypofet z hodnot parametrii a dat ze zdravotnické
techniky a tyto hodnoty musi byt moZné zobrazit jakc souddst tabulek &i grafi.
Prezentace vZech sledovanych hodnot pacienta musi umoZfiovat zobrazeni nejen dle ¢asu (po
1 min., 2 min. atd.) ale i dle pFichozich dat. Pokud jsou napfiklad laboratorni data
systémem p¥ijiména v nepravidelnych &asovych intervalech, systém musi zobrazit tabulku
i trend hodnot souvisle bez mezer dle té&chte pFichozich dat.
Systém musi umoZnit zobrazit kombinaci libovolnych sledovanych hodnot, a to i z riznych
zdrojl (napf. zdravotnicky pfistroj, laboratorni data i data zadana uZivatelem) v jediném
ndhledu grafu &i tabulky.
Ménit zobrazeni ndhiedu parametrt musi byt moZné i b&hem prace se systémem. Systém musi
umozZiiovat p¥idani libovolného parametru do zobrazované tabulky hodnot (nap¥ikiad do
tabulky vitdlnich hodnot mé&¥enych monitorem vitadlnich funkci ptidat parametr mé&Feny
plicnim ventilatorem). Musi byt mo#¥né pfidat &i ubrat parametr v zobrazovaném grafickém
ctrendu, ménit velikost zobrazeni trendu, mé&nit barvy jednotiivych parametrd.
Systém musi disponovat integrovanym klientem pro zasiléni zprav mezi uZivateli.
Systém rusi podporovat kontextovou kontrolu zadavanych dat.
Systém musi byt schopen plnit poZadavky uvedené v nasledujicich kapitoléch.
Systém musi umoZfiovat koncepci pro provoz v reZfimu 24x7.

Dashboard pacient(

Funkcionalita zajisti dostupnost upravitelného seznamu pacientd, ktery bude stale
k dispozici na hlavni obrazovce s meoZnosti pfepinani mezi pacienty bez zmény zobrazeni
a umisténi (pFfimo z hlavni obrazovky).

Funkcionalita musi zajistit ziskéni rychlého p¥ehledu pacientd se zobrazenim vybranych
informaci (zejména vitdlni hodnoty, laboratorni vysledky, alergie, nevyfizené ordinace
atp.).

Zobrazené pacienty musi mit uZivatel moZnost volit na zakladé vyhledavacich kritérii
nebc ru€né€ (filtr musi umoZnit volbu osobniho seznamu uloZeného uZivatelem).

Ordinace

Preskripci medikace musi byt moZné provadét nejen pro firemni nézev léZiva, ale také
pouze pro peciadované generikum.

Na zdklad& tétc preskripce musi mit oSetfovatelsky personal kliniky moZnost na zakladé
konkrétni apiikace upfesnit firemni nazev 1é&iva, které bylo aplikovéno.
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Je poZadovanc, aby u jednotlivych pfedepisovanych 1lé&ivych p#ipravkl, bylo moZné nastavit
podminku schvileni farmakologem.

Zobrazeni a schvileni odpovédnym léka¥em ordinaci vytvorenych zdravotni sestrou nebe
léka¥fem v zastoupeni.

Plan péée

Vytvareni pland péle ¢ pacienta, dohliZeni nad Jjeho provédénim, v&etn& vyhodnoceni a
upozorfiovdni na nutnost realizace definovanych postupl a vyhodnoceni. SouCdsti musi byt
moZnost dokumentace identifikovanych stavil pacienta pro budouci pouZiti pro stanoveni
1é¢by a preventivnich cpatfeni.

Spréva plédnu péde musi umoZRovat zahrnuti registrace cSetfovatelskych diagnéz pacientovi
a dckumentovani symptomi, pficin, cilt a vhodnych intervenci.

VeSkeré diagnézy, symptomy atd. musi byt pfeddefinovany v ramci uZivatelskéhc nastaveni
systému, v&etn& moZncsti rudéni editace.

Architektura a provoz

Architektura *efeni klinického informa&niho systému pfedpoklada provoz 24/7 bez odstavek,
ktery je nutny pro poskytovani intenzivni péde, stejné tak jako zvy3eni bezpelnosti
uchovavani a p¥istupnosti dat.

PoZadovand dostupnost je stanovena ve vy3i nejméné 99,2 %.

Klinicky informa&ni systém musi umoZnit praci neomezeného soubéiZné pracujiciho poc&tu
uZivatelid.

Bezpe€nost informaci bude zajiiténa pomoci podpory Active Directory k ovéfeni uZivatele
a viceuroviiového systému prav uzZivatell, kdy kaZdy uZivatel bude pro praci se systémem
auterizovan a bude mit k jednotiivym funkcionalitém, poloZkam a tkonim pfidé'ené prava
pro viditelnost / &teni / zapis. Timto zpUsobem bude zaji3té&na spréavnost pfistupu a prace
uzivatelft se zdravotni dokumentaci KIS. Infermace ¢ ¢&innosti uZivateld v ramci systému
budou zaznamendvany systémovymi zd&znamy {logy; a musi byt vidy zpétné nezménitelné a
dohledatelné.

Zajisténi_zarucénich_sluzeb a sluzeb technické podpory,
parametry urovné poskytovanych sluzeb (SLA)

Dodavatel zajisti po celou dobu trvani smluvniho vztahu s Objednatelem nésledujici sluzby:

Odstrafiovani incident® - popis a parametry SLA wviz dale.

Aktualizace informa&niho systému - dodivani a instalace fadné otestovanych novych verzi
KIS, které nebudou obsahovat nebo zplsobovat incidenty kategorii A nebo B (popis viz
dale), v&etné jejich aktualizované dokumentace, v&etné p¥ipadnych licenci.

HelpDesk — zaji&téni helpdeskové aplikace prc Objednatele dostupné na internetové adrese,
k zaji%t&ni evidence incidentl a poZadavkl Objednatele a pribéhu jejich feSeni.
Rozvojové a zvla3dtni poZadavky - FeSeni specidlnich poZadavkld Objednatele v pFedem
dohodnutych terminech (napf¥. uUprava KIS, delSi konzultace, dodate¢né Zkoleni apod.).

Odstraiiovani incidentt

Touto SluZbou je odstratiovani vad ¢i chyb Informa&niho systému (dale také jen ,Incidenty”), v dale uvedenych
terminech. Incidentem se rozumi nesoulad skutegnych vlastnosti KIS s vlastnostmi poZadovanymi v této a dalSich
tastech zadavaci dokumentace, jakoZ i v dokumentaci nebo specifikaci dodaného KIS. Odstrafiovanim Incidentil
se rozumi &innost vykonavana za G¢elem odstran&ni priméarni pfi€iny Incidentu nebo problému nebo za ucelem
aplikace doasného nahradniho Feeni (workaroundu) — tim se rozumi z pohledu uZivatele piijatelna cesta, jak
problém obej it. Kategorie Incidentu odraZi zavaZnost dopadu Incidentu a jsou néasledujici:

Kategorie A - Informalni systém jako celek nebo jeho funkce popsané v této
technické specifikaci nejsou pro uZivatele dostupné.

o Kategorie B - Vada, kterd podstatné omezuje provoz IS, av3ak nemd tak zavaZné
dusledky jako vada Kategorie A, nap¥. vada, kterd zpisobuje vyznamné omezeni
provozu KIS - systém jako celek je v provozu, funkcionality jsou pro uiZivatele
vyznamné omezeny, ale jsou decstupné a pouZitelné.

0 Kategorie C - Vada, ktera zpusobuie 3patnou funk&énost &i docasné znepFistupnéni
nékteré jednotlivé funkce systému, p#icemZ cstatni funkce IS jsou zachovany a
mohou byt pouZivény.

¢ Xategorie D - PoZadavek - rozvojovy nebo customizadni poZadavek na Gpravu KIS
dle pcZadavkl uZivatell.
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- Kategorizaci Incidentd provadi pracovnik Cbjednatele pfi jeho zadavani do HelpDesku.
Pracovnik Cbjednatele je po dohod® s FeSitelem Dodavatele cpravnin zménit kategorizaci
Incidentu. Toto pak bude zohledn&no p¥i vypoltu pfipadnych sankeci.

- Dodavatel musi Zfe3it Jednotlivé Incidenty, které byly zplsobery Jjakoukoli &&sti
informa&niho systému bez ohledu na pfi&inu jejich vzniku.

- PcZadované parametry reakce, FeSeni a odstrandni v nésledujicich asech a terminech:

Kategorie Response Time Fix Time

Incident kategorie A do 30 min do 4 hod

Incident kategorie B do 30 min do 24 hod

Incident kategorie C do 8 hod do 10 pracovnich dnt
Pozadavek do 4 hod -

- Oznameni incidentu budou ze strany OCbjednatele zajiZtovat primédrn& osoby uvedené v
pfiloze p¥islusné smlouvy.

- B&h lhat, ve kterych je Dodavatel povinen reagovat {Response Time) na Incidenty a
PoZadavky, pop#. je odstranit (Fix Time), po&ind b&Zet okamZikem oznameni.

- Do doby vyfeSeni Incidentu se nezapoditava:

- prodleni v komunikaci prokazateln& zavinéné Objednatelem, evidované v systému Servicebesk
nebo komunikaci pomoci e-mailu v pFipad&, Ze je ServiceDesk nefunk&ni;

- prodleni v komunikaci se tfetimi stranami a v jejich sou&innosti prokazatelné& zavinéné
témito stranami (dodavateli okolnich subsystémi, HW apod), pokud jde ¢ subsystémy, které
souviseji s provozem Informa&nihec systému a nejsou v odpovédnosti Dodavatele;

- posun Casu feSeni na z&klad® rozhodnuti o tomto posunu Objednatelem a &as, pot¥ebny na
poskytnuti nezbytné sou&innosti ze strany Cbjednatele, ke kteréd byl Dodavatelem
Objednatel wvyzvan.
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Cil

Metodika vedeni IT projekti

Tento dokument popisuje metody projektového fizeni viech rozvojovych projekth ve FNO fizenych UNIT
a nastavuje popsanou metodiku jako zavazny zpiisob fizeni téchto projektil. Dokument je uréen viem
pracovnikiim UNIT a viem zam&stnanciim FNO, ktefi spolupracuji na rozvojovych projektech fizenych UNIT.

Cilem je stanovit a popsat metody projektového fizeni projekti vedenych UNIT za tiéelem:
¢ standardizace procesu fizeni t&chto projektit pro viechna pracovisté FNO,
® vymezeni povinnosti a zodpovédnosti odpovidajicich uéastnikli projektu,
e schopnosti méfit a vyhodnocovat tisp&snost realizace projektu,
¢ standardizace komunikace mezi UNIT a ostatnimi utvary FNO v oblasti rozvojovych aktivit.

Definice pojmii

HW - hardware

e je pevni komponenta vypoletni techniky — nap¥. po&itag, tiskdrna, telefon...

SW - software

* je programova komponenta vypo&etni techniky — napt. MS Word, CareCenter, Fama...

ROI - Return of Invest
e je veli¢ina slouZic k vyjadfeni &asové navratnosti provedené investice

Garant (vlastnik) projektu
e je osoba na odpovidajici manaZerské pozici, ktera:

o}
O
O

projekt vlastni a potfebuje a ma eminentni zajem na Gsp&§ném ukonéeni projektu

definuje (schvaluje) ptinosy projektu a &ini kliova rozhodnuti, kterd se tohoto projektu tykaji
definuje a nasledné ové&fuje poZadovanou funkénost aplikace (Ize delegovat na nominované
klitové uZivatel€)

o je také nositelem soucinnosti z(i€astnénych
e projekt bez garanta nedévé smysl a ve v&t§ing piipadii kon¢i netisp&chem.

Projekt

® je dofasnd organizace vytvorend za titelem dodani definovanych vystupt sméfujicich k naplnéni
oéekavanych cili.

* je,Casov€ ohrani€ené usili, sm&tujici k vytvoreni unikitniho produktu nebo sluzby*. V této definici jsou
klitové zejména omezenf projektu v Sase a jedinetnost jeho vystupi, protoZe pravé tyto charakteristiky
ho odlisuji od procesu.

¢ neni &innost, u které neni jasn& definovan jeji konec, a to jak z pohledu &asu (kdy &innosti skongi), tak z
pohledu vystupu (eho bude &innosti dosaZeno). Projektem rovn&Z neni &innost, kterd sice predchozi
omezeni naplfiuje, ale je realizovina opakovang nebo podle jiz df{ve provedeného a ovéteného postupu.

Cile projektu

e  definuji, co chceme realizaci projektu dosahnout. Cile by mély byt tzv. SMART:

@]
o]

o

Specifické (Specific) — srozumitelng a pfesné popsané,

Mefitelné (Measurable) —u kaZdého cile by m&lo byt jasné, jak zm&Fit, zda se cil podatilo naplnit
a to idedlng i z jaké miry

Atraktivni z pohledu dosaZitelnosti (Achievable) — cile by mély predstavovat vyzvu (nebyt
banalni a splnitelné bez usili), ale zarovefi by m&ly byt redlng dosaZitelné

Relevantni (Relevant) — cil by se m&l vzdy tykat tématu projektu a oblasti, kterou se projekt
zabyva

Terminované (Time-bound) — kaZdy cil by m&l byt jasn& terminovan v &ase.

str. 25



c

FAKULTN‘II JNEMOCNlCE ev. Eislo Odbératele:02/0VZ2/22/204-K, ORN-44/22
OSTRAVA ev. &islo Dodavatele: 22075

Fiaze projektu
Z dtivodi efektivity Fizeni se projekty v&tsinou déli na n&kolik mensich celkil — fazi projektu. Faze jsou
vit¥inou logicky definovany diilezitymi milniky v projektu. Aktualni faze je planovéna a fizena podrobné.
Faze nasledujici jsou naplanovany pouze nahrubo. Minimalni podet fazi projektu je dvé: inicializatni faze
kontici schvélenim projektu a jedna dal3i realizaéni faze, po niZ je projekt ukoncen.

Rizeni projektii

je tvorba metodického zazemi, technik a postupil pro usp&snou realizaci projekti.

Produkéni prostiedi

jedna se o prostiedi, na kterém bi&Zi ,,ostra“ aplikace s ,,Zivymi daty“ — toto prosttedi se pouZiva v b€Zném
provozu.

Testovaci prostiedi

jedna se o prostiedi, které je vyuZivano jako testovaci prostfedi pro testovéani a schvalovani zménovych
Fizeni pfed samotnym nasazenim na Produké¢ni prostredi.

jedna se Gasto o kopii produkéniho prostfedi, kterd by méla byt pravidelné synchronizovana z pohledu
aplika¢niho softwaru s prostiedim Produkénim. Oproti tomu nemusi vzdy obsahovat data o rozsahu
Produkéniho prostiedi, protoZe zajisténi plnych dat n&kdy byva technologicky ptili§ naro&né.

Skolici prost¥edi

jedna se o prostiedi, které je uréeno ke §koleni kii¢ovych a zejména koncovych uZivateld. Pro tyto ucely
se miize u jednoduchych projekti ptipadné systémb vyuZit Testovaci prostiedf (v pfipadech, kde Skolent
uzivatelti neni v konfliktu s testovanim). Rozhodnuti, zda se vybuduje separatni Skolici prostiedi, je

ponechano na rozhodnuti Vedeni projektu.

Clovékoden
e jednotka prace —jeden den prace (standardné 8 hodin) jednoho &lovéka.

Popis procesu, odpovédnosti a pravomoci

Nasledujici text ,,Projektové organy* definuje role vystupujici v procesu Fizeni projektu a vymezuje jejich
zodpové&dnosti a pravomoci. Nésledn je pak popséan ,,Zivotni cyklus projektu”.

Projektové organy
Standardni sloZeni projektovych organii ukazuje nasiedujici schéma. U konkrétniho projektu se mize pocet
procesnich a technickych tymi lisit dle rozsahu projektu.

Ridici viybor (RV)

klicova rozhodnuti

Vedeni projektu (VP)

rutinni vedeni projektu die metodiky

Procesni tym (PT) Technicky tym (TT)

procesni a funkéni spravnost technicka spravnost

Ridici vybor

Ridici vybor je nejvysi organ projektu. Je sloZen ze zastupct FNO a dodavatele. V Fidicim vyboru musi byt
vZdy Garant projektu, dale zastupce vZivateld a zastupce dodavatele. U malych projekti je mozné tyto role
kombinovat. Ridici vybor se schazi dle potieb fizeni projektu — minimalng na za¢4tku a na konci projektu. U
rozsahlych projektd rozd&lenych do vice fazi vZdy pro schvéleni nasledujici faze a dale v pfipad¢ potieby, kdy
projektové vedeni potfebuje ad-hoc rozhodnuti, pfipadné projekt vypadi z povolenych toleranci. V Ridicim
vyboru mé rozhodujici slovo Garant projektu. Ostatni &lenové Ridiciho vyboru piisobi v roli poradci.

Typické sloZeni fidiciho vyboru (dle charakteru a rozsahu projektu miiZe byt rozsifeno o dalsi osoby):
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Garant projektu - vedouci pracovnik FNO (zéstupce uZivateldi), ktery projekt iniciuje a mé zajem na jeho
realizaci

naméstek feditele pro IT FNO — zastupce dodavatele (interni IT), v ptipad€ internich IT projekti je
zérovell i Garantem projektu

jednatel nebo delegovany obchodni zastupce dodavatele — zastupce dodavatele (externi dodavatel)

Ridiei vybor

je zodpov&dny za to, Ze celkové Fizeni projektu probih4 v ramci zadéni od vedeni FNO

je zodpovédny za kliova rozhodnuti v rdmei projektu

ma pravo schvalovat hlavni projektovy plan, p¥ifazeni zdroji a nastavovat tolerance pro vedeni projekti
ma pravo schvalovat ukongeni jednotlivych fazi projektu a autorizovat za&4tky nasledujicich fazi projektu
ma pravo schvalovat ndvrhy potfebnych zmé&n mimo tolerance nastavené vedeni projektu

fesi problémy eskalované z tymu vedeni projektu.

Vedeni projektu

Vedeni projektu je zodpov&dné za kazdodenni vedeni projektu v ramci schvaleného plénu projektu a jeho
toleranci nastavenych Ridicim vyborem. Tym Vedeni projektu se typicky sklada z projektového vedouciho FNO
a projektového vedouctho dodavatele. Do tymu Vedeni projektu mohou byt projektovymi vedoucimi
nominovanf i dal3i zastupci.

Tym se pravidelné schézi v dohodnutych intervalech a je primarng zodpov&dny za vedeni projektu dle
dohodnutého rémce (ndklady, &as, obsah, kvalita a rizika projektu). Pokud je potteba provést rozhodnuti mimo
svéfen¢ kompetence definované tolerancemi pro jednotlivé projektové faze, eskaluje toto rozhodnuti na Ridici

vybor.

Projektovy manaZer dodavatele:

je zodpovédny za tizeni projektu dle dohodnuté metodiky (miZe mit svou metodiku, ale ta musi
respektovat principy uvedené v tomto dokumentu),

je zodpov&dny za celkovou dodavku projektu a jeji funkénf spravnost,

je zodpovédny za zajiténi naplanovanych zdrojit a koordinaci praci na strang dodavatele,

Jje zodpovédny za vypracovani z4pisii z jednani a pinéni tikol# pridélenych zastupciim dodavatele,

je zodpovédny za vypracovéni a aktualizace detailniho projektového harmonogramu,

podili se na spoletném fizeni projektu a feSeni problémti eskalovanych z procesnich a technickych tymid.

Projektovy manazer FNO:

je zodpovedny za zajisténi naplanovanych zdrojii a koordinaci praci na strang FNO,

Je zodpovédny za pInéni vikolii pfid&lenych zdstupciim FNO,

je zodpov&dny za poskytnuti dohodnuté soudinnosti ze strany FNO,

podili se na spole¢ném fizeni projektu a Feeni problémi eskalovanych z procesnich a technickych tymii.

Procesni tym

je zodpovédny za dodavku projektovych vystupii v poZadované kvalité, nakladech a &ase,
Jje zodpovédny za procesni a funkéni spravnost fefeni projektovych cili.

Procesni tym se skladd z vedouciho tymu a dal3ich kli€ovych uZivateld za FNO a konzultanti za dodavatele.

Vedouci procesniho tymu (jednd se o kli¢ového uZivatele povéteného vedenim tymu):

je zodpovédny za koordinaci a Fizeni zdroji ve FNO v ramci daného procesniho tymu,

je zodpovédny za odevzdani popisu procesti a pozadavkii na funkcionalitu,

Jje zodpovédny za schvaleni zadéni a realizaci ptipadnych modifikaci,

je zodpovédny za diléf rozhodnuti tykajici se procest, které jsou v jeho kompetenci na zékladg variant
ptedloZenych konzultantem dodavatele,

Je zodpovédny za schvaleni pokryti t&chto procest testovacimi scénafi,

je zodpovédny za doplnéni pozadovanych datovych typi do scéndfii (tzn. riizné varianty pouZiti, které
mohou provadéni a vysledek scénafe ovlivnit — naptiklad léky ve formé tablet a infuze),

Jje zodpovédny za testovéni a schvalovéni nastaveni systému pro podporu svych procesil,

Jje zodpovédny za vykondvani akceptatnich a integragnich testi podle dohodnutych scénatii pod
dohledem konzultant dodavatele,

Je zodpov&dny za zajisténi $koleni koncovych uZivatelti FNO,
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e je zodpovédny za zajiténi plnéni uloh pfidélenych schvalenym zapisem,
e  aktivné se zicastiiuje na schiizkach procesniho tymu, na analyze a na Skolenich.

Kli¢ovy uzivatel:
e aktivné se ziCastiuje na schiizkach procesniho tymu, na analyze a na 3kolenich,
e testuje a schvaluje nastaveni systému pro podporu svych procesq,
e je zodpov&dny za pln&ni Gloh ptid€lenych schvalenym zépisem.

Konzultant dodavatele:
e je zodpové&dny za metodické vedeni tymu,
o je zodpov&dny za definovani diléich tiloh a termini jejich spInéni pro cely procesni tym,
e je zodpovédny za ndvrhy variant aplikadni podpory pro jednotlivé procesy a vykonava nastaveni
k podpote t&chto procesi,
je zodpovédny za vytvafeni navrhil Ye¥eni (v pfipadé implementace nového IS implementaéni studii),
je zodpovédny za vedeni Skoleni kli¢ovych uZivateli,
je zodpov&dny za vytvafeni testovacich scénafd,
je zodpovédny za dohled na ¥adné provedeni integracnich a akceptagnich testi,
je zodpov&dny za vytvoteni zapisu z jednani procesniho tymu,
je zodpov&dny za plnéni dloh ptidélenych schvalenym zépisem.

Technicky tym

e je zodpovédny za technickou spravnost fefeni projektovych cild,

e je zodpovédny za pfipravu odpovidajictho HW,

» je zodpovédny za integraci do celkové architektury informaénich systémti FNO,

e je zodpovédny za prvotni naplnéni ptipadné pfevod dat ze star¢ho systému.
Technicky tym se skldda z vedouciho tymu a dalgich technickych konzultantd za dodavatele a IT zamé&stnanci za
FNO.

Vedouci technického tymu (jedné se o technického konzultanta dodavatele povéfeného vedenim tymuy):

e je zodpovédny za metodické vedeni tymu,

e je zodpovédny za definovani ukoll a terminti pInéni pro cely tym,

e je zodpovédny za zajiit¥ni vytvofeni zapisu z jednani technického tymu,

e je zodpové&dny za zajist&ni plnéni Gloh p¥idélenych schvalenym zapisem,
e je zodpovédny za zpracovani analyzy a navrhu interface,
¢ je zodpov&dny za zajisté&ni implementace integrace,
e je zodpovédny za import pocateénich dat,
e udastni se integra¢nich testi.

IT zamé&stnanec FNO:

je zodpov&dny za provadéni integraénich testl dle dohodnutych testovacich scénai,
je zodpovédny za odevzdani poéateénich dat v poZadované kvalit€,

je zodpov&dny za zaji¥téni plnéni uloh pfidélenych schvalenym zapisem,

aktivng se zhi¢astiiuje na schizkach technického tymu, na analyze a na Skolenich.

Zivotni cyklus projektu

Nasledujici popis obsahuje detailni informace o kompletnim Zivotnim cyklu projektu v&etn& definice
jednotlivych fazi projektu, jejich vystupli a zodpov&dnosti jednotlivych roli vystupujicich v projektu za
jednotlivé ¢innosti.
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ZéKkladni déleni projektu na jednotlivé faze je znazornéno na schématu niZe:

Pfiprava

projektu

Konceptudlni znazomeni jednotlivych projektovych fazi (konkrétni data a délky trvani nejsou relevantni)

{razey kol . [PRedchidci | |Nazvyadrojs o iWstup
1 F Piiprava projektu T - |
2 Spedfikace pofadavku FNO !
3 " studie proveditelnosti 2 FNO studie proveditelnosti ’ | O
_3_.  vberovefizenl 3 FNO Smiouva/Objednavka i JFNO)
5 Definice projektu 4 FNO/dodavatel Definice projektu ] B [nosdodavatel
_& = Analjza s névrh feleni 1 ‘! v
7 Funkéni specifikace idodavatel Funkini specifikace / Implementatni studie || - dodgutel
3 Technicks sﬁéuﬁkace 7 ‘dodavatet Technickd Vspeclﬂkabce ' i h. podavatel
s Akceptace 8 FNO & (204,
410 =i Re_ali!}lrcei o 5
11 :' w!qjlpgygmepri:zaqg dgidava}el ) & dodavatel
1z Tvorba testovecich scénati 1 dodavatel Testovat! scénéfe Jb— dodavate!
13 Instalace na testovaci prostfedi 12 dodavatel o . J.E-_ﬂm!w-!el
?4- §!5llem' klitovych uzivatell 13 dodavatel Protokol o provedeni $koleni h\dodmt-'l
15 Integrainitesty 14 FNO/d Testovad protokoly & oy dodavatel
16 Akceptaéni testy 15 -FNT Testovaci protokoly bl- NO
V. Mkeeptace 16 ENO #]15.
}l; . Piiprava produkthmiho provozy 10 TE———
,.,‘:‘9 i Skolenf koncovych uttvatells die dohody Pratokol o provedeni Skolen! die dohody
|2 pripavarw 1 dle dohody e dahody
21 Pliprava prostred 20 dodavatel @gfm.rn )
K instalace 2 dodavatel Cdechutel
@ Migrace dat 2 dodavatel Bliodavn;tel
24 GO/NOGO rozhodmuti 23 FNO/dodavatel ¢l67. :
25 produkthni provoz 18 P =
% - pilot dodavatel B dogavnte
27 Rollout 26 FNO & PO

Pfiprava projektu

Uplnym potitkem je pozadavek zadavatele na lipravu stavajiciho informaéniho systému nebo novy vyvoj.
Zadavatel je pracovnik FNO, v jehoz zodpov&dnosti je oblast, které se pozadavek tykd. Zadavatel nominuje
kli¢ového uZivatele s detailni procesni znalostf dané oblasti, ktery se v projektu intenzivné Gcastni ve viech jeho
fazich od pkipravy projektu, pfes analyzu a realizaci, a2 akceptaci Feseni a jeho pievzeti do produkéniho provozu.
U jednodussich poZadavkil se miiZe role zadavatele a klicového uZivatele soustfedit v jedné osobé&. Oproti tomu u
komplexnich projektii zadavatel typicky ziistavé v roli garanta dané oblasti (je ¢lenem fidiciho vyboru) a roli
klitového uzivatele deleguje na jednoho nebo vice svych podtizenych.

Pro zjednoduseni realizace zmé&n z pohledu praktinosti jsou rozlifovény dvé zakladni kategorie rozvojovych
poZadavki:
* Maly poZadavek — jedn4 se o drobnou upravu malého rozsahu, kde je nepotfebné a zbytedné zat&Zujici
vypracovavat podrobnou projektovou dokumentaci.
* Projekt — jedna se o natolik rozsahlou tipravu (af’ jiZ ¢asové, finanén& nebo organiza¢nég), Ze je vhodné
fidit realizaci jako projekt a vést standardni projektovou dokumentaci. Garantem musi byt vedouci
pracovnik.

Pro jednozna¢né rozlideni rozvojového pozadavku na maly pozadavek nebo projekt jsou stanoveny nasledujici
pravidla. PoZadavek je feSen jako projekt, pokud je spinéna alespoti jedna z nasledujicich podminek:

*  Casova narotnost fedeni vEetn& zapotteni internich zdrojti FNO je v&tsi neZ 20 &lov&kodni.

* finan¢ni rozpocet k pofizent licenci, materiélu nebo externich stuzeb je vétsi ne 100 000 K.

* jedna se o rozhodnuti NIT.

Pokud neni splnéna ani jedna vySe uvedena podminka, jedn4 se o maly poZadavek.

Postup pfi pFiprav€ pozadavku typu ,,Maly poZzadavek*

str. 29



FAKULTN II J NEMOCNICE ev. tislo Odbératele:02/0V2/22/204-K, ORN-44/22
OSTRAVA

ev. tislo Dodavatele: 22075

Zadavatel nebo jim povéfeny pracovnik oslovi UNIT FNO se svym poZadavkem (naptiklad ptes aplikaci
ServiceDesk, telefonicky, osobng).

Pozadavek je v odpovidajicim detailu zaznamenan/doplnén v aplikaci ServiceDesk FNO a je pfifazen
zodpové&dné osobé z UNIT, ktera provede zakladni analyzu z pohledu navrhu fedeni a odhadu pracnosti
(pokud se v této fazi ukaZe, Ze oproti pivodnimu oekavani se jedna o projekt, postupuje se dle kapitoly
,,Postup pfi piipravé pozadavku typu ,,Projekt“* od bodu 2).

Rozhodnuti o realizaci je provedeno odpovédnym pracovnikem UNIT. Vystupem je schvéleni ptipadng
zamitnuti poZadavku.

Pokud bylo rozhodnuto, Ze pozadavek je realizovan, zodpov&dna osoba z fad UNIT ho realizuje a veskera
evidence je vedena na wirovni aplikace ServiceDesk (ptipadng dopliikové mailem).

Postup pfi pfipravé poZadavku typu ,,Projekt*

Zadavatel (potencionalni Garant projektu) nebo jim povéfeny pracovnik oslovi UNIT FNO se svym
pozZadavkem (naptiklad ptes aplikaci ServiceDesk, telefonicky, osobng).
Ze strany UNIT je vybran pracovnik (typicky se jedna o kandidata na projektového manaZera daného
projektu), ktery s kli¢ovym uZivatelem poZadavek zkonzultuje a ve spolupraci s nim pfipravi dokument
Studie proveditelnosti — jedn4 se o dokument, ktery shruje poZadavek z pohledu zadavatele:

o CO se Zada,

o PROC se zad,

o KDY se ofekdva realizace,
a zaroveti specifikuje hruby navrh fefeni z pohledu IT:

o JAK se dany poZadavek bude fe§it (velmi &asto vypracovani vice variant),

o KOLIK bude realizace pfedstavovat z pohledu nakladi (véetné vypoc¢tu navratnosti, pokud je to

moZné),

c KDY je moZné dané teSeni z pohledu IT dodat (e vypracov; 7an hruby harmonogram)
pracovnik spolu s kli¢ovym uZivatelem pro detailni popis poZadavku separatni dokument Speczﬁkace
pozadavku (bude slouzit jako podklad v pfipadném Vybérovém fizeni). Je-li poZzadavkem potizeni
modalit, je nedilnou souéasti Specifikace poZadavku i definice ,,PoZadavki na zabezpefeni modalit
(zdravotnickych za¥izeni) v oblasti kybernetické bezpe¢nosti“ (viz strana 10). Vyjimku miize udélit
NIT v piipadé jedineéného feSeni modality.
Rozhodnuti o realizaci je provedeno na poradé¢ vedeni FNO, kde jsou poZadavky na ziklad&
vypracovanych Studii proveditelnosti pfedkladany pravidelnd k posouzeni. Vystupem je schvaleni,
ptipadn& zamitnuti poZadavku.
Pokud bylo rozhodnuto, Ze pozadavek bude realizovén, je mu ze strany vedeni FNO pfidélen (pfipadné
potvrzen) Garant projektu a projektovy manaZer, ktef{ jako prvni krok nutny pro pfechod do faze analyzy
ptipravi dokument Definice projektu. Tento dokument je hlavnim vystupem féze pfipravy projektu a
zahrnuje veskeré detaily nutné pro zahdjeni dal3i projektové faze.

Analyza a navrh FeSeni
Prvnim krokem v analytické fazi je zpracovani podrobné Funkéni specifikace. Ta obsahuje minimélng:

popis funk&nich principl a procesni diagram — hlavnim cilem je popsat, jak se zmé&na projevi procesng
na praci uzivateli.
detailni popis zm&n uZivatelské funkcionality (zmény uZivatelského rozhrani, tiskovych vystupt, atd.).

V pfipads zm&n vétsiho rozsahu (napf. implementace nového systému nebo modulu) je pak misto Funk&ni
specifikace vypracovan dokument Implementacni studie, ktery navic popisuje i:

néavrh zmény architektury véetné integrace na okolni systémy (v&etng detailni definice datovych toki).
detailni popis procesti pokryvanych implementaci a névrh jejich pokryti uZivatelskymi postupy
v implementovaném systému.

detailni popis nutné parametrizace systému, aby jeho chovéni odpovidalo popsanym uZivatelskym
postupiim.

doporuteni na HW a SW nutny k provozovani implementovaného systému s oéekdvanym objemem
uZivateli a dat.

definuje viechny zmé&nové poZadavky nutné pro pokryti poZadované funkcionality oproti standardni verzi
implementovaného systému (nejednd se o nic jiného neZ uplatnéni stejné metodiky, jakd je popisovana
na zménovy poZadavek v ramci daného systému).
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Nasledujicim krokem je detailni Technickd specifikace, které popisuje jakou technologif a jakym zplisobem
budou jednotlivé zmény realizovany, vénuje se technickym detailtim integrace, popisuje zmé&ny v datovém
modelu, atd. Mira podrobnosti tohoto dokumentu je hodn& zavisl4 na konkrétnim projektu a dohod& mezi
dodavatelem a FNO. Dohoda o podrobnosti je ponechéna na rozhodnuti na tirovni vedeni projektu.

Jakmile jsou obg specifikace odsouhlaseny ze strany FNO, je mo#no zaiit nasledujici projektovou fazi.

Realizace
Faze realizace je zaméfena pfedeviim na vyrobu dodavky projektu a jeji oveteni.

Vyroba dodavky je vétsinou feSena dodavatelem — naptiklad vyvoj programovych uprav, instalace zakoupeného
SW atd.

Oveéfeni dodavky rozliSujeme ve dvou rovinich:

e verifikace — ové&feni, zda software vyhovuje specifikaci. Jedn4 se typicky o chyby v programovani.
Verifikaci je moZno kvalitn& provést na stran& dodavatele.

* validace — ov&feni, Ze vyvijeny software splituje potieby uZivatele. P¥estoZe software neobsahuje chyby
z pohledu verifikace (tzn. je v souladu se specifikaci a s obecnym o&ekavanim v oblasti trividlniho
chovani) nemus{ vyslednd dodavka napliiovat cile zadavatelii. Proto je od potatku projektu snahou cile
co nejpfesngji zachytit jiz ve specifikaci pozadavki a zejména odligit skuteéné cile od predbé&Znych
pfedstav o feSeni. Na rozdil od verifikace nelze validace provést bez zadavatele (kliového uZivatele,
Garanta) a jedna se zpravidla o vice iteraci, kdy jsou postupn& zapracovavény zmény dle pFipominek.

Hlavnim néstrojem pro verifikaci i validaci jsou testovaci scénéte. Jedna se o procesni postupy, které kopiruji
skutecné &innosti uZivateld a popisuji, jak je software pti téchto &innostech pouzivan a jaky je ocekdvany
vysledek.

Testovaci scénéfe jsou logicky rozd&leny podle uZivatelskych roli. Otestovanim podle testovaciho scénafe

a zépisem pritb&hu (jaka data byla pouZita, které volby byly zvoleny, jaké vystupy byly zobrazeny) a vysledku
testu vznikne konkrétni testovaci protokol, ktery slou jak pro dokumentaci testovant, tak jako zdroj informaci
pro ptipadné opravy a upravy dle ptipominek.

U rozsahlejsiho testovani byva zvykem vést registr chyb (issue log), ktery vSechny chyby a pfipominky
shromazd'uje na jednom mfst&, kde jsou jim p¥ifazeny Fesitelé, priorita a terminy feleni. Registr chyb je mozné
technicky vést v naptiklad v tabulce MS Excel nebo v aplikaci helpdeskového typu.

Dokumentace dodavky
Soucasti dodavky rozvojovych pozadavki typu ,,Projekt“ je kompletni projektova a produktova dokumentace.
Rozsah dokumentace zavisf na velikosti a sloZitosti projektu. Obvykle budou vytvofeny tyto dokumenty:
e  Definice projektu.
e Implementaéni studie (cilovy koncept):
o popis HW a SW pozZadavki,
o navrh za¢lenéni IS do architektury aplikaci FNO véetn& detailniho popisu datovych toki,
o popis podporovanych procesii a jejich aplikaéni podporu,
o  navrh parametrizace systému.
Testovaci plan a testovaci scénéfe dle procesniho &len&ni.
Testovaci protokoly a registr chyb.
UZivatelska dokumentace.
Administratorska dokumentace.
Findlni technicky popis v&etn& parametrizace.

Priprava produktivniho provozu
Poté co je ovéfena dodévka, je nutné vie ptipravit pro hladky nabsh produktivniho provozu. Jednd se minim4lng&
o nasledujici éinnosti:

*  piiprava produkéniho prostfedi (zejména p¥i zavadéni nového systému),

* instalace systému (v&etn& poinstalaéni parametrizace),

*  migrace dat — velmi diileZita &4st pFipravy, zejména pokud se jednd o prevod dat z jiného systému,
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e  Skoleni koncovych uZivatelii — krom& samotné dodavky systému je zdsadnim predpokladem uspéchu
projektu dobra znalost uZivatelli ze strany zamé&stnancl FNO, ktef{ systém budou v produktivnim provozu
pouzivat. Naopak pti nedostatedné znalosti koncovych uZivateld bude systém uzivateli odmitnut jako
§patny, pfestoZe je v souladu s poZadavky.

Pted samotnym spusténim produktivntho provozu je obvyklé naplanovat setkéni tidiciho vyboru a provést tzv.
GO/ ,NO GO* rozhodnuti — rozhodnuti, zda bude produktivni provoz spuitén nebo ne (a je tfeba provést dalsi
kroky, které spusténi umozni).

Produktivni provoz
Produktivni provoz je principidlng rozdélen na &ast, ktera je projektem je$t& podporovana a nasledny rutinni

vvvvvv

projektl nebo citlivych procesi) na tzv. pilot a rollout.

Pilot

U citlivych procesti nebo u zmén zahrnujicich provozné citlivé procesy nebo velké mnoZstvi dotéenych aktért
byva b&Zné naplanovat pfi spusténi produktivniho provozu pouze omezeni nasazeni (Ize délit jak funk¢né, tak
z hlediska dotCenych uZivateld, organizagnich jednotek, segmentu dat atd.). Pilotni provoz pomahé sniZovat
riziko a doladit zp&tnou vazbu pfimo v ostrém provozu pfi skute¢ném uZiti.

V ptipadé FNO se napiiklad jedna o spudténi produktivniho provozu na vybrané klinice, p¥ipadé u vybrané &asti
pacientil nebo uZivatel.

Rollout

Jedna se o strategii pro provozni nasazeni v celkové planované §ifi. Je na rozhodnuii vedeni projektu pripadné
fidiciho vyboru, zda bude rollout proveden postupné piipadné tzv. velkym tfeskem. Postupné nasazeni je Zadouci
jak z divodil omezeni rizika (kontrola nad vykonnosti pfi postupné roz§ifovani), tak i z organiza¢nich diivodt
(nasazeni je asové narotné a neni moZné provést v celkové §ifi v rozumné dobg). Pro variantu postupného
rolloutu je Zadouci vypracovat podrobny plan.

V ptipadé FNO se naptiklad jedna o nasazeni, respektive roz§ifeni produktivniho provozu na viechny planované
kliniky, viechny pacienty nebo viechny uZivatele.

Piedéni do rutinniho provozu
Pfedani do rutinntho provozu je proces pfevzeti podpory provozu tymem podpory od projektového tymu.
Sougasti pfedani je minimalng dokument popisujici model podpory.

Podpora je rozdélena do ti urovni:

1. Prvni troveii — feSeni typizovanych a jednoznaén& popsanych incidentli/poZadavkid. Typicky provadi
oddéleni Helpdesk. Popis feSeni typizovanych incidenth dodé v prvni verzi projektovy tym.

2. Druha droveii — fe¥eni netypizovanych incidenti/poZadavkl vyZadujicich pokrodilou znalost systému
z uZivatelského pohledu (véetn& p¥istupu administratora) a jeho nastaveni, U této Grovné zleZi zejména
na dohodg, zda b&hem projektu prejde potiebné know-how a kompetence na pracovniky FNO nebo
ziistane u dodavatele, se kterym je uzaviena smlouva o podpote zahrnujicii tuto uroves.

3. Ttetiurovei —FeSeni incidentli/poZadavki vyZadujicich expertni znalost (v podstaté viechny, které nejsou
vytedeny na predchozich, a to zejména viech tprav vyZadujici Gipravy programového vybaveni. Typicky
provadi dodavatel (vyrobee).

Objem pozadavki fedenych v uvedenych dirovnich je specificky vzhledem k projektu, provoznim narokdm jeho
dodavky a strategii ptedani znalosti a kompetenci na jednotlivé tirovng. Cilem projektu by mé&lo vZdy byt
minimalizovat celkovym objem poZadavki a co nejvice poZzadavkd, které se vyskytnou, fe§it na prvni irovni.

Ukonéeni a vyhodnoceni projektu
Projekt je &innost, kterd ma jasn& dany konec. Definice konce je zpravidla ztotoZnéna se splnénim vSech cilt
vyjmenovanych v definici projektu, pfipadné podminéna nasazenim produktivniho provozu v pfedem
definovaném rozsahu a s definovanym mnoZstvim chyb.
Na konci projektu je Zadouci provést vyhodnoceni projektu z pohledu:

e  spln&ni cill projektu,
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vyhodnoceni dodrZeni terminu, planovaného rozpottu a vyuziti zdroj,

vyhodnoceni prace &lenti projektového tymu,

shrnuti zkuSenosti z projektu v podob& doporuteni do budoucna (co by bylo dobré na zékladé nabyté
zkuSenosti délat pFi§te jinak).

Pokud neni moZné viechny cile vyhodnotit pti uzavient projektu je také vypracovan plan vyhodnoceni
takovychto cilii a ten je pfedan k provedeni zodpov&dné osobg, ktera je soutasti rutinniho provozu.
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Priloha €. 3
Cenik - uvedeni jednotlivych polozek pfedmétu plnéni

Tabulka .1 CELKOVA NABIDKOVA CENA
Jednotkovd cena | PoZet mérnych | Sazba DPH| Cena za polezku .
5 Zka: Mérmnd jednotk: T ! lozku vE. DPH
Pofadové &slo Polozka érnd jednotka bez DPH ednotek v bez DPH ,._CT celkemn za polozku vi.
Dodavka, instalace a implementace Klinického
infe [ho systému (KIS}, véetn® veskerého HWa SW
potfebného pro pfipojenl 25 !(:Zek a rapajen!
zdravotnickych technologil viczsahu seznamu dle PRishy
. 1 - Technicka specifikace a PXliohy &, 5 — Pfistrojova
= ika KARIM, vietni pi ruéniho senisu pe
L dobl 24 mésied od akeeptace a provadenl Sioen] Systém 20800000 1 21 2080000C 25168 000
stratont: a uZvateil a daie propojent s integraénl
riel ENSEMBLE pro pfenas laboratornich visledit a
synchro i registru pacient(i tak, aby dané Udaje byly
spné VKIS, i tvede v rozp tabuice &. 2
\vSechny potiebné HW, SW a ostatni poloZky.
Tecknricka poapora teéenipro 25
tiZek ve 3, a nasledujicich letech provozy, dle specifikace
sLAvPrﬂoze ¢. 1 - Technicka specifikace. Vzr*leuen
K p K.s pro provo;
pracovist a p i Ir &nh N
2 Ostrava bude smlouva o technicke pudpore uzaviena na Rok 3120000 4 21 12480000 15 100800
dobu itou, pra Udely i
hodroty a nabldkové cery bude die § 21 odst 1 plsm.a)
| ZZVZ uvazoina cena pinén! za dobu 4 let.
Integrace Ki$ na informadni systémy (i8) FNO die Pfiiohy
&, 1~ Techricka specifkace. Utasinik uvede vrozpadové . .
3. tabuice & 3 cenu integrace za jednstive systémydle Systém 2470000 1 21 2470000 2988700
seznamu.
Rozwj a ini i 10 systémi
d'e patfeb FNC vrozeany 32 Slovdkedn! radné,
4. Predp hodnota a nabldkové cena budou Clovikoden 12000 120 21 1440000 1742400
stanoveny vsouladu § 21 odst 4 plsm. a) ZZVZ za dobu 4
let
5. Celkova nabidkova cena 37 190 000 44 999 900
*(Jtastnfk vypini vechna Ziuté oznafend pole
Instalace a {KIS), vetnd HW a SW potfebného pro 25 lizek a vrozsahu
Tabulkag, 2 |2eZnamu dle Piliohy &. 1 — Technické specifikace a Plflohy &. 5 - F ] hnika KARIM, véetﬂé «y 2zArugniho servisu po dobu 24 mésici od akoep'nce a provedenf Skoleni
sbullac. ta a dale propojeni s sbérnicl ENSEMBLE pro pfenos ira sy reglstru pacientil tak, aby dané tidaje byly dostupné v KIS.
uveda v tabulce &, 2 viachny potiebné HW, SW a ostatnl poloZky.
Jednotkovd cena | Pofet mérnych |Sazba DPH | Jednotkové cena
Pofadové &isl y % 3 j t! 3
ofadové sio Nézev polozky _Mérnajedno ka bez DPH jednotek v VE. DPH Poznamka
| 1|SW licence - SQL Server 2019 Standard |ks 200000 1 21 242 000}
| 2|HW - Termindlovy server Lantronix |ks 28000] 25 21 33880
sklady na pfipojeni zdrav. techniky soubor 1900 000 1 21| 2 299 000|roz3i¥eni, licence, kabeldZ
4|Licence aimpl KIS systém 18 000 000/ 1 21 21780000,
| |
| |
i !
I 1
* UZastnik vyplniviechna pole Tabulky & 2. Vyplin&nisloupce Pozndmka je velitelné
** (Jeastnik piid4 pofet Fadkd dle potieby tak, aby Tabulka & 2 obsahovala vyéet viech poloZek, jejich dodéni je potfebné pro naplnénl GZelu.
**X Rozpad Poloky & 12 Tabulky & 1je po¥adovén z diivodu piedbéiné kontroly kompl | nablzeného plnéni a pro nésledné evidenéni potfeby zadavatele
Tabulka & 3 KIS na Eni sy y (IS} FNO dle Plilohy 2. 1 - Technlcka specifikace.
Jednotkové cena | Pofet m&rnych |Sazba DPH |Jednotkava cena
¥ é ¢ -} 3! é Pazndmk:
Pofadové &slo sziv poloZky Mérnd jednotka bez OPH ednotek V% V& DPH 'oznamka
1 Nemocnini informa#nf systém - iKIS (v dodatetném integrace 1 1145 500
rozsahu dle Pillohy & 1- Technickd specifikace} 950 000! 21
2. Lékdrensky informaén! systém - MEDIOX integrace 750 000! 1 21 907 500
3. Systém centrédlniho dlozisté obrazovych dat - PACS integrace 220 000! 1 21 266 200
Dle 1. vysvétlenf zaddvacl
X i 1 0 L .
4 Ekonomicky‘ informaéni systém - NAVISION ntegrace (1] 21 k nebude integrovdn.
y informaén/ systém - MIS integrace 550 200! 1 21 665 500
Cena za integraci KIS na Informaéni systémy 2 470 000/ X X 2988700
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Priloha ¢. 4
Kyberneticka bezpeénost

Pfiloha €. 4 Smlouvy: Kyberneticka bezpeénost
Fakultni nemocnice Ostrava (FN Ostrava) byla rozhodnutim Narodniho Gfadu pro
kybernetickou a informaéni bezpe&nost dne 18.10.2018 uréena povinnou osobou v
souladu se zakonem ¢&. 181/2014 Sb., o kybernetické bezpetnosti a o zméné
souvisejicich zakonl (zékon o kybernetické bezpeénosti), ve znéni pozdé&jSich
predpisu.
FN Ostrava byla uréena podle § 3 odst. g) zakona o kybernetické bezpeénosti
provozovatelem systému zakladni sluZby v oblasti poskytovani zdravotnich sluzeb a
je povinna plnit poZzadavky vychazejici ze zakona o kybernetické bezpeénosti a jeho
provadéciho pravniho pfedpisu vyhlasky &. 82/2018 Sb., o bezpeénostnich opatrenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatienich, naleZitostech
podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlagka o kybernetické
bezpeénosti).
Dodavatel bere na védomi, Ze dodavany klinicky informaéni systém bude uréenym
informaénim systémem zékladni sluzby podle § 2 pism. j) zakona o kybernetické
bezpecnosti a bude patiit mezi hlavni nemocniéni informaé&ni systémy.
Na zakladé vySe uvedeného, Dodavatel bude naplfiovat definici vyznamného
dodavatele pedle § 2 odst. n) vyhlagky o kybernetické bezpeénosti a bude veden
v evidenci vyznamnych dodavatelll FN Ostrava. Dodavatel ve smyslu vyhlasky o
kybernetické bezpetnosti bude vyznamnym dodavatelem v rozsahu pojmu
provozovatele systému. FN Ostrava je spravcem tohoto systému podle zakona o
kybernetické bezpeénosti.
Urenim Dodavatele jako provozovatele systému, se Dodavatel stane povinnou
osobou podle § 3 pism. g) zadkona o kybernetické bezpeénosti a bude povinen plnit
povinnosti z tohoto zakona vychazejici, zejména:

» hiasit kontaktni udaje NUKIB (§ 16 zakona o kybernetické bezpeénosti),

* zavadét bezpecnostni opatfeni (§ 4 zakona o kybernetické bezpe&nosti),

* hiasit kybernetické bezpeénostni incidenty (§ 8 zakona o kybernetické

bezpeénosti),
* provadet opatfeni (§ 11 zakona o kybernetické bezpeénosti).

Dodavatel se zavazuje ve vztahu Spravce a Provozovatel informaéniho systému
zakladni sluzby pinit ve§keré legislativni a nize uvedené pozadavky v souvislosti
s plnénim pfedmétu smiouvy.

V pfipadé, Ze jiz dodavatel disponuje zavedenym procesem systému fFizeni
bezpeénosti informaci, neni nutné zavadéni nového procesu ve vztahu k pInéni
pFfedmétu smiouvy.

FN Ostrava ma podle § 4 zakona o kybernetické bezpeénosti povinnost zohlednit
pozadavky vyplyvajici z bezpetnostnich opatfeni pfi vyb&ru dodavatele pro jejich
informacni systém zakladni sluzby a tyto poZadavky zahrnout do smlouvy, kterou s
dodavatelem uzaviou.

VyZadovani pinéni uvedenych poZadavku, které vyplyvaji z bezpetnostnich opatfeni
FN Ostrava v mife nezbytné pro splnéni povinnosti FN Ostrava podle zakona o
kybemnetické bezpe&nosti neni tedy moZné povaZovat podle § 4 tohoto zékona za
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nezakonné omezeni hospodaiské soutéZe nebo neodiivodnénou prekaZzku
hospodarské soutézi.

Pravidla pro dodavatele, ktera zohlediiuji pozadavky SRBI FNO
SRBI FNO
FNO byla uréena provozovatelem systému zakladni sluzby (dale jen SZS) ve smyslu
§ 3 pism. g) zakona ¢&. 181/2014 Sb., o kybernetické bezpetnosti, ve znéni pozdéjsich
predpist. FNO zavedla systém fizeni bezpeé&nosti informaci (SRBI), jehoZ nedilnou
soucasti je oblast fizeni dodavatell.
V ramci fizeni vyznamnych dodavatell provadi FNO tyto ginnosti:

a. Stanovi pravidla pro dodavatele, ktera zohlednuiji pozadavky SRBI, seznamuje

své dodavatele s témito pravidly a vyZaduje jejich pinéni.

b. Ridi rizika spojena s dodavateli.

c. Prezkoumava plnéni smiuv provadénim hodnoceni dodavatell, pfipadné
provedenim auditu u dodavateie.

d. Vede evidenci svych vyznamnych dodavatelll véetné jejich hodnoceni.
e. Prokazatelné pisemné informuje své vyznamné dodavatele o jejich evidenci.

f. Zaijisti, Ze smlouvy s dodavateli naplfiuji poZadavky podle pfilohy &. 7 vyhlasky
¢. 82/2018 Sbh., o bezpeénostnich opatienich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetickée
bezpecnosti a likvidaci dat (vyhladka o kybernetické bezpeénosti), ve znéni
pozdéjSich predpist.

Tento dokument formuluje pravidla SRBI FNO, ktera jsou relevantni pro uvedené
dodavatele, a jejichz plnéni je po téchto dodavatelich vyZadovano, respektive jde o
naplnéni bodu a. uvedeného vy$e. Dodavatel je povinen pinit relevantni pfedpisy FNO,
a to v souvislosti s plnénim pfedmétu smlouvy.

RIZENi AKTIV

Cilem SRBI FNO je Gginna ochrana primarnich aktiv. Primarnim aktivem je informace
nebo sluzba, kterou zpracovava nebo poskytuje SZS. Pro uréeni miry ochrany
z pohledu diivérnosti, dostupnosti a integrity jsou tato aktiva odpovédnymi osobami ve
FNO hodnocena a nasledné jim je pfidélen klasifikaéni stupen.

K zajisténi bezpeénosti primarnich aktiv je tfeba zabezpedit také aktiva podpulrna.
Podplirna aktiva zahrnuji technicka aktiva (HW, SW, sitové prvky apod.),
zaméstnance a dodavatele podilejici se na provozu, rozvoji, spravé nebo bezpecnosti
SZS. Jejich hodnota a pfislusnost ke klasifikaénimu stupni je uréovana jako
kumulativni soucet nejvy$sich hodnot pro kritéria divérnosti dostupnosti a integrity,
které vykazuji primarni aktiva, ke kterym se podp(rna aktiva vazi.

Dodavatelé FNO jsou vramci pfedmétu plnéni smlouvy povinni respektovat FNO
stanovenou klasifikaci informaci (aktiv) FNO, které zpracovavaji, a aplikovat stanovena
opatieni k ochrané téchto aktiv podle jejich urovné.

Ochrana aktiv a klasifikaéni stupné jsou soucasti interni fidici dokumentace FNO,
ktera bude dodavateli poskytnuta. Je predpoklad, Zze vSechna aktiva a informace FNO,
se kterymi dodavatel piijde do styku, budou chranéna.
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RIZENI RIZIK

FNO provadi pravidelné hodnoceni rizik 1x roéné, pfi které jsou identifikovana nejvy$si
rizika pro jednotliva aktiva a opatieni, ktera je tfeba uginit pro oSetfeni té&chto rizik.
V ramci pravidelného hodnoceni rizik jsou dodavatelé povinni v ramci predmétu pInéni
smlouvy:

* na vyZadani manazera KB FNO poskytnout FNO potfebna data, informace a
podklady k provedeni hodnoceni rizik;

* automaticky sdélovat manazerovi KB FNO nové zji§téné zranitelnosti (veskeré
zjisténé bezpe&nostni nedostatky) a vyznamné zmény ovliviiujici predmét
dodavek pro FNO (zmény pouZivanych technologii, subdodavatel, siti,
vyvojovych  postupli, organizaéniho uspofadani, kontaktnich osob,
bezpecnostnich prvkl atd.).

Na hodnoceni rizik navazuje faze zvladani rizik. V ramci ni maze FNO zjisténé

neakceptovatelné riziko tykajici se pfedmétu dodavatelského pInéni bud prevést

na dodavatele, nebo sama stanovit bezpeé&nostni opatieni. V ramci faze zvladani
rizik jsou dodavatelé FNO povinni:

e na Zadost manaZera KB FNO spolupracovat pii stanoveni zpUsobu zvladani
rizik a pfi stanoveni konkrétnich opatieni pro zviadani rizik, pokud je v ramci
hodnoceni rizik FNO identifikovano neakceptovatelné riziko spojené
s pfedmé&tem dodavatelského pinéni;

* bezodkladné pfijmout a implementovat G&inna opatieni ke sniZeni rizik, ktera
FNO vramci hodnoceni rizik identifikuje a jejich zvladani pfevede na
dodavatele;

* bezodkiadné implementovat bezpeénostni opatfeni stanovena FNO ke sniZeni
neakceptovatelnych rizik spojenych s predmétem dodavatelského pinéni.

Dodavatel je povinen fidit rizika souvisejici s poskytovanim pInéni pfedmétu smlouvy.

RIiZENi DODAVATELU
FNO stanovila pravidla pro fizeni dodavatel(l, kterymi se obdobné Fidi dodavatelé pfi
fizeni svych dodavatell (subdodavatelts FNO), ktefi zajistuji subdodavky vyznamné
pro zajisténi predmétu dodavky ve vztahu k SZS FNO.
Za subdodavatele FNO je pro potfeby tohoto dokumentu minén dodavatel sluzeb
nebo produkti, které jsou dilezité pro zajisténi provozu, rozvoj, spravu nebo
bezpecnost SZS FNO.
Informacemi dodavatele jsou minény zejména informace FNO, jejichZz zpracovani
provadi dodavatel a déle dal$i chranéna data a informace, jejichZ poruseni diivérnosti,
dostupnosti nebo integrity miZe ohrozit pinéni smiuvnich zavazkii dodavatele vidi
FNO obchodniho nebo bezpeénostniho charakteru. Patfi sem zejména tajné
autentizaCni udaje do informacnich systémi dodavatele, skripty programa, provozni a
bezpec€nostni logy, Sifrovaci klice.
V ramci fizeni subdodavatelll je dodavatel povinen:

* urcit vyznamné subdodavatele a informovat je o tom, Ze na né budou kladeny

zvy$ené bezpecnostni poZadavky;
e stanovit bezpe&nostni poZadavky pro subdodavatele;

str. 37



FAKULTN |I J NEMOCNICE ev. tislo Odbératele:02/0V2/22/204-K, ORN-44/22
OSTRAVA ev. &islo Dodavatele: 22075

e alespori jednou rocné provést piezkoumani smluv se subdodavateli, zda
obsahuji veskeré relevantni bezpeénostni podminky a zda jsou tyto aktualni;

BEZPECNOST LIDSKYCH ZDROJU

Cilem zajisténi bezpeénosti lidskych zdrojl je sniZit riziko kradeze, podvodu, zneuziti
nebo nedbalostniho ohroZeni informaci nebo dostupnosti sluZzeb poskytovanych SZS
FNO.

Dodavatel FNO je povinen evidovat v8echny zaméstnance (dale jen ,vybrani
zaméstnanci®), ktefi maji pfistup k informacim FNO, do SZS FNO a do chranénych
prostor FNO. Pro vSechny vyse uvedené zaméstnance je Dodavatel povinen zajistit
vzdélavani v oblasti kyberneticé bezpecnosti s ohledem na pfedmét plnéni této
smlouvy formou Skoleni.

Skoleni je dodavatel povinen zajistit pro kazdého nového vybraného zaméstnance.
Jeho obsahem je seznameni se s obsahem tohoto dokumentu a jeho vystupem je
podepsané prohlaseni o tom, Ze byl zaméstnanec poucen
o bezpecnostnich pravidlech FNO, Ze jim dobfe porozumél a Ze se zavazuje
k jejich pInéni.

Takovéto $koleni je dodavatei pro vybrané zaméstnance povinen zajistit jednou za dva
roky.

Mimoiadna skoleni vybranych zaméstnancl jsou provadéna pfi hrozb& nebo vzniku
zavazného bezpeénostniho incidentu, a to libovolnou prokazatelnou formou, napf. e-
mailem, upozornénim na intranetu apod.

Dodavatel je povinen zajistit GEast vybraného zamé&stnance na Skoleni ke kybernetické
bezpecénosti pofadaném FNO, na které je dodavatel od FNO pozvan.

FYZICKA BEZPECNOST
Dodavatel je povinen urcit bezpeéné oblasti, ve kterych dochazi ke zpracovani
informaci FNO nebo kde jsou uloZena zafizeni vyznamna pro zaji§téni divérnosti,
dostupnosti nebo integrity SZS FNO. Jedna se pfedevsim o tyto typy oblasti:
e serverovny,
¢ datova centra,
e prostory, kde je provadén vyvoj aplikaci nebo kde jsou umisténa zafizeni, na
nichz jsou zpracovavany chranéné informace FNO,
o prostory, kde jsou ukladany listinné dokumenty obsahujici chranéné informace
FNO.

Serverovny a datova centra, ve kterych jsou (pokud budou) zpracovavany data a
informace FNO, je dodavatel povinen zabezpedit mechanickymi, pfipadne
elektronickymi bezpe&nostnimi systémy.

RIZENi PROVOZU A KOMUNIKACI
Bezpeénost provozu a komunikaci zahrnuje:
o zaji§téni spravného a bezpeéného provozu Dodavatelem dodanych prostiedka
pro zpracovani informaci FNO u dodavatele,
¢ ochranu davérnost informaci FNO uloZzenych u dodavatele,
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Dodavatel je povinen zavést ve své organizaci technicka nebo organizaé&ni opatieni
zamezujici instalaci nevhodného SW do prostifedk( pro zpracovani informaci FNO u
dodavatele. Nevhodnym SW se rozumi SW, ktery je ziskan v rozporu s autorskym
zakonem a dalSimi pravnimi pfedpisy a dale SW ziskany z nedlvéryhodnych zdrojd,
ktery by mohl obsahovat skodlivy kéd, pfipadn& SW k obchéazeni nebo sabotaZi
technickych bezpeénostnich nastrojt.
Dodavatel je povinen zajistit, aby zkouSeni a testovani programi neprobihalo na
produkénim systému, kde jsou zpracovavany informace a data FNO.
Dodavatel je povinen zajistit, Ze uZivatel prostiedk(i pro zpracovani informaci FNO:
e nepouZiva pro zpracovani informagnich aktiv FNO SW ziskany v rozporu s
pravnimi pfedpisy, zejména s autorskym zakonem &i se smlouvou, kterou autor
SW udeélil svoleni k jeho uZiti;
e pouZivd pro zpracovani informaci FNO pouze pracovni zafizeni, ktera
nevyuziva k osobnim nebo komerénim Géeltm.

Dodavatel je povinen zajistit, aby data FNO, ktera jsou uloZena na GloZisti dodavatele
byla chranéna a zalohovana.

Dodavatel je povinen zaijistit, aby v8echny zvefejnéné chyby programii byly co nejdfive
opraveny.

Dodavatel je povinen zajistit, aby v8echny operace provadéné s chran&nymi
informacemi FNO byly logovany, a aby zaznamy logtl byly ukladany a chranény.

RIZENi PRISTUPU

Dodavatel je povinen zajistit, aby pfistupova opravnéni k informaénim aktiviim FNO
byla pfidélovana v souladu s principem minimalniho opravnéni; opravnéni jsou
pfidélovana uZivatellm, programim &i procesiim na nejniz§i mozné Grovni, ktera
umozni jejich spravnou funkci. V8ichni uZivatelé v libovolném ¢ase pracuji s nejnizsimi
moznymi opravnénimi stejné jako aplikace jimi spousténé.

Dodavatel je pro informaéni aktiva FNO povinen zajistit, aby:

e byly pfidéleny jedineéné identifikatory jednotlivym uZivatelim a administratorim
pfistupujicim k informaénimu systému;

» byly fizeny a evidovany identifikatory, pFistupova prava a opravnéni aplikaci a
technickych Gétd;

o piidélovani a odebirani pfistupovych prav bylo dokumentovano;

e fizeni pfistupu probihalo na bazi skupin a roli;

e byly definovany procesy pfidélovani a spravy opravnéni;

 byly odstrafiovany Gty nebo sady opravnéni, které nejsou v souladu s pravidly
fizeni pfistupovych opravnéni, pfedevS§im pak s principem minimalnich
opravnéni (viz vyse);

» privilegované (administratorské) uéty byly pfidélovany takovym zplisobem, aby
byla zaji$téna jednozna¢na auditovatelnost vSech krok(i provedenych pod
témito udty ve vztahu ke konkrétnim osobam;

e privilegované ucty mély pfidéleny samostatné piihlaSovaci Gdaje; jednotlivi
administratofi musi mit vedle privilegovaného Uétu i ticet béZného uZivatele pro
¢innosti, které nevyzaduji privilegovana opravnéni;
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¢ vSechny aktivity privilegovanych G¢th byly logovany a logy byly ukladany tak,
aby byla vylou¢ena mozZnost jejich pozménéni ¢i odstranéni;

e servisni nebo technické uéty, pod kterymi bé&Zi informacéni systém FNO nebo
jeho jednotlivé komponenty, nebo prostfednictvim kterych informaéni systém
pfistupuje k ostatnim komponentdm nebo externim informaénim systémam,
byly uvedeny v dokumentaci k informacnimu systému.

V pfipadé mimofadné situace je piipustné docasné piidéleni privilegovanych
opravnéni v rozsahu nutném pro zvladani mimofadné situace, aplikaci napravnych
opatieni & nastoleni normalniho stavu pracovnikim u dodavatele, ktefi témito
opravnénimi standardné nedisponuji. Do¢asné pfidéleni privilegovanych opravnéni je
moZné pfidélit pouze po pfedchozim souhlasu odpovédné osoby FNO.

Poté, co pominuly divody udéleni mimofadnych opravnéni, musi byt dosazeno
plvodniho stavu a proveden uplny audit opravnéni v ramci informaéniho systému.
Vsechny aktivity uétil, kterym byla pfidélena mimofadna opravnéni, musi byt logovany
a logy ukladany tak, aby byla vylou¢ena moznost jejich pozmé&néni &i odstranéni.

ZALOHOVANIi A OBNOVA DAT

Dodavatel je povinen zajistit, aby byla data zpracovavana u dodavatele, kiera jsou
nezbytné k zajist&ni pln&ni pfedmétu smlouvy zalohovana. Dodavatel musi umoznit
napojeni informaéniho systému na zalohovaci systém FNO.

Dodavatel je povinen stanovit pravidla a postupy pro obnovu dat ze zalohy.

Dodavatel je povinen provést testovani obnovy dat ze zalohy alespori jednou rocné
pro kazdou zalohovanou polozku.

Dodavatel musi mit zpracovany vlastni plany kontinuity souvnsejlm se zaj|sten|m pinéni
predmé&tu Smlouvy pro pfipad mimoradné situace. Dodavatel pfi zpracovani vychazi
z fizeni rizik.

V pfipadé vzniku mimofadné situace souvisejici s pinénim pfedmétu Smlouvy, je
dodavatel povinen poskytnout osobu, ktera bude souéasti ,Tymu obnovy FNO*. Jméno
osoby je povinen dodat do 15 dni od podpisu smlouvy.

Dodavatel musi umoZnit FNO provedeni bezpecnostniho testovani vietné testovani
kontinuity v pfedem stanovenych terminech a zajistit FNO pfipadnou soucinnost
(zejména navraceni do plivodniho stavu).

RiZENi TECHNICKYCH ZRANITELNOSTI

V ramci provozni podpory zafizeni ke zpracovani informaci FNO musi byt realizovano
fizeni technickych zranitelnosti. To zahrnuje jak technické zranitelnosti spojené s
bezpeénostnim nastavenim jednotlivych zafizeni, tak s aplikaci bezpegnostnich zaplat
a aktualizaci operaénich systémi a vSech softwarovych aplikaci, které tvofi prvky
informacniho systému FNO.

Dodavatel je povinen poskytnout FNO potiebnou souéinnost pii testovani, analyze,
vySetfovani a eliminaci technickych zranitelnosti poskytovaného informacniho
systému a jeho prvk( v pribéhu poskytovani pfedmétu pinéni smlouvy.

Zjisténé zranitelnosti systému jsou chranéné informace a dodavatel je povinen
zachovat miéenlivost o jejich zji$téni.
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Pokud dodavatel v ramci vlastniho fizeni zranitelnosti odhali zranitelnost s vysokou
mirou pravdépodobnosti zneuzZiti nebo s vysokym dopadem na informace FNO nebo
na sluzby poskytované pro FNO je dodavatel tuto zranitelnost povinen bezodkladné
hlasit FNO véetné piredpokladaného ¢asového harmonogramu a zplisobu jeji napravy.
Odhalené znamé zranitelnosti SW je dodavatel povinen oSetfit aplikaci opravnych
balickli, a to primarné od zdroje vyrobce/dodavatele daného aktiva, pokud jsou tyto
opravné bali¢ky k dispozici.

Veskeré instalované opravné balicky musi byt nejprve dodavatelem otestovany, aby
se minimalizovalo riziko, Ze vlivem jejich nasazeni dojde k nedostupnosti daného
zafizeni, aplikace nebo sluzby.

BEZPECNOST KOMUNIKACNI SITE
Dodavatel je opravnén vstupovat do sit€ FNO pouze s vyuZitim platnych FNO
schvalenych pfistupovych opravnéni k VPN siti.
PFi vzdaleném pfistupu musi dodavatel:
o zajistit, aby se osoba, ktera se vzdalené pfipojuje do sité FNO nenachazela ve
veiejné pristupnych prostorech;
e zaijistit, aby jeho pracovnici pfistup do VPN vyuZivali v souladu s principem
,heed to know";
o zajistit, aby jej jeho pracovnici pouzivali pouze pfi servisnim nebo jiném
pozadavku FNO nebo v ramci pravidelné profilaxe;
e zajistit ochranu tajnych autentiza¢nich udajii s vyuZitim aktualné platnych
kryptografickych algoritmii doporuéenych NUKIB;

Pokud je dodavateli pfid€len trvaly pfistup do VPN, je dodavatel povinen fidit pfistupy
do VPN v souladu s ¢asti Rizeni pfistupll tohoto dokumentu. -
Dodavatel poskytujici FNO informaéni systém je povinen zajistit, Ze tento informacni
systém umoziiuje zaznamenavani formou logt pro:

o pfihlagovani a odhlagovani ke véem Gétim véetné netispésnych pokus(;

¢ &innosti provedenych administratory;
Gspésné i neuspés$né manipulace s Uéty, opravnénimi a pravy;
neprovedeni ¢innosti v disledku nedostatku pfistupovych prav a opravnéni;
éinnosti uzivatelll, které mohou mit vliv na bezpeénost informaéniho systému;
zahajeni a ukonéeni innosti technickych aktiv;
kritickych a chybovych hlaseni technickych aktiv;
pfistupll k zdznamim o udalostech, pokusy o manipulaci s nimi a zmény
nastaveni nastrojli pro zaznamenavani udalosti;

Logy musi obsahovat alespori tato data:
e datum a Cas véetné Casového pasma;
typ €innosti;
identifikace aktiva, které ¢innost zaznamenalo;
jednoznacna identifikace U¢tu, pod kterym byla €innost provedena;
uspésnost nebo neuspésnost &innosti.

Dodavatel musi umoZnit napojeni informagniho systému na SIEM FNO.
OCHRANA PRED SKODLIVYM KODEM
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Dodavatel zajisti, Ze na v8ech pracovnich stanicich, serverech a datovych uloZistich,
které jsou dodavatelem dodany a zaroven vyuzivany ke zpracovani informaci FNO a
k poskytovani sluzeb informacéniho systému FNO je instalovan a automaticky spoustén
antivirovy SW a je provadéna jeho pravidelna aktualizace. VSechna externi pamétova
média pfipojena k poéitaci nebo vkladana do poéitade (flash disk, CD/DVD, atp.) jsou
automaticky podrobena antivirové kontrole.

V ramci antivirového programu je aktivovana funkce ochrany pfed malware/adware a
jinymi hrozbami spojenymi s prohlizenim webovych stranek.

RIZENi ZMEN
Dodavatel nahlasi FNO kazdou zménu ohledné:
e zdrojového kodu, kterA ma dopad na fungovani, provoz nebo bezpeénost
informacniho a systému ve FNO;
¢ pouzivanych technologiich, rozhranich, konfiguracich;
¢ bezpecénostnich prvkl informaéniho systému;
e personalnich a jinych zmén, které zméni rozsah a miru pfistupovych opravnéni
k aktivim FNO.

Technické zmény informaéniho systému musi byt planovany a testovany a musi byt
odhadnuty jejich potenciaini dopady véetné t&ch bezpecnostnich.

Dodavatel zajisti navratové procedury, procedury a odpovédnosti pro ruseni a obnovu
stavu z netspésnych zmén nebo nepiedvidanych udalosti.

RIiZENi INCIDENTU

Kybernetickou bezpeénostni udalosti je udalost, ktera mlize zpUsobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruSeni bezpe€nosti sluzeb
anebo bezpecénosti a integrity siti elektronickych komunikaci.

Kybernetickym bezpecnostnim incidentem je naruSeni bezpedénosti informaci v
informacénich systémech nebo naruSeni bezpednosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci) v disledku kybernetické bezpecnostni
udalosti.”

FNO vyuziva pro interni klasifikaci incidentdl model podle VKB.

Dodavatel je povinen detekovat mozZné kybernetické bezpe&nostni udalosti systému
zakladni sluzby na jeho strané v ramci plnéni pfedmétu smlouvy a o téchto udalostech
neprodiené a prokazatelné vyrozumét FNO.

Dodavatel na pozadani FNO pfeda potfebna data a poskytne souéinnost pro analyzu
nebo vySetieni pficin kybernetické bezpecnostni udalosti.

Dodavatel vyhodnocuje, zda doslo ke kybernetickému bezpeénostnimu incidentu.
Pokud incident detekuje, nepredlené o tom prokazatelné vyrozumi FNO.

Dodavatel na pozadani FNO poskytne vSechnu potfebnou souéinnost a potiebna data
pfi zviadani kybernetického bezpeénostniho incidentu provozovaného systému
zakladni sluzby a pfi vySetfovani incidentu.

ZAVERECNA USTANOVENI
Dodavatel je povinen informovat neprodlené FNO o vyznamné zméné ovladani

'Y

Poskytovatele podle zakona &. 90/2012, o obchodnich korporacich, ve znéni

str. 42



FAKULTN ISIT RJA N ‘f MOCNICE ev. tislo Odbératele:02/0VZ2/22/204-K, ORN-44/22
0 \"

ev. ¢islo Dodavatele: 22075

pozdéjSich predpisll nebo zmeény vlastnictvi zasadnich aktiv nebo zméné opravnéni
nakladat s témito aktivy vyuzivanymi Poskytovatelem k pinéni pfedmétu Smlouvy

FNO ma pravo v pravidelnych intervalech provadét u dodavatele priibéznou kontrolu
dodrzovani relevantnich internich predpisi FNO a bezpec¢nostnich poZadavku
Objednatele souvisejicich s predmétem plnéni pfedmétu Smiouvy. Planovanou
kontrolu FNO oznami dodavateli v dostateéném predstihu, ti. min. mésic pied
planovanou kontrolou.

Dodavatel je povinen zajistit dostate€nou souéinnost FNO pfi provadéni kontroly.

V pfipadé, Zze FNO pfi provadéni kontroly zjisti nedostatky, je dodavatel povinen uginit
kroky k jejich napravé, a informovat FNO o provedenych napravnych opatieni.

Kontrola musi byt provedena tak, aby nenarusila integritu, dlvérnost a dostupnost dat
dodavatele.

V pfipadé vypovédi Smlouvy je dodavatel povinen b&éhem vypovédni lhiity zpracovat
plan, ktery bude stanovovat postupy pro pfipad ukonéeni smlouvy (migrace dat,
zajisténi podpory v dobé pfechodu na nové feseni apod.). Plan po zpracovani predlozit
FNO ke kontrole a odsouhlaseni.
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