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uzaviena v souladu s § 2586 a nasledujicimi ob¢anského zakoniku.
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(dale spolecné jen "Smluvni strany” nebo "Strany")

uzaviraji tuto

smlouvu o vyvoji aimplementaci software
(dale téz ,,Smlouva‘)



Preambule

1. Objednatel prohlasuje, ze touto Smlouvou napliiuje svou potiebu vytvotit intranetové stranky
pro vyuziti zejména svymi zamestnanci, a téz i tietimi osobami. Objednatel potiebuje zejména
navrhnout a implementovat virtualizované / kontejnerové prostredi pro béh aplikaci, vytvorit
a implementovat nckolik samostatnych webovych aplikaci s moderni, distribuovanou
architekturou, kterd umoznuje Skdlovani jednotlivych komponent a integrovat vytvofené
aplikace na vybrané informacni systémy v ramci prostfedi Objednatele.

2. Objednatel dale prohlasuje, Ze zhotovitel splnil podminky otevieného nadlimitniho
zadavaciho fizeni oznaceného ,,Intranet Ministerstva zdravotnictvi®“ a byl Objednatelem jako
zadavatelem vybran k uzavieni této smlouvy.

3. Zhotovitel prohlasuje, Ze je pravnickou osobou fadné€ zalozenou a zapsanou podle ¢eského
pravniho tadu a ze je schopen pfedmét této Smlouvy za jejich podminek splnit.

4. Objednatel prohlasuje, Ze tato smlouva zajistuje plnéni, jez je soucasti projektu ,,Zavadéni
systému tizeni kvality \% Ministerstvu zdravotnictvi®, reg. ¢.

CZ.03.4.74/0.0/0.0/15_019/0016085, realizovaného Ministerstvem zdravotnictvi v ramci
Operac¢niho programu Zaméstnanost a je spolufinancovan Evropskou unii.

Pojmy
Smluvni strany se dohodly, Ze niZe uvedené pojmy budou vykladat tak, jak je uvedeno v této
¢asti oznacené ,,Pojmy*.

Akceptace: Akt, kterym Objednatel dava najevo, ze souhlasi s tim, Zze Zhotovitel provedl Dilo dle
této Smlouvy.

AKkceptaéni protokol: Dokument, ktery je potvrzenim o akceptaci Objednatele Dila provedeného
Zhotovitelem.

Provadéci projekt: Jedna se o dokument zpracovany dle piilohy €. 2 této Smlouvy a schvaleny
postupem clanku 7 této Smlouvy.

Soulad se Smlouvou: ,,Souladem se Smlouvou* se rozumi, Ze spliiuje veskeré parametry stanovené
Smlouvou a jejimi ptilohami.

Cléanek 1
Predmét smlouvy
1.1 Zhotovitel se zavazuje za podminek stanovenych v této Smlouvé poskytnout Objednateli
nasledujici plnéni:

a) vytvoreni virtualizovaného/ kontejnerového prostiedi a dale samostatnych webovych
aplikaci s moderni, distribuovanou architekturou, ktera umoznuje Skalovat jednotlivé
komponenty, vCetné integrace vytvofenych aplikaci na vybrané informaéni systémy,
vCetné poskytnuti a predani zdrojovych kodt, dokumentd, dokumentace, analyz a
dalsich vystupt,

b) vytvoieni vzdélavaciho kurzu E-learningu, a

c) provedeni Migrace dat, Administratorského vzdélavani a dalSich ¢innosti dle piilohy
¢. 2 a¢. 4 této Smlouvy,

dale také jako ,,Dilo* nebo téz jako ,,feSeni‘.
1.2 Podrobna specifikace a rozsah Dila jsou uvedeny v pfiloze ¢. 2 a priloze €. 4 této Smlouvy.
1.3 Zhotovitel se zavazuje fadné poskytnout Objednateli plnéni podle ¢lanku 1.1, 1.2, tedy

radné a vcas provést Dilo Objednatel se zavazuje toto fadné poskytnuté plnéni prevzit
a zaplatit Zhotoviteli cenu sjednanou ve Smlouvé.
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Objednatel Zhotovitele upozornuje, Ze Dilo bude vyznamnym informac¢nim systémem
podle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti.

Clének 2
Doba a misto plnéni
Dilo bude piedano Vv sidle Objednatele na adrese: Palackého namésti 4, 128 00 Praha 2.

Zhotovitel se zavazuje provést Dilo v Souladu se Smlouvou a Provadécim projektem, a
predat jej Objednateli k Akceptaci v terminu dle Pfilohy ¢. 3 (polozka - Pfedani finalniho
dila dle specifikace ptedmétu plnéni), nejpozdéji vsak do 31. 5. 2023.

Dilo je provedeno, je-li pIné funkéni, spliiuje-li veskeré podminky a parametry stanovené
dle této Smlouvy, jejich ptiloh a Provadéciho projektu, a je pfedano Objednateli
k Akceptaci a Akceptovano Objednatelem.

Clének 3
Ceny a platebni podminky

Cena za provedeni Dila ¢ini 3.644.644- K& bez DPH  (slovy:
tiimilionySestsetétyficetCtytitisicSestsetCtyficetétyfi korun ¢eskych), 21% DPH ¢&ini
765.375,24 K¢, veetné 21% DPH 4.410.019,24 K.

K cen¢ za provedeni dila bez DPH dle ¢lanku 3.1 této Smlouvy bude pfipoctena DPH ve
vysi dle platnych pravnich piedpist k datu zdanitelného plnéni.

Ve vSech cenach stanovenych na zaklad¢ této Smlouvy jsou zahrnuty veskeré naklady
Zhotovitele a tietich osob, které ptipadné pouzijte pro plnéni zavazki, véetné Uplaty za
udéleni licenci.

Objednatel neposkytuje Zhotoviteli zalohu.

Zhotovitel je opravnén pozadovat zaplaceni ceny dle ¢l. 3.1, po fadném provedeni Dila a
jeho Akceptaci Objednatelem. Zhotovitel uplatni své pravo na zaplaceni ceny za provedeni
Dila pisemn¢ danovym dokladem (dale jen ,,fakturou*).

Faktura musi obsahovat mimo nalezitosti danového dokladu odkaz na tuto Smlouvu.
Nalezitosti faktury je téz kopie Akceptacniho protokolu potvrzujiciho Akceptaci Dila
Objednatelem. Faktura musi byt doru¢ena do datové schranky, nebo doporucené na adresu
Objednatele uvedenou v této Smlouvé. Zhotovitel je téz opravnén vystavit fakturu v
elektronické formé dle zakona o DPH, a to ve formatu ISDOC nebo ISDOCX verze 5.2
nebo vyssi, nebo ve formatu, ktery je v souladu s evropskym standardem elektronické
faktury dle technické normy CSN EN 16931-1:2017. Fakturu v elektronické formé je
mozné dorucit do datové schranky Objednatele ¢i dorucit na adresu elektronické podatelny
Objednatele - mzcr@mzcr.cz a soucasné na email kontaktni osoby Objednatele.

Nalezitosti faktury je téz text ,,Zavadéni systému fizeni kvality v Ministerstvu
zdravotnictvi” reg. ¢. projektu CZ.03.4.74/0.0/0.0/15_019/0016085. Projekt je
spolufinancovan z fondi EU v ramci Opera¢niho programu Zameéstnanost.

Pokud faktura nebude obsahovat stanovené nalezitosti dle této Smlouvy a obecné platnych
pravnich predpist, nebo bude vécné nespravnd, je Objednatel opravnén vratit ji ve 1htté 30
(tficeti) kalendainich dni od jejiho obdrzeni Zhotoviteli s uvedenim divodu, ktery je
divodem pro vraceni faktury. V takovém piipadé se prerusuje béh lhity splatnosti a nova
lhita splatnosti 0 délce 30 dnd za¢ne plynout doru¢enim bezvadné faktury Objednateli.

Doba splatnosti faktury je sjednana na 30 (tficet) kalendainich dnii od data doruceni faktury
Objednateli. V ptipadé, ze den splatnosti faktury pfipadne na den pracovniho klidu, resp.
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volna, bude se za den splatnosti povaZovat nejbliZe nasledujici pracovni den. Dnem uhrady
je den odepsani platby z uctu Objednatele ve prospéch Zhotovitele.

Cena dle této Smlouvy bude uhrazena bezhotovostnim pfevodem na bankovni Ucet
Zhotovitele uvedeny v této Smlouve.

Pokud nastanou okolnosti, na zaklad¢ kterych Objednatel ru¢i za nezaplacenou dan
z ptidané hodnoty Zhotovitelem podle zakona ¢. 235/2004 Sb. o dani z ptidané hodnoty,
Vv platném znéni, pak je Objednatel opravnén uhradit dluznou ¢ast ceny ve vysi vyactované
dané z ptidané hodnoty na bankovni Gcet mistné ptislusSného spravce dan€ Zhotovitele.

Clanek 4
Povinnosti a prava Objednatele

Objednatel se zavazuje zaplatit sjednanou cenu Dila v Souladu stouto Smlouvou a
Provadécim projektem za fadné a v€as provedené Dilo.

Objednatel se zavazuje poskytnout Zhotoviteli nutnou sou¢innost za ucelem splnéni jeho
povinnosti.

Objednatel je opravnén uskuteciiovat v intervalech, které nebudou krat$i nez 14 dni,
kontrolni dny postupu Dila a Zhotovitel je povinen se jich zcastnit. Z kontrolnich dnd
bude vyhotoven pisemny, audio ¢i audiovizualni zaznam. Dals$i postupy pii provadéni Dila
a jeho kontroly jsou upraveny piiloze ¢. 2 této Smlouvy.

Clanek 5
Povinnosti a prava Zhotovitele

Zhotovitel se zavazuje provést Dilo v souladu stouto Smlouvou, v souladu s touto
Smlouvou poskytovat téZ dalsi ujednana plnéni, a s nejvyssi moznou odbornou péci plnit
vSechny své povinnosti vyplyvajici z této Smlouvy ¢i pravnich predpist.

Zhotovitel se zavazuje vyvijet dilo agilnim inkrementalnim zplisobem a predkladat
rozpracované Casti Dila Objednateli za ucelem kontroly praci a stanovovani dalSich
postupt, a to alesponl jednou za 14 dni. Zhotovitel bude pii provadéni Dila postupovat podle
harmonogramu zpracovaného Zhotovitelem dle piilohy ¢. 2 této Smlouvy a dle
Objednatelem schvaleného Provadéciho projektu. Harmonogram Zhotovitele musi byt

v souladu s Harmonogramem dle Pfilohy ¢. 3 této Smlouvy, ktery ma ptrednost.

Objednatel je opravnén ukladat Zhotoviteli piikazy ohledné provadéni Dila. Zhotovitel
neodpovidd za nevhodnost pfikazli, na které Zhotovitel Objednatele bez zbytecného
odkladu upozornil.

Zhotovitel je povinen plnit pfedmét plnéni této Smlouvy ¢lenem realiza¢niho tymu, kterym
prokazoval splnéni pozadavkl na technickou kvalifikaci v zadavacim fizeni. Zména
takového Clena realiza¢niho tymu je mozna pouze s predchozim pisemnym souhlasem
Objednatele. Novy ¢len realizacniho tymu navrzeny K vyméné musi spliovat alespoi
kvalifikaci, kterou Objednatel stanovil v zadavacim fizeni pro ptislusného ¢lena
realiza¢niho tymu a Zhotovitel je povinen piedlozit Objednateli dokumenty dostate¢né
prokazujici kvalifikaci nové navrhovaného ¢lena realiza¢niho tymu. V pfipadé potieby
vymeény ¢lena realiza¢niho tymu ozndmi Zhotovitel tuto skutecnost pisemné minimalné
S 14dennim piedstihem Objednateli, ktery, bude-li navrZzena osoba spliovat piisluSnou
kvalifikaci, souhlas smi odepfit pouze ze zavaznych divodi, se kterymi je povinen
Zhotovitele pisemne seznamit. Prvni seznam clend realiza¢niho tymu je uveden jako
pfiloha €. 5 k této Smlouvé. Zmeéna ptilohy €. 5 dle tohoto ¢l. 5.4 se nepovazuje za zménu
smlouvy a nabyva u¢innosti doruCenim pisemného souhlasu Objednatele, ¢i dnem
pozdéjsim uvedenym v souhlasu.
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Zhotovitel je povinen poskytovat plnéni dle této Smlouvy poddodavatelem, kterého uvedl
pro piislusné plnéni v zadavacim fizeni. Zména poddodavatele dle véty prvni podléha
ptedchozimu pisemnému souhlasu Objednatele. Novy poddodavatel navrzeny k vyméné
musi spliiovat alespon kvalifikaci, kterou Zhotovitel prokazal prostrednictvim pivodniho
poddodavatele v zadavacim fizeni. Zhotovitel je povinen piedlozit Objednateli dokumenty
dostatecné prokazujici kvalifikaci nové navrhovaného poddodavatele a ostatni doklady dle
§ 83 zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek. V pfipadé potieby vymény
poddodavatele oznami Zhotovitel tuto skutecnost pisemné minimaln¢ s 14dennim
ptedstihem Objednateli, ktery, bude-li navrzend osoba spliiovat piislusnou kvalifikaci,
souhlas smi odepfit pouze ze zavaznych divodl, se kterymi je povinen Zhotovitele
pisemné seznamit. Prvni seznam poddodavateld je ptilohou €. 6 k této Smlouveé. Zména
ptilohy €. 6 dle tohoto ¢l. 5.5 se nepovazuje za zménu smlouvy a nabyva ucinnosti
doruc¢enim pisemného souhlasu Objednatele, ¢i dnem pozd&j§im uvedenym v souhlasu.

Zhotovitel neni opravnén postoupit prava, povinnosti ani zavazky vzniklé z této smlouvy,
na jejim zaklad¢, nebo v souvislosti s ni, téeti osobé bez piedchoziho pisemného souhlasu
Objednatele.

Zhotovitel je povinen neprodlené Objednateli pisemné oznamit piekazky, které mu brani v
plnéni a vykonu dalsich ¢innosti souvisejicich s plnénim.

Zhotovitel je povinen respektovat autorska prava Objednatele, tj. zejména nesmi piedat
vystupy, k nimz vykonava autorska majetkova prava Objednatel, tfetim osobam nebo je
bez pisemného jeho souhlasu vyuzit ve prospéch sviij nebo prospéch tieti osoby.

Bez ohledu na to, zda zavazky z této Smlouvy vyplyvajici, plni Zhotovitel sam nebo
s vyuzitim poddodavatele, je sam odpovédny za splnéni vSech zavazkl vyplyvajicich z této
Smlouvy.

Clanek 6
Diivérné informace
Smluvni strany se dohodly, Ze Zhotovitel nesmi zpfistupnit tfeti osobé informace, které pii
plnéni této Smlouvy ziskal od Objednatele (dale také jako ,,povinnost ochrany daveérnych
informaci®). Zhotovitel bere na védomi, ze Objednatel je téZ povinnym subjektem ve
smyslu zak. ¢. 106/1999 Sb., a pii ochrané informaci Zhotovitele bude postupovat dle
ptislusnych pravnich predpist.

Za teti osoby dle tohoto ¢lanku se nepovazuji:

a) zaméstnanci Zhotovitele a osoby v obdobném postaventi,

b) organy Smluvnich stran a jejich ¢lenové,

c) ve vztahu k divérnym informacim poddodavatelé ¢i jini smluvni partneti
Zhotovitele,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo plnéni spojeném s plnénim dle
této Smlouvy, informace jsou jim zptistupnény vyhradné za timto U¢elem a zpfistupnéni
informaci je v rozsahu nezbytné nutném pro naplnéni jeho ucelu a za stejnych podminek,
jaké jsou stanoveny Smluvnim stranam v této Smlouve.

Zhotovitel se zavazuje pfijmout technickd a organizacni vnitini opatfeni nezbytna k
ochran¢ informaci Objednatele. Zhotovitel je povinen poucit osoby dle ¢l. 6.2 o povinnosti
ochrany davérnych informaci podle této smlouvy a je povinen zachovavani této povinnosti
z jejich strany fadné€ kontrolovat.

Povinnost ochrany divérnych informaci se nevztahuje na informace, které:
se staly vefejné znamymi, aniz by to zavinil umyslné ¢i z nedbalosti Zhotovitel,
mél Zhotovitel legalné k dispozici pred uzavienim této Smlouvy,
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jsou vysledkem postupu, pii kterém k nim ptijimajici Strana dospéje nezavisle a je to
schopna dolozit svymi zdznamy nebo divérnymi informacemi tfeti osoby,
po podpisu této Smlouvy poskytne piijimajici Strané tfeti osoba, jez takové informace
pritom neziska ptimo ani nepfimo od Strany, jeZ je jejich vlastnikem.
Ustanoveni tohoto ¢lanku nejsou dot¢ena ukoncenim tcinnosti této Smlouvy z jakéhokoliv
divodu a trvaji i po ukonceni ucinnosti této Smlouvy.

Clanek 7
Provadéci projekt
Smluvni strany se dohodly, ze Zhotovitel zpracuje a predlozi Objednateli ve lhiteé
stanovené dle piilohy ¢. 3 této Smlouvy (polozka Provadéci projekt (odevzdany ke
schvaleni)) Provadéci projekt ve smyslu tohoto ¢lanku 7 a piilohy ¢. 2 této Smlouvy

Kk pissmnému schvaleni a vyzvu ke schvaleni zasle na emailovou adresu kontaktni osoby
Objednatele.

Objednatel Provadéci projekt schvali ve lhiaté do 14 dnti ode dne jeho doruceni, je-li
v souladu se Smlouvou, jeji ptilohou €. 2 a pfilohou €. 4.

V piipadé, Ze piedloZzeny Provadéci projekt neni v souladu stouto Smlouvou, s
jeji prilohou €. 2 nebo piilohou €. 4 této Smlouvy, Objednatel pfedlozeny Provadéci projekt
neschvali.

V piipadé neschvaleni Provadéciho projektu Objednatel zaSle na emailovou adresu
kontaktni osoby Zhotovitele své vyhrady k Provadécimu projektu a urc¢i ptfimétenou lhiitu
Kk odstranéni vad, které brani schvaleni. Zhotovitel je povinen odstranit vady Provadéciho
projektu do konce pfiméiené doby stanovené Objednatelem k odstranéni vad Provadéciho
projektu a znovu piedlozit Provadéci projekt Objednateli K novému posouzeni. Objednatel
upraveny Provadéci projekt posoudi dle ¢l. 7.2 a 7.3 této Smlouvy, a pokud jej znovu
neschvali, je Objednatel opravnén pisemné odstoupit od této Smlouvy.

Pisemnym schvalenim Provadéciho projektu se Provadéci projekt stava zavazny a
Zhotovitel je povinen dle n€j postupovat pii provadéni Dila. Informaci o schvaleni
Provadéciho projektu doru¢i Objednatel Zhotoviteli bez zbyte¢ného odkladu.

Nejpozdéji soucasné s pfedanim Provadéciho projektu ke schvaleni Objednateli Zhotovitel
zpracuje a preda Objednateli harmonogram iteraci a iteracnich testovani. Ukonéeni
jednotlivych iteraci a prislusné testovani se nepovazuje za prevzeti Casti Dila dle této
Smlouvy.

Uprava Provadéciho projektu je mozna pouze na zékladé pisemného dodatku
k Provadécimu projektu provedeného formou pisemné dohody podepsané opravnénymi
osobami obou Smluvnich stran.

Soucasti Provadéciho projektu bude téz seznam technologii, databazi a vytvort tfetich osob
chranénych pravem duSevniho vlastnictvi, jez budou vhodné ¢i nezbytné k uziti a uzivani
Dila. Neni-li vyslovné uvedeno v piilohach k této Smlouvy, Ze naklady na uziti téchto
technologii, databazi a vytvorti nese Objednatel, u téchto technologii, databazi a vytvoru je
Zhotovitel povinen zajistit pravo na uzivani takovych technologii ve prospéch Zhotovitele.
Soucasné je povinen zaji$téni prava dostatecné duveéryhodné prokazat.

Pravo na uzivani technologii, databazi ¢i vytvort tfetich osob se Zhotovitel zavazuje na své
naklady zajistit alespon tak, aby Objednatel byl opravnén technologie, databaze ¢i vytvory
nerusené uzivat za ucelem sledovanym touto Smlouvou alespoii po dobu 5 let, v rozsahu
minimalné pro 1.000 unikatnich uzivateld a minimalné na izemi vSech c¢lenskych stati
Evropské unie, a vSech stati tvorici Evropsky hospodarsky prostor.
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Clének 8
Kontaktni osoby

Smluvni strany se dohodly, Ze za Gi¢elem zajisténi soucinnosti a efektivni spoluprace si urci
nize uvedené kontaktni osoby:

Kontaktni osoba za Objednatele

Jméno a
email;

I, - B
D, -

piijmeni:

Jméno a
email:

pfijmeni

Kontaktni osoba za Zhotovitele

Jméno a ptijmeni [N re!.. 7HEN omoil: IR

Zména kontaktnich osob neni povazovéna za zménu Smlouvy a lze ji uskutecnit pisemnym
oznamenim dorucenym druhé Smluvni strané. Zména nabyva ucinnosti dorucenim
oznameni druhé Smluvni strané, nebo dnem pozdé&jsim, byl-li uveden v pisemném
oznameni.

Cléanek 9
Testovani a predavaci Fizeni
Zhotovitel se zavazuje predat Dilo k testovacimu provozu V terminu dle pfilohy €. 3 této
Smlouvy (polozka testovaci prostiedi Intranetu, piipravené k testovani), nejpozdé&ji vSak
do 31. 3. 2023. Predanim Dila k testovacimu provozu se rozumi predani a nahrani

(instalaci) Dila ¢i jeho ¢asti do testovaciho prostfedi Dila Objednatele, provedeni migrace
dat a umozZnéni neomezeného pristupu Objednatele k testovacimu prostiedi.

Predani Dila k testovacimu provozu pisemné Objednatel Zhotoviteli potvrdi Pfedavacim
protokolem o piedani k testovani. Zhotovitel je povinen provadét odstranovani vad
zjisténych v testovacim provozu v priméfenych lhutach stanovenych Objednatelem.

V ramci testovaciho provozu Smluvni strany ovetuji, zda Dilo pfedané k testovacimu
provozu je funkéni, zda je v Souladu se Smlouvou a Provadécim projektem.

Postup testovani uruje zavazné¢ Objednatel. V piipadé, ze pii testovani bude zjistén
nedostatek ve fungovani Dila, jeho nesoulad se Smlouvou ¢&i Provadécim projektem,
Objednatel tento nedostatek popiSe a ur¢i Zhotoviteli priméfenou lhitu k odstranéni
nedostatku ¢i nesouladu se Smlouvou ¢i Provadéci dokumentaci. Zhotovitel je povinen
nedostatek ¢i nesoulad ve lhiute urcené Objednatelem odstranit.

Bude-li v ramci testovaciho provozu ovéfeno, Ze piislusna verze testovaciho prostiedi Dila
je pln¢ funkéni a v Souladu se Smlouvu a Provadécim projektem, a zaroven téZ ovéieno,
Ze dalsi ¢asti Dila jsou téz provedeny v Souladu se Smlouvou a Provadécim projektem,
povazuje se Dilo za dokonéené a Zhotovitel je opravnén pisemné vyzvat Objednatele
k pfevzeti Dila. Dilo lze dat k ptevzeti pouze jako celek. Pfedanim Dila k pievzeti se
rozumi piedani a nahrani posledni verze Dila do provozniho prostredi Objednatele, véetné
vSech aplikaci, e-learningu a provedeni Administratorského vzdélavani, a umoznéni
neomezeného pfistupu Objednatele K provoznimu prostiedi a predanim piislu§né
dokumentace a dalSich vystupi dle této Smlouvy.

Vyzvu Kk ptevzeti Dila je Zhotovitel povinen Objednateli doruéit do jeho datové schranky
a zéarovenn na email kontaktni osobé Objednatele. Objednatel potvrdi pfedani Dila
Zhotoviteli pisemné, pfiCemz dnem bezprostiedné nasledujicim dni doruceni vyzvy
k pfevzeti Dila do datové schranky Objednatele zadind bézet Objednateli 15denni
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9.8

9.9

9.10

10.1

10.2

Akceptacni lhita k Akceptaci Dila. Objednatel je opravnén pievzit Dilo pouze jako celek.
Objednatel v Akceptacni lhité v piipadg, Ze Dilo je plné funkéni a v Souladu se Smlouvou
a Provadécim projektem, Dilo pisemné Akceptuje formou Akceptacniho protokolu, jehoz
soucasti bude téz vyslovné oznaceni ¢innosti uskutecnénych Zhotovitelem a sdéleni, ze
Dilo akceptuje a datum a podpis opravnéné osoby Objednatele. Jedno vyhotoveni
Akceptacniho protokolu pfeda Objednatel Zhotoviteli. V piipadé, ze Objednatel zjisti, Ze,
a¢ byl v pribéhu testovani ovéfen opak, Dilo neni plné funkéni, neni v Souladu se
Smlouvou, ¢i Provadécim projektem, je povinen v Akceptacni lhité dorucit pisemné
zasadni vyhrady k Dilu, jejich popis a uréit Zhotoviteli pfiméfenou lhutu k jejich
odstranéni. Objednatel je t€Z opravnén Akceptovat Dilo v ptipad¢ vyhrad, které nemaji
povahu zasadnich vyhrad s tim, ze vyhrady popiSe a ur¢i Objednateli pfimétenou lhitu
k jejich napraveni.

Vcasnym doru¢enim zasadnich vyhrad Objednatele k Dilu v Akceptacni 1hlité Zhotoviteli
se povinnost Zhotovitele provést Dilo povazuje za nesplnénou. Zhotovitel je povinen
vyhrady odstranit ¢i napravit v pfiméfené lhité stanovené Objednatelem, a je povinen
znovu vyzvat Objednatele postupem dle ¢l. 9.5 a 9.6 této Smlouvy k pievzeti Dila.
Objednatel pii opakovaném piebirani Dila postupuje dle ¢l. 9.5 a 9.6 Smlouvy s tou
odchylkou, Ze v pfipad¢, Ze Dilo neni ani po opakovaném ptedani plné funk¢ni, v Souladu
se Smlouvou, ¢i neni v souladu s Provadécim projektem, pak neni splnéna povinnost
Zhotovitele provést Dilo a Objednatel neni povinen Dilo Akceptovat, a je opravnén od této
Smlouvy pisemné odstoupit. Informaci o neakceptaci Dila doru¢i Objednatel bez
zbyte¢ného odkladu Zhotoviteli.

Nejpozdéji v den doruceni vyzvy k pievzeti Dila Objednateli je Zhotovitel povinen
Objednateli predat téz veskeré vystupy dle této Smlouvy a jejich ptiloh, zejména zdrojové
kody, dokumenty a dokumentace, analyzy a jiné vystupy, nevyplyva-li ze Smlouvy ¢i jejich
priloh, ze takovy vystup je Zhotovitel povinen piedat v jiny termin. Zhotovitel pieda své
textové vystupy Objednateli v jednom vytisku a v elektronické formé, neni-li v konkrétnim
ptipadé dohodnuto, ¢i ptilohou této Smlouvy urceno jinak. Nedohodne-li se Zhotovitel a
Objednatel na formatu textovych vystupt v el. podobg, je jako standard urcena tato sada
formati: TXT, RTF, DOC, PPT, PDF, pro obrazky JPEG, GIF nebo BMP.

Soucasti dokumenti tvoricich Dilo bude téz pisemna informace o technologiich, databazich
a vytvorech tfetich osob chranénych pravem duSevniho vlastnictvi, jez jsou nezbytné ¢i
vhodné k uzivéani Dila a zarovenn Zhotovitel ptedlozi Smlouvu ¢i jiny obdobny dokument,
ze kterého vyplyva, ze Objednatel nabyva k takové Casti Dila prava ji vyuzivat ve smyslu
¢l. 11.

Zhotovitel je povinen pfipravit téz soupis vSech vystupu, které predava Objednateli.
Informace o prevzeti vystupt bude soucasti Akceptacniho protokolu.

Zaruka za jakost a odpovédnost za vady

Zhotovitel poskytuje Objednateli zaruku, Ze Dilo provedené v Souladu s touto Smlouvou
bude mit vlastnosti sjednané touto Smlouvou, a to po dobu 6 mésict (zaru¢ni doba) ode
dne Akceptace Dila.

Soucasti zaruky je povinnost Zhotovitele odstranit vadu, jez nebyla zjisténa v ramci
testovani, ani ke dni Akceptace Dila Objednatelem. Zhotovitel se zavazuje pravo
Objednatele z vad zjisténych v zaruéni dobé realizovat odstranénim vady Dila. Zhotovitel
se zavazuje odstranit vadu Dila dle nasledujici tabulky:

Charakter vady Lhiita pro odstranéni

Druh
Zaruéni vady




10.3

10.4

10.5

10.6

10.7

Kriticka vada vada znemoziujici
provoz Dila ¢i
n¢které jeho 4 hod. od okamziku
soucasti, nelze nahlaseni
pouzivat klicovou
funkcionalitu Dila

Zavazna vada vada vyrazné
omezujici provoz
Dila ¢i n€které jeho

soudasti, 24 hod. od okamziku
S vyraznymi nahlaseni
omezenimi 1ze
pouzivat klicovou
funkcionalitu Dila

Drobna vada vada Castecné
omezujici provoz
dila, nepodstatnym 96 hod. od okamziku
zplisobem omezuje nahlaseni

pouzivani kli¢ovych
funkcionalit dila

Objednatel je opravnén oznamit vadu, na kterou se vztahuje zaruka (dale také jako ,,Zaru¢ni
vada®), prostfednictvim emailové adresy helpdesk@ingool.cz. Zhotovitel je povinen u této
emailové adresy zajistit po celou zaru¢ni dobu pfijimani emailovych zprav Objednatele
v pracovni dny Vv ¢asech od 8 do 18 hodin. Zhotovitel je povinen bezodkladné potvrdit
ptijeti ozndmeni o Zaru¢ni vadé. V piipad€, Ze nebude mozné dorucit oznameni o Zaru¢ni
vad¢ prostfednictvim sjednané emailové adresy, je Objednatel opravnén oznamit Zarucni
vadu jinym vhodnym zpasobem.

Objednatel se zavazuje nahlasovat Zarucni vady v dobé od 8 do 18 hodin v pracovnich
dnech, to neplati v piipadé oznameni Zaru¢ni vady jinym vhodnym zptsobem.

V piipad€, ze Zarucni vada je neodstranitelnd, avSak nebrani Objednateli vyuzivat Dilo
k Gelu sledovanému touto Smlouvou, je Objednatel opravnén pozadovat na misto
odstranéni Zarucni vady pfiméfenou slevu z ceny Dila, nebo od této Smlouvy v plném
rozsahu pisemné odstoupit. Objednatel je opravnén uplatnit zménu svého naroku kdykoliv
béhem Zaruc¢ni doby.

Neni-li Zéruéni vada odstranéna ve lhité uvedené v ¢l. 10.2 této Smlouvy, ani v dalsi
pfimétené lhat€ urcené Objednatelem, je Objednatel opravnén pozadovat pfimétenou slevu
z ceny Dila nebo od této Smlouvy pisemné odstoupit. V piipadé odstoupeni od Smlouvy
dle ptedchozi véty, se celd Smlouva od pocatku rusi a ob¢é Strany si do 15 dnt vrati jiz
pfevzaté plnéni. Ujednani tohoto odstavce se pouzije i na vady nezasadni povahy
Akceptované¢ho Dila dle ¢l. 9.6 této Smlouvy.

Objednatel je opravnén oznamit Zaruéni vadu kdykoliv béhem Zaru¢ni doby. Objednatel
je téz opravnén kdykoliv béhem Zaruéni doby své naroky ze Zaru¢nich vad ménit. Prava
Objednatele ze Zaru¢nich vad jsou zachovana, je-li oznameni o Zaru¢ni vadé odeslano
nejpozdéji posledni den Zarucni doby.
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114
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Licen¢ni ujednani a vlastnické pravo

Zhotovitel se zavazuje, Ze pti provadéni Dila, resp. jeho ¢asti, neporusi prava tietich osob,
ktera témto osobam mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych
prav a prav primyslového vlastnictvi. Zhotovitel dale prohlasuje, Ze je plné€ opravnén
disponovat s pravy, ktera touto smlouvou udéluje Objednateli, nebo k jejichz uziti
poskytuje Objednateli dle této smlouvy licenci. Zhotovitel se téZ zavazuje zajistit fadné a
nerusené uzivani Dila Objednatelem, vcetné ptipadného bezuplatného zajisténi dalSich
souhlasti a licenci ve prospéch Objednatele od autord dél ¢i osob vykonavajicich ptislusna
autorska prava v souladu s autorskym zakonem, popf. od nositell jinych prav dusevniho
vlastnictvi v souladu s pravnimi ptedpisy, aby Objednatel mohl Dilo nerusené uzivat dle
tohoto ¢lanku. Zhotovitel se zavazuje, ze Objednateli uhradi veskeré naklady, vydaje,
Skody a majetkovou i nemajetkovou ujmu, které Objednateli vzniknou v disledku poruseni
povinnosti dle odstavci uvedenych v tomto ¢lanku.

Je-1i vysledkem ¢innosti Zhotovitele pfi plnéni této Smlouvy anebo soucasti pfedaného
Dila vytvor, ktery je pfedmétem prav autorskych, prav souvisejicich ¢i pfedmétem prav
potizovatele k jim potizené databézi (dale pro ucely tohoto ¢lanku souhrnné jen ,,predméty
ochrany podle autorského zakona*), udéluje od okamziku predani Dila/Casti Dila dle této
Smlouvy Objednateli vyhradni pravo k uziti téchto pfedméti ochrany podle autorského
zakona na celou dobu trvani autorskych majetkovych prév, pro vSechny staty svéta
(celosvétove), bez mnozstevniho omezeni, bez omezeni poctem uzivatell a pro jakykoliv
zpisob uziti znamy ke dni uzavieni této Smlouvy. Objednatel je opravnén predméty
ochrany podle autorského zakona uzit v ptivodni nebo jiné zpracované i jinak zménéné
podobé¢, samostatné nebo v souboru anebo ve spojeni s jinym dilem ¢i prvky. Opravnéni k
uziti predmétd ochrany podle autorského zakona ziskava Objednatel jako pievoditelna s
pravem podlicence a dale postupitelna. Postoupeni licence nebo jeji ¢asti na tieti osobu
nevyzaduje souhlas Zhotovitele a Objednatel neni povinen postoupeni licence nebo jeji
Casti na tfeti osobu Zhotoviteli oznamovat. Toto pravo Objednatele k predmétiim ochrany
podle autorského zakona se automaticky vztahuje i na vSechny nové verze, upravy a
pteklady predmétt ochrany podle autorského zakona dodané Zhotovitelem. Objednatel
neni povinen vyse uvedenou licenci vyuzit. Zhotovitel dale poskytuje Objednateli pravo
upravovat a/nebo prekladat pfedméty ochrany podle autorského zakona, véetné prava
Objednatele zadat provedeni téchto Gprav a/nebo preklada tieti osobé. Dohodou Smluvnich
stran se stanovi, Ze cena za uziti pfedmétl ochrany podle autorského zakona dle tohoto
odstavce je soucasti ceny Dila.

K udéleni podlicence Objednatelem jinym subjektim, naptiklad organtim statni spravy,
organim uUzemni a profesni samospravy a dal$im institucim a organizacim, neni
vyzadovana pisemna forma. Vysledky Dila, resp. jeho ¢asti, je Objednatel opravnén
poskytovat formou podlicence i jakymkoliv jinym téetim osobam.

Pied pfedanim Dila, kdy Zhotovitel umozni Objednateli i s dosud nedokonc¢enym Dilem &i
jeho ¢asti nakladat za Gicelem testovani ovéieni funkénosti ¢i jiného Souladu se Smlouvou
¢i Provadécim projektem, je Objednatel opravnén uzit takovy vystup, Dilo, ¢i jeho
nedokonéenou ¢ast za ucelem testovani, ovéfeni funkenosti ¢i jiného souladu se Smlouvou,
¢i Provadécim projektem, a to v dob¢ a rozsahu piiméfeném tomuto tcelu.

Vlastnické pravo k hmotnym soucastem Dila nabyva Objednatel okamzikem pitedani
takové hmotné soucasti.

Predanim Dila nabyva Objednatel téz vlastnické pravo k datim, vytvofenym Zhotovitelem.

Zhotovitel neni opravnén ud¢lit ani postoupit prava, jez udélil dle tohoto clanku
Objednateli, Zadné tieti osobé bez pisemného souhlasu Objednatele.
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Sankce

V ptipadé poruseni povinnosti Zhotovitele provést Dilo v terminu uréeném v €l. 2.2 této
Smlouvy se Zhotovitel zavazuje zaplatit Objednateli smluvni pokutu ve vysi 5.000,- K&, a
to za kazdy i zapocaty den prodleni.

V ptipadé poruseni povinnosti Zhotovitele odstranit Zarucni vadu Dila ve 1hité stanovené
dle ¢l. 10.2 této Smlouvy, je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve
vysi 1.000,- K¢ za kazdou zapocatou hodinu prodleni v pfipadé Zaruéni vady Kritické.

V pripadé€ poruseni povinnosti Zhotovitele odstranit Zarucni vadu Dila ve 1hité stanovené
dle ¢l. 10.2 této Smlouvy, je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve
vysi 2.000,- K¢ za kazdy den prodleni v ptipadé Zaruéni vady Zavazné.

V pripadé€ poruseni povinnosti Zhotovitele odstranit Zarucni vadu Dila ve lhiité stanovené
dle ¢l. 10.2 této Smlouvy, je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve
vysi 1.500,- K¢ za kazdy den prodleni v ptipad¢ Zarucni vady Drobné.

V piipadé poruseni povinnosti Zhotovitele odstranit vadu Dila nikoliv zasadni povahy
v piiméfené dobé stanovené Objednatelem ¢l. 9.6 této Smlouvy, je Zhotovitel povinen
zaplatit Objednateli smluvni pokutu ve vysi 1.500,- K¢ za kazdy den prodleni.

V ptipadé, ze Zhotovitel zmeéni ¢lena realiza¢niho tymu, kterym prokazoval kvalifikaci
v zadavacim fizeni, bez ptedchoziho pisemného souhlasu Objednatele, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 200.000,- K¢ za kazdy takovy jednotlivy ptipad.

V piipadé ze Zhotovitel zméni poddodavatele, bez ptedchoziho pisemného souhlasu
Objednatele, je povinen zaplatit Objednateli smluvni pokutu ve vysi 200.000,- K¢ za kazdy
takovy jednotlivy piipad.

Ujednanim o smluvni pokuté neni doteno pravo Objednatele na nédhradu skody, pficemz
Objednatel je opravnén pozadovat ndhradu skody i ve vysi ptesahujici vysi smluvni pokuty.

Smluvni pokuta je splatna ve 1htité 15 dnti ode dne doruéeni vyzvy k jejimu zaplaceni.

Trvani a zanik Smlouvy
Tato Smlouva mize zaniknout jinak nez splnénim zékladnich zavazki ze Smlouvy
pisemnou dohodou Stran,
pisemnym odstoupenim kterékoliv ze Smluvnich stran z divodu plynouciho z pravnich
predpist,
pisemnym odstoupenim z jiného diivodu stanoveného touto Smlouvou.
Objednatel je opravnén od této Smlouvy pisemné odstoupit téz z davodu

a) vstupu Zhotovitele do likvidace,

b) poruseni nékteré z povinnosti uvedené v ¢l. 5.4 ¢i 5.5 této Smlouvy ze strany
Zhotovitele,

C) neschvali-li Objednatel znovu Provadéci projekt dle ¢l. 7.4 této Smlouvy,

d) v pfipadé, Ze zméni c¢lena realizacniho tymu ¢i poddodavatele,

prostiednictvim kterych prokazoval splnéni nékterého z kvalifikaénich
pozadavkd v zadavacim fizeni bez piedchoziho pisemného souhlasu

Objednatele,
e) zahjeni insolvenc¢niho fizeni ohledn€ Zhotovitele,
f) poruseni povinnosti ml¢enlivosti Zhotovitelem dle této Smlouvy, nebo
9) prodleni Zhotovitele s provedenim Dila dle této Smlouvy.
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Zhotovitel je opravnén od této Smlouvy pisemné odstoupit, je-li Objednatel v prodleni se
zaplacenim ceny dila déle nez 60 dnd.

Odstoupeni musi byt pisemné a doru¢eno druhé Smluvni strané¢ do datové schranky, ¢i
doporuc¢enym dopisem na adresu jejiho sidla.

7 we

Platnost a u¢innost Smlouvy

Tato Smlouva nabyva platnosti dnem podpisu opravnéného zastupce posledni Smluvni
strany a ucinnosti dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach t€¢innosti nékterych
smluv, uvefejilovani téchto smluv a o registru smluv (zdkon o registru smluv), tj.
uvetejnénim v registru smluv.

Objednatel informuje Zhotovitele, Ze Objednatel je povinnym subjektem ve smyslu zakona
o registru smluv. Zhotovitel souhlasi se zvefejnénim této Smlouvy, vcetné vSech jejich
ptripadnych dodatkd, v registru smluv. Zhotovitel vyslovné souhlasi s tim, Ze uverejnéno
bude uplné znéni této Smlouvy s vyjimkou udajt, které zakon neuklada zvefejiiovat.
Smluvni strany se dohodly, ze Smlouvu zaSle spravci registru smluv k uvefejnéni
Objednatel a bude Zhotovitele informovat o uvefejnéni smlouvy v registru smiuv.
Zhotovitel je povinen zkontrolovat, Ze smlouva byla v registru smluv fadné uvefejnéna. V
ptipadé, ze Zhotovitel zjisti jakékoliv neptesnosti ¢i nedostatky ve zvetejnéni Smlouvy, je
povinen bez zbyte¢ného odkladu o nich Objednatele informovat, a v ptipadée, ze Objednatel
tyto nedostatky nepravi v registru smluv ve lhité do 7 dnti ode dne jejich oznameni, je
Zhotovitel opravnén Smlouvu zaslat spravci registru smluv k uvefejnéni sam a nepiesnosti
¢i nedostatky napravit v registru smluv. Zhotovitel je téZ povinen v piipadé, ze Smlouva
nebude uvefejnéna v registru smluv do 75 dnt ode dne jejiho uzavieni, Smlouvu zaslat
spravci registru smluv k uvetejnéni.

Tato Smlouva a veskeré vztahy s ni souvisejici se di pravem Ceské republiky.

Veskeré spory mezi Stranami vyplyvajici nebo souvisejici s ustanovenimi této Smlouvy
budou feSeny nejprve smirn€. Nebude-li smirného feSeni dosazeno v ptimefené dobe, bude
mit kterakoliv ze Stran pravo takovy spor piedlozit ke konecnému rozhodnuti mistné
prisluinému soudu v Ceské republice.

Neni-li v této Smlouvé vyslovné uvedeno jinak, lze tuto Smlouvu ménit pouze pisemnou
dohodou podepsanou opravnénymi zastupci obou Smluvnich stran. Jina forma zmény této
Smlouvy nez ta, ktera je uvedena v predchozi vété, je neptipustna a nepiihlizi se k ni.

Pokud jakykoli zavazek dle této Smlouvy je nebo se stane neplatnym ¢i nevymahatelnym,
nebude to mit vliv na platnost a vymahatelnost ostatnich zavazka dle této Smlouvy a Strany
se zavazuji nahradit takovyto neplatny nebo nevymahatelny zavazek novym, platnym
a vymahatelnym zavazkem, jez bude nejlépe odpovidat Gcelu pavodniho zavazku.

Tato Smlouva je podepsana ve 4 (€tyiech) vyhotovenich. Kazda Smluvni strana obdrzi 2
(dve€) vyhotoveni Smlouvy. V piipad¢, ze bude smlouva uzaviena elektronickymi podpisy,
kazda Smluvni strana obdrzi jeden elektronicky soubor s obéma elektronickymi podpisy.

Nedilnou souc¢asti Smlouvy jsou ptilohy:
Ptiloha ¢. 1 — Zadavaci dokumentace (bez pfiloh)
Ptiloha ¢. 2 — Specifikace vefejné zakazky Intranet (ptiloha ¢. 2 ZD)
Ptiloha ¢. 3 — Harmonogram (ptiloha ¢. 6 ZD)
Ptiloha ¢. 4 — Obecné rozhrani pro komunikaci mezi eSSL a AIS (pfiloha ¢. 7 ZD)

Ptiloha ¢. 5 — seznam ¢lend realiza¢niho tymu
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14.9 Smluvni strany souhlasi, ze Smlouva neobsahuje informace, které nelze poskytnout pii
postupu podle piedpistt upravujicich svobodny pfistup k informacim, a tedy mtze byt
uvefejnéna v souladu s platnymi pravnimi ptedpisy.

1410  Nadikaz srozuméni a souhlasu s touto Smlouvou Strany piipojily své podpisy nasledovneé:

V Praze, dne V Brng, dne

Ceska republika - Ministerstvo zdravotnictvi InQool, a.s.
Mgr. Tibor Szabo,

Mgr. Filip Vrana
predseda predstavenstva

feditel odboru personalniho

InQool, a.s.
Mgr. Peter Halmo

¢len predstavenstva
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Priloha ¢. 1

Projekt ,,Zavadéni systému fizeni kvality v Ministerstvu zdravotnictvi“ (CZ.03.4.74/0.0/0.0/15_019/0016085)
realizovany Ministerstvem zdravotnictvi v ramci Operaéniho programu Zaméstnanost je spolufinancovan

Evropskou unii.

Zadavaci dokumentace

dle ustanoveni § 37 odst. 1, § 56 a nasl. zakona €. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpisu (dale jen ,,zakon“ nebo ,,ZZVZ*)

k nadlimitni verejné zakazce na sluzby s nazvem

,Intranet ministerstva zdravotnictvi*

; Zadavatel:
Ceska republika — Ministerstvo zdravotnictvi

Sidlo: Palackého namésti ¢. 4, 128 01 Praha 2
ICO: 00024341

Bankovni spojeni: CNB, &. Gé.: 2528001/0710



1. Informace o zadavateli

1.1 Zakladni udaje

Nazev: Ceska republika — Ministerstvo zdravotnictvi
delo: Palackého namésti 4, 128 01 Praha 2, Ceska republika
ICO: 00024341

(déle jen ,zadavatel®)

1.2. Osoba opravnéna jednat ze zadavatele
Osobou opravnénou k pravnimu jednani souvisejicim s touto vefejnou zakazkou je:
Mgr. Filip Vrana, feditel odboru personalniho

1.3. Kontaktni osoba

I oddcleni veiejnych zakazek MZ CR

Palackého namésti 375/4, 128 01 Praha 2
tel. + [N c-mai: [ Qzcr.cz
1.4. Bankovni spojeni

Bankovni spojeni:  Ceska narodni banka
Cislo uctu: 2528001/0710

2. Predpokladana hodnota

2.1 Predpokladana hodnota vefejné zakazky Cini 4 942 156,- KE bez DPH za cely pfedmét pinéni
vefejné zakazky.

2.2 Zadavatel uvadi, Zze prfedpokladana hodnota této verejné zakazky je zaroven neprekrocitelnou
hodnotou za prfedmét pinéni této vefejné zakazky. Nabidky s vyS8Si nabidkovou cenou budou
z hodnoceni vyfazeny jako nepfijatelné nabidky.

3. Predmét pInéni verejné zakazky
3.1 Klasifikace verejné zakazky dle CPV kédu dle ¢iselniku NIPEZ:

CPV (NIPEZ): 72000000-5 Informacéni technologie: poradenstvi, vyvoj programového
vybaveni, internet
48000000-8 Baliky programu a informacni systémy
48311100-2 Systémy pro spravu dokument
80511000-9 Skoleni zaméstnancd
80420000-4 Elektronicke vzdélavani

3.2  Specifikace predmétu verejné zakazky

3.2.1 Pfedmétem plInéni této vefejné zakazky je vytvoreni virtualizovaného/ kontejnerového prostfedi a
dale samostatnych webovych aplikaci, podrobné specifikovanych v pfiloze €. 2 ZD ,Specifikace vefejné
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zakazky“, s moderni, distribuovanou architekturou, ktera umoznuje Skalovat jednotlivé komponenty.
Soucasti predmétu plnéni bude iintegrace vytvofenych aplikaci na vybrané informacni systémy.
Soucasti pfedmétu pinéni dale bude tvorba e-learningového vzdélavaciho kurzu adresovaného véem
uzivatelim. Podrobna specifikace predmétu plnéni je obsazena v této zadavaci dokumentaci a jejich
pfilohach.

3.2.2 Ugelem verejné zakazky je vytvoreni webovych aplikaci v ramci MZCR. Tato vefejna zakazka je

vyhlaSovana v ramci projektu ,Zavadéni systému fizeni kvality v Ministerstvu zdravotnictvi, reg. Cislo
CZ.03.4.74/0.0/0.0/15_019/0016085", prioritni osa OPZ: 4 Efektivni vefejna sprava (dale jen ,projekt®),

jsou uvedeny na internetové adrese:
https://www.mzcr.cz/informace-o-projektu-zavadeni-systemu-rizeni-kvality-v-ministerstvu-zdravotnictvi/

3.2.3 Vefejna zakazka neni rozdélena na Casti.

3.2.4 Informace a udaje uvedené v jednotlivych Castech této zadavaci dokumentace a v pfilohach
zadavaci dokumentace vymezuji zavazné pozZadavky zadavatele na pfedmét pinéni vefejné zakazky.
Tyto poZadavky je dodavatel povinen plné a bezvyjimecné respektovat pfi zpracovani své nabidky a ve
své nabidce je akceptovat. Neakceptovani pozadavkiu zadavatele uvedenych v této zadavaci
dokumentaci a v pfilohach zadavaci dokumentace bude povazovano za nesplnéni zadavacich podminek
s nasledkem vylouceni dodavatele z dalSi uasti na zadavacim fizeni.

3.3 Informace o predbézné trzni konzultaci

Zadavatel provedl ve dnech 17. —31. 1. 2022 pfedbé&znou trzni konzultaci formou oteviené vyzvy k ucasti
prostfednictvim profilu zadavatele na strankach:
https://www.egordion.cz/nabidkaGORDION/profilMZ

Na zakladé vysledku a informaci ziskanych v ramci predbé&zné trzni konzultace, které se zucastnily
spoleénosti European Code Factory s.r.o. Liberec, ICO: 01775626 a BOOTIQ s.r.o. Praha,
ICO: 2915545, zadavatel upravil informace o ptedpokladané hodnoté zakazky uvedené v &l. 2 této
zadavaci dokumentace, byly nastaveny podminky technické kvalifikace dle § 79 odst. 2 pism. b) ZzZVZ,
uvedené v ¢l. 5.4.1 a § 79 odst. 2 pism. ¢) a d) ZZVZ, uvedené v ¢l. 5.4.2 zadavaci dokumentace a byla
vypracovana podrobna specifikace pfedmétu pinéni uvedena v ¢l. 3.2. a dale v pfiloze €. 2 této zadavaci
dokumentace.

4. Doba a misto plnéni verejné zakazky
4.1 Doba plnéni vefejné zakazky

Doba pInéni pfedmétu verfejné zakazky je podrobné specifikovana v pfiloze €. 6 zadavaci dokumentace
~Harmonogram®.

Vybrany dodavatel je povinen zahajit pInéni dnem ucinnosti smlouvy na plnéni vefejné zakazky, ktera
nastava dnem zvefejnéni v registru smluv vedeném Ministerstvem vnitra v souladu se zakonem
€. 340/2015 Sh., o zvlastnich podminkach uc€innosti nékterych smluv, uvefejiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu.

4.2 Misto plnéni verejné zakazky

Mistem pInéni vefejné zakazky je Ceska republika.
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Hmotné vystupy plnéni (v listinné i elektronické podobé dle specifikace pfedmétu pinéni) musi byt
zadavateli pfedany v sidle zadavatele na schlizkach realizaéniho tymu se zastupci zadavatele.

4.3 Zadavaci lhata

Zadavatel stanovil v souladu s ust. § 40 zakona zadavaci Ih(tu v délce 6 mésicu, pfic¢emz béh a stavéni
této lhaty se fidi citovanym ustanovenim zakona.

5. Kvalifikace dodavatelt
5.1 Vymezeni kvalifika€nich pozadavku

V souladu s ust. § 73 a nasl. zakona zadavatel pozaduje prokazani kvalifikacnich predpokladd.
Kvalifikovanym pro pInéni vefejné zakazky je dodavatel, ktery prokaze spinéni:

a) zakladni zpUsobilosti dle ust. § 74 a 75 zakona;
b) profesni zpusobilosti dle § 77 zakona a

c¢) technickeé kvalifikace dle ust. § 79 zakona.

5.2  Zakladni zplsobilost

5.2.1 Dodavatel prokazuje splnéni podminek zakladni zpUsobilosti dle § 75 zakona ve vztahu k Ceské
republice predlozenim

a) vypisu z evidence Rejstfiku trestl ve vztahu k § 74 odst. 1 pism. a) zakona,

b) potvrzeni pfislusného finan€niho ufadu ve vztahu k § 74 odst. 1 pism. b) zakona,

¢) pisemného Cestného prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 odst. 1 pism. b) zakona,
d) pisemného Cestného prohladeni ve vztahu k § 74 odst. 1 pism. c) zakona,

e) potvrzeni pfislusné okresni spravy socialniho zabezpedeni ve vztahu k § 74 odst. 1 pism. d) zakona,

f) vypisu z obchodniho rejstfiku, nebo pfedloZzenim pisemného ¢estného prohladeni v pfipadé, Ze neni
v obchodnim rejstfiku zapsan, ve vztahu k § 74 odst. 1 pism. e€) zakona.

5.2.2 Doklady prokazujici zakladni zpUsobilost musi prokazovat splnéni pozadovaného kritéria
zpusobilosti nejpozdéji v dobé 3 mésicu pfede dnem zahajeni zadavaciho fizeni (tedy nesmi byt
k okamziku zahajeni zadavaciho Fizeni starsi 3 mésicu).

5.3 Profesni zpusobilost

5.3.1 Prokazani spinéni profesni zplsobilosti ve vztahu k Ceské republice podle § 77, odst. 1 zakona
dodavatel prokaze predlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny
pravni pfedpis zapis do takove evidence vyZaduje.

5.3.2 Vypis z obchodniho rejstfiku nebo vypis z jiné obdobné evidence musi prokazovat spinéni tohoto
kritéria zpUsobilosti nejpozdéji v dobé 3 mésicl pfede dnem zahajeni zadavaciho Fizeni (tedy nesmi byt
k okamziku zahajeni zadavaciho Fizeni starsi 3 mésicu).
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5.3.3 ZpUsobilym je dodavatel, ktery predlozi doklad podle § 77 odst. 2 pism. a) zakona, Ze je opravnén
podnikat v oboru &innosti dle pfilohy €. 4 zakona €. 455/1991 Sb., o zivnostenském podnikani, zivnost
volna, obor ginnosti ,Poskytovani software, poradenstvi v oblasti IT, zpracovani dat, hostingové
a souvisejici ¢innosti a webové portaly“.

5.4 Technicka kvalifikace

5.4.1 Technickou kvalifikaci splfiuje dodavatel, ktery podle § 79 odst. 2 pism. b) zakona pfedlozi
seznam vyznamnych sluzeb poskytnutych a dokon€enych za posledni 3 roky pfed zahajenim
zadavaciho fizeni obdobného predmétu plnéni vCetné uvedeni ceny a doby jejich poskytnuti
a identifikace objednatele.

a) Seznam vyznamnych sluzeb musi zahrnovat:

- cenu poskytnutych sluzeb;

- rozsah a dobu poskytnutych sluzeb;

- popis fadné poskytnutych sluzeb (ndzev zhotoveného SW, popis jeho obsahu)

- identifikaci a kontaktni osobu objednatele pfedmétné jednotlivé sluzby - zde dodavatel mimo jiné uvede
telefonni Cislo a e-mailovou adresu kontaktni osoby, u niz si zadavatel m{ize ovéfit pravdivost informaci
uvedenych v nabidce dodavatele tykajici se prokazani této Casti kvalifikace.

b) Minimalni Groven pro splnéni tohoto kritéria technické kvalifikace:

Dodavatel splfuje technickou kvalifikaci, pokud realizoval min. 3 vyznamné sluzby za posledni 3 roky
pro organizaci s minimalnim poétem jedno sto uzivateld, jejimz pfedmétem bylo pInéni spocivajici
v nékteré z nize uvedenych oblasti:
o zhotoveni webovych stranek na miru s minimalnim poctem stran 1000ks a vyuzitim
headless CMS a uzitim GraphQL nebo REST API,

o zhotoveni webovych portalt se spravou uzivatelll pomoci MS AD/LDAP (poctem alespon
100 uctd) a s minimalnim poc¢tem stran 1000ks.

c) Zpusob prokazani splnéni:

K prokazani splnéni tohoto pfedpokladu vyZzaduje zadavatel pfedloZeni ¢estného prohlaseni dodavatele
podepsaného osobou opravnénou jednat za dodavatele. Zadavatel nabizi u€astnikovi ke splnéni tohoto
pozadavku vzorové estné prohlaseni, které tvori prilohu 4 — ,Cestné prohlaseni k prokazani technické
kvalifikace (mozny vzor)“.

5.4.2 Technickou kvalifikaci splfiuje dodavatel, ktery v souladu s ust. § 79 odst. 2 pism. c) a d) zakona
predlozi seznam ¢lend tymu specialistl dodavatele, ktefi se budou podilet na pIinéni vefejné zakazky,
a to bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k dodavatel,
a zaroven predlozi osvédCeni o vzdélani a odborné kvalifikaci vztahujici se k pozadovanym sluzbam,
a to jak ke vztahu k fyzickym osobam, které mohou sluzby poskytovat, tak ve vztahu k jejich vedoucim
pracovnikim.

a) Minimalni pozadavky zadavatele na slozeni tymu specialist dodavatele:

Minimalni pocet ¢lent tymu jsou 2 osoby. Pro vyvraceni jakychkoliv pochybnosti zadavatel uvadi, ze
pFipousti kumulace funkci u jedné osoby.
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1. SW architekt (min. 1 osoba)
a) vysokoSkolské vzdélani technického nebo IT zaméfeni minimalné magisterského stupnég;
b) v obdobi poslednich 8 let pfed zahajenim zadavaciho fizeni minimalné 5 let odborné
praxe v oblasti navrhu architektury informacnich systému a/nebo webovych portald.

2. IT specialista/Systémovy integraéni specialista (min. 1 osoba)
a) vysokoSkolské vzdélani technického zaméfeni minimalné magisterského stupné;
b) v obdobi poslednich 5 let pfed zahajenim zadavaciho fizeni minimalné 3 roky odborné
praxe v oblasti navrhu architektury, integraci informacnich systému, webovych portalu
nebo kybernetické bezpecnosti.

3. Programator (min. 2 osoby bez moznosti kumulace funkci)

a) Minimalné uplné stfedni odborné vzdélani zakoncené maturitni zkouskou;

b) prokazatelné zkuSenosti jako programator s alespor jednou technologii pozadovanou
zadavatelem pro realizaci vefejné zakazky. Témito technologiemi jsou frontend &asti
vytvoifené na bazi React.js, AngularJS, Next.js, Vue.js nebo .Net Core. JavaScript, které
budou dolozeny minimalné 1 referenci, je mozné, aby vice technologii bylo obsazeno
v jedné z dolozenych referenci;

c) podilel se na realizaci nejméné jedné zakazky, kterd svym charakterem a rozsahem
odpovida alespon poloviné (13) principli zakazky dle pfilohy €. 2, kapitoly 1 ,Principy®,
ato na pozici analytika nebo programatora (tato sluzba nemusela byt realizovana
ucastnikem). V Cestném prohlaseni (dle pfilohy €. 4) uvede, o které principy se jedna.

Ugastnik prokaze splnéni technické kvalifikace u v8ech &lend tymu predlozenim strukturovanych
odbornych a profesnich zivotopis(, které budou obsahovat alespori nasledujici udaje:

a) osobni informace (jméno a pfijmeni pracovnika, kontakty);

b) dosazené vzdélani odpovidajici pozadované uUrovné a zaméfeni (nazev a typ organizace
poskytujici vzdélani);

c) prokazatelnou zadavatelem pozadovanou zkuSenost/praxi vztahujici se k pInéni této vefejné
zakazky (obdobi, nazev a adresa klienta, naplf prace, kontaktni osobu);

d) soucasti zivotopisu bude Cestné prohlaseni, ze se Clen/ka FeSitelského tymu bude pfimo podilet
na realizaci zakazky;

Q) souhlas se zpracovanim osobnich udajl pro ucely této vefejné zakazky;

)] datum a vlastnoruéni podpis dané osoby.

Dodavatel prokaze technickou kvalifikaci dale pfedlozenim kopie dokladli o pozadovaném dosazeném
vzdélani ¢lenld tymu.

K prokazani spinéni tohoto pfedpokladu vyZzaduje zadavatel pfedloZeni ¢estného prohladeni dodavatele
podepsaného osobou opravnénou jednat za dodavatele. Zadavatel nabizi u¢astnikovi ke splnéni tohoto
pozadavku vzorové &estné prohlaseni, které tvofi prilohu 4 — ,Cestné prohlaseni k prokazani technické
kvalifikace (mozny vzor)“.

Zadavatel si vyhrazuje pravo pozadovat ze zavaznych divodd vyménu €lena realizacniho tymu, vyména
musi byt uskuteCnéna bez zbyteCného odkladu, a to za osobu, kterd bude spliiovat pozadavky
zadavatele na Clena tymu, ktery je nahrazovan.

Zadavatel si vyhrazuje pravo komunikovat se vSemi Cleny realizaCniho tymu, a to osobné, telefonicky Ci
formou e-mailu.
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Dodavatel mlze v priibéhu realizace verejné zakazky navrhnout vyménu ¢lena realizacniho tymu, tato
vyména Clena realizacniho tymu je podminéna pisemnym souhlasem zadavatele s navrhovanou
zménou. Novy ¢len realizaCniho tymu musi splfiovat vSechny kvalifikaéni poZadavky zadavatele na ¢lena
realizacniho tymu v dané pozici. Zadavatel tento souhlas neudéli, pokud by realiza¢ni tym po takové
zméné kumulativné nesplfioval veSkeré poZzadavky zadavatele stanovené v tomto &lanku.

Seznam ¢lend realizacniho tymu bude tvofit pfilohu smlouvy s vitéznym Ucastnikem, a to v€etné uvedeni
jejich role v tymu, stru¢ného popisu plnénych ukolu v ramci zakazky, telefonnich a emailovych kontakt(
na jednotlivé ¢leny tymu.

5.6 Spoleé¢na ustanoveni k prokazani kvalifikace

5.6.1 Dodavatelé mohou predlozit vypis ze seznamu kvalifikovanych dodavatelt podle § 228 zakona,
a to k prokazani zakladni zpusobilosti podle § 74 zakona a profesni zpusobilosti podle § 77 zakona
v tom rozsahu, v jakém Udaje ve vypisu ze seznamu kvalifikovanych dodavatell prokazuji splnéni kritérii
profesni zpUsobilosti. Vypis ze seznamu kvalifikovanych dodavatelt musi byt pfedloZen v souladu s ust.
§ 228 odst. 2 zakona. Stejné jako vypisem ze seznamu kvalifikovanych dodavatelll mize dodavatel
prokazat kvalifikaci osvéd€enim, které pochazi z jiného ¢lenského statu, v némz ma dodavatel sidlo,
a které je obdobou vypisu ze seznamu kvalifikovanych dodavatelu.

5.6.2 Dodavatelé mohou k prokazani kvalifikacnich predpokladll predlozit certifikat vydany v ramci
systému certifikovanych dodavatelt podle § 234 zakona. Ma se za to, ze dodavatel je kvalifikovany v
rozsahu uvedeném na certifikatu. Stejné jako certifikatem mize dodavatel prokazat kvalifikaci
osvédCenim, které pochazi z jiného &lenského statu, v némz ma dodavatel sidlo, a které je obdobou
certifikatu vydaného v ramci systému certifikovanych dodavatel(.

5.6.3 Zadavatel vyluCuje moznost dodavatell postupovat dle ust. § 86 odst. 2 zakona, tedy aby
nahrazovali pfedlozeni dokladl k prokazani splnéni kvalifikace ¢estnym prohlaSenim (vyjma pfipadd,
kde je pfedloZeni Cestného prohlaSeni vyzadovano zakonem nebo zadavacimi podminkami (viz vyse).

5.6.4 V pripadé spoleCné ucasti dodavatell v zadavacim Fizeni, prokazuji tito dodavatelé kvalifikaci
podle ustanoveni § 82 a § 84 zakona.

5.6.5 V pfipadé prokazani kvalifikace prostfednictvim jinych osob postupuji dodavatelé dle ust. § 83
zakona.

5.6.6 Zahrani¢ni dodavatel prokazuje zpUsobilost podle ustanoveni § 81 zakona.

5.6.7 Dodavatel prokazuje zpUsobilost doklady, které splfiuji nalezitosti podle ustanoveni § 45 zakona.

6. DalSi pozadavky zadavatele na pInéni verejné zakazky

PInéni verejné zakazky prostrednictvim poddodavatelt

Zadavatel pozaduje, aby u€astnik ve své nabidce specifikoval Cast vefejné zakazky, kterou ma v umyslu
plnit prostfednictvim jednoho ¢i vice poddodavatelll, a aby uvedl identifikaCni Udaje kazdého
poddodavatele. Za timto u¢elem ucastnik pfedlozi ¢estné prohlaSeni podepsané osobou opravnénou
k zastupovani dodavatele, které bude obsahovat tyto identifikacni udaje. Zadavatel nabizi u€astnikovi
ke splnéni tohoto pozadavku vzorové dCestné prohlaseni, které tvofi pfilohu 5 — ,Seznam
poddodavateld*.
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7. Zpusob zpracovani nabidkové ceny

7.1.  Clenéni nabidkové ceny

Ugastnik uvede v podané nabidce celkovou nabidkovou cenu za kompletni splnéni pfedmétu vefejné
zakazky absolutni ¢astkou v Eeskych korunach. Ugastnik uvede nabidkovou cenu, a to u vSech jejich
polozek v &lenéni:

= cena bez DPH

= sazba DPHvV %

= vySe DPH v K¢

= cenasDPH

Nabidkova cena v této skladbé bude uvedena na krycim listu nabidky, viz pfiloha ¢. 8 — Vzor kryciho
listu nabidky, této zadavaci dokumentace.

7.1.2 Nabidkovou cenu uvede ucastnik do kryciho listu dle vysledné ceny kalkulované v pfiloze €. 3 této
zadavaci dokumentace ,Cenik - kalkulace nabidkové ceny®.

7.1.3 Nabidkovou cenu uvede uc€astnik rovnéz do vyznacenych mist navrhu smlouvy, ktery tvofi pfilohu
¢. 1 této zadavaci dokumentace.

7.1.4 Nabidkova cena dodavatele musi byt stanovena jako cena nejvySe pfipustna a obsahujici
veskeré naklady dodavatele nutné pro pinéni pfedmétu vefejné zakazky ke dni zahajeni pInéni této
zakazky, a to po celou dobu plnéni vefejné zakazky. V nabidkové cené musi byt zahrnuta veskera plnéni
nezbytna k zajisténi poZzadovanych funkcionalit dodavaného feSeni, tak jak jsou stanoveny v pfiloze €. 2
zadavaci dokumentace.

7.1.5 Nabidkovou cenu neni mozné prekrocit s vyjimkou skute€nosti uvedenych v navrhu smiouvy,
ktery tvofi pfilohu €. 1 této zadavaci dokumentace.

8. Obchodni a platebni podminky

VeSkeré obchodni a platebni podminky jsou zpracovany ve formé vzoru zavazného navrhu smlouvy,
ktery tvofi pfilohu €. 1 této zadavaci dokumentace. Zadavatel poZaduje, aby dodavatel vyuZzil tento
vzorovy text smlouvy a doplnil do n&j pouze ty Udaje, které zadavatel uréil k doplnéni. Ugastnik je
opravnén a soucasné povinen vyplnit do navrhu smlouvy vyznacCené udaje. Navrh smlouvy musi byt
predlozen dodavatelem v elektronické podobé tak, aby umoznil spinéni podminky zadavatele na podpis
navrhu smlouvy opravnénou osobou v ramci elektronického podani nabidky.

9. Nabidka
9.1 Obecné pozadavky

9.1.1 Nabidky se dle § 107 odst. 1 zadkona podavaji v Ceském jazyce, pisemné, a to v elektronické
podobé prostfednictvim elektronického nastroje. Zadavatel uvadi, Ze pozaduje podani nabidek pouze
v elektronické podobé.
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9.1.2 Nabidky podavané elektronicky se podavaiji prostfednictvim elektronického nastroje Tender arena
na strankach:
https://www.egordion.cz/nabidkaGORDION/profilMZ

Nabidka v elektronické podobé nesmi pfesahnout objem dat 200 MB, z ¢ehoz maximalné 100 MB
dokumenty k prokazani kvalifikace a maximalné 100 MB ostatni dokumenty nabidky, s vyjimkou pfipadd,
kdy je pfi podani nabidky v elektronickém nastroji uveden vyssi limit objemu dat nabidky (tento vys$Si
limit je pak vzdy pro vSechny uc€astniky konkrétniho zadavaciho fizeni shodny). Kazdy jednotlivy soubor,
ktery je soucasti nabidky, nesmi pfesahnout velikost 100 MB.

Nabidka musi byt zpracovana prostfednictvim zadavatelem akceptovatelnych formatlu souboru, tj.
Microsoft Office (Word, Excel), Open Office, PDF, JPEG, GIF, nebo PNG. Tyto soubory mohou byt
soucasti komprimovaného souboru ve formatu ZIP, RAR, &i 7Z, pficemz takovyto komprimovany soubor
nesmi byt opatfen heslem.

Hodnoty nabidkovych cen dle specifikace uvedené v této zadavaci dokumentaci, budou uc¢astnikem
zadavaciho Fizeni (dodavatelem) pfedlozeny rovnéz formou vepsani do nabidkového formulare, ktery
bude zobrazen pfi podani nabidky v elektronické podobé. Tim neni dotéena povinnost pfedlozit soucasti
nabidky ostatni dokumenty obsahujici nabidkovou cenu; hodnoty v nabidkovém formulafi musi byt u
jednotlivych polozek stejné jako v ostatnich dokumentech obsahujicich nabidkovou cenu, v pfipadé
rozporu mezi hodnotami v nabidkovém formulafi dle véty pfedchozi a dokumenty nabidky, se jako
zavazné berou hodnoty obsazené v dokumentech nabidky.

Zadavatel uvadi podrobné informace k podani nabidek v elektronické podobé:

a) Pro podani nabidky v elektronické podobé bude pouZit certifikovany elektronicky nastroj eGORDION
Tender arena, dostupny na internetové adrese www.tenderarena.cz, kde je rovnéz dostupny
podrobny navod na jeho pouziti (odkaz ,Napovéda“) a kontakty na uzivatelskou podporu.

b) Dodavatel musi pro podani nabidky disponovat osobnim pocitatem s nainstalovanym internetovym
prohlize€em, pfipojenym k siti Internet (minimaini technické poZadavky na osobni pocita¢, konektivitu
k internetu a internetovy prohlize€ jsou blize uvedeny v navodu na pouziti elektronického nastroje —
odkaz ,Napovéda“ v prostfedi elektronického nastroje).

c) Dodavatel musi byt pro moznost podani nabidky registrovan jako dodavatel v elektronickém nastroji
Tender arena (odkaz ,registrace dodavatele na webové strance www.tenderarena.cz, popf.
www.fen.cz) a uzivatel dodavatele musi pro podani nabidky disponovat roli ,u¢astnik zakazky“.
Vyftizeni registrace trva max. 48 hodin (v pracovni dny) po doloZeni vSech pozadovanych dokladd
a neni zpoplatnéna.

d) Paklize je v této zadavaci dokumentaci uveden pozadavek na podepsani konkrétnich dokumentd pfi
souasném nepripusténi nahrazeni tohoto dokumentu jeho prostou kopii &i scanem, museji byt
jednotlivé dokumenty tvofici obsah nabidky, u nichz je podepsani osobou opravnénou zastupovat
dodavatele vyzadovano, opatfeny elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu
dle zakona ¢&. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjSich predpisll, popf. se musi jednat o autorizované konvertovany dokument ve smyslu zakona
€. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentu.

e) Zadavatel nenese odpovédnost za technické podminky na strané dodavatele. Zadavatel doporuCuje
dodavatelim zohlednit zejména rychlost jejich pfipojeni k internetu pfi podavani nabidky tak, aby tato
byla podana ve IhGté pro podani nabidek (podanim nabidky se rozumi finalni odeslani nabidky do
nastroje po nahrani veSkerych pfiloh!).

f) Vefejny kli¢ k zasifrovani nabidky je uvefejnén na profilu zadavatele a bude automaticky pouzit pfi
podavani nabidky ze strany dodavatele (neni tedy nezbytné jej stahovat a znovu vkladat do el.
nastroje pfi podani nabidky).
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9.1.3 Nabidka bude fadné citelna, bez $krtl a prepisu. Pozadavky dle tohoto odstavce jsou doporuéenimi
Zadavatele na formu a obsah nabidky.

9.1.4 Dodavatel v nabidce vyslovné uvede kontaktni adresu pro pisemny styk mezi dodavatelem
a Zadavatelem. Pokud podava nabidku vice dodavatelll spole¢né (spole¢na nabidka), uvedou v nabidce
kromé kontaktni adresy dle pfedchozi véty téz osobu, ktera bude zmocnéna zastupovat tyto dodavatele
pfi styku se Zadavatelem v pribéhu zadavaciho Fizeni.

91.5 Kazdy dodavatel je povinen predlozit navrh smlouvy na plnéni vefejné zakazky v elektronické
podobé tak, aby umoznil spinéni podminky zadavatele na podpis navrhu smlouvy opravnénou osobou
v ramci elektronického podani nabidky a byl v souladu s obchodnimi podminkami, které tvofi pfilohu €. 1
této zadavaci dokumentace.

9.1.6 V pfipadé, Ze za dodavatele jedna osoba na zakladé udélené moci, musi byt sou€asti nabidky
pfisluSna plna moc, a to v elektronicky podepsaném originalu &i jako ovéfena kopie ve formé elektronické
konverze.

9.1.7 Kazdy dodavatel mize podat jen jednu nabidku.

9.2 DalSi pokyny pro zpracovani nabidky
Zadavatel doporucuje nasledujici uspofadani nabidky:

1. Kiryci list nabidky
Kryci list nabidky je jako vzor uveden v pfiloze €. 8 této zadavaci dokumentace.

2. Obsah
V obsahu nabidky bude uveden nazev jednotlivych kapitol a pfiloh.

3. Navrh smlouvy

Navrh smlouvy predlozi u€astnik v souladu s navrhem smlouvy uvedenym dle pfilohy €. 1 této
Zadavaci dokumentace. U&astnik je opravnén a soudasné& povinen vyplnit do navrhu smlouvy
vyznacené udaje, v€etné cenové nabidky v poZzadované struktufe. Zadavatel sou¢asné pozaduje,
aby k nabidce byl pfilozen vyplnény navrh smlouvy v editovatelné podobé, napf. ve formatu *.doc.

4, Doklady pozadované v ramci prokazovani kvalifikace dle této zadavaci
dokumentace

5. Ostatni doklady

10. Lhata a zptsob pro podani nabidek
10.1 Lhuata a zpasob pro podani nabidek

Lhuta a zpusob pro podani nabidek je stanovena zadavatelem v oznameni o zahajeni zadavaciho fizeni
uvefejnéném ve Véstniku verfejnych zakazek. Nabidky se podavaji elektronicky prostfednictvim
elektronického nastroje Tender arena na strankach:

https://www.eqgordion.cz/nabidkaGORDION/profilMZ.
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Pro podani nabidky je rozhodujici datum a hodina doruéeni do elektronického nastroje. Pokud bude
nabidka doru€ena po stanoveném terminu, pohlizi se na ni, jako by nebyla podana.

10.2 Otevirani elektronicky podanych nabidek

Otevirani elektronicky podanych nabidek probéhne dle § 109 zakona po uplynuti Ihity pro podani
nabidek a je nevefejné.

11. Hodnoceni nabidek

11.1 Posouzeni spInéni podminek udasti v zadavacim fizeni

Vybrany dodavatel, ktery neprokaze spinéni podminek na zakladé Zadavaci dokumentace zadavatele
v rozsahu a zplsobem vymezenym zadavatelem, bude vylou¢en. Pokud dojde k vylou€eni vybraného
dodavatele, mize zadavatel vyzvat k uzavieni smlouvy dalSiho UCastnika, a to v pofadi, které vyplyne
z opakované provedeného hodnoceni nabidek.

11.2 Hodnotici kritéria
Zakladnim hodnoticim kritériem této vefejné zakazky ve smyslu § 114 odst. 1 a odst. 2 zakona je

v v

V pfipadé shody nabidkovych cen u vice u€astnikil bude rozhodovat okamzik doru€eni nabidky. Jako
vyhodnéjsi bude vybrana nabidka, ktera bude zadavateli doru¢ena dfive.

11.3 Ugastnik neni opravnén podminit jim navrhované Udaje, které jsou pfedmétem hodnoceni,
jakoukoliv podminkou. Podminéni nebo uvedeni nékolika rozdilnych hodnot je divodem pro vyfazeni
nabidky a vylou€eni dodavatele ze zadavaciho fizeni. Obdobné bude zadavatel postupovat v pfipadé,
pokud ucastnik uvede udaje, které jsou pfredmétem hodnoceni, v jiné veli€iné &i formé&, nez zadavatel
stanovil.

12. Ostatni informace k zadavacim podminkam

12.1 Zadavatel vyluC€uje variantni fe$eni nabidky.
12.2 Zadavatel si vyhrazuje pravo ovéfit informace obsazené v nabidce dodavatele u tfetich osob.

12.3 P¥i zadavani vefejné zakazky jsou zadavatel i dodavatelé povinni pouzivat pfednostné elektronicky
nastroj dle § 213 zakona ve smyslu zdkona €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentl. VesSkeré pisemnosti v ramci zadavaciho fizeni budou zadavatelem odesilany
prostfednictvim u¢td zadavatele a ucastnika zadavaciho fizeni v elektronickém nastroji Tender arena.

12.4 Ugastnik zadavaciho fizeni musi byt pro moznost komunikace se zadavatelem prostfednictvim
elektronického nastroje registrovan jako dodavatel v elektronickém nastroji Tender arena (odkaz
.registrace dodavatele“ na webové strance www.tenderarena.cz) a uzivatel dodavatele musi pro podani
nabidky disponovat roli ,u¢astnik zakazky“. Vyfizeni registrace trva max. 48 hodin (v pracovni dny) po
dolozeni vSech pozadovanych dokladll a neni zpoplatnéna. Technické pozadavky (objem dat, formaty
souboru, technické prostfedky, apod.) na elektronickou komunikaci prostfednictvim nastroje jsou totozné
s pozadavky na podani nabidek v elektronické podobé dle ¢l. 9.1.2. této zadavaci dokumentace.
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12.5 Zadavatel bude v pfipadé potifeby vysvétleni zadavaci dokumentace, jeji zmény &i doplnéni
postupovat dle § 98 a § 99 zakona. VesSkera vysvétleni zadavaci dokumentace a ostatni elektronicka
komunikace mezi zadavatelem a dodavatelem bude realizovana prostfednictvim profilu zadavatele na
adrese https://www.egordion.cz/nabidkaGORDION/profilMZ. Zadost o vysvétleni zadavaci dokumentace
preferuje zadavatel dorugit prostfednictvim profilu zadavatele. Vysvétleni, vCetné pfesného znéni
pfipadné Zadosti, uvefejni zadavatel v souladu se zakonem rovnéz prostfednictvim svého profilu
zadavatele: https://www.egordion.cz/nabidkaGORDION/profilMZ.

12.6 Prohlidka mista plnéni neni pro pfedmét pInéni vefejné zakazky nezbytna, a proto nebude
organizovana.

12.7 Zadavatel informuje, Ze bude pro ucely této vefejné zakazky zpracovavat osobni Udaje osob
uvedené v nabidce, a to na zakladé ¢&l. 6 odst. pism. b), c) e) a f) nafizeni Evropského parlamentu a Rady
(EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajli a o volném pohybu téchto udaju a o zruseni smérnice 95/46/ES (obecné nafizeni
0 ochrané osobnich udaju). Zadavatel informuje subjekty Udajl, ze osobni udaje bude zpracovavat pro
ucely verejné zakazky, plnéni smluv z ni vzeSlych a vykonu svych prav a pro ucely povinné archivace.
Kontaktni udaje na povéfence pro ochranu osobnich udajl jsou oia@mzcr.cz, aktualni kontakty jsou
uvedeny na internetovych strankach zadavatele www.mzcr.cz. Pfijemci osobnich udajd mohou byt
pfedevsim organy vefejné moci v rozsahu svych pravomoci, tfeti osoby ucastnici se na procesu verejné
zakazky, osoby podilejici se na plnéni smlouvy. Zadavatel nebude zpracovavat zvlastni kategorie
osobnich udaju, tj. osobni Udaje o rasovém ¢&i etnickém puvodu, politickych nazorech, nabozenském
vyznani Ci filozofickém presvédCeni nebo Clenstvi v odborech, a zpracovani genetickych udaju,
biometrickych udaju za ucelem jedine¢né identifikace fyzické osoby a Udajui o zdravotnim stavu di
0 sexualnim Zzivoté nebo sexualni orientaci fyzické osoby. Doba zpracovani osobnich udaju se fidi
pfislusnymi pravnimi pfedpisy a vnitfnimi pfedpisy zadavatele, pfedevsim spisovym a skartacnim fadem.

12.8 Zadavatel si vyhrazuje pravo na provedeni nepodstatnych zmén v textu smlouvy.

13. Zruseni zadavaciho fizeni
Zadavatel je opravnén zrusit zadavaci fizeni za podminek uvedenych v § 127 zdkona.
14. Prilohy

Nedilnou soucast této zadavaci dokumentace tvofi nasleduijici pfilohy:

Pfiloha €.
Pfiloha €.

. Kryci list nabidky
: Cestné prohlaseni dle Nafizeni Rady EU

Pfiloha €. 1: Navrh smlouvy (zavazny vzor)
Pfiloha €. 2: Specifikace pfedmétu plnéni vefejné zakazky
Pfiloha &. 3: Cenik - Kalkulace nabidkové ceny
Ptiloha &. 4: Cestné prohlé$eni k prokézéani technické kvalifikace (mozny vzor)
Pfiloha ¢&. 5: Cestné prohlé$eni — seznam poddodavatelt (moZny vzor)
Pfiloha €. 6: Harmonogram plnéni
Pfiloha €. 7: Obecné rozhrani pro komunikaci mezi eSSL a AIS
8
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1 Principy

Celé feSeni je navrzeno jako moderni, modularni, otevieny a zaroven robustni systém, ktery je
pfipraven pro integraci/propojeni s ostatnim programovym vybavenim objednatele. Navrh
implementace umoznuje jednoduché promitnuti zmén, zavedeni novych procesu, formular, roli
apod., které mohou byt vyvolany napf. zménami pfislusnych zakona, organizacni struktury atd.

PFi tvorbé celého feSeni je nutné dodrzet zejména nasledujici ramcové pozadavky, které bude
implementace splfiovat:

1.
2.
3.

10.
11.

12.

13.

14.

15.

architektura klient — server,
API-first design

robustni feSeni schopné odbavit velké mnozstvi konkurenénich uzivateld ve stejny &as
(minimalné 1000),

nizka latence odpovédi,

modularni koncepce (provozné na sobé nezavislé aplikace, jednotlivé zaménitelné
modularni komponenty, postupné zavadéni do provozu atd.),

navrzena architektura je dostate¢né robustni, aby se do budoucna mohly implementovat
i dalsi moduly a dalSi procesy objednatele,

feSeni je navrzeno tak, aby bylo mozZné jednotlivé procesy ménit i bez znalosti
programovani. Zaroven jsou umoznény i hromadné Upravy procesu a opravnéni napfiklad
Vv navaznosti na zménu organizacni struktury,

splnéni modernich bezpeénostnich best practices jako je OWASP a webovych standardu
jako sémanticky web, pfistupnost ARIA anotace, Open Graph a strukturovany obsah
Json-Id,

feSeni bude schopné pIinohodnotné fungovat bez pfipojeni k siti Internet (neni mozné
pouzivat externi cache a CDN, sdilené knihovny a frameworky css a js a sluzby pro
provoz),

provoz bude zajistén na infrastruktufe objednatele,

feSeni bude umoznovat upravovat, pfidavat, nebo ménit role uzivatelt podle budoucich
pozadavkUl, nebudou naprogramovany ,na tvrdo®.

plnohodnotny pfistup pfes webové rozhrani z PC, tabletd, mobilnich zafizeni apod. ze
vSech v souc€asnosti vyuzivanych OS (Microsoft Windows, Apple MacOS, Linux, iOS,
Android) v¢&. responzivniho designu,

plnohodnotna kontrola opravnéni pfistupu zaloZzena na autorizaci autentizovanych
uzivateld v adresafové sluzbé objednatele ve smyslu pfistupu zaméstnancl ve
sluzebnim/pracovnim poméru, mimo sluzbu (omezeny rozsah vybranych rubrik),
pracovniku na dohodu atd.,

je zajisténa moznost Upravy zobrazeni v navaznosti na druhu a roli uzivatele (kazdému
uzivateli zobrazovat jen pro néj v dané situaci relevantni informace a moznosti),

jednotlivé aplikace maji fulltextové vyhledavani s naSeptavanim a vyhledavani, pfipadné
filtraci podle nazvu stranek a tagi/metadat,
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16.
17.

18.

19.

20.

21.
22.

23.

24.

25.

26.

navrh aplikaci je uzpusoben pro agilni metody vyvoje a Fizeni,

v celém navrhu jsou preferovany komponenty/software s otevienou licenci nebo software
bez finan¢nich nebo jinych licenénich poplatkl pro objednatele a pfipadné jinou
organizacni slozku statu (OSS),

vSechny aplikace v dodaném feSeni budou schopné rozesilat notifikace e-mailem o
novych skuteCnostech nebo do uzivatelského profilu na intranetu dle provoznich a
bezpecCnostnich pravidel objednatele,

pro jednotlivé komponenty je mozné kompletni zvefejnéni dokumentace a zdrojovych dat
na nevefejném portalu GitHub (mimo standardizovanych komponent, které jsou jiz
zvefejnény na jinych portalech), anebo pomoci pfedani offline verze.

celé dodané reSeni v€etné dokumentace bude spravovano a verzovano u objednatele
v ramci portalu Microsoft Azure DevOps,

snadna administrace pfistupovych prav, roli a Ciselniki,

navrzené feSeni je vybaveno redakénim systémem, ve kterém mohou administratofi bez
znalosti kddovani a programovani intuitivné vytvaret a upravovat kompletni strukturu a
obsah vcCetné grafiky, procesu (workflow) nebo rozlozeni jednotlivych &asti webové
prezentace, libovolné ankety veSkerého interaktivniho a multimedialniho rozsahu,

navrzeneé feSeni minimalizuje potfebu manualniho vkladani informaci (automaticka sprava
uzivatel(, nahravani informaci do poli, pokud jsou systému znamé atd.),

vytvofeni komunikaéniho rozhrani na strané dodaného feSeni na informacni systémy
objednatele, pfip. vefejné spravy,

implementace bude plné lokalizovana v ¢eském a anglickém jazyce (uzivateli bude
umoznéno si prepinat mezi jazyky rozhrani bez zasahu administratora).

technické feSeni musi plné odpovidat pozadavkim vyhlasky & 82/2018 Sb., o
bezpeCnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpelnosti a likvidaci dat
(vyhlaSka o kybernetické bezpelnosti) a aplikovat bezpecnostni pravidla objednatele
v€etné vSech v souc€asnosti odpovidajicich bezpelnostnich opatfeni pro minimalizaci
dopadu kybernetickych hrozeb v€etné metod jako je sandboxing.

2 Architektura reseni

Technicka architektura vychazi z koncepce modularni architektury a API-First pfistupu, kdy
v8echny pouzité komponenty maji open-source licenci.

V ramci feSeni budou dodany nasledujici aplikace:

1. Intranet
2. Sprava aplikaci

3. Telefonni seznam
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4. Predpisy

5. Organizace resortu
6. Vzdélavani

7. Inovace

8. Pozadavky

9.

Stanoviska jednani vlady
10. Kariéra

11. Sprava systemizovanych mist a roli

2.1 Pozadavky na jednotlivé prvky reseni

2.1.1 Vyvojova platforma

Vyvojova platforma pro vSechny aplikace bude zalozena na API-first opensource headless CMS
(Contentfull, Strapi atd.), které bude doplnéno frontend Casti vytvofenou na bazi React.js,
AngularJS, Next.js, Vue.js nebo .Net Core web aplikaci.

Pouzita CMS budou opatfena webovym rozhranim pro spravu, editaci a tvorbu obsahu. Pouzita
CMS budou minimalné poskytovat rozhrani GraphQL APl nebo REST API. U vybranych
komponent muze byt objednatelem pozadovano konkrétni API pfipadné dalSi APl potfebné
napfiklad pro integraci na systém tfeti strany nebo je propojeni mezi informacénimi systémy jiz
definovano v legislativé.

Objednatel poZaduje, aby v rdmci fedeni byly pouzity vSechny CMS stejné.

2.1.2 Vzdélavaci vyvojova platforma

2.1.2.1 UzZivatelské vzdélavani
Jako vyvojova platforma pro SW nastroj systému vzdélavani zaméstnancu véetné
adaptacniho procesu bude pouzit open source LMS Moodle s custom vzhledem a
funkcionalitou, ktery vyuzije standardniho napojeni. Existujici LMS Moodle instanci jiz
provozuje objednatel. Kurz bude uréen pro vSechny zaméstnance objednatele (cca 450
zaméstnancu), tak aby byl jej mohl objednatel opakované vyuzivat (napf.: pro nové
pfichozi zaméstnance), bude v rozsahu cca 8 hodin a bude ve formé elearningu (dale
také jako kurz ,kurz®).

PFi tvorbé celého fedeni je nutné dodrzet zejména nasledujici ramcové pozadavky, které bude
implementace splfiovat:

1. Predpokladané rozlozeni struktury kurzu:

e Uvod — co je intranet, k ¢emu a komu slouZi,
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¢ shrnuti funkcionalit intranetu — popis a pfedstaveni hlavni strany, kratky popis
a pfedstaveni jednotlivych funkcionalit a aplikaci (aplikace uvedené
v kapitole 4 tohoto dokumentu),

e podrobné vysvétleni vSech aplikaci intranetu ur€enych pro uzivatele (cilovou
skupinu intranetu = zaméstnance MZ) — pro pfedstavu uzZivatele co vse jim
muze intranet nabidnout a usnadnit co vSe Ize skrze moduly intranetu Fesit,

e podrobnéjSi informace k pouzivani jednotlivych aplikaci — interaktivni
elearning s navody jak s jednotlivymi funkcionalitami a aplikacemi pracovat.

2. Kjednotlivym oblastem/tématdm kratké texty s vysvétlenim (max. zhruba 100 slov) +
ukazky (obrazkové Ci video navody).

Kazda ¢ast doplnéna priibéznymi ukoly a cvi¢enimi.

Ukon&eno testem, kdy uspésny absolvent obdrzi certifikat.

Dodavatel vytvori kurz na své naklady, umozni pfistup objednateli pro korekci a pfipominkovani
pracovni verze. Za dodani kurzu se povazuje umisténi pIné funkéniho kurzu do vzdélavaci
platformy, a to nejpozdéji do 31. 5. 2023. Objednatel poskytne dodavateli soucinnost pro toto
umisténi.

Pro tvorbu obsahu jsou pozadovany interni formaty systému moodle (napf. format webova
stranka, pfednadka, slovnik apod.) i oteviené formaty (IMS bali¢ek) — ve studijné vhodném
usporadani — fotografie, multimedialni obsah, hyperlinky. Testovani (napfiklad pomoci €innosti
Test ¢i SCORM) musi ukladat vysledky uzivatelll a zpracovavat statistiky. Objednatel poskytne
dodavateli potfebné podklady v elektronické podobé ve vhodném formatu: pdf, txt, odt, doc, docx,

ppt, pptx, rtf, jpg, tiff, bmp, gif, png a ostatni bézné dostupné formaty.

2.1.2.2 Administratorské vzdélavani

Objednatel pozaduje vytvofeni a provedeni prezencniho, praktického Skoleni pro cca 6
administratord intranetu v rozsahu cca 8 hodin. Toto Skoleni bude realizovano po dodani
provozniho prosttedi intranetu, nejpozdéji do 31. 5. 2023. Skoleni bude zaméfeno na administraci
provozniho prostfedi. Soucasti Skoleni bude rovnéz predani administratorské pfirucky dle
kapitoly 14. 2 tohoto dokumentu.

2.1.3 Zajisténi datové vrstvy

Pro zajisténi datové vrstvy mize byt pouzita relaéni databaze MS SQL v licenénim prostfedi
objednavatele, pfipadné vlastni instance MySQL. S ohledem na dopad na provoz objednatele a
klasifikaci dodaného feseni objednatel pozaduje, aby celé FeSeni v€etné zajisténi datové vrstvy
bylo feSeno v High-availability médu / clusteru. Objednatel v sou€asnosti jiz provozuje feSeni MS
SQL v HA modu v ramci geo clusteru, které je mozné vyuzit bez nutnosti konfigurace a licen¢nich
poplatkd (cena za licence databazi MS SQL se nezapocitava do celkové ceny feSeni). U ostatnich
technickych feSeni je nutné v ramci dodani zajistit dodavku i této komponenty.
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2.1.4 Provozni infrastruktura
Stavajici provozni prostfedi je postaveno na virtualizované platformé Microsoft HyperV ve dvou
datovych centrech (rizné umisténi).

Podporované operac¢ni systémy:
e Linux Debian 11 a novégjsi
¢ Microsoft Windows server (Standard, Enterprise, DC) 19
Podporované kontejnerové sluzby:
o Kubernetes cluster s Docker kontejnery
Podporovana databazova prostredi
e MySQL aktualni verze
e Microsoft SQL server Enterprise aktualni verze
Objednatel poZaduje aby nabizené feSeni bylo plné kompatibilni s vy3e uvedenym prostredim.

Cena za odpovidajici licenci musi byt zahrnuta do ceny realizace.

2.1.5 Ulozisté
Celé FeSeni musi vyuZzivat Sifrované ulozZisté objednatele.

2.1.6 Mapovy server
Jako mapovy server bude pouzita OnPremise instance OpenStreetMap sknihovnami pro
podporu interaktivnich map, dodavanych UZIS.

2.1.7 Cache

V ramci zvySovani vykonu (tzn. minimalizace ¢teni z databaze, agregovani vysledkd atd.) feSeni
je pozadovano nasazeni cache s automatickou invalidaci expirovanych zaznama. Napf.: Seznam
pracovnikl se nacte jednou, je v paméti, pokud neni pouzivan, automaticky se z paméti odstrani.

2.2 Logicka architektura
Logicka architektura navrhovaného feSeni bude mit tuto podobu:
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Logicka architektura navrhu nového intranetu

Z duvodu zajisténi vysoké dostupnosti feSeni bude instalace provozniho prostfedi provedena
pfes dvé datova centra, pfi¢emz obé& budou v pfimé spravé objednatele. Datova centra budou
spojena do jednolitého prostfedi pomoci virtualizaéni platformy Kubernetes nad Hyper V.

Sluzby v datacentru jsou virtualizované pomoci Docker. Kazdy Docker kontejner ve vySe
uvedeném schématu muaze byt dle potfeby klonovan, coz z pohledu celkové architektury bude
zajisStovat vrstva kontejneroveé virtualizace Kubernetes. Instance danych sluzeb se vytvafi
automaticky podle zatizenosti.

Mezi jednotlivymi sluzbami/instancemi bude zajisté€no propojeni a poskytovani informaci. Tyto
informace budou pouzity nap¥. pro moznost zobrazeni v dashboardu s personalizovanymi ukoly
uzivatele zadanymi v dil€ich instalacich.

3 Graficky design
S ohledem na graficky design a UX pfi tvorbé navrhu feSeni objednatel pozaduje, aby dodavatel
zohlednil zejména nasledujici ramcoveé pozadavky:

1. usporadani jednotlivych &asti aplikaci a celého feSeni (od obecného k detailnim) je
logické, intuitivni a pfehledné,

informace jsou vzajemné provazany a odkazy jsou vhodné pojmenovany,

uzivatelé se v aplikacich snadno orientuji (uzivatelské rozhrani uzivatele pfimo navadi ke
krokim potfebnym pro splnéni pozadavkl uzivatele, a to i bez jakéhokoliv Skoleni),

4. rozhrani aplikaci pracuje s prvky vybizejicimi uzivatele k akci, tzn., jsou vyuzity ,call to
action” prvky,
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5. rozhrani je uzivatelsky pfivétivé pro vSechny uZivatele / role a vyuZiva poslednich
designovych a typografickych trendd,

6. graficky design je v souladu s pozadavky objednatele a rozviji corporate identity
ustfedniho organu statni spravy,

7. pro jednotlivé podsekce (podstranky) je mozné nasazovat rizné rozloZeni s ohledem
na zobrazované informace a v zavislosti na cilovou skupinu,

8. je mozné upravit zobrazeni v navaznosti na druhu a roli uzivatele.

Graficka podoba dodavaného feSeni bude vzhledové vychazet ze vzhledu portalu GOV.cz a
v8echny ramcové pozadavky kladené na vzhled budou ve své filozofii vychazet z tohoto navrhu.
Design Systém je soubor doporuéeni, pravidel a startovacich komponent pro vyvoj webl
konzistentnich s weby statni spravy a vefejnych instituci. Dodavané feSeni musi byt v souladu s
timto systémem a odchylovat se pouze v pfipadé, kdy to bude ku prospéchu orientace uzivatel(l
¢i dano specifinosti pozadavkl objednatele. Dokumentaci k Design Systému Ize ziskat na
adrese: https://designsystem.gov.cz/

Prehled specifikaci vSech komponent (funkénich prvka &i celk webové stranky) Ize nalézt na
strankach Design Systému.

Implementace grafické podoby feSeni bude respektovat moderni pfistupy k tvorbé& GUI webovych
prezentaci (framework Tailwind 2.0 nebo Bootstrap 5.0 a vyS$Ssi).

V ramci navrhu feSeni byly vypracovany grafické prototypy, které znazoriuji chovani a rozlozeni
pouzitych komponent. V oblastech, kde se ocdekava funkcionalita napf. pro tladitka nebo
formulafové prvky je umistén bud prvek pfipadné uvedeno pole s informaci o daném obsahu.
Pfesné rozlozeni a druhy informaci a pouzitych prvkd bude odsouhlaseno objednatelem pfi
realizaci.

3.1 Logo

Jako logo bude v ramci feSeni pouzivano vyobrazeni Iva z portalu gov.cz v bilém provedeni (v
pfipadé odsouhlaseni objednatelem i v jiném barevném provedeni) a sou¢asné muze byt vyuZzito
tohoto grafického prvku i na jinych mistech, kde to bude vhodné a pfedem odsouhlasené
objednatelem.

j1-35

'S

J

14/113


https://designsystem.gov.cz/

3.2 Barevnost

Jako zakladni barvy budou pouzity barvy z kampané ,Country for The Future® adekvatné
doplnéné barevnou Skalou z gov.cz.

3.3 Dratény model a Layout
Zakladni dratény model ma nasledujici podobu.

Stranky budou formatovany na 100 % Sifku, aby bylo maximalizovano vyuziti zobrazovaciho
prostoru v ramci celé Sifky stranky. Tomuto rozloZeni stranky budou uzpusobeny i spole¢né prvky
stranky (menu, pati¢ka, sekundarni navigace, navigace aplikace), pfipadné budou tyto prvky
potlageny tak, aby prostor byl v maximalni mife vyuzity pouze pfisluSnou aplikaci, jejimi formulafi
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a ovladacimi prvky. Tento pozadavek se tyka zejména slozitych aplikaci, které budou vyuzivat
formulafe s velkym poctem poli, pfipadné budou zobrazovat velké mnoZstvi dat (poloZek) pomoci
seznaml, tabulek, resp. grafické prezentace (grafy, mapové podklady), apod.

Vyuziti prostoru stranky pro ucely takovychto aplikaci a celkova ergonomie prace v ramci
naro¢nych agend a jejich podparnym aplikacim je nadfazena dodrzeni jednotného korporatniho
vzhledu. Vzhled a rozlozeni prvk( kazdého konkrétni aplikace je predmétem schvaleni
objednatele.

Pro ilustraci je uvedeno nékolik zakladnich konceptl a schematickych rozlozeni stranek.

3.3.1 Zakladni rozlozeni
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3.3.2 Rozlozeni s jednouroviiovou bo¢ni navigaci

3.3.3 Rozlozeni s dvouuroviiovou bocni navigaci
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3.3.4 Rozlozeni s jednouroviiovou sbalitelnou bo¢ni navigaci

V obou stavech boc¢ni navigace je mozné plné ovladat aplikaci. Pokud je Navigace sbalena, je
odkaz nebo aktivita reprezentovana ikonou. V rozbaleném stavu je ikona doplnéna i textem.

18/113



3.4 Zakladni ovladaci prvky
Reseni je postaveno na minimalné dvou rozdilnych samostatnych technologiich /aplikacich, a i z
téchto davodu byl layout doplnén o nékolik sjednocujicich prvkd, které pomahaiji uzivateli navodit
pocit jednotné platformy intranetu.

3.4.1 Rozcestnik aplikaci

Rozcestnik obsahuje nékolik zakladnich odkazi na aplikace a webové portaly objednatele,
pfipadné jiné organy statni spravy. Dalsi aplikace jsou pfistupné pfes odkaz ,VSechny aplikace®.
Vice viz rozcestnik aplikaci.
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3.4.2 Infobar

Infobar obsahuje informace o pfihlaSeném uzivateli (fotografii a jméno bez pfijmeni a tituld),
notifikace o pozadovanych akcich, odkazy na intranetové féorum objednatele.
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Jednotlivé uvedené ikony jsou pouze ilustraéniho charakteru a pfi realizaci budou nahrazeny
grafickymi prvky (logy aplikaci jako MS Teams atd.) po odsouhlaseni objednatelem.

3.4.3 Zpravy a varovani

Messages bar. ..

VSechny stranky maji v layoutu pfipravu pro zobrazovani zprav a varovani s formatovanim a
linky, které je mozné snadno editovat z administrace intranetu bez nutnosti znalosti HTML nebo
CssS.
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3.5 Zobrazeni na malych zafizenich

3.6 Zobrazeni na stredné velkych zarizenich
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Pro jednotlivé aplikace a stranky je dale rozveden Wireframe do vétSiho detailu na konkrétnim
uziti.

Cely intranet je navrzen tak, aby splfioval modularnost a opakované uziti prvkd. Wireframe
aplikaci, resp. jednotlivych aplikaci, které jsou popsany v navrhu dale, je uveden v ramci pfislusné
kapitoly.

4 Aplikace

V ramci dodavaného feSeni budou vedle jiného implementovany dale uvedené aplikace. Kazda
aplikace nebo jeji komponenta bude implementovana jako samostatné rozsifeni nebo docker
kontejner, ktery bude vyvinuty na miru dle uvedené specifikace.

VSechny komponenty budou dodrzovat standard pravidel vyvoje pluginG pro vyvojovou platformu.

Pokud pouzit¢é CMS standardné neobsahuji objednatelem pozadovanou funkcionalitu pro
integraci na jiné informacni systémy (NSESS, MS AD atd.) budou integracni komponenty vyvinuty
jako samostatné virtualni docker kontejnery, pomoci kterych bude realizovano pfipojeni k
integrovanym aplikacim.

Vedle plug-inu, které budou pro potfeby zajisténi specifickych funkcionalit vyvinuty na miru, je
mozné do aplikaci zavadét i jiz existujici rozsifeni/plug-iny. Tyto v8ak musi byt standardni a
prevzaty z oficialniho repositare, kde probéhlo jejich ovéfeni pro dané prostiedi / zvolenou verzi
vyvojové platformy.

Vedle uvedenych aplikaci, které budou vyvinuty na miru dle konkrétnich pozadavkl, budou

aplikace vybaveny plnohodnotnym admin / redakénim systémem, pomoci kterého bude mozné
spravovat veSkery obsah mimo dat podléhajicim uvedenou aplikaci.

4.1 Intranet

Jedna se Ustfedni aplikaci, ktera bude slouzit predevsim pro sdileni a komunikaci zaméstnanct
objednatele a jako rozcestnik do dalSich aplikaci v ramci dodavaného feSeni a jinych aplikaci
objednatele.

4.1.1 Popis aplikace
Objednatel pozaduje, aby veSkery obsah byl plné prohledavatelny (fulltextové vyhledavani)
vCetné naseptavani moznych hledanych vyraz( a obsahu.

Novy intranet je nastroj, ktery v prostfedi objednatele zajisti:

. podporu fizeni objednatele,

J interaktivni zdroj informaci pro zaméstnance objednatele (knihovna
dokumentu atd.),

o rozcestnik pro aplikace,

. zefektivnéni interni komunikace, podporeni inovaci, otevienou komunikaci a

sdileni znalosti.
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V ramci podkladovych analyz objednatel poZaduje, aby v ramci intranetu byly vytvofeny
minimalné tyto druhy obsahu (Custom Content Type):

Stranka
Novinka
FAQ
Otazka
Kalendar akci
Akce
Sablona
Navod
Urad
Utvar
Osoba
Agenda
Téma

Objednatel pozaduje, aby v ramci realizace dodavatel vytvofil nékolik moznych zaménitelnych
Sablon, které budou odpovidat potfebam prezentovaného obsahu a konkrétnim Custom Content

Type.

V soucasnosti objednatel pouziva Intranet, ve kterém je v sou€asnosti jizZ cca 1000 samostatnych
stran obsahu. Objednatel pozaduje, aby v ramci migrace doSlo k pfenosu tohoto obsahu do
nového intranetu. Zplsob a rozsah migrace dat je specifikovan ve zvlastni kapitole.

4.1.2 Redak¢ni systém

Reseni intranetu bude vybaveno redakénim systémem, ktery bude nakonfigurovany pro b&znou
praci redaktorti. Redakéni systém bude spravovat minimalné tyto funkcionality:

Strukturu primarni navigace,

Sktrukturu stranek,

Dil¢i polozky a format jednotlivych typl obsahu (stranky, novinky, akce, FAQs),

Pfehledy pro jednotlivé typy obsahu a jejich formatovani dle potieby

Spravovani kalendare akci,

Spravovani souborovych pfiloh (DMS),

Rizeni opravnéni pro jednotlivé typy obsahu,

WYSIWYG editor,

Moznost nacasovani zvefejhovani obsahu,

Vlozeni nové stranky obsahujiciho pouze PDF pfilohy s povinnym doplnénim

nazvu.

. Moznost zamezeni pfimého stazeni prilohy (napf. PDF) odkazem - volitelna
vlastnost dokumentu. Zobrazeni pfilohy vZzdy v kontextu dané "koSilky" (nazev,
autor, datum atd.) v popisu (perexu) lze vlozit odkaz na URL,

J Lze pfipojit vice pfiloh ke stazeni (pomoci hromadného nahrani)

. Nahravani priloh (PDF, DOC, DOCX, XLS, XLSX, PNG, JPG, GIF, TXT) s
moznosti zakazat nékteré typy pfiloh (*.php, *.aspx, *.exe apod.)

. Hromadny upload vice obrazkd,

o Moznost hromadné pfifadit popisky k vice obrazkam
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Moznost nastavit "hezkou" URL (rucni editace) a to i vice hezkych URL k
jednomu objektu

Moznost stazeni - ulozit do archivu

MozZnost staZeni - nenavratné smazat

Moznost stazeni a skryti = viditelné pouze v administraci

Moznost skryti dokumentu (koncept)

Nahledovy obrazek pro dokument, slozku

Knihovna obrazkl pouzitelnych do vice dokumentl a nahledd s moznosti
vyhledavani dle popisu/nazvu

Rozhrani pro editaci i ostatnich €asti obsahu (zahlavi, zapati)

J SEO nastroje - vlozeni meta-titulku a meta-popisku.

4.1.3 Dratény model — Frontpage

Uvodni stranka je pIné konfigurovatelna uzivatelem, ktery si mize zvolit, jaké widgety budou
zobrazeny, jako napf. ,Va$ prehled®. Sem budou umistovany personalizované informace pro
konkrétniho pfihlaseného uzivatele, jedna se podplrny nastroj pro jednotlivé dil¢i aplikace.
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Frontpage intranetu je tvofena uzivatelsky upravitelnym Ul. Minimalni povinnou €asti jsou widget
Aktuality, widget Akce a widget se socialnimi sitémi objednatele. UzZivatel si nastavuje vzhled a
rozlozeni ve svém profilu.

4.1.4 Dratény model — Profil uzivatele

.Profil uzivatele” je ¢ast intranetu vénovana konkrétnimu zaméstnanci a jeji obsah se do znaéné
miry liSi podle jeho €innosti a napiné. V této asti si zaméstnanec mize nastavit vzhled intranetu
pfipadné nékteré informace, které o ném jsou vedeny a vyuzivany v ramci IS objednatele.

4.1.5 Dratény model — Knihovna dokumentu

Knihovna dokumentll — Typova stranka predstavuje standardni zobrazeni jednotlivych druhd
obsahu (Sablony, navody atd.) na intranetu a pfehled je mozné Fadit a filtrovat atd. Alternativou
muze byt i zobrazeni formou karet.
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4.1.6 Dratény model — Typova stranka
Typova stranka, mize byt vyuzita pro vice druht stranek, kdy se ocekava vétsi mnozstvi stejného
typu a je nasazena spole¢né s prehledem.
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4.1.7 Dratény model — Prehled aktualit
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4.1.8 Dratény model — FAQ
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4.1.9 Dratény model — ministr
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4.1.10 Dratény model — Osoba
Tento dratény model se pouzije pro medailonky vedeni organizace.

4.1.11 Datovy model
Navrh metadat a ER diagramu bude odsouhlasen objednatelem v ramci provadéciho projektu.
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4.1.12 Role
Objednatel poZaduje, aby v ramci této aplikace byly nastaveny minimalné tyto uzivatelské role:

Séfredaktor
Redaktor
Editor

Grafik
Predstaveni
Zaméstnanec
Ostatni

4.1.13 Proces

Objednatel na zakladé predchozich analyz pozaduje, aby v ramci aplikace bylo mozné tvofit
pfispévky podle nize stanoveného postupu stim, Ze odchylky musi objednatel pfedem
odsouhlasit.
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4.1.14 Integrace
Objednatel na zakladé pfedchozich analyz pozZaduje napojeni aplikace minimalné na tyto
informacni systémy:

a) Personalni systém: REST API pro stahovani personalnich informaci

b) Evidence pfedpisu: GraphQL /REST API pro stahovani dodate¢nych informaci

¢) Mapovy server: OnPremise instance OpenStreetMap server pro mapy bez pfipojeni na
Intranet, poskytovany pomoci UZIS

4.2 Rozcestnik aplikaci

Tato aplikace ma na starosti zajiSténi rozcestniku mezi jednotlivymi aplikacemi objednatele
(pfevazné webovymi).

4.2.1 Popis aplikace

Aplikace pro standardni uzivatele poskytuje sluzbu rozcestniku webovych aplikaci. S tim, ze dale
poskytuje dilezité kontakty a zakladni informace o aplikaci a jak napfiklad postupovat pfi
problémech.

Aplikace dale usnadniuje odboru ICT distribuovat odkazy na nové aplikace nebo zmény v jejich
adresach.
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V ramci aplikace je mozné ukladat informace o aplikacich a pfipadné upravovat viditelnost pro
jednotlivé skupiny uzivatelt. Napfiklad aplikace pro vedeni ministerstva neni zobrazena vSem
zaméstnancim apod.

Rozcestnik je pfistupny ze vSech aplikaci dodavaného feSeni z menu v levém hornim rohu viz
wireframe.

Obsahuje dulezité informace o aplikacich, kontaktni (daje na spravce aplikace a vécné gestory,
smluvni podminky a dal$i informace véetné ulozeni digitalnich dokumentl atd.

4.2.2 Dratény model — Menu aplikace
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4.2.3 Dratény model — pfehled aplikaci
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4.2.4 Dratény model — prehled aplikaci s moznosti editace

4.2.5 Dratény model - detail aplikace zakladni
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4.2.6 Datovy model
Navrh metadat a ER diagramu bude odsouhlasen objednatelem v ramci provadéciho projektu.

4.2.7 Proces

Objednatel na zakladé pFedchozich analyz pozaduje, aby vramci aplikace bylo mozné

postupovat podle niZze stanoveného procesu stim, Zze odchylky musi objednatel pfedem
odsouhlasit.
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4.2.8 Role
Objednatel pozaduje, aby v ramci této aplikace byly nastaveny minimalné tyto uzivatelské role:

o Gestor aplikace
e Spravce aplikace
o ICT

e Predstaveni

e Zaméstnanec

e Ostatni

4.2.9 Integrace
Objednatel pozaduje na zakladé predchozich analyz napojeni aplikace minimalné na tyto
informacni systémy.

e Organizace resortu: GraphQL /REST API pro stahovani informaci o organizacich

4.3 Telefonni seznam

Aplikace ma zajistit funkci adresafe zaméstnancl objednatele v€etné jejich zafazeni, umisténi,
naplné prace, fotografie a kontaktl s propojenim do komunika¢nich nastroju objednatele jako
jsou Microsoft Outlook, Microsoft Teams atd.
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4.3.1 Popis aplikace

Aplikace pro zaméstnance objednatele zajiStuje rychlé vyhledavani kontaktd na ostatni
zaméstnance. Jednotlivé pohledy jsou schopné zobrazovat kontakty podle roli (stanovenych
filtrd) a to napfiklad: vedeni, predstaveni, sekretariaty, personalisté, dllezité kontakty, pfikazci
operaci atd.

Organizacni Utvary obsahuji i soupis pfedpisu, u kterych je dany utvar gestorem, soupis agend z
organizacniho fadu, hlavni ukoly a pfipadné dalSi informace z jinych zdroju.

Data o zaméstnancich a organizaéni struktura je automaticky prebirana z MS Active Directory
(MS AD) objednatele bez nutnosti manualniho vkladani a editace. Jiné udaje k budovam a
dalezité kontakty je mozné doplfovat manualné.

Pohled na uzivatele, strankovani, vyhledavani, funkce zobraz detail a vyhlede;.

V aplikaci je mozné zobrazovat dalSi kontakty, které nejsou vedeny v MS AD stim, Zze u
takovychto kontaktll je mozné manualné upravovat vSechny metadata.

Aplikace soucasné poskytuje objednateli informaci o kli¢ovém rezimu a vyuziti budov.

4.3.2 Dratény model — skupina

Tento layout bude vyuZit pro jednotlivé pohledu dle roli (vedeni, pfedstaveni, sekretariaty, pfikazci
operaci, vSichni zaméstnanci, dulezité kontakty atd.)
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4.3.3 Dratény model — organizacni utvar
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4.3.4 Dratény model — budova

4.3.5 Dratény model — budova v mapé
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4.3.6 Dratény model — osoba

4.3.7 Datovy model
Navrh metadat a ER diagramu bude odsouhlasen objednatelem v ramci provadéciho projektu.
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4.3.8 Role
Objednatel pozaduje, aby v ramci této aplikace byly nastaveny minimalné tyto uzivatelskeé role:

Administrator

Personalista

Sprava budov

Zabezpeceni a ostraha budov
Pfedstaveny

Zameéstnanec

Ostatni

4.3.9 Integrace

Objednatel pozaduje na zakladé predchozich analyz napojeni aplikace minimalné na tyto
informacni systémy.

a) Personalni systém: REST API pro stahovani personalnich informaci
b) Intranet: GraphQL /REST API pro stahovani dodatecnych informaci
c) Evidence predpisu: GraphQL /REST API pro stahovani dodate¢nych informaci
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4.4 Predpisy
Aplikace, ktera bude publikovat akty fizeni ve strukturované podobé&, schopné fulltextového

vyhledavani a poskytovani informaci o seznameni se zaméstnancu objednatele s internimi akty
fizeni (IAR).

4.4.1 Popis aplikace
Aplikace ma usnadnit zaméstnancim objednatele snadné vyhledavani a orientaci v IAR a
umoznit jim napfiklad zobrazit jen ty, se kterymi maji povinnost se seznamit, které jsou dllezité
pro pInéni jejich agendy.

Pro snadnou orientaci, aplikace zobrazi interni akty Fizeni v zavislosti na systemizovanem miste,
na kterém je dany zameéstnanec zafazen, a to jak formou filtrace IAR ur€enych danému
zaméstnanci, tak i napfiklad tfidéni IAR podle jejich druhu, platnosti a u€innosti.

V ramci aplikace budou moci zaméstnanci pouzivat fulltextové vyhledavani v ramci celého textu
vSech IAR (tzn vyhledavani nejenom v nazvu IAR).

Aplikace dokaze zobrazovat jednotlivé verze daného IAR.

Aplikace je Fesi cely Zivotni cyklus IAR od pfipravy, pfes vnitfni pfipominkové Fizeni, schvaleni,
notifikaci zaméstnancl o vydani az po zruseni.

Aplikace umozni zaméstnancim snadny export IAR v konkrétni verzi do souboru txt nebo do
PDF.

Podpis a ulozeni IAR ve spisové sluzbé bude fe$eno manualné mimo aplikaci.

4.4.1.1 Prehledy internich akta Fizeni
Aplikace musi umoznovat zobrazovat akty fizeni v nékolika pfehledech/pohledech podle jejich
druhu nebo objednatelem stanovenych pravidel (filtraci) a to minimalné v nasledujicim rozsahu:

e VSechny akty fizeni
e VSechny ucinné akty fizeni

e VSechny zruSené akty Fizeni

o Dulezité
e SP

e SRA

e PoM

e PrM

e VNM
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4.4.1.2 Identifikani karta interniho aktu Fizeni

Ke kazdému internimu aktu fizeni je vytvarena tzv. identifikaCni karta, kde jsou uvedeny vSechny
ddlezité informace o internim aktu fizeni a je mozné na ni nahlizet jako formulaf obsahujici
metadata k internimu aktu Fizeni.

Objednatel pozaduje, aby ke kazdému internimu aktu fizeni byla v ramci aplikace zajisténa tato
metadata:

a) Oznaceni
b) Nazev

c) Druh

d) Gestor

e) Tagy

f) Ugel

g) Platnost od
h) Platnost do
i) Uginnost od
j) Uginnost do
k) ZruSeno

[) ZruSuje
m) Zavaznost
n) Povinnost se seznamit

0) Anotace

4.4.1.3 Verzovani internich aktd Fizeni a aktualni znéni

Objednatel pozaduje, aby dodavatel v ramci aplikace zajistil funkcionalitu verzovani internich aktut
fizeni, ktera zajisti, Ze bude mozné sledovat vyvoj konkrétnich internich aktu fizeni v ¢ase. V
aplikaci je mozné, aby byl cely interni akt fizeni nebo jen jeho Casti oznaeny jako platny,
neplatny, u€inny, neucinny, aktualizovany nebo zruSeny. Zmény v internich aktech Fizeni jsou dle
platnych pravidel objednatele mozné na urovni textu, a proto objednatel pozaduje, aby cela interni
legislativa byla na backendu spravovana formou interniho repozitare GIT (kazdy interni fidici akt
je bran jako jeden Commit). Pro uzivatele je interni legislativa na frontendu zobrazovana
uzivatelsky pfivétivym Ul.

Objednatel poZzaduije, aby text IAR byl ukladan v souborech JSON nebo XML.

Objednatel pozaduje, aby v ramci Ul aplikace bylo mozné snadno zjistil aktualni platné znéni k
danému datu a soucasné&, aby uzivatel mohl toto datum snadno ménit (napfiklad na scrollbaru).
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4.4.1.4 Vyhledavani v internich aktech fizeni

Vyhledavat je mozné podle kategorii — zaméstnanec vybere jednu z nabizenych kategorii.
Vyhledavani je dale mozné upravit specifikaci Casového obdobi nebo fulltextovym vyhledavanim,
kdy je mozné zadat hledané klicové slovo nebo &islo jednaci predpisu.

Pro snazsi vyhledavani s nedavno otevienymi dokumenty je k dispozici historie pfedpisu, asové
sefazena podle data otevfeni.

Objednatel pozaduje, aby vesSkeré interni akty fizeni byly v aplikaci ve strukturované podobé a
bylo mozné vyhledavat podle nazvu, filtrovat a fulltexové vyhledavat v jejich obsahu s moznosti
naseptavani.

4.4.1.5 Pripominkovani a schvalovani internich aktd fizeni
Objednatel pozaduje, aby v ramci aplikace byla zajiSténa funkcionalita schvalovani internich akt(
fizeni podle vnitinich pravidel objednatele.

Kazdy interni akt fizeni objednatele musi pfed jeho zvefejnénim projit jednim nebo vice vnitfnimi
pfipominkovymi fizenimi, kdy pfipominkova mista (organiza¢ni utvary nebo odbory) mohou
vznést zasadni nebo doporudujici pfipominky.

Objednatel neumozriuje pfipominkovym mistim podavat jiné pfipominky nez formou ,tabulky*,
ktera je tvofena jednotlivymi pfipominkami. Objednatel tudiz nepozaduje v nastroji revize v textu.

Kazdy druh interniho aktu fizeni ma dle internich pravidel objednatele jiny okruh pfipominkovych
mist. Vnitfni pfipominkové fizeni se mize opakovat.

Interni akty Fizeni schvaluje podle druhu ministr, statni tajemnik nebo naméstek pro fizeni sekce.

Aplikace musi byt schopna cely Interni akt fizeni exportovat do archivniho formatu PDF.

4.4.1.6 Povinnost se seznamit s internimi akty fizeni
V souladu s pozadavky na implementaci systému fizeni objednatel pozaduje, aby dodavatel v
ramci aplikace zajistil funkcionalitu seznamovani se zaméstnancu s internimi akty Fizeni.

BéZnému zameéstnanci se agenda zobrazi jako tabulka s akty fizeni, které jsou aktualné
vyZzadovany k seznameni se zaméstnancem. Tuto agendu je mozné zobrazit také skrze uvodni
stranku ,Vas prehled, kde se nedavno pfidany pfedpis k seznameni zobrazi jako aktualita.
Pfedpis je mozné oteviit klikem na nazev predpisu nebo na akci ,,Otevfit.”

Aplikace musi umoziiovat nastavit seznameni minimalné na tyto skupiny:

a) vSichni zaméstnanci ministerstva,

b) pFedstaveni/vedouci zaméstnanci,

c) zaméstnanci v pracovnim poméru,

d) zameéstnanci ve sluzebnim pomeéru,

e) zaméstnanci konajici praci na zakladé dohod o pracich konanych mimo pracovni pomér,
f) utvary, které vykonavaiji zfizovatelskou funkci vuci resortnim organizacim,

g) vybrani feditelé resortnich organizaci,

47/113



<4

h) zaméstnanci s podpisovym pravem,

Aplikace musi umoziiovat nastavit seznameni se na tyto stupné (Jak):

a) potvrzeni prokazatelného seznameni se s internim fidicim aktem neni vyzadovano,

b) potvrzeni prokazatelného seznameni se s internim fidicim aktem v aplikaci uréené k
evidenci internich fidicich aktu,

Seznameni zaméstnance podle bodu b) bude zajisténo poté, co zaméstnanec predpis otevie a
odklikne pozadovanou zpravu. Informace formou zaznamu se pfeda do personalniho systému
objednatele.

Aplikace musi umoznit kombinaci vSech tfech moznosti u jednotlivych skupin v ramci jednoho
interniho aktu fizeni.

Aplikace musi obsahovat databazi zaméstnancl objednatele.

4.4.2 Migrace dat
Objednatel pozaduje, aby dodavatel zajistil migraci dat ze sou¢asného Intranetu objednatele do

4.4.3 Dratény model — skupina predpisu
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4.4.4 Dratény model — detail pfedpisu
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4.4.5 Dratény model — tvorba pfedpisu
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4.4.6 Datovy model
Navrh metadat a ER diagramu bude odsouhlasen objednatelem v ramci provadéciho projektu.
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4.4.7 Proces

Objednatel na zakladé pFedchozich analyz pozaduje, aby vramci aplikace bylo mozné
postupovat podle niZe stanoveného procesu stim, Ze odchylky musi objednatel pfedem
odsouhlasit.

4.4.8 Role
Objednatel poZaduje, aby v ramci této aplikace byly nastaveny minimainé tyto uzivatelské role:

Ministr

Statni tajemnik

Naméstek pro fizeni sekce
Administrator

Gestor

Spolupracujici
Predstaveni/vedouci zaméstnanci
Zameéstnanec

Ostatni
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4.4.9 Integrace
Objednatel pozaduje na zakladé predchozich analyz napojeni aplikace minimalné na tyto
informacni systéemy.

a) Personalni systém: REST API pro stahovani personalnich informaci

b) Aplikace vzdélavani: pfenos informace o povinnosti se seznamit nebo povinnosti
absolvovat skoleni k aktu fizeni.

4.5 Organizace resortu
Aplikace ma na starosti zakladni evidenci a fizeni organizaci v resortu objednatele.

4.5.1 Popis aplikace

Aplikace umozni zaméstnancim ministerstva snadnou orientaci v ramci organizaci resortu a
jejich naplni.

Pro objednatele tato aplikace sou¢asné zajisti svodné misto pro komunikaci s organizacemi a
sdileni potfebnych informaci o ukolech a pozadavcich.

V aplikaci budou zahrnuty kontaktni udaje, dllezité informace o organizacich, pozadavky
zfizovatelskych utvaru pfipadné samotnych organizaci, Fidici akty objednatele, pokud jsou pro
organizaci zavazné, a dalSi informace véetné ulozeni digitalnich dokumentt jako je zfizovatelska
listina apod.
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4.5.2 Dratény model — prehled organizaci

Dialogova okna pro vlozeni ukolt a dokument
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4.5.3 Dratény model — detail organizace

4.5.4 Dratény model — pfehled dokumentl nebo jinych prvki dle parametr(
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4.5.5 Datovy model
Navrh metadat a ER diagramu bude odsouhlasen objednatelem v ramci provadéciho projektu.

45.6 Role
Objednatel poZaduje, aby v ramci této aplikace byly nastaveny minimalné tyto uzivatelské role:

Ministr

Statni tajemnik
Zfizovatelsky utvar
Predstaveni
Zaméstnanec
Statutarni organ
Ostatni

4.5.7 Integrace
Objednatel pozaduje na zakladé pfedchozich analyz napojeni aplikace minimalné na tyto
informacni systémy.

o Evidence predpisu: GraphQL /REST API pro stahovani dodate¢nych informaci
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4.6 Inovace
Aplikace ma za cil zajistit fizeni zmén a implementaci inovaénich podnétli zaméstnanc.

4.6.1 Popis aplikace
Aplikace umozni zameéstnancim podavani podnétll k inovacim a sledovani postupu jejich
projednavani podle pfedem nastaveného procesu (identifikovani potfeby zmény, kvalifikace
rozsahu zmény), rozhodnuti o uskutec¢néni zmény, vyhodnoceni zmény a jeji uzavieni/ukonéeni
(zivotni cyklus podnétu).

Aplikace zaroven umozni komunikaci relevantnich aktérd k podnétim (napf. pfifazeni
zpracovatell podnétu, komentar k podnétim, doplnéni o podklady a dalsi).

Aplikace bude obsahovat diskusni férum, kdy kazdy podnét bude vlastni nové téma. Aplikace
zasle notifikaci pfedem stanovenému okruhu uzivatelt (role moderator podnéti/administrator),
ktery pak bude diskusi moderovat.

Aplikace zajisti pFistup do konkrétni diskuze jen stanovenému okruhu lidi.

4.6.2 Dratény model - Pfehled podnétu

Z pohledu bézného zaméstnance zobrazuje vychozi obrazovka ,Schranky namétd“ jednotlivé
podnéty. Podnéty je mozné fadit podle jednotlivych atributl klikem na ikonku v rohu daného
sloupce tabulky (viz Sipka).

Dialogové okno pro vloZeni inovace
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4.6.3 Dratény model - detail podnétu
Novy podnét je mozné vlozit klikem na tlacitko ,Pfidat podnét,” které uzivateli zobrazi nasledujici
obrazovku:

Detail podnétu obsahuje nazev podnétu, dale stav, v jakém se nachazi, seznam osob v riznych
rolich, které jsou k tématu pfifazeny. Dale je mozné k tématu nahrat podklad — pfilohu, a to
tlacitkem ,Nahrat soubor*.

UZivatel v roli moderatora ma moznost pfifadit role, provadét zmény ve stavu a nazvu podnétu,
nebo vytvofit Ukol. Vytvofeny Ukol se propiSe pfifazenému uzivateli do ukolovniku.
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Tlac¢itkem ,Diskusni forum“ se uzZivatel dostane na nasledujici obrazovku:

V zahlavi diskusniho fora je zobrazen nazev podnétu, jeho aktualni stav a posledni aktualizace.
VyplInénim a potvrzenim textového pole mlze aktualni uzivatel odeslat pfispévek do diskuse.

4.6.4 Datovy model
Navrh metadat a ER diagramu bude odsouhlasen objednatelem v ramci provadéciho projektu.
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4.6.5 Proces

Objednatel na zakladé pFedchozich analyz pozaduje, aby vramci aplikace bylo mozné

postupovat podle niZze stanoveného procesu stim, Ze odchylky musi objednatel pfedem
odsouhlasit.
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4.6.6 Role
Objednatel poZaduije, Ze v ramci této aplikace budou nastaveny minimalné tyto uzivatelské role:

Predkladatel
Administrator
Komise

Statni tajemnik
Zaméstnanci
Ostatni

4.7 Pozadavky
Aplikace zajisti kompletni digitalizaci tvorby internich pozadavku (formulait) k zajisténi sluzeb a
schvalovani provoznich pozadavkl zaméstnancui objednatele na pofizovani standardizovanych
sluzeb a produktd.

4.7.1 Popis aplikace

Aplikace doplni spisovou sluzbu a Servicedesk objednatele, tak aby nahradil sou¢asnou
administrativné naro¢nou praxi wordovych ,hloupych® formulaft (napf. zadosti o vybaveni,
stéhovani, zadost na vzdélavaci akci atd.) a jednoduchych ticketl (ICT).

Pro jednotlivé procesy a podprocesy budou v aplikaci vytvoreny interaktivni formulare takovym
zpusobem, aby byly schopny uzivatele i osoby, které pozadavek vyporadavaji, provadét
jednoduchou a srozumitelnou formou celym procesem od vyplnéni pozadavku, pres volbu
moznosti, feSeni rlznych standardnich i nestandardnich stavu, a aby byly schopny pfi kazdém
kroku poskytovat danému uzivateli i vypofadavajicim osobam veskeré potfebné informace pro
zadavani pozadavkl na zaméstnance objednatele. Tyto pozadavky budou s ohledem na
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nastavené schvalovaci workflow vyfizovany (linearni, paralelni a vétvici se workflow), vraceny k
pfepracovani nebo zamitnuty.

Aplikace musi byt vytvofena takovym zplsobem, aby pro jejim pouzivanim a realizaci ukold jejim
prostfednictvim nebylo tfeba studovat zadné manualy, smérnice atd. Musi uzivatele provadét
jejich pozadavky takovym zpusobem, aby pfesné védél, na co ma narok, co musi predlozit, jaky
bude schvalovaci proces atd. Obdobné informace, v&etné dalSich relevantnich (co je skladem,
statistiky...) musi byt schopen podobné zobrazovat i osobam vyporadavajicim dané pozadavky
a jejich nadfizenym.

Workflow formulard musi umét jak linearni tak paralelni obéh a schvalovani.

Pro jednotlivé procesy a podprocesy budou dodavatelem vytvofeny formulafe pro zadavani
pozadavkli zaméstnancl objednatele. Tyto pozadavky budou s ohledem na nastavené
schvalovaci workflow vyfizovany, vraceny k pfepracovani nebo zamitnuty.

Aplikace musi byt navrhnuta tak, aby bylo bez nutnosti programovani mozné objednatelem dale
vytvaret a upravovat dalSi formulare (produkty/sluzby/zadosti) a schvalovaci workflow.

Pokud to bude mozné, formulafe by mély byt na strané uzivatel nahrazeny grafickym zadanim
odpovidajicim sou¢asnym trendim (eCommerce, Cafeterie).

pozadavky na zajisténi (vytvoreni vice pozadavku na rGzné utvary atd.).

Aplikace musi byt schopna dle pozadavk( objednatele zajistit automatickou tvorbu PDF
z webovych formulafl a prenaset je a automaticky evidovat v eSSL objednatele (metadata
k danému pozadavku a verze PDF musi odpovidat NSESS).

4.7.2 Uprava formulara
Aplikace umozni uzivatelské vytvareni novych druhd formulara pro jednotlivé procesy objednatele
bez nutnosti znalosti programovani, a to v€etné vytvareni slozitych workflow.

Aplikace musi umét vytvorit ve formulafi tyto druhy poli a prvku:
e Textové pole
o Textové pole (dlouhy text s moznosti formatovani)
¢ Rolovaci nabidka a seznam (vybér z moznosti Ciselniku)
e Zaskrtavaci pole s moznosti vice vybéru (check box)
e Piepinaci tlacitko
o Vybérové pole 1 z N (radio button)
e Datum
e Adresa
e Pfiloha1azN
e Generovana hodnota
e QR kéd

64/113



Aplikace musi umét u kazdého druhu formulare tyto operace ve workflow:
e Pfedat dal na osobu
o Pfedat na vice osob (paralelni obéh)
e Schvalit
o Podepsat
e Zrusit cely proces
o Vratit zpét
e Pfipominka
e Zaevidovat ve spisové sluzbé
e Odeslat notifikaci emailem

o Vytvofit ticket/y v Servicedesku

Kazdé pole formulafe ma vrohu napovédu, jak spravné polozku vyplnit. U vicepolozkového
seznamu, jako jsou napf¥. inventarni Cisla majetku, ktery je tfeba stéhovat, je mozné ikonou ,plus®
pridavat dalsi Fadky tabulky.

Autorizovany uzivatel ma moznost editovat formulaf. Timto zpisobem je mozné upravit formular
,na miru“ pro potfeby konkrétniho utvaru nebo budovy, pfipadné upravovat atributy tak, aby
odpovidaly platné smlouvé na danou komoditu nebo sluzbu.

U kazdého pole je ¢tvefice ikon, kterymi lze ménit pofadi pole ve formulafi (,Drag & Drop*), smazat
pole, upravit jeho popis (Odkud, Kam...) a upravit také napovédu pro koncového uzivatele.
Tlacitkem ,Pfidat pole* vPH rohu je mozné viozZit nové pole, budto jako jednoduché,
jednofadkové pole, seznam (multipole), nebo jako zaskrtavaci policko (Ano / Ne).

4.7.3 Dratény model — prehled formularu

PozZzadavky zaméstnancl jsou rozdéleny do nékolika vychozich kategorii. Klikem na kazdou
kategorii se zaméstnanci otevfe vlastni rozcestnik kategorie, pfipadné samostatny formulafr, ktery
je upraven specificky pro potfeby daného utvaru.
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4.7.4 Dratény model — detail formulaF
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4.7.5 Dratény model — pfehled produktu a sluzeb

V tomto pohledu jsou vidét vSechny definované produkty a sluzby u kterych je mozné zadat o
jejich pfidéleni a neni vhodné je zobrazovat jako prosty formulaf (kancelafské potieby, nabytek
atd.)

4.7.6 Dratény model — prehled rozpracovanych formularu
Specificky pohled na rozpracované formulare, které jesté nejsou ve schvalovacim workflow.
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4.7.7 Dratény model — koSik na formulare ke schvaleni a pozadavky na produkty a
sluzby

Tento pohled obsahuje vSechny produkty a sluzby vEetné jejich poctu a dalSich udaja, které Cekaji

na podani zadosti.

V ramci tohoto pohledu jsou zobrazeny i pozadované formulare, které splnuji pozadavky gestora
(je vypInéno vSe co je nutné pro podani) a je mozné zadat podani.
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4.7.8 Dratény model — prehled pozadavku
V tomto pohledu jsou vidét vSechny formulafe ve schvalovacim procesu a vSechny pozadavky na
zajisténi produktl a sluzeb.
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4.7.9 Datovy model
Navrh metadat a ER diagramu bude odsouhlasen objednatelem v ramci provadéciho projektu.

4.7.10 Proces - Univerzalni proces

Objednatel na zakladé pFedchozich analyz pozaduje, aby vramci aplikace bylo mozné
postupovat podle nize stanoveného univerzalniho procesu s tim, Ze odchylky musi objednatel
predem odsouhlasit.

Tento proces se pouzije pro vSechny procesy, které nebudou mit definovany jiné workflow a svijj
formular.
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4.7.11 DalSi interni procesy
Dodavatel v ramci této zakazky zpracuje objednateli 4 formulare. Formulare zpracuje dle
pozadavkl objednatele, na zakladé objednatelem zpracovaného workflow.

4.7.12 Role

Objednatel poZaduje, aby v ramci této aplikace byly nastaveny pro univerzalni proces minimainé
tyto uzivatelskeé role:

Gestor univerzalniho procesu
Schvalovatel

Predstaveni

Zaméstnanec

Ostatni

Objednatel poZaduje, aby pro jednotlivé workflow bylo mozné definovat dalsi role dle potfeby.

4.7.13 Integrace

Objednatel pozaduje na zakladé pfedchozich analyz napojeni Aplikace minimalné na tyto
informacni systémy.

a) Personalni systém: REST API pro stahovani personalnich informaci
b) eSSL: NSESS rozhrani pro evidenci a dal$i operace s dokumenty

c) Servicedesk: REST API pro automatickou tvorbu ticketl a zpétnou vazbu o jejich plnéni

4.8 Stanoviska jednani vliady

Aplikace, ktera bude zajistovat high-level fizeni ministerstva a resortu a to diky zajisténi procesu
spojenych s pfipominkovanim a schvalovanim materialt na jednani viady.

4.8.1 Popis aplikace
Jednani vlady se fidi Jednacim fadem vlady, ktery je ucinny v dobé podani nabidky a pfistupny
na této adrese: https://www.vlada.cz/cz/ppov/Irv/dokumenty/jednaci-rad-viady-91200/

Pro pfipominkovani vlastnich materiald v meziresortnim fizeni slouzi Informaéni systém eKlep.
Aplikace dopini IS eKlep a to zajisténim procesu pfipravy stanovisek resortu pro pana ministra
k finalni verzi materialu na jednani viady.

Administrator vlozi do aplikace jednotlivé body planované na jednani vlady na zakladé
doru&eného programu z UFadu viady Ceské republiky (program se mizZe aktualizovat do konani
jednani vlady). Podle gesce z organizacniho fadu zadaji k jednotlivym bodim jednani gestory a
spolupracujici utvary.

Aplikace nasledné zajisti pfedani a zpracovani stanoviska od gestora a spolupracujicich org.
utvard k danému materialu a pfedani zpét pfes administratora az k ministrovi. Vlastni materialy
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vklada administrator az tésné pfed jednanim viady (do té doby vSichni pracuji s daty uloZzenymi
v eKlep).

Aplikace zajisti kompletni elektronizaci fizeni pfipravy stanoviska k materiallm na jednani viady
v strukturované podobé schopné fulltextového vyhledavani a poskytovat statistiku pro vykazovani
vykonu resortu.

Aplikace finalni znéni stanoviska pfevede do archivniho PDF a vlozi do spisové sluzby

objednatele v souladu s pozadavky zakona &. 499/2004 Sb., Zakon o archivnictvi a spisové
sluzbé a o zméné nékterych zakonu v platném znéni (viz kapitola 8 Integrace).

4.8.2 Dratény model — pfehled jednani vlad

Dialogova okna pro vliozZeni jednani vlady, materialu nebo stanoviska
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4.8.3 Dratény model — detail jednani vlady
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4.8.4 Dratény model — pfehled materialt

4.8.5 Dratény model — material
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4.8.6 Dratény model — stanovisko

4.8.7 Dratény model — pfehled stanovisko
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4.8.8 Datovy model
Navrh metadat a ER diagramu bude odsouhlasen objednatelem v ramci provadéciho projektu.

4.8.9 Proces

Objednatel na zakladé pFedchozich analyz pozaduje, aby vramci aplikace bylo mozné
postupovat podle niZze stanoveného procesu stim, Ze odchylky musi objednatel predem
odsouhlasit.

Aplikace musi byt schopna finalni stanovisko exportovat do archivniho formatu PDF a ulozit do
spisové sluzby.
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4.8.10 Role
Objednatel pozaduje, aby v ramci této aplikace byly nastaveny minimalné tyto uzivatelské role:

Ministr
Administrator
Gestor
Spolupracujici
Zaméstnanec
Ostatni

4.8.11 Integrace
Objednatel pozaduje na zakladé predchozich analyz napojeni aplikace minimalné na tyto
informacni systémy.

. eSSL: NSESS rozhrani pro evidenci a dalSi operace s dokumenty

4.9 Kariéra
Jedna se o jedinou extranetovou aplikaci v ramci vefejné zakazky.

Aplikace ma za cil pomahat realizovat nabor novych zaméstnancu a provazi je celym procesem
od vyhledavani volnych mist, pfes vyplnéni pozadovanych informaci do webovych formulara az
po komunikaci mezi personalisty a UspéSnym ucastnikem vybérového fizeni. Tato aplikace bude
vyvinuta jako externi modul aplikace Intranet, jenz pobézi v DMZ, kde bude podporovana
nezavisle v této €asti sité. S hlavni aplikaci Intranet bude komunikovat pomoci zabezpedeného
Rest API.

4.9.1 Popis aplikace
Aplikace vyuziva pro spravu uzivatell standardni infrastrukturu spravy uzivatelt objednatele.

Aplikace umozriuje Siroké verejnosti prohlizet jednotlivé nabizené pozice bez nutnosti pfihlaseni
vlastnictvi uZivatelského uctu. V pfipadé vytvofeni uzivatelského uctu a pfihlaseni se k nému je
umoznéno vyuzit chytrych webovych formulaft pro vyplnéni zadosti s napovédou pro vyplnéni
policek.

Vyplnéné formulafe nebudou v prvni fazi pouzivany pfimo pro odesilani podkladi do vybérovych
fizeni (neumozniuje legislativa), ale maji za cil usnadnit vyplfiovani nékdy slozitych formulafri a
zdrojova data pouzit pro import personalnich informaci do HR systému objednatele bez nutnosti
manualniho pfepisovani dat z formulara.

Uzivatelé, ktefi vyplnili, alespon jednu zZadost pfipadné svij profil mizou vyuzit téchto dat pro
automatické vyplnéni formulard (princip jednou zadat a vicekrat vyuzit). Sou€asné uZivatelé

s Uctem v aplikaci mGzou odebirat informacni emaily o novinkach a vybérovych fizenich na volna
pracovni mista.
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Data a pozadavky na nabizené volné pozice se nacitaji z aplikace Sprava sluzebnich mist a roli
(SSMR) pro minimalizaci pfepisovani.

Uzivatel s uétem v aplikaci ma kdykoliv moznost zrusit svij ucet, informace o své osobé, odhlasit
se od odebirani emaill atd.

V aplikaci je mozné komunikovat mezi personalistou a uZivatelem, a to jak pfed podanim nabidky,
tak i béhem vybérového Fizeni.

V ramci preboardingu je mozné uzivatellim sdilet materialy k prostudovani.

UZivatelé s uctem jsou jednou za stanoveny Casovy usek osloveni emailem o odsouhlaseni
ulozeni osobnich udaju v aplikaci a o stale trvajici zajem mit icet v aplikaci. V pfipadég, zZe uzivatel
do stanoveného terminu nepotvrdi vySe uvedené aplikace zajisti odstranéni osobnich udajl a
smazani uctu.

Kromé vySe uvedeného je v ramci extranetové aplikace mozné zvefejiiovat separatni ¢lanky a

landing page s tématikou Statni sluzby a personalistiky (pfistup k ¢lankim |ze omezit pouze pro
pfihlasené uzivatele.

4.9.2 Dratény model — frontpage
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4.9.3 Dratény model — pfehled ¢lanku

4.9.4 Dratény model — Clanek
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4.9.5 Dratény model — pfehled pozic nepfihlaseny uzivatel

4.9.6 Dratény model — detail pozice nepfihlaseny uzivatel

82/113



4.9.7 Dratény model — login

4.9.8 Dratény model — login zapomenuté heslo
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4.9.9 Dratény model — login zména hesla

4.9.10 Dratény model — prvni vyplnéni profilu
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4.9.11 Dratény model — editace existujiciho profilu

4.9.12 Dratény model — pfehled pozic pfihlaseny uzivatel
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4.9.13 Dratény model — detail pozice pfihlaseny uzivatel

4.9.14 Dratény model — formulaF pro podani nabidky na vybéroveé fizeni pfihlaseny
uzivatel
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4.9.15 Dratény model — pfehled komunikace pfihlaSeny uzivatel

4.9.16 Dratény model — detail zpravy pfihlaseny uzivatel
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4.9.17 Datovy model

Rozsah metadat sluZebniho mista/vybérového fizeni musi minimalné splfiovat poZadavky na
popis sluZzebniho mista v systemizaci a komunikaci vyhlaSeni VR v ISOSS.

Navrh metadat a ER diagramu bude odsouhlasen objednatelem v ramci provadéciho projektu.

4.9.18 Procesy

Pro potfeby predstaveni funkcionality a rozsahu procesu objednatel zpracoval navrh jednoho
Z procesu.

Tento procesni diagram slouzi pouze jako podklad a pfi navrhu a realizaci aplikace a mize doznat
vyznamnych zmén.

Navrhy jednotlivych procesu jako tvorba oznameni o vybérovém fizeni a zvefejfiovani v aplikaci
kariéra bude odsouhlasen objednatelem.
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4.9.19 Role
Objednatel pozaduje, aby v ramci této aplikace byly nastaveny minimalné tyto uzivatelské role:

e Predseda komise
e Clen komise

e Administrator

o Prfedstaveny

e Uchazed

e Zaméstnanec

e Ostatni

4.9.20 Integrace
Objednatel pozaduje na zakladé predchozich analyz napojeni Aplikace minimalné na tyto
informacni systémy.

e Aplikace predpisy a pozadavky: REST API pro nacitani dat pro zvefejnéni nabidek
volnych pracovnich mist a preboarding a onboarding.
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5 Zobrazeni a prace s daty

VSechny aplikace budou schopny grafického zobrazovani preddefinovanych sestav dat
objednatele, napfiklad JavaScript grafy, a to formou nasledujici knihoven (musi vSak vzdy byt
splnén pozadavek na open-source nebo bezplatnou licenci.), napf.:

e Chart.js (Open source HTML5 Charts for your website)
e D3.js (Data-Driven Documents)

Nevhodné jsou pak nastroje, které pro vykresleni grafového podkladu vyzaduji on-line pfipojeni
k renderovacimu jadru a vizualizaci grafu provadéji mimo prostfedky instalace vlastniho feseni
(jako je napf. Google Charts).

Pfedmétem implementace neni pouze zavedeni podplrnych knihoven / aplikaci pro zobrazeni a
praci s daty do prostfedi nového intranetu, ale také vyvoj vSech potfebnych konektorl, které
budou data pfipravovat do pfislusného formatu, ze kterého budou data vykreslovana. Zdrojem
dat pro konektory budou data ulozena v rela¢ni databazi, pfipadné ve formatech strukturovanych
jako CSV, XML, ¢&i ve formatu Excel. Konektor data nadte z uvedeného zdroje, preloZi a
transformuje do formatu, ktery je nativni pro zvoleny aplikace pro zobrazeni a praci s daty.

Definice konkrétnich datovych zdroju uréenych pro pieklad pomoci konektord bude objednatelem
specifikovana v prubéhu implementace.

Data zobrazovana v mapach budou vyuzivat feSeni OnPremise instanci OpenStreetMap
poskytovanou pomoci UZIS.

6 Autentizace a autorizace, sprava roli

Objednatel pozaduje, aby vSechny aplikace a celé dodané feSeni byly uzpisobeny pro dvé
moznosti autentizace, autorizace a spravy roli a to pomoci:

e Microsoft Active direktory (MS AD) realizovano pomoci standardniho LDAP protokolu,
e a ldentity manager a access manager (IDM) pomoci standardizovaného rozhrani
Kerberos / Security Assertion Markup Language (SAML).

Objednatel pro prvotni nasazeni bude vyuzivat prvni moznost za pomoci MS AD s tim, Zze do
budoucnosti planuje nasazeni IDM pro pokrocilou spravu roli zaméstnancu v aplikacich.

Kmenovy User Repository je implementovan jako adresarova sluzba MS AD a je provozovano v
hybridnim rezimu (on premise MS AD s MS Azure AD) s vicefaktorovym ovéfovanim (MFA).
Spravcem MS AD objednatele je UZIS CR.

Autorizace bude navazana na skupiny, které budou zarazovany do roli v systému opravnéni.
Pfihlaseni do aplikace bude provedeno metodou SSO (Single Sign-on).

Zakladnim stavebnim prvkem k organizovani uzivatell jsou skupiny uzivateld. Celé skupiny
uzivatell je navic mozné umistovat do roli a fidit tim opravnéni ne jednotlivych uZzivateld, ale
celych uzivatelskych skupin. Tento zplsob bude pouzit i v novém intranetu, kdy ze systému MS
AD bude pFebirana organizacni struktura objednatele, v&etné hierarchie vedoucich apod.
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Uzivatelé, ¢i skupiny uzivatell budou zafazovany do roli, pomoci kterych se bude fidit opravnéni
provadét pozadované operace. Popisovany zplsob organizace uzivatelskych uctu, skupin, roli a
pridélovani opravnéni naplfiuje standardni koncepci Role Based Access Control (RBAC).

Z adresarové sluzby budou pfebirany jak informace o uzivatelskych uctech, tak informace, ze
kterych bude zfejma organizacni struktura objednatele. V systtmu MS AD bude uvedeno
oddéleni, do kterého uzivatel v ramci organizace patfi a pfiznak, zda je v ramci daného oddéleni
vedouci. Z téchto atributll bude v ramci dodaného feSeni sestaven obraz organizacni struktury
objednatele.

Dale zde bude uvedeno, do jakych skupin v ramci jednotlivych aplikaci uzivatel patfi. Skupiny
budou pouzity k Fizeni opravnéni — zafazovani uzivatell do roli v pfipadé jednotlivych aplikaci.
Urovné v&ech pfistupovych opravnéni/jednotlivych roli musi byt detailné popsany (napf. formou
popisu role v administraénim rozhrani a v dokumentaci systému).

Kazdy uzivatel systému musi byt unikatni (musi mit jednoznacny identifikator) a personifikovany.
Nesmi existovat sdileny uzivatel i sdilené heslo pro vice uzivatelu.

V pripadé potfeby pouziti uctu typu "super administrator" (privilegovany uzivatel s moznosti
pfevzit na sebe roli nékoho jiného) je nutné dodrzovat tato pravidla:

e pouziti jiného wuzZivatele prostiednictvim "superadministratora" musi byt
zaznamenano v auditni stopé

e v3echny operace provedené superadministratorem musi byt logovany

e superadministrator musi byt v systému zaveden formou role (nikoliv 1
uzivatelského uétu), kterou Ize pfiradit

Objednatel projedna a upfesni pozadavky na autentizaci, autorizaci a spravu roli dodavateli po
podpisu smlouvy. Bude upfesnéno v ramci provadéciho projektu.

Pravidla pro tvorbu Spravu a ovéfovani identit musi odpovidat vyhlasce €. 82/2018 Sb., (vyhlaska
o kybernetické bezpecnosti).

7 Analytické nastroje a ochrana osobnich udajt

Objednatel pozaduje, aby vramci dodaného fedeni bylo mozné vSechen obsah a jeho
navstévnost analyzovat pomoci k tomu uréenych analytickych nastrojl, které budou v souladu
s CR a EU legislativou, a to pfedevsim s Nafizenim Evropského parlamentu a Rady (EU) &.
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto Udaju a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udajua).

Objednatel pozaduje, aby integroval aplikace do centralniho OnPremise feSeni Matomo, které
budou provozovany v ramci infrastruktury objednatele a ziskané informace byly téz ulozené
v ramci téZe infrastruktury a nebyly zasilany nebo poskytovany tfetim stranam nebo mimo uzemi
EU.
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U aplikaci, u kterych to uréi objednatel, zajisti dodavatel feSeni pro spravu cookies s moznosti
odmitnuti sledovani a ukladani informaci o konzumaci obsahu.

Celé feSeni musi byt uzpusobeno pro audit a kontrolu nakladani s osobnimi udaiji v souladu s se
zakonem €. 110/2019 Sb., o zpracovani osobnich udaju.

8 Propojeni a integrace

Celé feSeni i jednotlivé aplikace budou napojeny/integrovany na dalSi stavajici informacni
systémy objednatele. Napojené a integrované systémy jsou tyto:

1. adresarové sluzby Microsoft AD,
2. HR systém (VEMA),

3. spisova sluzba Ginis (eSSL),

4. Geoportal,

Aplikace HR systém (VEMA), spisova sluzba (eSSL), Service desk, Mapovy server (geoportal) a
ISOSS jsou proprietarni systémy, jejichz provoz a rozvoj ma objednatel nebo Ceska republika
smluvné zajistén.

ZpuUsob technického zajisténi komunikace je tak tfeba vzdy nejprve odsouhlasit s dodavatelem
pfislusného systému. Preferovana varianta je vzdy pomoci webovych sluzeb dle NSESS u eSSL
a s GraphQL nebo REST rozhranim pro ostatni IS, kdy novy intranet bude mit pfipravené end-
pointy urcené pro pfijem, resp. vymeénu (v pfipadé potfeby pro obousmérnou komunikaci) dat z
uvedenych systémd.

Alternativni zplUsob predavani dat mezi uvedenymi systémy a aplikacemi je pomoci
databazového pohledu, ktery bude obsahovat pozadovana data. Databazovy pohled bude
zajistén a vystaven v ramci integrované aplikace. Implementaci databazovym pohledem musi
objednatel pfedem povolit.

8.1 Adresarové sluzby MS Active Directory

Aplikace budou s adresarovou sluzbou Microsoft AD komunikovat pomoci standardniho rozhrani
LDAP protokolem.

Pro moznosti napojeni a ziskavani informaci o uzivatelskych ucétech, v€etné moznosti propagace
pfihlaSovacich udaju, mOze byt pouzit existujici plug-in vyvojové platformy, pfipadné bude
napojeni vyvinuto na miru poZzadavkim objednatele. Vzdy se vSak bude jednat o napojeni pomoci
standardniho LDAP protokolu. Uzivatelské ucty budou zrcadleny do aplikaci, kdy MS AD bude
predstavovat jejich autoritni zdroj.

Synchronizace bude probihat v pravidelnych intervalech minimalné 4 denné s moznosti ad-hoc
synchronizace v pfipadé potfeby.
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8.2 Personalni systém (VEMA)

Personalni systém (VEMA) plni roli hlavniho informaéniho systému objednatele pro spravu
osobnich Udaji jeho zaméstnancl. VEMA v souCasnosti neobsahuje ucelenou informaci o
systemizaci objednatele, organizacni strukture a rolich pfifazenych k systemizaénim mistam.

Propojeni aplikaci s personalnim systémem (VEMA) bude realizovano nékolika zpusoby viz.
Schématické propojeni jednotlivych IS.

Jelikoz personalni systém VEMA nema vlastni APl na bazi REST API / GraphQL poZaduje
objednatel v ramci VZ vytvofit integraéni modul, ktery bude tuto funkcionalitu zajistovat.

Personalni systém (VEMA) bude napfimo integrovan s aplikaci Sprava systemizovanych mist a
roli (SSMR) pomoci Custom APIl. SSMR bude plnit roli integraéniho modulu.

Custom API bude postavené bud pfimym napojenim na DB HR pomoci ODBC konektoru
pfipadné pomoci VRDA (Vema Remote Data Access).

Pro vyuziti VRDA je od dodavatele VEMA pfipraveny modul jazyka Python implementovany jako
DLL knihovna (pyd)PyVRDA, ktera zapouzdfuje operace nad VRDA datovym zdrojem.

Ostatni aplikace budou nepfimo propojeny s VEMA pies REST API.
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Schématické propojeni jednotlivych IS.

V soucasnosti je jiz hotova integrace VEMA na adresarové sluzby (MS AD) a objednatel
pozaduje, aby v ramci realizace dodavatel specifikoval, které dalSi informace maji byt pfenaseny
mezi VEMA a MS AD pro zajisténi funkcionality aplikaci. Objednatel rozhodne, zda dané
informace budou zahrnuty do schématu MS AD, nebo budou pfistupny pouze pfimo z VEMA pfes
REST API.

111

Aplika¢ni rozhrani

Obecny popis aplikaéniho rozhrani pro MS AD je uveden v podkapitole adresafova sluzba.

Obecny popis aplikacniho rozhrani pro VEMA je pfistupny u dodavatele nebo na vyZzadani u
objednatele.

1.1.2

Popis funkcionality napojeni
1. Zakladni personalni informace

. Zakladni informace o zaméstnanci/uzZivateli jako jsou jméno, pfijmeni,
organizaéni zafazeni, pozice, role, opravnéni a skupiny budou nacitany
neprimo pres MS AD.

2. Roz8ifené personalni informace

. Roz8ifené informace o zaméstnancich jako jsou vzdélavaci plany a kurzy,
prehledy, nadstandardni data do formularu atd. budou nacitany pres REST API
z VEMA. Ve specifickych pfipadech po odsouhlaseni objednatele je mozné
kromé &teni i zapisovat data zpét do VEMA.

3. Napojeni na vzdélavaci platformu

° Vzdélavaci plany zaméstnanclu se prenaseji z VEMA do aplikace, tak aby
umoznily dotéenym zaméstnancum v aplikaci vybér jen pro né uréenych kurz(,
a takovych kurzd u kterych neni stanoveno omezeni. Sou¢asné zaméstnanci
s roli administrator vzdélavani mizou manualné zapisovat dal$i zaméstnance.
Aplikace na zakladé nové vypisovanych kurzi je schopen obesilat skupinu
zaméstnancu s moznosti nového Skoleni (filtrace ze vzdélavacich kurzu).

. aplikace pfenasi zpét do VEMA pfes REST API informace o splnéni povinného
Skoleni, pokud ve VEMA je tato polozka vedena jako povinna. Aplikace prenasi
informaci do VEMA o splnéni povinnosti seznamit se s internim fidicim aktem.

4. Prenos dokumentl a soubort

o Pfenos oficialnich dokumentu, které musi byt evidovany, bude realizovan za
pomoci integrace na eSSL prFes rozhrani NSESS pfipadné zprostfedkované
pfes REST API z VEMA.

. Pfenos dalSich souborl bude realizovano pfes REST APl z VEMA.
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8.3 Spisova sluzba (eSSL)

Objednatel jako elektronickou spisovou sluzbu (eSSL) vyuziva aplikaci GINIS od spolecnosti
Gordic.

VSechny uvedené aplikace budou napojeny na eSSL prostfednictvim standardniho rozhrani
podle Narodniho standardu pro elektronické systémy spisové sluzby (NSESS).

Aplikace v ramci dodaného fe8eni, u kterych je uvedeno, Ze jsou propojeny na eSSL, pini roli
takzvanych Informacnich systému spravujicich dokumenty (ISSD).

Dokumenty vzniklé z €innosti v ISSD jsou evidovany jen v eSSL, {j. €isla jednaci jim pfidéluje
eSSL na zakladé informace z ISSD o vzniku nového dokumentu. Dokumenty jsou tak
prolinkovany na eSSL a metadata stahovana z eSSL. Strukturované udaje, z kterych byly
vytvofeny dokumenty v eSSL zUstavaji v ISSD.

Metadata u jednotlivych aplikaci musi byt vzdy v rozsahu minimalné odpovidajici potfebam
NSESS. Jednotlivé aplikace vytvaii PDF soubory na zadost uzivateld nebo automaticky pfi
evidovani dokumentd v eSSL.

8.3.1 Aplikaéni rozhrani

Obecny popis aplikaéniho rozhrani podle NSESS véetné v8ech ostatnich informaci je dostupny
na adrese https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-
sluzby.aspx.

Webové sluzby pro komunikaci eSSL s ISSD dle materialu MV CR ,Obecné rozhrani pro
komunikaci mezi elektronickymi systémy spisovych sluzeb a agentovymi informacnimi systémy
(best practices)” je uveden v pfiloze ZD &. 7.

8.3.2 Popis funkcionality napojeni
Momenty zaevidovani a dalSi operace v eSSL vychazeji z procesnich map dané agendy pfipadné
dle potfeby konkrétni aplikace.

Operace v eSSL vyvolané v ISSD jsou provadény na pozadi bez nutnosti interakce ze strany
uzivatele aplikace.

Objednatel pfedpoklada prevazné synchronni komunikaci mezi aplikacemi a eSSL u operaci jako
je zalozit spis, ziskat PID/CJ, zaevidovat atd. Tam, kde to neni vyZzadovano procesem probiha
komunikace asynchronné (bude odsouhlaseno béhem vlastni realizace).

eSSL objednatele bude zajistovat pro jednotlivé ISSD spravu vzniklych dokumentl a v aplikacich
tak budou uloZeny pouze strukturované informace.

Mnozstvi volani sluzeb pfipadné mnozstvi zaevidovanych dokumentu v jednotlivych aplikacich
neni mozné v soucasné dobé presné stanovit (sou€asny pocet zaevidovanych dokumentl u
objednatele presahuje 2.000 ks).

V pfipadé, kdy v aplikaci nejsou evidovany vesSkeré pozadované udaje (metadata) dokumentu
vyZadované ze strany eSSL, neumozni aplikace provést operaci a vypis chybéjicich udaja je
zobrazen uzivateli formou chybového pole.
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8.4 Mapovy server (Geoportal)

Objednatel pozaduje, aby v ramci celého feseni byla pro zobrazovani mapovych podkladd vyuzita
funkcionalita aplikace OnPremise instance OpenStreetMap serveru, kterou pro objednavatele
provozuje UZIS.

Novy intranet vCetné vSech aplikaci bude obsahovat funkcionalitu zajiStujici zobrazovani
vybranych geografickych dat objednatele na mapé (realizované projekty, dotace, specifické
informace objednatele k danym lokalitam atd.). Nastroj bude umozfovat zpracovani (analyzu) a
vizualizaci (zobrazeni pozadovanych atributl) dynamickym zpusobem dle individualnich
pozadavku uzivatell za ucelem ziskani prehledu o souvislostech v geografickych datech.

UZivatel bude moci na mapé pouzivat dalSi nastroje, jako jsou napf. zobrazeni atributovych dat o
zvoleném objektu i pfedmétu a vybiraci nastroje (filtry), provadét statistiky za pomoci vybranych
analytickych funkci (dotazy, vybéry) a pozadované atributy zobrazovat na mapé, zahrnujici
zobrazeni datovych zaznamu( az na konkrétni adresni misto (zoomovani / pfiblizovani mapy do
detailu ulic a Cisel popisnych ¢&i evidencnich).

Uzivateli nastroje bude umoznéno provadét pifednastavené ¢i dynamické reporty (v podobé napf.
tabulek, sloupcovych a kolacovych graf(i, grafi propojenych s mapou), viz aplikace pro zobrazeni
a praci s daty. Dale bude uzivateli umoznén tisk a export vybrané mapy a reportti do PDF souboru
a export tabulkovych dat do formatu tabulkového procesoru.

Predmétem implementace je také vyvoj vSech potfebnych konektorll na dodané feseni, které
budou pfipravovat data do pfislusného formatu, z néjz budou nasledné vykreslovana do
mapoveho podkladu. Zdrojem dat pro konektory budou data ulozena v rela¢ni databazi, pfipadné
ve formatech strukturovanych jako CSV, XML, &i ve formatu Excel. Konektor data nacte z
uvedeného zdroje, prelozi a transformuje do formatu, ktery je nativni pro zvoleny aplikace pro
zobrazovani v mapovych podkladech.

Definice konkrétnich datovych zdroji uvedenych v jednotlivych aplikacich ur€enych pro preklad
pomoci konektorl bude objednatelem specifikovana v pribé&hu provadéciho projektu.

8.4.1 Popis funkcionality napojeni

Typickym pfikladem muize byt zobrazeni pracovist objednatele (aplikace telefonni seznam) a
organizaci resortu (aplikace organizace resortu), zobrazovani dat na¢tenych napf. z REST API
zdroju tretich stran v mapach (aplikace v intranetu) atd.

9 Vyvoj

V rémci vyvoje feSeni musi byt zpracovavana bezpecnostni specifikace, ktera bude dodavatelem
predana v ramci bezpecnostné provozni dokumentace (viz. dale pozadavky na bezpecnostné
provozni dokumentaci.

Dale musi systém splfiovat nize uvedené bezpecnostni pozadavky na vyvojové prostiedi.
Ochrana pfed Skodlivym kédem musi byt zajisténa:

e na pracovnich stanicich realizaéniho tymu dodavatele,
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e na serverech/zafizenich, kde je ulozen zdrojovy kod aplikaci.

Ke zdrojovym kodum musi byt fizen pristup tak, aby k nému meéli pfistup pouze opravnéni ¢lenové
realiza¢niho tymu a jiné opravnéné osoby dodavatele feseni.

Pristupy ke zdrojovym kédim systému a jejich zmény musi byt monitorovany a logovany, auditni
stopa pfistupl musi byt vyhodnocovana. Pro spravu zdrojového kédu musi byt pouzit tzv.
verzovaci systém Microsoft DevOps dodavatele.

Zdrojové kody systému musi byt udrzovany a vkladany bez zbytecného odkladu do verzovaciho
systému Microsoft DevOps.

Objednatel si vyhrazuje pravo provéreni naplnéni téchto pozadavku.

9.1 Oddéleni prostredi
ResSeni musi byt nasazeno v prostiedi objednatele ve dvou oddélenych prostiedich, a to testovaci
a provozni.

Testovaci prostfedi musi splfiovat tyto pozadavky:

e mlze byt pouze doCasné pro ucely otestovani aplikace (napf. z pohledu
akceptacnich testll, odladéni systému v podminkach objednatele atd.) a Skoleni
uzivateld/administratorq,

e v pfipadé doCasného prostfedi, musi byt uréeno, kdy muze dojit k pfechodu z
testovaciho do provozniho prostfedi (napf. po spinéni akceptacnich testll, po
schvaleni objednatelem apod.),

e v pfipadé trvalého testovaciho prostfedi musi byt uréeno, jakym zpusobem bude
oddéleno (napf. v nazvu serveru bude uvedeno, Ze se jedna o test, odliSné
umisténi v siti atd.).

9.2 Analyza rizik

Dodavatel se zavazuje k provedeni podrobné a komplexni analyzy rizik informaéni bezpe€nosti v
souvislosti jak s nasazenim systému, tak i s provozem tohoto systému. Analyza rizik informaéni
bezpecnosti musi byt zpracovana pred nasazenim do provozniho rezimu. Dodavatel vypracuje a
preda objednateli:

e zdokumentovany postup provedeni analyzy rizik (metodiku, jak postupoval),

e zpravu z analyzy rizik obsahujici vydefinovana a klasifikovana rizika, ktera jsou
ur¢ena na zakladé miry dopadu, pravdépodobnosti vyskytu zranitelnosti a
pravdépodobnosti napInéni hrozby,

e popis téchto rizik,

e plan zvladani rizik s navrhy opatfeni na snizeni miry pfipadnych rizik v€etné popisu
zpusobu jejich nasazeni.

Objednatel bude schvalovat vystupy z provedené analyzy rizik pfed nasazenim systému do
provozniho rezimu.
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10 Bezpecnost

Aplikacni a programové vybaveni informacéniho systému musi splfiovat pozadavky dané pravnimi
predpisy Ceské republiky, predev§im pak pozadavky zakont &. 110/2019 Sb., o zpracovani
osobnich udaju, ¢. 365/2000 Sb., o informacnich systémech vefejné spravy, ¢. 181/2014 Sb., o
kybernetické bezpec€nosti a vyhlasky ¢. 82/2018 Sb. o kybernetické bezpecnosti a usneseni vlady
CR &. 241 ze dne 18. 04. 2018 a souvisejicich provadécich predpist. Dodavatel je povinen dodat
i veSkerou dokumentaci souvisejici se zakonnymi poZadavky.

Aplikacni a programové vybaveni informacniho systému musi umoZiovat napojeni do
bezpecénostniho monitoringu nastroje pro spravu a monitoring IT infrastruktury objednatele (IBM
Qradar SIEM), protokolem Syslog, ktery pobéZi na jiném, k tomu uréeném serveru, nebo jinym
obdobnym zpusobem a musi byt schopno vykazovat minimalné auditni log o pfihlaSeni a
odhlaseni, vytvareni, mazani a zméné uctd, & manipulaci s opravnénim. Zaznamenavany budou
zmény konfigurace, nahravani dokumentu a jejich zména, & mazani. Uvedené zaznamy budou
doplnény o jednoznac¢nou identifikaci uZivatele, ktery operaci vykonal (viz Vyhlaska ¢. 82/2018
Sb., o kybernetické bezpecnosti). Uvedené logy budou pravidelné odesilany do dohledového
centra objednatele k dalSimu zpracovani.

Auditni zaznamy, zdznamy o provoznich udalostech, bezpecnostnich a provoznich incidentech,
které vznikaji v aplikacnim a programovém vybaveni informacniho systému, musi byt chranény
proti neopravnénému pfistupu, manipulaci a smazani.

Veskera data prenasena po telekomunikacnich sitich, musi byt chranéna standardizovanymi
kryptografickymi prostfedky tak, aby bylo zabranéno jejich odposlechu, zméné, &i jinému zneuziti,
a to dle doporuéenych minimalnich poZadavkd na kryptografické algoritmy ufadu NUKIB,
konkrétné v souladu s § 26 pism. d) vyhlasky &. 82/2018 Sb. Dojde-li k aktualizaci téchto
prostfedkl, bude technicky mozné tyto prostfedky povysSit tak, aby splfiovaly novelizaci
minimalnich pozadavku.

Navrh i jednotlivych aplikaci ma odpovidajici zabezpec€eni dat proti neopravnénému pfistupu,
zméné, poskozeni nebo ztraté a ochranu vlastniho systému (sledovani provozu, obnova
narusenych souboru, signalizace poruch, signalizace pokusu o neopravnény pristup atd.), véetné
feSeni havarijnich situaci. Dodavatel vramci dodavky dokumentace predlozi zpracovany
dokument ,Plan zalohovani a obnovy systému (tzv. Disaster Recovery plan). Zalohovaci proces
bude obsahovat aktualni datovou vrstvu, veSkerou aplikacni logiku (aplikacni vrstvu) a aktualni
obsah souborovych pfiloh (obsah DMS). Zaloha musi byt provedena automaticky tak, aby bylo
mozneé u kazdé zalohované davky zajistit jeji bezproblémovou obnovu.

10.1 Aktualizace
Objednatel poZaduje, aby u celého fedeni byly vypnuty automatické aktualizace.

Objednatel pozaduje, aby aktualizace (implementace vy$Si bezpecnosti, opravy chyb, pfechod
na novejsi verzi software) probihalo se soucinnosti stanovenych osob objednatele a vzdy nejdfive
v testovacim prostfedi. Po otestovani funkénosti v testovacim prostfedi dojde k aktualizaci na
provozni verzi. Aktualizace provozni verze feSeni a aplikaci, pokud to neni vyzadovano
objednatelem jinak, bude probihat mimo pracovni dobu objednatele tzn. mimo pondéli - patek 8
- 17 hodin.
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Aktualizace mohou probihat po jednotlivych aplikacich bez omezeni provozu ostatnich aplikaci
(nevztahuje se na spolecné prvky pfipadné na funkce poskytované aktualizovanou aplikaci).

Béhem aktualizaci nebo odstavek z jinych diavodu je mozné zobrazovat uzivatelim aplikaci
informaci o probihajicich pracich, pfipadné je pfesmérovat na objednatelem stanovenou
webovou stranku.

10.2 Autorizace

Objednatel pozaduje, aby aplikacni servery/moduly (napf. web server, DB server, apod.) nesmély
vyZzadovat pro své spusténi privilegovana opravnéni (napf. typu root, Administrator, NT
Authority\System, sysadmin, apod.). Tato privilegovana opravnéni nesméji byt vyZzadovana pro
béh zminénych ¢asti systému v pribéhu implementaci ¢i provozu systému.

10.3 Bezpec€nostné provozni pozadavky
Dodané feSeni musi splfiovat nasledujici pozadavky v oblasti logovani a auditnich zaznama. Tyto
pozadavky jsou v souladu s vyhlaskou o kybernetické bezpecnosti v platném znéni.t

Jedna se o zakladni pozadavky na strukturu, format, obsah, protokol a technickou konfiguraci
auditnich zaznamu a logl jednotlivych prvku systému tak, aby mély tyto informace vypovidajici
hodnotu pro feSeni a forenzni analyzu kybernetickych bezpeénostnich udalosti a aby byly
jednodus$e integrovatelné na nastroje pro sbér a analyzu téchto dat.

Objednatel pozaduje, aby dodané feSeni bylo mozné napojit na v souCasnosti provozované
nastroje:

e LogManager (logovani serveru)
e IBM Security QRadar SIEM
e Microsoft SCM

Format (resp. standard) auditnich zaznamu a logli bude schvalen po projednani s objednatelem
v ramci provadéciho projektu.

10.3.1 Uroven auditnich zaznama a logti
Dodané feSeni musi zaznamenavat auditni zaznamy a logy na vSech existujicich urovnich — tj.
na urovni

e operacniho systému,
o aplikacniho serveru/modulu (napf. web server, sql server, apod.),

e i na urovni samostatné aplikace/informacniho systému/sluzby informacniho
systému.

1 https://www.nukib.cz/download/publikace/legislativa/vkb 82-2018sb.pdf
https://apps.odok.cz/attachment/-/down/RCIAAY4C2AX8
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10.3.2 Obsah auditnich zaznam a logU
Auditni zaznamy a logy systému musi obsahovat minimalné tyto informace:

prihlaseni a odhlaseni vSech uzivateld (v€etné administratord ¢i jinych
privilegovanych ucta),

¢innosti provadéné uzivateli,

¢innosti provedené administratory, napf. (pokud danou funkcionalitu obsahuji):
pfidéleni/odebrani opravnéni,

zalozeni/smazani uzivatele,

pridéleni/odebrani role,

reset hesla (pokud je provadén na urovni logujiciho informaéniho aktiva),
povySeni opravnéni administratora, prevzeti role konkrétniho uzivatele,
zména konfigurace logovani udalosti,

zména konfigurace informacniho aktiva,

automaticka informacni, varovna a chybova hladeni provozniho charakteru (tzv.
aplikaéni a systémové logy),

pozadavky o pfistup k jednotlivym strankam.

10.3.3 Struktura auditnich zaznamu a logu
Auditni zaznamy a logy musi obsahovat minimalné tyto parametry a metadata:

identifikator udalosti,

identifikator zdroje udalosti,

pfesné datum vzniku udalosti,

pfesny €as vzniku udalosti v€etné specifikace ¢asového pasma,
typ/nazev udalosti,

pfipadné popis udalosti (pokud neni zfejmé z typu/nazvu),
jednoznacnou identifikaci u¢tu, pod kterym byla udalost provedena,
jednoznacnou sitovou identifikaci zafizeni pavodce a

uspésSnost nebo nelspéSnost (vCetné neprovedeni cinnosti v disledku
nedostate¢nych opravnéni) udalosti.

10.3.4 Osobni udaje

V dodaném feSeni jsou zpracovavany osobni udaje (nebo osobni Udaje zvlastni kategorie, tzv.
citlivé osobni udaje), mezi minimalni pozadavky na auditni zdznamy a logy patfi rovnéz €innosti
uzivatelt tykajici se osobnich udajd/osobnich udajiu zvlastni kategorie: (prohlizeni udaja,
editace/zapis udaju, mazani udajl). Zpracovavani osobnich udaju je v souladu s pravidly GDPR,
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které jsou zakotveny v Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd) a
souvisejicich provadécich predpist.?

10.4 Kryptografie

Systém musi naplhovat nize uvedené minimalni pozadavky na kryptografii, které vychazi z
aktualni best practise a z doporu¢eni NUKIB (za aktualni se povazuiji ty, které jsou platné a 4&inné
ke dni podani nabidky).

10.4.1 Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskd dat (hashovani) nesmi byt pouZzity
proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita
je vSeobecné znama a popsana.

10.4.2 Hashovaci funkce

104.2.1 4.2.1 Ukladani otiskt hesel

e pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:

o Argon2i,
o Becrypt,

o scrypt,

o PBKDF2,

o dalSi odbobné, které jsou vsouladu se zakonem o Kkybernetické
bezpec€nosti (zakon €. 181/2014 Sh.)

e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky
salt

e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X,
SHA-X, apod.

10.4.2.2 4.2.2 Elektronické podepisovani e-mailt a dokumentt
e SHA-2 a vysSi

e délka otisku 256 bitt a vySsi

10.4.2.3 4.2.3 Ovérovani integrity soubort
e SHA-2 a vyssi

2 https://www.mvcr.cz/gdpr/clanek/gdpr-web-legislativa-legislativa.aspx
https://www.gdpr.cz/gdpr/
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e délka otisku 224 biti a vySsi

10.4.3 Asymetricka kryptografie
10.4.3.1 SSL/TLS
e Verze protokolu minimalné TLSv1.2 a vySsi

o Konfigurace
o Cipher suite musi byt vybrana na zakladé serverem preferovaného poradi,

= vyS8S§i priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritmu s eliptickymi kfivkami, napf.: ECDHE musi
mit vySSi prioritu nez DHE nebo ECDSA musi mit vys$Si prioritu nez
DSA

o VS8echny EXPORT cipher suites musi byt zakazany,
o Algoritmy a funkce pro vyménu klicl

= algoritmus pro vyménu Kkli€d musi podporovat Perfect forward
secrecy

e tzn., Ze Sifrovaci kli¢ je vymé&nén mezi klientem a serverem
tak, aby jej nebylo mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouzit Diffie-Hellman (DH nebo
ECDH) algoritmus

e a navic se musi jednat o tzv. ephemeral Diffie-Hellman
(DHE, ECDHE), tzn. ze pro kazdou session je generovan
novy set Diffie-Hellman kli¢u

= délky klicu:
e pro Diffie-Hellman (DH) - 2048 bitd a vice (postupné
prechazet na 3072 bitd, tam kde to bude mozné)
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit( a vice
* nesmi byt pouzita anonymni vymeéna klicl
o Algoritmy a funkce pro autentizaci
* minimalni délky kli¢u:
e RSA - 2048 bitu (postupné pfechazet na 3072 bitd, tam kde
to bude mozné)
e ECDSA - 256 bitl
o Algoritmy a funkce pro symetrické Sifrovani
= nesmi byt pouZita hodnota NULL v cipher suites
= nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
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= minimalni délka Sifrovaciho klice - 128 bitu

= cipher suites s Siframi s vétSi délkou klice musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou kli¢e

o MAC (Message Authentication Code)
= pouziti SHA funkce s minimalni délkou hashe 256 bit(
= vyS$Si délky otiskl musi mit vyS$Si prioritu v cipher suites
o Zpusob naplnéni:
= Diffie-Hellman implementace: https://weakdh.org/sysadmin.htmi
o Certifikaty doda objednatel

10.4.3.2 Sifrovani, podepisovéni a autentizace
e tyka se ruznych technologii PKI, PGP, S/IMIME, SSH apod.

e minimalni délka klice
o algoritmus DSA — 2048 bitu (postupné pfechazet na 3072 bitd, tam kde to
bude mozné)

o algoritmus RSA - 2048 bitd (postupné pfechazet na 3072 bitl, tam kde to
bude mozné)

o algoritmus ECDSA - 256 bitu
e Ovéfovani (napf. SSH klice)

o délka kli¢e minimalné 2048 bitd u RSA a DSA algoritml (postupné
prechazet na 3072 bitu, tam kde to bude mozné)

o délka klice minimalné 256 bit( u algoritmu pouzivajicich eliptické krivky

10.4.4 Symetricka kryptografie
e nesmi byt pouzity tyto Sifry:

e DES, 3DES, RC4, Blowfish, Kasumi

e minimalni délka Sifrovaciho kli¢e - 128 bit(

e pro Sifru Chacha20 minimalné 256 bitll a se zatiZzenim klice mensim nez 256 GB
e nesmi byt pouzity tyto mody pro ochranu integrity:

¢ HMAC-SHAL, CBC-MAC-X9.19
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11 Datovy model

Pro kazdou aplikaci objednatel pfipravil zakladni datovy model v podobé ER diagramu, ktery ma
pomoci dodavateli s pochopenim pfedmétu plnéni. Tyto ER diagramy slouzi pouze jako podklad
a pfi navrhu a realizaci aplikaci a mohou doznat vyznamnych zmén. Pfesny seznam metadat a
jejich druh v jednotlivych ER diagramech a v nich uvedenych entitach je uveden objednatelem
jako navrh a bude upfesnén /potvrzen po dohodé se dodavatelem béhem realizace | napfiklad v
souladu shody s NSESS.

Objednatel poZaduje, aby vysledné ER diagramy byly sou¢asti dokumentace.

12 Vykonnostni parametry

Objednatel pozaduje, aby dodavatel pfi zpracovani provadéciho projektu proved! kalkulaci
potfebnych vykonnostnich parametrd (mnozstvi potfebnych kontejnert, vykon CPU, velikost
RAM a ulozisté, datovou propustnost / konektivitu) pro provoz celého feseni.

V ramci fe$eni budou provozovana nasledujici prostredi:
° vyvojove,
. testovaci,
° Skolici,
. provozni.

Skalovani fe$eni musi byt schopné obslouzit 600 kmenovych zaméstnanct objednatele a dal$ich
zhruba 300 vybranych zaméstnancl organizaci resortu objednatele.

Skalovani vykonu bude zajistovat vrstva kontejnerové virtualizace Kubernetes.

13 Migrace dat

Objednatel poZaduje, aby v ramci migrace dat do jednotlivych aplikaci byl v ramci feSeni zajistén
pfevod dat z OneDrive.

Dokumenty budou pfedany na datovém nosi¢i. Ramcovy pocet dokumentd — cca 2000.

13.1 Intranet
Soucasny intranet obsahuje nékolik desitek stranek se statickymi texty, pfilohami, obrazky,
pfipadné linkovanymi videosoubory.
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Pfedmétem migrace je obsah uvedenych stranek, vzhled a forma bude poplatna novému feseni.
Pfenesen bude pouze obsah, nesmi byt pfeneseny zadné formatovaci znacky (markdown a html
znacky), styly apod., tyto budou odvozeny od struktury stranek a definice vzhledu nového aplikace
- intranetu.

13.2 Evidence aktt rizeni

Soucasny intranet obsahuje cca 500 internich akta fizeni, kdy kazdy predpis mize mit az nékolik
(typicky 5) souborovych pfiloh a 1-100 stran A4 textu na cely interni akt fizeni, které jsou
pfedmétem migrace. Sou¢asné soubory PDF neobsahuji textovou vrstvu.

Tyto pfedpisy budou pfeneseny do aplikace ,Pfedpisy” se zachovanim v8ech viastnosti a metadat
v souborech *.md.

Vedle migrace vlastnich obsahu predpist je pfedmétem implementace i pfevod téchto predpisl
(PDF souboru) do strukturované podoby vhodné pro verzovani, fulltexové vyhledavani atd., resp.
zavedeni predpisi do formatu obsahu redakéniho systému a sestaveni sady stranek a
podstranek z migrovanych predpist. Cilem je zajistit prezentaci predpisl interaktivni formou
obdobnou jako je v pfipadé prezentace ,Zakony pro lidi“ (https://www.zakonyprolidi.cz/). Vnitfni
predpisy tak nebudou pouze sada souborovych pfiloh ve formatu PDF, ale interaktivni prezentace
s hierarchickou strukturou obsluhovanou pomoci redakéniho systému s moznosti inteligentniho
vyhledavani (naseptavac, Stitky, kategorie).

14 Dokumentace implementace, provadéci projekt

Implementace aplikaci v prostfedi objednatele bude podléhat projektovému fizeni, tzv. provadéci
projekt, samotny postup implementace pak bude mit iterativni postup. Pfed zapocetim
implementacéni faze nejpozdéji vSak do 90 dna po ucinnosti smlouvy pfedstavi dodavatel detailni
harmonogram, ze kterého bude zfejmé, v jakych iteracich budou které funkcionality
implementovany, predany objednateli k otestovani, testovany a zapracovany pfipominky
z testovaci faze. V kazdé iteraci probéhne cyklus upfesnéni pozadavku objednatele, kterého v
tomto pfipadé bude zastupovat garant projektu.

V pribéhu realizace projektu vznikne sada fidicich dokument( projektu, které podléhaji schvaleni
na kontrolnich dnech projektu pravidelné alesporfi co 14 dni a obsahuji projektové artefakty.
Vzniknou minimalné nasledujici artefakty — dokumenty:

e Definice projektu, celkovy popis postupu realizace s pFehledem dalSich
jednotlivych ¢asti,

o Katalog pozadavku, ktery bude oboustranné odsouhlasen. Soucasti kazdého
pozadavku bude i popis navrzeného zpUsobu realizace,

e Projektovy tym, s uvedenim kontaktnich udaju, ur€eni zpusobu komunikace a
popisu zodpovédnosti,

e Harmonogram s uvedenim iteraci a obsahu jednotlivych iteraci,

e Projektové vystupy, seznam projektovych vystupu, které budou predmétem
akceptace,
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e Architektura,

e Zaijisténi kvality, popis testovani a akceptacnich kritérii,

¢ Analyza rizik,

e Zakladni uzivatelska pfirucka,

e Zakladni administratorska pfirucka,

o Koncepce zalohovani a obnovy véetné feSeni Disaster Recovery,
¢ Interni a externi komunikaéni rozhrani v€etné jejich propojeni,

o Popis implementovanych SW komponent, véetné vyrobce, verze, zdrojového kodu
(pokud existuje), seznam znamych hrozeb,

¢ Konfigurace aplikacnich databazovych serverd,

e Seznam administratorskych a servisnich G¢tl k pouzitym opera¢nim systémuam,
aplikacim a databazim,

o Bezpectnostné provozni dokumentace v souladu s vyhladkou 82/2018 Sb., o
kybernetické bezpecnosti.

iterace). Zapisy z jednani projektového tymu jsou vedeny s didrazem na problémy a schvalené
zpusoby jejich FfeSeni, pribézné ukoly a terminy jejich spinéni.

Pfed vlastni implementaci aplikaci bude pro kazdou aplikaci zpracovana a oboustranné
odsouhlasena jeji specifikace. Specifikace bude obsahovat nasledujici ¢asti a bude mit
nasledujici format:

e Dekompozice procesu, katalog sluzeb (koncept bude zaloZzen na servisné
orientované architektuie (SOA) nebo na principu Microservices),

e Preferovanou metodikou je BPMN 2.0 a UML,
¢ Definice zadani pro implementaci strukturovanych procesu,

e Pro agendové procesy bude uplathovan koncept podpory evolu¢niho zivotniho
cyklu,

o Po implementaci a akceptaci dila pfeda dodavatel objednateli kompletni
dokumentaci (uzivatelskou, spravcovskou i programatorskou). Z predané
dokumentace musi byt patrné, jak je cely systém koncipovan, v&etné podrobnosti
a vazeb mezi jednotlivymi funkcionalitami, databazemi atp.

Kazda aplikace bude mit vlastni dokumentaci pro moznost postupného nasazeni.

Zaroven bude zpracovan navrh vnitfniho pfedpisu o fungovani jednotlivych aplikaci, tak aby ho
mohl objednat poté pfevzit pro vlastni potfebu.

Instalace veSkerych Casti feSeni, a to v€etné integraCnich moduld, bude provedena nejprve
v testovacim prostfedi a po akceptaci predloZzeného feSeni objednatelem bude instalace
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provedena do provozniho prostfedi. Pro vyvojové ucely bude na strané objednatele zajisténo
vyvojové prostiedi.

Dodavané feSeni bude odpovidajicim zplsobem dokumentovano. Dokumentace dodaného
feSeni bude obsahovat nasledujici Casti:

14.1 Zakladni uzivatelska prirucka formou e-learningu
Cil dokumentu: vytvofit zakladni navod pro ovladani uzivatelského rozhrani systému pro béZzného
uzivatele. Zjednodusit béznému uzivateli zakladni orientaci v uzivatelském rozhrani systému.

. Forma kurzu: e-learning (textovy a vizualni popis, videokurzy a komentované
postupy).

. Popis provedeni zakladnich/béznych/rutinnich funkci, kroki a postupu, které
uzivatel muze provadét v jednotlivych blocich.

. Zakonceni testem a certifikadtem o absolvovani.

° MozZnost uloZit si vzdélavaci materialy pro vlastni potfeby uzivatele.

° Dalsi info v kap. 2.1.2.1

14.2 Zakladni administratorska prirucka

Cil dokumentu: vytvofit zakladni navod pro ovladani administracniho rozhrani systému pro
administratora. Zjednodusit privilegovanému uzivateli zakladni orientaci v administraénim
rozhrani systému.

o Forma dokumentu: textovy popis, textovy popis doplnény o obrazky

e Popis provedeni standardnich (zakladnich/béznych/rutinnich) operaci, které
vedou k bézné administraci systému

o Popis provedeni nestandardnich (malo béznych) operaci, pokud je tfeba
e DalSiinfo v kap. 2.1.2.2

14.3 Koncepce zalohovani a obnovy véetné reSeni Disaster Recovery
Cil dokumentu: popsat a zdokumentovat koncepce zalohovani a obnovy v€etné feSeni Disaster
Recovery

Zalohovaci proces bude vytvaret pravidelné zalohovaci davky, které budou obsahovat aktualni
datovou vrstvu, veSkerou aplikaéni logiku (aplika¢ni vrstvu) a aktualni obsah souborovych pfiloh
(obsah DMS). Zaloha bude proveden automaticky tak, aby bylo mozné u kazdé zalohované davky
zajistit jeji bezproblémovou obnovu.

V dokumentaci bude popsano, jakym zpusobem jsou zalohovaci davky vytvareny, z ¢eho se
skladaji a jakym zpusobem je mozné za zalohovacich davek rekonstruovat cely IS k danému
Casu vytvoreni zalohovaci davky.

Postup provedeni zalohy a obnoveni systému s pfisluSnymi daty a konfiguraci bude ovéfeno
prfedvedenim Proof of Concept (PoC) Disaster Recovery planu.
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14.4 Interni a externi komunika€ni rozhrani véetné jejich propojeni

Cil dokumentu: popsat a zdokumentovat napojeni na databazi, napojeni na CMS, DMS (v pfipadé
vyuziti pfipojeného datového pole) a popis komunika&niho rozhrani na externi systémy uvedené
v kapitole Integrace. Jedna se tedy o popis a konfigurace napojeni LDAP protokolem na MS AD,
v€etné autentiza¢nich udajd. Popis a konfigurace napojeni na systémy HR systém, spisovou
sluzby (eSSL) v pfipadg, Ze pfistup bude podléhat autentizaci, pak i pfislusné autentizaéni udaje
k jednotlivym rozhranim.

V pfipadé komunikace webovymi sluzbami protokolem SSL budou v ramci pfedavky zdrojovych
kodu predany i vSechny potifebné certifikaty a konfigurani soubory.

14.5 Konfigurace aplika¢nich databazovych serveru

Cil dokumentu: popsat a zdokumentovat konfigurace databaze, vCetné pfistupovych udaji
a administratorského uctu. V dokumentaci bude uvedeno datové schéma nového intranetu.

14.6 Seznam administratorskych a servisnich G¢ta k pouzitym operaénim
systémum, aplikacim a databazim.

Cil dokumentu: popsat a zdokumentovat veSkeré pouzité administratorské a servisni ucty k

pouzitym operacnim systémdm, aplikacim a databazim, a to pro vSechna vytvofena prostredi

(provozni prostifedi, pre-provozni prostfedi a testovaci prostfedi).

14.7 Bezpecnostni a provozni dokumentace

Uchaze€ musi k systému dodat bezpecnostni a provozni dokumentaci v rozsahu a oblastech
uréenych nize.

Cilem zpracovani této dokumentace je popsat a zdokumentovat provozni postupy pro zajisténi
spravného, bezchybného a bezpe¢ného provozovani systému odpovidaji zakonu 181/2014 Sb.,
Zakona o Kybernetické bezpec¢nosti, navazujicich vyhlasek a souvisejicich provadécich predpisu.

14.7.1 Bezpecnostni specifikace systému
Cil dokumentu: popsat a zdokumentovat veSkeré bezpelnostni mechanizmy a opatfeni za
ucelem identifikace toho, jaka data jsou jakym zpisobem chranéna.

Forma dokumentu: textovy popis, bud dle metodiky ITSEM (Information Technology Security
Evaluation Manual podle ITSEC) nebo v rozsahu minimalné dle nasledujicich bodu.

Dokument bude minimalné obsahovat:
e Soupis a popis vSech funkci prosazujicich bezpe¢nost pro:
o Zajisténi integrity dat pfi jejich pfenosu a ulozeni
o Zajisténi davérnosti dat pfi jejich pfenosu a ulozeni
o Zajisténi autentizace a session managementu

Zajisténi oSetfeni, filtrovani a provéfovani vstupnich dat

o
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O

O

Zajisténi auditni stopy a logovani

Externi rozhrani — jak uzivatelska, tak pro komunikaci s externimi systémy

e Popis vySe uvedenych oblasti:

O

Pouzité kryptografické funkce a algoritmy — popis pfesné specifikace a
pouzitych parametr( (typ funkce, délka kli¢e, méd Sifrovani, pocet iteraci,
apod.)

Poloformalni popis vSech nestandardnich algoritmu, funkci a protokold v
oblasti bezpeénosti (napf. vilastni Sifrovaci algoritmus, vlastni komunikaéni
protokol apod.)

Autentizaéni a autorizacni model a mechanizmus (napf. faze autentizace,
zpuUsoby ovéreni, heslové politiky, protokoly, apod..)

Rizeni uzivatelskych a privilegovanych roli a opravnéni (v&etné& Access
Control, Least Priviledge principy, Multi-factor autentizace, Segregation of
Duties principy, Accountability principy). To vSe z pohledu internich
uzivatell a externich uzivatelt

Detailni popis urovné vSech pfistupovych opravnéni/aplikanich roli

Vyvoj systému — pouzité bezpecnostni metodiky, praxe, frameworky,
standardy a politiky pfi navrhu, planovani a vyvoji systému

Zpusob bezpecnostniho testovani systému

Monitoring FeSeni a zaznamenavani logli a auditni stopy (viz. Cast
provozné bezpecnostni dokumentace Monitoring)

Zpusob zajisténi dostupnosti, davérnosti a integrity dat ve stavech jejich
ulozeni/uchovani, zpracovani a pfenosu

Soulad s pravnimi normami pro ochranu osobnich udaju
Bezpecénostni architektura infrastruktury systému
Bezpeclnostni architektura klienta/koncového zafizeni
Disaster recovery plan a strategie zalohovani

Popis zpusobu oSetfeni aplikace dle OWASP Testing guide v aktualni
verzi.

14.7.2 Instalace systéemu

Cil dokumentu: popsat a zdokumentovat postupy, kroky a €innosti vedouci k instalaci systému
nebo k pfipravé prostfedi pro instalaci.

e Forma dokumentu: textova, maze byt doplnéno o navodné obrazky

o Systémové pozadavky (architektura procesoru, verze operacniho systému,
minimalni pozadavky na vykon HW, apod.)

¢ Instalaéni média (CD, sit, soubor, ...) a cesta k nim
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Konkrétni kroky vedouci k instalaci systému, zplsob instalace serverové &asti,
zpUsob instalace klientské ¢asti, apod.

14.7.3 Zakladni konfigurace
Cil dokumentu: popsat a zdokumentovat postupy, které vedou k nastaveni systému do takového
stavu, aby bylo mozné systém po instalaci provozovat na zakladni urovni.

Forma dokumentu: textovy popis (mlze byt i napf. formou okomentovaného config
souboru).

Zakladni konfigurace sité (nastaveni IP adresy, masky, brany).

Rozsifena konfigurace (nastaveni komunikace na dalsi interni systémy (nap¥. DB,
web server, apod.).

Podpurna konfigurace nastaveni portl na kterych sluzby naslouchaiji, kam data
odesilaji.

Nastaveni proxy pro komunikaci, seznam URL (nebo domén), kam systém
potfebuje komunikovat (smérem do Internetu), apod.

Spusténi potfebnych moduld, registrovani knihoven, Uprava registri OS Windows,
Nastaveni automatickych uloh, nastaveni systémovych uctd, ...

Nastaveni potfebnych serverd (SMPT, DNS, NTP,apod.). Objednavetel
pfedpoklada vyuziti internich systému poskytujicich tyto sluzby.

Detailni popis urovné pfistupovych opravnéni/aplikacnich roli.

14.7.4 ZpUsob zpracovani informaci
Cil dokumentu: popsat, jakym zpusobem jsou zpracovavany informace v ramci systému +
pfipadné v ramci ostatnich systéma, na které je dany IS navazan.

Forma dokumentu: textovy popisu nebo i schéma
Vytvareni dat (datové vstupy)
o manualné / strojové / automaticky / uzivatelsky

o kdy jsou data vytvafena? (napf. néjaka udalost, napldanovana udalost
apod.)

Pfenosy dat
o Odkud kam (napf. agent>master, do jinych systému, mezi moduly, apod.)?
o Jakym protokolem?
Ulozeni dat
o Databaze (typ?) + cesta
o File (typ?) + cesta

Vystupy systému (dat)
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o User Interface (webovy formulaF, GUI aplikace, konzole, ...)
o E-mail|smsj|voice call

o Soubor (formaty)?

o Tisk

o Datova pumpa

o Do jinych systém( (jakych?)

14.7.5 Zaloha, obnova, restart

Cil dokumentu: popsat a zdokumentovat strategii zalohovani systému, jakym zplsobem, kdy,
kam a jak Casto jsou zalohovana data v ramci daného systému a jakym zplsobem se provadi
obnova systému po havarii nebo ze zalohy, postupy a konkrétni kroky, které povedou k
bezpecnému restartu systému.

Forma: maze byt i formou zalohovaciho planu (backup schedule), textovy popis.

Cast dokumentu ,Zalohovani“ bude minimalné obsahovat:

Strategie zalohovani systému navrzena dodavatelem
ZpUsob zalohovani — plna, pfirtstkova, rozdilova zaloha
Kdy a jak €asto je zaloha provadéna

Jak dlouhou dobu jsou zalohy uloZeny a kde

Jak C¢asto se provadi testovani zaloh

Cast dokumentu ,Obnova“ bude minimalné obsahovat:

Posloupnost krokl (co a jak udélat), které je tfeba provést pro obnovu systému
nebo jeho €asti €i dat ze zalohy do jeho pIné funkéniho stavu

Zpracovany disaster recovery plan, tedy posloupnost krok(l (co a jak udélat), které
je tfeba provést pro obnovu systému po jeho selhani do jeho pIné funkéniho stavu

Typicky zpusob obnovy ze zalohy, popsani scénare apod.

O

Cast dokumentu ,Restart* bude minimalné obsahovat:

Posloupnost krokGl (co a jak udélat), které je tfeba provést pro bezpeclné
restartovani systému tak, aby nabéhl do puvodniho stavu napf. informovani
uzivatell, ovéreni odhlaseni vSech uzivatell, provedeni zalohy systému, restart
systému (konkrétni procesy, sluzby apod.), zpusob zakladni kontroly funkénosti,
informovani uzivatel(, vycet sluzeb, které je potfeba spustit/zkontrolovat, apod.
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14.7.6 Popis kliCovych komponent

Cil dokumentu: popsat a zdokumentovat ucel, vyznam, uUlohu a zplsob pouziti kliCovych
komponent systému

Forma dokumentu: textovy popis (muze byt doplnéno i o schéma)

Zakladni fungovani, ucel, uloha jednotlivych klicovych komponent + jakou
platformou (softwarem) jsou jednotlivé komponenty zajistény napf. master
(server), agent (klient), rdzné typy pouzitych serverd, moduly, zdroje informaci,
pfijemci informaci (systémy), apod.

14.7.7 Postupy feSeni problému
Cil dokumentu: popsat, jakym zpusobem se fesi pfipad néjakého problému, typicky nefunk&nost
systému, nefunk&nost ¢asti systému, chybové stavy, zakladni troubleshooting, apod.

Zaklad dokumentace: kontakty (e-mailové adresy, telefonni &isla, url helpdesku)

V jakém pfipadé, koho a prostfednictvim ¢eho (e-mailu, helpdesku, sms, telefonu)
kontaktovat a jakym zpUusobem

Zakladni troubleshooting

Chybové stavy

14.7.8 Vazby na jiné systémy, rozhrani, datové vztahy a struktury
Cil dokumentu: popsat, jakym zplsobem je dany systém navazan na jaké systémy, popsat
v8echna rozhrani (napf. uZivatelské) a popsat datové vztahy a struktury.

Forma: textovy popis dopinény o schéma

Vycet systémda, na jakeé je dany systém navazan (DB, aplikacni servery, fileservery,
Ul, pracovni stanice, zdroje informaci /vstupy/, vystupy, datové pumpy, jiné IS,
apod.)

Komunikac&ni protokoly (pfip. rozhrani) pfipojeni na jiné systémy
Porty, ip adresy, identifikatory NIC, API
Schéma datovych tok

Schéma datovych tokd osobnich udajl, osobnich Udaji zvlastnich kategorii a
jinych citlivych informaci

Forma a struktura dat, zpUsob pfenaseni dat (pouzité protokoly), toky dat z a do
kterych systému, zpusob jejich ulozeni, apod.

Naplanované ulohy pfenosu dat (napf. datové pumpy), apod.

Forma a struktura dat, obecny popis dat
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14.7.9 Monitoring

Cil dokumentu: popsat a zdokumentovat mechanizmus monitorovani a zaznamenavani
bezpec&nostnich a provoznich logu a auditnich udalosti.

e Popis logl informacniho aktiva

o VyCet a popis vSech udalosti, které jsou zaznamenavany (pf.
pfihlaseni/odhlaseni uzivatele, provozni/chybové stavy, pfidéleni/odebrani
opravneéni), v€etné jejich jednotlivych identifikatorll a popisu jednotlivych
poli/atributl udalosti

o Zpusob ulozeni zalogovanych udalosti
= Jak jsou udalosti ulozeny,
=  Kde:
e soubor (v€etné cesty k souboru)

e databaze, v€etné DB serveru a nazvu tabulky, pfipadné
tabulek a SQL dotazu pro sestaveni view v pfipadé, Ze
udalost je ulozena do vice tabulek,

e vzdaleny server (IP adresa, protokol)
= Jak dlouho jsou ulozeny
= Jak Ize konfigurovat
o Protokol logovani (napf. syslog, windows event log, W3C, apod.)

e Popis provozniho monitoringu (napf. SNMP, sitovy monitoring, aplikaéni
monitoring)

o Popsat, jakym zpUusobem je realizovan provozni monitoring za ucelem
identifikace a detekce pozadovanych ¢€i nestandardnich provoznich stavi
systému
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Priloha ¢. 3

************

MVCRXO00LYTDK
prvotni identifikator

Priloha ¢. 1
K¢.j.: MV-52621-1/AS-2011

Obecné rozhrani pro komunikaci mezi elektronickymi systémy

spisovych sluzeb a agentovymi informaénimi systémy.

(best practices)



PouZzité zkratky

AIS - agendovy informacéni systém podilejici se na spravé dokumentd
AIS-AR - Implementace tohoto rozhrani na strané AIS
ARSS - Agendové rozhrani elektronickych systému spisové sluzby

Cil - jednoznacné oznaceni systému, ktery je pro pfi pfenosu davky nebo pfi volani
webové on-line sluzby cilem pfenosu.

Davka - datovy soubor, ktery slouzi v rd@mci rozhrani k fizenému pfenosu dat mezi
systémy. V ramci tohoto rozhrani se bude jednat vzdy pouze o seznam
udalosti a seznam zprav.

ERMS - Electronic Record Management System - informacni systém urceny ke
spravé dokumentd. V tomto dokumentu se rozliduji dva typy ERMS -
elektronicka spisova sluzba (ESSS) a agendovy informacni systém podilejici se
na spravé dokumentd (AIS)

ESSS - elektronické systémy spisové sluzby
ESSS-AR - Implementace tohoto rozhrani na strané ESSS

Externi subjekt - subjekt, ktery mlze byt spojen s dokumentem nebo spisem jako
jeho odesilatel, nebo adresat.
Z pohledu tohoto popisu rozhrani jeho hlavnim rysem je, Ze mize vstupovat do
urcitého vztahu s organizaci provozujici ERMS. Tento vztah je zalozen
pfedevéim na komunikaci s organizaci provozujici ERMS, a to nejriiznéjsim
zpUsobem a prostiedky.
Externi subjekt ma jednu nebo nékolik adres, které mohou slouzit pro doruceni
a také k identifikaci subjektd.
Externi subjekt ma v ramci AIS dalsi specifické vazby ve vztahu k organizaci,
napr. poplatnik, dluznik, najemce atd.. tyto ale nejsou predmétem tohoto
rozhrani.

Hlaseni - propagace dat z jednoho ERMS do druhého
ISDS - informacni systém datovych schranek
NS - Narodni standard pro elektronické spisové sluzby

Objekt - datovy prvek, ktery je hlavnim pfedmétem tohoto rozhrani, napf.
dokument, spis, vypraveni, obalka, obsah

Obsah - el.obraz dokumentu nebo el.pfiloha dokumentu - pocitacovy soubor
Postoupeni - predani exkluzivni spravy dokument z drzeni ESSS do AIS

Udalost - Pro Ucely tohoto rozhrani budeme popis jednoho atomarniho (dale
nedélitelného) procesu se sledovanym objektem oznacovan.

Vraceni - predani exkluzivni spravy dokument z drzeni AIS zpét do ESSS

Zdroj ( ve vztahu k identifikatoru ) - jednoznacné oznaceni systému, ktery
pridélil jako prvni objektu nebo subjektu prvotni identifikator.



Zdroj ( ve vztahu ke komunikaci ) - jednoznacné oznaceni systému, ktery je pfi
prenosu davky nebo pfi volani webové on-line sluzby zdrojem ( plvodcem -
inicidtorem ) pfenosu.

Zprava - zpétné potvrzeni k jedné prijaté a zpracované udalosti. Toto potvrzeni
obsahuje pfiznak Uspésného zpracovani, nebo Ciselny kod pfi zpracovani
vzniklé chyby a text popisujici a vysvétlujici vzniklou chybu.



1. Uvod

Prudky nastup elektronizace vefejné spravy, spojeny s nastupem datovych
schranek, vyvolava potfebu vzajemného propojovani spisovych sluzeb a dalSich
agendovych informaénich systém{. Tato potfeba je déna predevsim zakladni
zménou Uradovani smérem k elektronickému Uradovani. Zatimco dfive se v
informacnich systémech prevazné zachycovala metadata o dokumentech a s nimi
spojenych procesech a dokumenty existovaly predevsim ve své fyzické podobg,
nastupem datovych schranek se informacni systémy méni. Jiz jejich hlavni Glohou
neni evidenéni role popisujici metadata procest a dokumentd, kterd umoZfiovala
centralni, pfehlednou a dohledatelnou evidenci.

Nové se informacni systémy stavaji hlavnim nositelem a soucasné Ulozistém vsSech
informaci, a to predevsim nové uchovavanim a zpfistupnénim samotného obsahu
elektronickych dokumentd, které jiz nemaji svou fyzickou obdobu.

Zatimco dfive Ufednici pracovali predevsim s fyzickym dokumentem a informacni
systém spisové sluzby v podstaté ke své odborné praci vibec nepotfebovali,
prechodem k elektronickym dokumenttm se realita zcela zménila. Bez informadniho
systému zpfistupfiujiciho obsah elektronickych dokumentt se nové neobejde.
Pritom timto informaénim systémem muZe byt spisova sluzba, nebo odborny
agendové zaméreny informacni systém, ktery je se spisovou sluzbou propojen, a
proto je schopen poskytnout obsah poZzadovaného elektronického dokumentu.

Je zfejmé, Ze pro odbornou agendovou praci je vhodné vyuzit agendové
specializovany informacni systém, nejen zpfistupni elektronicky dokument a umozni
praci s nim, ale hlavné v kompaktnim prostfedi umozni realizovat agendové
zamérenou cinnost, tedy hlavni naplné své prace. Nutnost pracovat se dvéma
nepropojenymi informacnimi systémy, jednim, ktery zpFistupriuje obsah
elektronickych dokumentd, a druhym, ktery umoziiuje realizovat agendové
zaméFenou praci, je sice mozna, ale vysoce neproduktivni.

Pro¢ spojujeme spisovou sluzbu neustale s pfistupem k elektronickym
dokumentim. Spisova sluzba je ze své podstaty v oblasti dokument{ hlavnim
komunikac¢nim kanalem Ufadu s okolnim svétem. Je svou podatelnou a vypravnou
propojena s dorucovacimi sluzbami at jiz elektronického, nebo fyzického
charakteru, jako je napf. Ceska posta, kuryrni sluzby, Datové schranky, mailova
komunikace atd..

Zajistuje tedy jednotny kanal pro dorucovani a vypravovani zasilek a to i v téch
ptipadech, kdy vyjimeéné dojde k vypraveni nebo dorué¢eni dokumentt mimo
pracovisté podatelny a vypravny, napf. osobnim predanim.

Dalsim centralnim bodem spisové sluzby je jeji povinnost vést jednotnou evidenci
dokument( a také povinnost zajistit jejich fadnou archivaci a nasledné pfipadné
predani do Narodniho digitalniho archivu.

Z této podstaty plyne i skutecnost, ze veskeré elektronické dokumenty by mély
protékat pres elektronicky systém spisové sluzby.



Tato centralni aplikace nasledné poskytuje své sluzby ostatnim agendovym
systémUm formou technického rozhrani.

Jedna se predevsSim o postovni sluzby a sluzby specifické pro spisové sluzby -
evidence, dlouhodobé ulozeni elektronickych dokumentd (napojeni na digitalni
spisovnu ) a archivni péce (napf. napojeni na narodni digitalni archiv ).

Nékteré agendy jiz dnes dokonce vyuzivaji spisovou sluzbu jako své jediné ulozisté
dat. Tento pfipad je vSak celkem ojedinély. Jednotlivi dodavatelé se vzdy snazi
udrZet si svou nezavislost na dodavatelich dal$ich informacénich systémd. Proto jsou
dnes rozhrani realizovana spisSe jako volitelny doplnék k jinak zcela sobéstacnému
informaénimu systému. ProtoZe dodavatel a systému je provozovano vétsi
mnozstvi, musi byt dnes informacni systém variantné vybaven hned nékolika
variantami zcela riznorodych rozhrani.

Realizace rozhrani je vzdy problematicka.

PFi realizaci rozhrani se stretavaji tfi subjekty: Zakaznik - organizace, ktera
potfebuje procesné fesit bezedvé propojeni svych informaénich systémd, dodavatel
spisové sluzby a dodavatel agendového informacniho systému. Kazdy z uvedenych
subjektd ma pFitom jinou terminologii, jinou metodiku, jinou technologii, jinou
strukturu dat, legislativni kontext a Casto i jiné cile.

Dalsi castou komplikaci je také nesourody pravni vztah, kdy zakaznik ma smluvni
vztah s jednotlivymi dodavateli a pozaduje od nich vzajemné propojeni systémd.
Pfitom dodavatelé mezi sebou nemaji pravné vymezen zadny vztah. Casto jsou si
vzajemné komercénimi konkurenty. Pfitom pro realizaci rozhrani je nutna nejen
oboustrannd vile vytvofit funkéni rozhrani, ale i intenzivni komunikace, a to ¢asto
na vysoce odborné technické Urovni. Protoze vSak dodavatelé nemaji mezi sebou
zadny smluvni vztah, probiha tato komunikace Casto pfimo pres zakaznika, ktery o
probiranych technickych problémech nem{ze mit ani prehled, natoZ aby tuto
komunikaci néjak cilené moderoval a ridil. Vysledkem je az pfilis ¢asto vytvoreni
rozhrani, které nefunguje. Nasleduje dohadovani dodavateld, realizované
prostiednictvim zakaznika, na Ci strané je vina za nefunkcnost. Pfitom casto
zakladem nefunkcnosti je vzajemné nepochopeni zalozené na chybné nebo zadné
analyze celého procesu, ktery se mél integrovat.

Vé&c, na kterou se &asto zapomina: Propojeni informaénich systémd prostiednictvim
interface neni primarni cil celého snazeni. Zakladnim cilem FeSeni je integrace
jednotlivych procest probihajicich u zadkaznika. A protoZe se jednotlivé procesy
realizuji v rdmci rdznych informacnich systém{, tak se integrace procesd musi
realizovat jako soubor opatfeni, a to jak organizacnich, metodickych, tak
technickych, a jednim z technickych opatieni je pravé propojeni systémi s pomoci
interface.

Pokud ma byt rozhrani informaénich systému funkéni, potom musi byt spravné
navrzeno a nasazeno do kontextu fungovani organizace. Casto organizace musi v
kontextu realizace integrace také upravit organiza¢ni a metodicka pravidla svého
fungovani.

U nékterych organizaci v rdmci tohoto trojihelniku plsobi je$té tzv. integrator,



jehoz snahou ma byt zkoordinovat uvedené tfi subjekty tak, aby vSe Uspésné
fungovalo.

Naklady spojené s vybudovanim rozhrani jsou pouze jednou &asti nakladl. Rozhrani
je komplikovany technicky prostfedek, ktery se musi pro zajisténi jeho spolehlivé
funkce trvale udrzovat. Funkcni rozhrani se stava jako technické rfeseni jednim
celkem, ktery ma ale dva dodavatele a jednoho provozovatele - uzivatele. V
pfipadé vypadku funkce rozhrani tedy musi uzivatel kontaktovat oba dodavatele a
teprve spolecny rozbor vzniklého stavu dokaze odhalit pric¢inu vypadku. Pficina
muze byt jak na strané prvniho nebo druhého dodavatele, tak i na strané
samotného provozovatele - uzivatele rozhrani.

Pokud se jedna o proprietarni feSeni rozhrani, potom pouha analyza pficiny
vypadku je velmi pracna a zdlouhava zaleZitost. Pfitom ma jiz nasazené rozhrani
svym pripadnym vypadkem velmi negativni vliv na chod celé organizace. Casto
muze vypadek rozhrani znamenat zastaveni prace &asti nebo i celé organizace.

Z uvedeného mimo jiné plyne, Ze oba dodavatelé musi minimalné v pracovni dobé
zajistit hot-line, ktery je schopen operativné fesit pripadné provozni vypadky
rozhrani a to v takovém &asovém ramci, ktery pro uZivatele obou systému zajisti
potfebnou dostupnost. V&tdinou je tento pozadavek spojen s nutnosti zasahu
dodavatell pres vzdalené plochy pfimo k zédkaznikim, protoze reakéni doba je
nutnd v fadu hodiny a ne dn{. Takova trvald sluzba klade na dodavatele znaéné
naroky. Jednoucelové feseni rozhrani znamena, Zze oba dodavatelé musi v ramci
svych hot-line zajistit pro toto jednoucelové fesSeni kvalifikované pracovniky a to
nesmirné celou zalezitost prodrazuje.

Dalsi ¢asto opomijenou skutecnosti je, Ze na zakladé zmén legislativy se jednotlivé
informacni systémy organizaci musi vynucené ménit. Tyto zmény se promitaji i do
zmén rozhrani. Implementace zmén v ramci rozhrani je stejné problematické jako
budovani samotného rozhrani. MiZe se jednat o banalni Gpravu, ale také o
pfebudovani celého integrovaného procesu a tim i rozhrani. Zména byva o to
slozZitéjsi, Ze se méni rutiné provozované reseni, které pfi svém fungovani "vroste"
do organizmu fungovani organizace. Jakykoliv zasah nebo zména do tohoto Zivého
organizmu musi byt realizovan velmi citlivé, aby nevyvolal provozni Skody.

Realizace rozhrani na zakladé standardu nefesi uvedené problémy. Pouze je
zmensuje. Rozhrani celou problematiku zprehlednuje a to pro vsechny zGc¢astnéné.
Zvysuje se opakovatelnost feSeni a to vede i ke zrychleni implementace, ale
predevsim to vede k rychlej&i diagnostice provoznich vypadkl rozhrani a tim k
jejich rychlejSimu odstranéni.

Standard vytvafi spolecny technicky zaklad pro jednani vSech zucastnénych stran.

Standard nemuUZe popsat viechny aspekty propojeni informaénich systémd.
NemdZe postihnout organizaéni a metodickou stranku propojeni vdech uZivanych



agendovych systém0 na spisovou sluzbu, protoze dnedni agendy realizované ve
’ ’ s ar . o s P
statni sprave jsou velmi ruznorode a pestre.

Standard ma poskytnout technicky a ¢aste¢né i metodicky zaklad obecné platny
napojeni pro agendovych informaénich systémd na systémy spisovych sluzeb.

Nejedna se pfitom o konecnou podobu standardu. Toto je prvni vychozi verze. Na
zakladé potieb a zkusenosti z redlného prostfedi bude nutné toto rozhrani
roz&ifovat a doplfiovat. Dliraz pfitom musi byt kladen na zachovani co nejvys&iho
stupné zpétné kompatibility jednotlivych verzi definice rozhrani.



2. Vychozi verze rozhrani

Tento standard vychazi z existujiciho rozhrani UNISPIS, které se jiz osvédcilo
b&hem ro¢niho provozu rozhrani centrélniho systému RZP. Tento standard nelze
chapat jako finalni verzi. Naopak, jedna se o zakladni verzi rozhrani, u které se
predpoklada jeji dal&i vyvoj. Tento vyvoj, ktery vzhledem k novym poznatkim a
pozadavkim vzeslych z praxe jisté nastane, bude vtélen do dalich verzi tohoto
rozhrani. O¢ekava se predevsim doplnéni dalSich funkci, rozsifeni popisu
jednotlivych prvk( a dale uptesnéni jednotlivych pravidel a mechanizmd
(metodiky).

Nebylo cilem tohoto standardu ihned od zacatku vymyslet a definovat vSechny
myslitelné funkce, kdyZ by se nakonec v redlném provozu vibec nevyuzily. Jde se
opacnou cestou, tedy definovat minimalni kolekci funkci, které se jiz osvédcily v
redlném provozu, a podle potieb a skutec¢nosti pripadné pridat dalsi.

Tento postup by mél vést ke "Stihlému" standardu, ktery diky své minimalistické
podob& ma redlnou $anci na implementaci do co nejvétsiho poétu systémd. To by
mélo zajistit jeho masivni rozsifeni a prosazeni.



3. Cilovy stav implementace rozhrani

Jaké prinosy ma implementace rozhrani ESSS a AIS (ARSS) v organizaci:

+ Dokumenty pFijaté na podatelné ESSS, a to jak klasické papirové zasilky, tak
elektronicka podani mailem, nebo prostrednictvim datovych schranek, se
prostiednictvim rozhrani zcela automaticky nactou do systému AIS a to
véetné popisu podani, tedy zplsobu doruéeni, typu zasilky, &as dorudeni, datumu
ze dne, znacky odesilatele a kompletniho popisu samotného odesilatele. U
elektronickych podani se soucasné prenese také cely obsah podani, tedy samotné
elektronické soubory-dokumenty.

Pro predani do systému AIS postacuje, aby obsluha podatelny postoupila
zpracovavana podani do AIS.
Nemusi se tedy nic znovu opisovat z jednoho systému do druhého.

+ VSechny dokumenty a spisy vzniklé v ramci AIS jsou pfenaseny na pozadi
do ESSS.
To umozniuje naplnit poZadavek na jednotné vedeni spisové sluzby organizace.
UmoZriuje to vyhledavani dokumentd a spisi, prohlizeni obsahu el. dokumentd
atd..
Tato funkcionalita také zajistuje data potfebna pro prfedani dokumentd AIS do
spisovny.

+ Systém AIS si mlize automaticky na pozadi Zada o pridéleni cisla
jednaciho a spisové znacky z ESSS.
To umoznuje vedeni jednoho centralniho deniku jak pro spisovou sluzbu, tak pro
AIS.

« VSechna vypraveni, at jiz klasicka papirovd, nebo elektronicka vypraveni do
datovych schranek, jsou pFenasena automaticky na pozadi z AIS do ESSS do
jeji vypravny.

To umozriuje zkompletovat zasilky odbornym pracovnikem, ktery odpovida za
danou agendu. Pracovnik v urcitém okamziku rozhodne o predani pfipravené
zasilky na vypravnu Urfadu a to vCetné pripadného elektronického obsahu. O stavu
dorucovani je informovan pfimo ve své odborné agendé. Nemusi se tedy nic
prepisovat a neni ani nutné spoustét jinou aplikaci.

« Po finalnim zpracovani a vyfizeni dokument{ a spisii odbornou agendou, tedy v
dobé&, kdy skoné&i aktivni agendovy Zivot dokumentd a spisd, se tyto predaji zpét
do ESSS a v agendovém systému se ponechd pouze obraz téchto zdznamu. ESSS
se postara o jejich naslednou péci, dlouhodobou archivaci, komunikaci s digitalni
spisovnou, pfipadné o skartacni fizeni a nasledné predani do digitélniho narodniho
archivu.



4. Zakladni pojmy, na kterych je rozhrani zaloZeno

« Centralni - Zakladni predpoklad vychazi z toho, ze ESSS je centralni bod pfi
evidenci dokument( u plvodce (Ufadu) a AIS se podileji na evidenci dokumentd.

+ Oboustranna - Je urceno pro oboustrannou komunikaci mezi AIS a ESSS. Oba
systémy jsou soucasné zdrojem i cilem pfenosu dat.

« Udalostni - V rdmci komunikace systémd bude prvotni popis procesu (udélosti) a
v jeho rdmci popis dat objektd.
Jedna se tedy o udalostné orientované rozhrani, které bude v ramci udalosti
prenaset data spojena s dokumenty, spisy, vypravenim, obalkami, subjekty
apod., popisem jejich metadat, popisem jejich stavi a u dokumentd také jejich
obsahem.

AIS bude ESSS predavat udalosti tykajici se evidence dokumentd sekvenéné a
ESSS bude tyto udalosti zaznamendvat do evidence dokumentl. ESSS bude podle
potieby predavat AIS informace o udalostech, které se tykaji objektl z evidence
dokument{ zpracovavanych agendou AIS. Pfedavani udalosti z ESSS do AIS se
tyka zejména predani dokumentu/spisu ke zpracovani v agendg, informace o
vypraveni nebo doruceni dokumentu zpracovavaného agendou.

Toto rozhrani se zabyva vyhradné daty spojenymi s vykonem spisové sluzby.
Netes$i popis procest, predikci jejich dalSich krokd (plénovani procest). Nefesi
Fizeni toku dokumentd, jejich agendové atributy a vazby na agendové procesy
atd.

+ Sekvencni - Jak jiz bylo zminéno, udalosti vzniklé v AIS budou predavany do
ESSS a tam zpracovavany sekvencné a to podle poradi jejich vzniku. Stejné
pravidlo plati obracenym smérem pfi pfenosu udalosti z ESSS do AIS.

+ Narodni standard - Rozhrani je zaloZeno na Narodnim standardu pro spisové
sluzby. Vychazi z XML schémat a pravidel, ktera byla vytvofena pracovni
skupinou sedmi vyrobcl spisovych sluzeb a nasledné byly ptipojeny k NS jako
jeho priloha ¢.4. Tato spoluprace vyrazné usnadnila vznik tohoto rozhrani a déle
usnadni napojeni spisovych sluzeb dalsich firem.

+ Webové sluzby - Rozhrani je realizovano s pomoci webovych sluzeb. Toto FeSeni
v . . . V. ] 71 O . v
nevyzaduje interakci uzivatelu nebo pracovniku IT a funguje zcela samostatné na
pozadi. Toto rozhrani je pro uzivatele "neviditelné".

« Synchronni i asynchronni - Rozhrani vyuziva synchronni (on-line) i
asynchronni (off-line) komunikace a zpracovani dat. Podrobné&ji samostatna
kapitola.

« Exkluzivni pFistup - Objekty, které jsou pfredmétem tohoto rozhrani, jsou vzdy
ve vyhradni spravé jednoho systému. Tento systém mize jako jediny
manipulovat s objektem. Tzn. Ze ESSS ani jiny AIS nem{ze modifikovat atributy
objektu. Objekt ve vyhradni spravé jednoho systému (zaméeny objekt) zlstava i
nadale dostupny , pro prohlizeni* v ESSS a ostatnim agendam.

+ Konzistence - Rozhrani pfi své ¢innosti musi za vSech okolnosti zachovat vzdy
konzistentni stav objektl a to v obou komunikujicich systémech.
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« Identifikace - Jednou z kli¢ovych véci pfi komunikaci ERMS je zptsob
identifikace objektl. Identifikace objektl musi byt unikatni a v ¢ase neménna.
VSechny objekty, které jsou prenaseny pres rozhrani, musi byt identifikovany tak,
aby i v budoucnu bylo moznost tyto objekty znovu jednoznacné identifikovat a
pracovat s nimi.

Identifikace musi byt unikatni v rdmci plvodce a vSech jeho ERMS.
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5. Procesni schéma vzajemné komunikace

Nasledujici obrazek ve zkratce zobrazuje procesy, které se odehravaji pfi propojeni

ESSS a AIS.

Redlné procesy jsou Casto pestiejsi, zde zobrazené schéma se vztahuje pouze k

typickému scénari.

Obecna spisova sluZzba ( ESSS )

Ceska podta,
15

atd..

Podéani. prvotni
registrace véetné

adresy odesilatels Paostoupeni do A5

Fiealizuje z& napf. pfidélenim na
adbar A5 [ neba jingm pravidlen

Podatelna ES55 - typ dokumentu atd.. ]

ESS5 pfidéli G, piipadné zalos!
zpiz a viodl dokumenty do spisu

Spisova sluiba ES55
[Podaci denik)

ESSS eviduje viechny nahladené
zmény dokumentd a spisd
Realizuje wwidand postoupeni
Pebitd zpét vraceng dokumenty

Obecny agendovy informaéni systém ( AIS )

/ Obecné spoleéné workflow. které v \
& mife izuje i i

lizuje interni sp
sluZbu ¥ rozsahu potiebném pro AlS

[ obsahuje sdilena data spisové sluzby |

UZivatel AlIS zvall pryatni evidenc
niebo vraceni

AlS - Prvotni evidence

wstupnich dokumentd

A5 realizuje béZnou agendovou praci
a wiechny zmény stawl dokumenti
hl&si-propaguje do ES55

AlS - Zaklada dalgi

Odborna agenda

[ obsahuje agendové
specificka data ]

Agendova prace

Prace = agendowpmi daty a
procesy,
ktera vede k:

Prvolni evidenci pfijatjch
dokumentii

Wytvareni dokumentd

» | dokumenty, vklada do

Spisova sluzba ESSS |-t
[Evid 1 r
E555 hlési-propaguie zmény
stavill v ném aktivné zménéniich

dokumenti a spisi, ktere byly
o 3 evidowany také v A5
ESSS realizuje wypraveni

Vipravna E555

ES55 po nacteni navratuy
doruéenek pieds informace o stavu
dorugeni

Ceska posta,
15D5S.
atd..

ESSS prevezme dokument do swé
uloZeni v digitalni spisovng.

narodniho digitalniho archivu,

Spisova slufba ESSS
(Spisovna) AlS garantuje pozkytnuti viech
potfebripch data a metadat die

MNSESSS.

Marodni digiralni
archiv

Rozsah vyuziti rozhrani

withradni sprévy a zajsti dlouhadabé

shkartaéni fizenl a fadné predan do

¥ 1 spisu, kompletuje zasilky.

A5 kompletuie a nésledné preda
zaziky vipravné k vypraveni a ko
witetng elekbronického obsahu zasilek.

AlS - Evidence data o
doruceni
[datumu a stav doruéeni]

AlS eviduje daturn wypraveni [ predany 2
wopravny | a datum a stav domwceni.
Masledné hlasl da ESSS uzavieni spisu

AlS wyfidi a uzafe dokument.

AlS - wyfizuje. uzavira a
Y postupuje zpét do ESS55
k dlouhodobé archivaci.
skartaénimu fizeni atd..

Po ukonéeni aktivhiho agendovéha #ivata
jzou dokumenty a spisy wrdceny do ESSS k

- Zakladani CJ
Zakladani spisi
Vkladani a vyjimani
dokumenti
Piaci s dokumenty a spisy a

jejich elektronickpmi obrazy a
elektronickymi prilohami

Yypravovani
Sledovani dorugeni

Stornovani dokumentd a
spigh

Yyfizovani a uzavirani
dokumenti a spish
Predani uzavienjch

dokumentd a spist do
spisovny

-

diouhodobému uloZeni a ndzlednému predani
MDA,

—

U v8ech agendovych systémd a spisovych sluzeb, které budou splfiovat tento
standard, budou leva a stfedni ¢ast identické nebo velmi podobné. Vyrazné se
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muze liit pouze prava ¢ast schématu, kterd se vztahuje k samotné &innosti
agendového systému, a tato ¢ast bude vzdy specificka. S ohledem na tento
standard se bude jednat predevsim o rlizné chovani ve vztahu napt. k zakladani
spisl, ¢isel jednacich, mnozstvi dokumentl vznikajicich z potfeby agendy atd..

Budou existovat agendové systémy, které vibec nebudou pracovat s &islem
jednacim, jiné vlibec nebudou zakladat spisy, protoZe to podstata jejich agendy
nevynucuje. Nékteré systémy budou evidovat a pracovat s nevyfizenymi
dokumenty i nékolik let a jiné systémy oznaci dokument za vyfizeny ihned po jeho
pfijmuti. To vSe odpovida metodice prace jednotlivych odbornych agend a tento
standard nemUze pfesné chovani agend v této oblasti uréovat a vynucovat.

Vy&e zmin&na chovani agendovych informaénich systému jsou procesné zcela v
poradku. Agendovy systém nemusi vyuzivat maximalni rozsah vSech funkci
rozhrani. Mize podle zde uvedenych pravidel vyuZivat pouze &asti, které ke svému
béhu potfebuje, nebo Casti, které vynucuje vyhlaska platna pro spisové sluzby (
agendové systémy jsou podle této vyhlasky chapany také jako spisové sluzby a
proto se na né tato vyhlaska také vztahuje ). DlleZita je predevsim oblast vraceni
vyFizenych a uzavfenych dokumentl a spis zpé&t do ESSS a to proto, Ze ESSS
zajisti jejich Fadné dlouhodobé ulozeni a to do okamziku skartacniho fizeni. Na
zakladé jeho vysledku potom ESSS zajisti korektni generovani a predani SIP bali¢kl
do narodniho digitalniho archivu.

Aktivni a pasivni role

Z uvedeného schématu je také patrné, ze aktivnéjsi ulohu hraje pfi tomto procesu
prevazné AIS. Vétsina aktivnich operaci je realizovana praveé ze strany AIS smérem
k ESSS. ESSS se tak predevsim stava poskytovatelem sluzeb.

Jedinou vyjimkou aktivni operace ze strany ESSS, kterou iniciuje ESSS, je
postoupeni dokumentu. VétSinou se jedna o samotny pocatek vSech dalsich
navazujicich procest, tedy do ESSS je podan do organizace dosly dokument.
Podatelna nebo pracovnik jiného Utvaru v ramci ESSS vyhodnoti, Ze tento
dokument pfislusi do urcitého AIS, a provede postoupeni, tedy aktivné preda
spravu a exkluzivni pfistup dokumentu do AIS. VSechny dalsSi navazujici procesy
jsou jiz v rezii AIS, které aktivuje veskerou dalsi komunikaci a vyuziva
zpfistupnénych sluzeb ESSS.

Aktivni role se ESSS ujima teprve pfi vraceni dokumentu zpét a to z AIS do ESSS.
Tedy v okamziku, kdy spravu a exkluzivni pfistup opét ziskava ESSS a to aktivnim
Ukonem ze strany AIS. VétSinou k tomu dochazi v pfipadé, Zze dokument do AIS
nepatfi a byl tam postoupen omylem, nebo Castéji v pripade, ze v AIS je dokument
jiz vyfizen a uzavfen a je potfeba jej predat do ESSS k uloZeni do spisovny
organizace, tedy na samém konci agendovych procesd.
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6. Reseni - synchronni nebo asynchronni

Rozhrani ARSS je sloZzeno ze dvou Casti, dvou rozhrani, ktera jsou implementovana
soucCasné a ktera spolupracuji nad spole¢nymi daty.

Jedno rozhrani je realizovano jako synchronni a druhé rozhrani jako asynchronni.

Pro zachovani maximalni unifikace pracuji jak synchronni, tak asynchronni rozhrani
se stejné definovanymi datovymi typy, se stejnou kolekci identifikatord.

Charakter rozhrani a jejich vyuziti v procesech organizace je vSak odliSné.

Synchronni rozhrani

Synchronni rozhrani je zalozeno na okamzitém zpracovani jednoho atomarniho
pozadavku predaného volanim webové sluzby. Tento pozadavek je jako celek
volanou stranou okamzité zpracovan, a to Uspésné nebo neldspésné. V obou
pripadech je volajici okamzité informovan o vysledku zpracovani a ziska tak
potfebna data pro dalsi svou praci, nebo se v pripadé nelispésSného zpracovani
dozvi divod nelspé&sného zpracovani a mize na zjisténé skuteénosti n&jakym
zplsobem adekvatné reagovat.

Asynchronni rozhrani

Asynchronni rozhrani je zaloZzeno na davkach, které se v urcitych ¢asovych
periodach na strané odesilatele buduji ( kompletuji ). Poté se s pomoci
komunika¢niho kanalu odeslou protistrané. V pripadé tohoto rozhrani budou jako
komunikacni kanal pouzity webové sluzby. Odesilatel davky odesle davku volanim
webové sluzby bézici na strané prijemce davek.

PFijemce v ramci prijmu davky webovou sluzbou nezahaji okamzité zpracovani
davky, pouze prekontroluje formalni spravnost davky a davku ulozZi pro nasledné
zpracovani.

Ke zpracovani pfijatych davek dojde odlozené a to vétsSinou v predem zvolenych
Casovych periodach. Obsah davek se zpracuje a vysledky zpracovani se odeSlou
jako davka zpét volanim webové sluzby protistrany.

Protistrana, opét odlozené, zpracuje davku obsahujici vysledky zpracovani dfive
odeslanych davek a teprve po potvrzeni Uspé&sného zpracovani tyto davky mize
povazovat za prevzaté a zpracované protistranou. Podrobné&ji o procesu
vzajemného predavani a potvrzovani davek bude pojednavat samostatna kapitola.

Z uvedeného popisu je zfejmé, Ze v rdmci zpracovani dat jedné davky dochazi k
mnoha prodlevam a cely proces je svym vice krokovym charakterem znacné
sloZitéjsi nez synchronni rozhrani.

Zdivodnéni rozdéleni na dvé rozhrani

Synchronni rozhrani ma celou fadu vyhod a tyto vyhody jsou lakavé pro maximalni
vyuziti synchronniho rozhrani. Pro béh organizace ma vsak i zasadni nevyhody,
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které z pohledu provozni stability obou systému prevazuiji. Proto vyuziti
synchronniho rozhrani je omezeno na minimalni nezbytné nutnou Uroven.

Synchronni rozhrani zalozené na v readlném case vykonavanych webovych sluzbach
je urceno pro propojeni aplikaci vyZadujicich okamzitou zpétnou vazbu, nebo
provadéjicich pfimou interakci s uzivatelem. Naproti tomu asynchronné
zpracovavané davky ve formatu XML budou realizovat veskeré ostatni funkce
rozhrani.

Dlvodem pro toto na prvni pohled sloZit&jsi a zda se méné pFjemné fedeni je
. s v . 7 . s ’ . . s o
snaha maximalné omezit vzajemnou provazanost a tim i zranitelnost obou systému.

Reseni véech prenost okamzité je uZzivatelsky ldkavé, ale znamena také, Ze jeden
systém musi vzdy ¢ekat na dokoncené pozadované akce realizované v ramci
druhého systému. Pokud jsou navic oba systémy takto funkcionalné tésné
propojeny, potom chybovost jejich vzajemného propojeni ma vyrazny vliv na
fungovani obou systémd a to tak dalece, Ze mizZe ohrozit i jejich redlnou
pouzitelnost.

Uzivatelé vyzaduji okamzité reakce systému a cekat na datovy pfenos a
odpovidajici reakci druhého systému mize byt znaéné problematické.

Vzajemné provazani ale sebou pfinasi i vzajemnou zranitelnost. Nefunkénost
jednoho systému pfinese i nefunkénost véech napojenych systému. Pfitom nemusi
jit pouze o havarii, ale mizZe se jednat napt. o servisni odstavku jednoho systému,
kterd vynuti koordinovanou odstavku viech napojenych systémda.

Vzadjemna zranitelnost obou propojenych systému ptinasi i vyrazné vys&i naroky na
’ v Ve e Ve 7 (o]
udrzbu a planované odstavky systemu.

Proto byl synchronni rezim zvolen pouze u nezbytné nutného minima funkci.
VSechny ostatni funkce, které to svou podstatou umoznuji, musi byt realizovany v
asynchronnim rezimu.

Synchronni rozhrani, realizujici komunikaci v redlném cCase, je v ramci propojeni
ESSS a AIS pouzito pro:

« ziskani cisla jednaciho dokumentu
« zalozeni spisu a vygenerovani jeho spisové znacky
Tuto informaci potfebuje uzivatel okamzité, protoze tyto idaje vklada napt. do

vytvarenych dokumentt a nemUzZe pFi své praci ¢ekat na odlozené zpracovani
r r O v v v v v .
davek, které muze probehnout napr. az za dve hodiny.

» vynucené postoupeni dokumentu
Toto je dal&i akce, na kterou uZivatel nem{ze ¢ekat. Jednd se o prevzeti

dokumentl do své vyhradni spravy. Pokud je napt. dokument veden v ESSS a
pracovnik AIS tento dokument jiz fyzicky vlastni a potfebuje s nim zahajit praci
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ve své odborné agendé, potom potiebuje okamzité vynutit postoupeni tohoto
dokumentu z ESSS do AIS, tak aby mohl okamzité zahajit svou agendovou praci.

VSechny ostatni operace a s nimi souvisejici pfenosy dat Ize jiz realizovat odlozeng,
tedy v asynchronnim rezimu pfenosu a zpracovani dat.
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7. Schéma komunikace

Centralni charakter - vice AIS komunikuje s jednim centralnim ESSS.

V ramci tohoto rozhrani se pocita vzdy pouze se vzajemnou komunikaci dvou
systémU a jednim z nich je vzdy ESSS. ( To nevyluéuje vzajemnou pfimou
komunikaci jednotlivych AIS. Takova komunikace ale jiz nebude na zakladé tohoto
standardu. MGze se jednat napt. o vymé&nu ekonomickych dat. Takova pfima
komunikace mUze datové vychazet z tohoto rozhrani napf. v oblasti identifikatorG
ekonomickych dokladd - zde dokumentd. )

Priklad komunikace AIS a ESSS.
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Ze schématu je vidét, Ze ESSS komunikuje soucasné s vétsim poctem AIS, a to jak
v ramci samotné organizace ( lokalni AIS ), tak i v ramci internetu ( AIS centralniho
charakteru, jako je napf. RZP)

To klade na ESSS zvy$ené naroky na ddsledné odlideni s kym komunikuje, od koho
jsou prijaté a zpracovavané davky odeslany. Komu budou zaslany jaké kolekce dat
atd.

Dale je zfejmé, ze spolu komunikuji vzdy pouze dva ERMS a jednim z nich musi byt
vzdy ESSS.

Zdroj a cil

Pro zajisténi jednoznacnosti kdo s kym v daném okamziku komunikuje, je nutné
zajistit, Ze kazda davka i jednotliva volani WS musi vzdy obsahovat ve svych
datech identifikace zdroje a cile prenosu.

Tedy v obsahu samotnych davek a pfenasenych XML pozadavcich musi byt oznacen
zdroj a cil prenosu.

Cil prenosu je teoreticky nadbytecny, protoze je jednoznacné urcen jiz tim, na
jakém URL se volaji webové sluzby, které slouzi k pfijmu asynchronnich davek,
nebo vyfizeni synchronnich poZadavkt na zpracovani. Identifikace cile bude slouZit
pouze jako kontrolni Udaj a zajisti, Ze nedojde, napf. chybou obsluhy nebo spravce
systému, k odeslani dat do jiného systému, nez pro ktery jsou data urcena.

Prijimajici bude vZzdy uvedenou hodnotu cile pfenosu kontrolovat a davky a XML
pozadavky na zpracovani webovou sluzbou bude ignorovat v pfipadé, ze podle
uvedené hodnoty cile nebudou data urcena pro néj.

Tento ochranny mechanizmus ma napr. zabranit chybnému odeslani dat z testovaciho AIS do
ostrého, provozniho ESSS. Pfitom k tomuto chybnému stavu dojde velmi snadno a to pouhym
chybnym zadanim URL pfi konfiguraci rozhrani spravcem systému. Nasledky mohou byt ale
zasadni.

Hodnoty Zdroj a Cil budou jako atributy uvadény vzdy v kofenovém elementu
umisténém v SOAP Casti Body.

Napf.:

<soap: Body | d="MsgBody" >
<ar ss: Spi sZal ozeni Request Zdroj ="ASlI _1" Ci | ="ESSS" >
<arss: Profil Spi su>

Pokud bude prenasena Cast Body opatfena podpisem, potom se bude kontrolovat
shoda uvedeného zdroje a k nému odpovidajici podpisovy certifikat, ktery byl pro
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podpis Body Casti pouzit. Tato kontrola je nutna v pfipadé€, Ze rozhrani je
implementovano vcéetné podepisovani prenasenych dat.

Vztah mezi oznacenim zdroje a konkrétnim podpisovym certifikatem je nutné
nastavit v ramci konkrétni implementace rozhrani a to jako soucast konfigurace
komunikujicich systémd.

Atributy Zdroj a Cil budou svymi hodnotami odpovidat polozkdam ZdrojID, které se
uplatni pfi sklddani komplexnich identifikatord objektd a subjektd (Vice dale v
samostatné kapitole).

Hodnoty Zdroj a Cil jsou stanoveny plvodcem v prib&hu implementace rozhrani a
nemély by byt jiZ dodate¢né zménény.

Schéma fyzické komunikace dvou ERMS
Zde je uvedeno schéma komunikace jednoho ESSS a jednoho lokalniho AIS.

Zelené Sipky predstavuji volani jednotlivych webovych sluzeb definovanych timto
standardem.

Modré Sipky predstavuji pfedpokladané vnitini vazby ERMS systém{. Tyto nejsou
predmétem popisu tohoto standardu.

Sedivé Sipky predstavuji predpokladané vazby ESSS na okolni svét a to jak na
zakladé elektronické komunikace, tak na zakladé fyzického pfenosu analogovych
zasilek. Opét nejsou obsahem popisu tohoto standardu.
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Pro komunikaci ESSS a centralniho AIS plati stejné schéma, pouze zelena oblast je
realizovana prostrednictvim sité internet.

8. Udalostné orientované rozhrani

Rozhrani je zalozeno na prenosu dat popisujicich udalosti a dat spojenych se
vzniklymi udalostmi.

Jind rozhrani jsou zaloZena na stavu objektd. Prendseji se datové soubory (davky),
které popisuji stav objektd v urcitém &ase. Prijemce takovych dat musi zajistit
pfevedeni svych objektd do zadaného cilového stavu, aniz by znal a mohl
interpretovat véechny zmény stavd, které vedly k aktudlné popsanému,
poZadovanému stavu.

Protoze jsou vsechny informacni systémy ERMS zaloZeny na elementarnich,
atomarnich procesech, které vedou ke zménam objektu z jednoho stavu do
druhého, jsou tato rozhrani realizovana tak, ze odhaduji, odvozuji, k jakym
procesiim doslo v pfipadé, Ze objekt se nachazi v pravé popsaném stavu. Tyto
procesy s objekty nasledné realizuji a nastavuji tak objekty do poZadovaného stavu
tak, jak je popsan v pFenasenych datovych souborech.

Protoze velmi asto dochdazi mezi jednotlivymi pfenosy davek i k nékolikerym
zménam stavi objektu, jsou tyto zpétné rekonstrukce procesd realizovanych s
jednim objektem znacné slozité a Casto i nemozné.

Proto bylo toto rozhrani postaveno na pienosu popist jednotlivych, atomarnich
operaci, které ve své posloupnosti prevedou objekty z vychoziho do pozadovaného
stavu.

Pro ucely tohoto rozhrani budeme popis jednoho atomarniho (dale nedélitelného)
procesu oznacovat pojmem Udalost. Udalost popisuje jiz probéhly, realizovany
proces.

Objekty, pro které jsou v ramci tohoto rozhrani udalosti pFrenaseny
« Dokumenty
» Spisy
« Vypraveni dokumentd
« Obalky obsahujici vypraveni

Elektronické soubory spojené s dokumenty, nebo s vypravenim dokumentd a to
jako jejich elektronické obrazy nebo jejich elektronické pfilohy.

Pro zaji$té&ni popisu vySe uvedenych objektt a procesl s nimi spojenymi se v rdmci
rozhrani prenasi také data externich subjektl, kterd jsou s dokumenty a spisy
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spojena a to jako jejich odesilatelé nebo prijemci.
K t&mto objektiim (externim subjektiim) se ale nepfendsi s nimi spojené udalosti.
Jsou pouze soucasti dat popisujicich udalosti spojené s vyse uvedenymi objekty.

Synchronni rozhrani

V ramci synchronniho rozhrani jsou udalosti prenaseny volanim webové sluzby a to
ve formé poZadavku na realizaci popsaného, pozadovaného procesu.

Popsané udalosti tedy maji vzniknout az samotnym zpracovanim pfijatého on-line
pozadavku na volané strané. Podle predanych dat volana strana okamzité vykona
pozadovany proces. Pfi zpracovani se fidi podle predanych dat pozadavku, svych
metodickych pravidel a podle aktualné platného stavu objektu tak, jak jej ma
volana strana uloZeny ve své databazi. Vysledek operace je okamzité vracen
volajici strané jako vysledek volani webové sluzby.

Pokud pozadovanou operaci nelze realizovat, potom je vracen odpovidajici chybovy
kéd a popisny text, vysvétlujici vzniklou chybu.

Pro zachovani konzistence dat v obou systémech je nutné splnit dva nasledujici,
zakladni pozadavky:

« V ramci jednoho volani synchronni webové sluzby musi byt pozadavek zcela a
bezezbytku zpracovan.
V pripadé vzniku chyby nebo stavu, kdy pfijemce aktivhé odmitne poZadavek
zpracovat, tento pozadavek naopak nesmi byt zpracovan a to ani ¢astecné. Z
prijatého pozadavku musi byt zpracovano vSe nebo nic. Jiny stav neni pfipustny.
V terminologii relaénich databazovych stroji (SQL): PoZzadavek musi byt cely
zpracovan v ramci jediné, ukoncené transakce.

Vysvétleni:

Pokud v ramci zpracovani dojde k jakékoliv chybé zpracovani, potom nesmi nastat
nekonzistentni stav dat a to ve vztahu k oboum systémutm. Nesmi dojit ke stavu, kdy by
rozhrani nemohlo automaticky fungovat dale a byl by nutny ruéni zasah servisnich pracovnikd.
Pres veskerou snahu vsSech zucastnénych k tomu bude v redlné praxi obc¢as dochazet. VSechna
technicka, metodicka a organizacni opatreni ale musi smérovat k minimalizaci téchto
havarijnich stavd.

« PFi prijmu opakovaného identického pozadavku musi webova sluzba vratit stejny
vysledek. Pokud opakovany pozadavek vede k operaci, ktera jiz byla Uspésné
realizovana dfive pfijatym a zpracovanym identickym poZzadavkem, potom se toto
nesmi povazovat za chybny pozadavek. Operace se podruhé nerealizuje a pouze
se volajicimu vrati stejna vysledna data jako pfi prvnim, Uspésné zpracovaném
pozadavku.

Vysvétleni:

V ramci intranetu, ¢asté&ji v ramci internetu, dochazi k nedokonceni zahajené sitové
komunikace. Odesilajici strana odesle na webovou sluzbu pozadavek, tento pozadavek je prijat
a Uspésné zpracovan, ale pfi zpétném odeslani vysledku volani dojde k sitové chybé. Toto
nesmi byt chapano jako havarijni stav. Jedna se o bézny provozni stav, ktery se bude bézné
vyskytovat.
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Volajici se v takové situaci nedozvi o Uspésné realizaci svého pozadavku a ma jedinou
moznost, pozadavek opakovat.

Je nutné, aby dalsi vyskyt jiz realizovaného pozadavku neskoncil chybovym stavem. Odesilatel
musi obdrzet stejné nebo obdobné hodnoty, jaké by ziskal jiz pfi prvnim Uspésném volani této
sluzby.

Pfiklad zadosti o C.J.:

« dokument v poZzadavku na pridéleni ¢.j. musi byt trvale a jednoznacné
identifikovan,

« AIS miZe opakované ?adat o pridéleni &.j. pro jeden dokument, ESSS musi
dokumentu pfidélit vzdy stejné ¢.j. (ESSS vyhleda dokument na zakladé
jednoznacné identifikace),

« pokud dojde k chybé&, musi AIS pozadavek opakovat (nemusi to byt ale ihned).

Vétsinou je v ramci jednoho volani synchronni webové squby prenasen jeden
pozadavek na vykonani Jednoho procesu. Pokud je ale pfenageno vice pozadavkl
na realizaci vice procesl, potom se musi véechny realizovat jako jeden celek, nebo
se nesmi realizovat nic.

Jednotlivé pozadavky se zpracovavaji v poradi, ve kterém jsou v pfijatém XML
souboru uvedeny.

Synchronni rozhrani ESSS poskytuje AIS nasledujici webové sluzby - funkce:

» SpisZalozeni - Zalozeni spisu nad dokumentem. Je mozné zalozit cely spisi s
dokumenty v ném, nebo je spis zaloZzen nad existujicim dokumentem.

+ DokumentZalozeni - Zaevidovani nového dokumentu prijatého nebo vzniklého v
agendeé.

- DokumentPostoupeniZadost - Zadost o postoupeni dokumentu ( prevzeti
dokumentu do vyhradni spravy volajicim systémem ).

. ProfilDokumentuZadost - Zadost o poskytnuti detailnich informaci o
dokumentu.

- ProfilSpisuzZadost - Zadost o poskytnuti detailnich informaci o spisu.
- Souborzadost - Z&dost o poskytnuti obsahu zadaného elektronického souboru.

. Udalosti - Zadost o okamzité vykonani predaného pole udalosti a to v jediné
uzaviené transakaci.

Pozor! NeuvaZené pouziti této funkce mize zcela zni¢it jednoznaénou
sekvencnost udalosti. Tim zastavit celé rozhrani a nevratné poskodit data. Tato
funkce muize svymi udalostmi pfedb&hnout udalosti zasilané s pomoci
asynchronniho rozhrani a tim uvést dokumenty a spisy do stavu, ktery jiz
neumozni fadné zpracovani asynchronné zaslanych udalosti obsazenych

v davkach.
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Asynchronni rozhrani

U asynchronniho rozhrani je situace znacné sloZitéjsi. Rozhrani je sice postaveno na
webovych sluzbach, ale webové sluzby v tomto pfipadé nejsou vyuzity pro
okamzitou realizaci pozadavku (sluzby). Webové sluzby slouzi pouze jako
komunikacni kanal pro transport davek.

Prace s udalostmi je rozfazovéna do nasledujicich samostatnych krokd:

» Na strané odesilatele jsou v urcitych po sobé jdoucich navazujicich ¢asovych
obdobich udalosti zachycovany (Nebo zpétné vyhledavany).

« Z takto vzniklych kolekci udalosti jsou sestavovany davky.
« Davky jsou postupné odesilany protistrané.

» PFijemce davky ulozi pro pozdéjsi zpracovani. Pfi pfijmu se kontroluje pouze
formalni spravnost davek. Pokud davka nesplnuje formalni poZzadavky, potom je
prijemcem jiz v rdmci zpracovani volani webové sluzby pro pfijem asynchronnich
davek odmitnuta.

Pokud je davka opatiena el.znackou/podpisem, potom se podpis musi ovéfit a
musi se kontrolovat shoda podpisu s hodnotou Zdroj, ktera je uvedena v hlavicce
davky. Pfi nesouladu zaregistrovaného el.podpisu a uvedené identifikace zdroje
davky se musi vyhlasit chyba pFijmu.

V odpovédi na volani WS, pro pfijem asynchronni davky, musi pfijemce davku
potvrdit nebo odmitnout.

+ PFijemce davky postupné zpracovava a to v poradi, ve kterém byly generovany.
« Vysledky zpracovani jednotlivych udalosti davek prijemce uklada ve formé Zprav.
« Z ulozenych zprav je v urcitych ¢asovych intervalech sestavena davka.

« Davka obsahujici kolekci Zprav je odeslana protistrané jako zpétné potvrzeni
prijmu a zpracovani zaslanych udalosti a davek.

« Teprve po pfijmu potvrzujicich zpradv mize odesilajici strana chapat zaslané
udalosti za dorucené a zpracované.
Zpravy mohou obsahovat informaci o UspéSném zpracovani. V pripadé vzniku
chyby, vzniklé v priib&hu zpracovani udalosti, obsahuje zprava chybovy kéd a
textovy popis vzniklé chyby. Pfipad vzniku chyby a nasledny scénar oSetfeni
chybového stavu bude popsan v samostatné kapitole.

Davka miZe soutasné obsahovat udalosti, vzniklé v odesilajicim systému, i
zpravy, obsahujici vysledky zpracovani odesilajicim systémem pfijatych a
zpracovanych udalosti.

Udalosti a zpravy mohou byt odesilany v samostatnych davkach.

Asynchronni rozhrani ESSS a AIS poskytuje nasledujici webové sluzby:
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+ ermsAsyn - Prenos davky pro realizaci asynchronniho pfenosu a zpracovani davek
obsahujicich Udalosti a Zpravy.

« WsTest - Funkce pro otestovani sitové komunikace. Jinak ma pouze informacéni
funkci.

XML schémata asynchronnich funkci jsou v pfiloze ermsIFAsyn.xsd.

Pfedavani udalosti
Udalosti predavané z ASI do ESSS

AIS bude ESSS sekvenéné preddvat udalosti generované v AIS pti evidenci objektd.
ESSS bude tyto udalosti promitat do své evidence. Tento princip Ize pfirovnat

k replikacim, ale na aplikacni Grovni.

« DokumentUprava

Podminky: dokument musi v ESSS existovat

Popis: Byl zménén profil dokumentu.

 DokumentZruseni
Podminky: dokument musi existovat

Popis: Stornovani dokumentu

» SpisZalozeni

Podminky: dokument, pro ktery se spis vytvari, musi existovat; spis nesmi
existovat.

Popis: Byl zaloZen novy spis vedeny sbérnym archem, spisova znacka byla

pridélena na zakladé zadaného iniciacniho dokumentu spisu. Inicia¢ni dokument
byl viozen do spisu.

« SpisUprava
Podminky: spis musi v ESSS existovat

Popis: Byl zménén profil spisu.

« DokumentVlozeniDoSpisu

Podminky: spis musi existovat; spis nesmi byt uzavren.
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Popis: Do spisu byl vlozen dokument. Pokud je spis veden sbérnym archem a
dokument mél jiz pfidélenu znacku, dostal dokument novou znacku na zakladé
sbérného archu. V pfipadé nového dokumentu je dokument zaevidovan, je mu
pridélena znacka podle pofadi na sbérném archu a je vloZzen do spisu.

DokumentVyjmutiZeSpisu
Podminky: dokument a spis musi existovat; spis nesmi byt uzavren.

Popis: Vyjmuti dokumentu ze spisu.

SpisVyrizeni

Podminky: spis musi existovat; musi byt splnény zakonné podminky pro vyfizeni
spisu a jeho obsahu.

Popis: Spis byl vyfizen v&etné& vech vloZenych dokumentd. Podle konfigurace
ESSS muize byt vyfizeni spisu spojeno také s jeho uzavienim.

SpisOtevreni
Podminky: spis musi existovat; spis musi byt uzavien.

Popis: Bylo zruseno uzavieni spisu.

SpisZruseni
Podminky: Spis musi existovat

Popis: Stornovani spisu véetné véech jeho dokumentd.

DoruceniUprava
Podminky: dokument musi existovat; musi se jednat o pfichozi dokument.

Popis: Byly zménény informace o doruceni pfrichoziho dokumentu.

VypraveniZalozeni
Podminky: dokument musi existovat.

Popis: Dokumentu bylo nastaveno nové vypraveni, stav vzniklého vypraveni je
,nevypraveno".
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VypraveniUprava

Podminky: vypraveni musi existovat; vypraveni musi byt ve stavu
,hevypraveno".

Popis: Dokumentu bylo zménéno existujici vypraveni.

VypraveniVypraveno

Podminky: vypraveni musi existovat; vypraveni musi byt ve stavu
~hevypraveno" nebo ,pfedano k vypraveni®.

Popis: Vypraveni byla doplnéna informace o vypraveni.

VypraveniDoruceno
Podminky: vypraveni musi existovat; vypraveni musi byt ve stavu "vypraveno".

Popis: Vypraveni byla doplnéna informace o doruceni, resp. o nedoruceni.

VypraveniZruseni
Podminky: vypraveni musi existovat.

Popis: zruseni / zneplatnéni vypraveni.

VypraveniPredatVypravne

Podminky: vypraveni musi existovat; vypraveni musi byt ve stavu
,nevypraveno".

Popis: predani vypraveni do podatelny ESSS k vypraveni, k vypraveni Ize predat
jednotlivé vypraveni nebo obalku s 1 az N vypravenimi. Vypraveni v obalce musi
mit stejny zplsob vypraveni a stejného adresata.

Stavovy diagram vypraveni:
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Ve stavech vypraveni v NS chybi stav ,pfedano k vypraveni®. Tento Udaj se
nebude mezi ESS a AIS predavat. Informaci, Zze bylo predano k vypraveni, si
ERMS pouze eviduji.

SouborzZalozeni

Podminky: -
Popis: UloZeni el. obsahu do Ulozisté ERMS.

SouborNovaVerze
Podminky: Plvodni elektronicky soubor musi existovat.

Popis: Nahrazeni stavajiciho el.obsahu jeho novou verzi.

SouborZruseni

Podminky: el.obsah nesmi byt souclasti vypraveni, které je predano k vypraveni.
Popis: Odstranéni el. obsahu. Ve svémodﬁsledku znamena odstranéni tohoto
obsahu ze vSech napojenych dokumentu.

SouborViozitKkDokumentu

Podminky: Soubor i dokument musi existovat.

Popis: Pripojeni el. obsahu k dokumentu.
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SouborVyjmoutZDokumentu

Podminky: Soubor i dokument musi existovat. El.obsah nesmi byt u tohoto
dokumentu soucasti vypraveni, které je pfedano k vypraveni.

Popis: Odebrani el. obsahu z dokumentu.

SouborViozitKVypraveni
Podminky: vypraveni musi byt ve stavu nevypraveno.
Popis: Pripojeni el. obsahu dokumentu k vypraveni. Pokud vlastni el. obsah bude

evidovan na urovni dokumentu (element Soubory), budou na Urovni vypraveni
uvedeny pouze odkazy na el. obsahy (element OdkazyNaSoubory).

SouborVyjmoutZVypraveni
Podminky: vypraveni musi byt ve stavu nevypraveno.

Popis: Odebrani el. obsahu z vypraveni.

DokumentZmenaZpracovatele
Podminky: dokument nesmi byt soucasti spisu.

Popis: Predani dokumentu mezi uzivateli, z pohledu komunikace AIS - ESSS je
jednokrokové. UZivatel se stava drzitelem dokumentu.

P¥i predani mezi uzivateli je v elementu ,Autorizace" plvodni drzitel, element
»Prebirajici® obsahuje Udaje o novém drziteli. Pfi administrativnim pridéleni je
administrator v elementu ,Autorizace" a element ,Prebirajici* je novy drzitel
dokumentu.

Pokud k udalosti dosSlo jindy nez v okamziku zaevidovani, je mozno do elementu
~predanoKdy" uvést skutecné datum udalosti.

SpisZmenaZpracovatele
Podminky: uZivatel ma pravo predat spis jinému zpracovateli.

Popis: Predani celého spisu mezi uzivateli z pohledu komunikace AIS - ESS je
jednokrokové. UzZivatel se stava drzitelem spisu i véech dokumentd ve spisu.

PFi pfedani mezi uZivateli je v elementu ,Autorizace" ptvodni drzitel, element
~Prebirajici obsahuje Udaje o novém drziteli. Pfi administrativnim pridéleni je
administrator v elementu ,Autorizace" a element ,Prebirajici* je novy drzitel
spisu.
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Pokud k udalosti doSlo jindy nez v okamziku zaevidovani, je mozno do elementu
~predanoKdy" uvést skutecné datum udalosti.

 DokumentVraceni
Podminky: dokument je v drzeni agendy; dokument neni ve spisu.

Popis: Predani exkluzivniho drzeni dokumentu z AIS do ESSS.

« SpisVraceni
Podminky: spis je v drZzeni agendy.
Popis: Predani exkluzivniho drzeni spisu a véech v ném vloZzenych dokumentd
z AIS do ESS.

« DokumentVyrizeni
Podminky: dokument neni vyfizen.
Popis: Samostatny dokument je vyfizen vzetim na védomi. Pokud je dokument
nositelem CJ, potom je spolu s dokumentem vyfizeno také toto CJ. Podle

konfigurace ESSS muze byt vyfizeni CJ dokumentu spojeno také s jeho
uzavienim.

- SpisUzavreni
Podminky: spis je vyfizen a neuzavien.

Popis: Uzavieni vyfizeného spisu.

« DokumentUzavreni

Podminky: dokument a jeho ¢J je vyfizen neuzavien. Nelze aplikovat na
samostatné dokumenty bez CJ.

Popis: Uzavreni dokumentu a jeho CJ.
. DokumentOtevreni
Podminky: dokument musi existovat a musi byt spojen s CJ.

Popis: Otevieni dokumentu, ktery byl uzavien nebo vyfizen. Vyslednym stavem
dokumentu je neuzavreny, nevyrizeny dokument.
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Udalosti predavané z ESSS do AIS

ESSS bude podle potfeby predavat AIS informace o udalostech, které se tykaji
objektl z evidence objektd zpracovavanych agendou. PFedavani udalosti z ESSS do
AIS se tyka zejména: pfedani dokumentu/spisu ke zpracovani v agendé, informace
o vypraveni nebo doruceni dokumentu zpracovavaného agendou.

« DokumentPostoupeni
Podminky: dokument je v drzeni ESSS; dokument nesmi byt zafazen do spisu.
Popis: Predani kompletniho dokumentu (profil dokumentu, vypraveni, doruceni,

el. obsah) z exkluzivniho drzeni ESSS do drzeni AIS. Musi byt urcen uzivatel,
kterému se dokument v AIS pfridéli.

« SpisPostoupeni
Podminky: spis je v drzeni ESS.

Popis: Predani kompletniho spisu z drzeni ESSS do drzeni AIS. Je predavan spis
véetné vdech dokumentd. Musi byt uréen uZivatel, kterému se spis v AIS pridéli.

« VypraveniVypraveno
Podminky: vypraveni nebo obalka byla predana k vypraveni do ESSS z AIS.

Popis: Predani informace, Ze vypraveni nebo obalka byla vypravena. Jedna se
o obdobu funkce poskytované ESSS.

« VypraveniDoruceno
Podminky: vypraveni nebo obalka byla predana z AIS k vypraveni do ESSS.

Popis: Predani informace, Ze vypraveni nebo obalka byla dorucena, resp.
nedorucena. Jedna se obdobu funkce poskytované ESSS.

Predavani davek
Davky jsou predany volanim webové sluzby ermsAsyn instalované na strané

prijemce davky. Pokud volajici obdrzi v ramci volani webové sluzby odpovéd a
odpovéd neobsahuje chybu, potom ma timto potvrzeno fyzické doruceni davky.
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Davka byla po formalni strance v poradku.

Neznamena to ale automaticky, Ze davka bude v ramci zpracovani davky cela
pfijata volanou stranou.

V ramci zpracovani, které probiha po volani webové sluzby opozdéng, muze byt
detekovana chyba. Cast davky od chybného mista do konce davky neni pfijemcem
akceptovana a pfijata. Udalosti zpracované pred vznikem chyby jsou pfijemcem jiz
zpracovany a pfijaty.

Transakce jsou realizovany na urovni udalosti, ne davek.

Pro zvySeni pruznosti a vykonnosti rozhrani je umoznéno, aby po odeslani jedné
davky odesilatel nemusel ¢ekat s odeslanim dalsich davek az do pfijmu potvrzeni o
zpracovani predchozi odeslané davky pfijemcem. Lze odesilat i nékolik po sobé
jdoucich davek bez ¢ekani na jejich zpracovani a potvrzeni protistranou.

Systémy tedy musi implementovat mechanizmus pro uloZeni pfijatych a
nezpracovanych davek ( vstupni fronta nezpracovanych davek ). Webova sluzba
ihned po pfijmu ulozi pfijatou davku do této fronty. Nasledné ¢asovacem spoustény
proces nebo aplikace ¢te davky ulozené v této vstupni fronté a to v poradi jejich
doruceni ( toto poradi musi korespondovat s poradovym cislem obsazenym v
hlavic¢ce davky ) a davky postupné zpracovava. Vysledek zpracovani musi byt
odeslané potvrzeni o zpracovani davky a v ni obsazenych udalosti. Potvrzeni ma
formu davky, ktera obsahuje zpravy o stavu zpracovani jednotlivych v davce
obsazenych udalosti. Tato davka se odesila volanim webovych sluzeb protistrany
(pGvodnimu odesilateli davky s udalostmi ).

Potvrzeni o zpracovani zpravy lze posilat ve stejné davce jako kolekce udalosti,
které je potfeba protistrané nahlasit (propagovat). Stejné tak Ize zpravy odeslat v
samostatné davce.

Odesilajici musi implementovat registr odeslanych a zatim nepotvrzenych davek a
to pro kazdy systém, se kterym se komunikuje oddélené. Davku lze chapat za
pfijatou pouze v pfipadg, Ze vSechny v ni obsazené udalosti jsou protistranou
potvrzeny jako Uspésné zpracované. V takovém pripadé Ize chapat i celou davku
jako Uspésné pfijatou a je mozné ji z registru nepotvrzenych davek odstranit.

Nasledujici obrazek naznacuje soubéznou komunikaci ESSS se dvéma AIS. VSechny
vymeény davek probihaji na sobé v Case nezavisle. Uvedena ukazka komunikace je
ve vSech smérech Uspésna, tedy vSechny davky jsou protistranou potvrzeny jako
Uspésné prijaté a zpracované a v komunikaci se tedy nevyskytly zadné chybové
stavy.
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Identifikace davek a udalosti a jejich sekvencnost

Davky a v nich obsazené udalosti musi byt jednoznacné identifikovany tak, aby pfi
vytvareni potvrzovacich davek a v nich obsazenych zprav bylo mozné urcit, ke
které davce a udalosti se zpravy vztahuji.

Tato identifikace musi byt unikatni. U davek musi byt unikatni v rdmci odesilatele
(zdroje). U udalosti musi byt unikani alespon v ramci davky, ve které je udalost
prenasena. Zcela unikatni identifikace udalosti se tak musi skladat soucasné z
identifikace davky a identifikace udalosti.

Jako identifikator je vzdy pouzito poradové Cislo. Toto Cislo nejen identifikuje davky
a udalosti. Ma zasadni vyznam. Jedna se totiz také o zavazné poradi davek a
udalosti. Jak davky, tak udalosti v nich musi byt zpracovavany v tomto poradi.

Pro usnadnéni zpracovani davek plati pravidlo, Ze poradi podle ID davek musi byt
dodrzeno pfi odesilani a pfijmu davek.

Poradi podle ID davek musi odpovidat poradi davek podle polozky DatumVzniku
uvedené v hlavi¢ce kazdé davky.
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Stejné tak plati pravidlo pro zapis udalosti. Poradi udalosti musi byt promitnuto do
fyzického poradi zapisu udalosti v ramci davek.

Poradi zapisu udalosti v XML souboru musi odpovidat jejich poradi uréenému
identifikdtorem udalosti.

Tato pravidla umozni sekvencni zpracovani prijatych davek a stejné tak sekvencni
o v ’ s ’ ’ ’ ’
Zzpusob cteni a zpracovani udalosti davek.

Pro tvorbu identifikaci davek plati nasledujici pravidla:
 Poradova cisla davek zacinaji od Cisla 1.
+ Poradova &isla davek se zvétsuji s prirlstkem +1.

+ Poradova cisla davek na sebe musi navazovat v neprerusené, spojité radé.

Pro tvorbu identifikaci udalosti plati nasledujici pravidla:
» Poradova cisla udalosti musi byt alespon v rdmci davky unikatni.

» Poradova cisla udalosti nesmi svym pofadim odporovat poradi zapisu udalosti v
XML souboru davky.

« Pocateéni hodnota, pFirlistek ani spojitost ¢iselné fady nejsou vyzadovany.

Nedodrzeni téchto pravidel je chapano jako procesni chyba rozhrani. Pfijemce musi
detekovat chybéjici davky nebo davky dorucné v chybném poradi. Stejné tak musi
byt odmitnuta davka, kterd obsahuje udalosti zapsané v XML v poradi, které
neodpovida poradi uréenému identifikaci udalosti. Kontrola poradi zapisu a
odpovidajicich identifikaci udalosti mize byt odloZena az na dobu zpracovani davek.

Na prvni pohled se jedna o redundantni zadani informaci. Jedna se vsak o ochranny
prvek. Neprerusena, rostouci rada davek ve spravném poradi udalosti je u
udalostné orientovaného rozhrani zasadnim a klicovym prvkem. Zpracovani udalosti
ve Spatném poradi a nebo vynechani nékterych udalosti by vedlo ke zcela chybnym
staviim dat. Navic by takovy chybny stav dat bylo nesmirné t&Zké, az nemozné
rekonstruovat nebo opravit.
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Identifikace davek a udalosti v XML

V ramci XML jsou davky identifikovany v hlavi¢ce davky atributem Poradi.
Jednotlivé udalosti jsou v rdmci davky identifikovany v kofenovém elementu
jednotlivych udalosti atributem UdalostId.

<?xm version="1.0" encodi ng="utf-16""?>
<uni : ernsAsyn Dat umvzni ku="2011-03-01T15: 30: 28. 830" Por adi ="3547"
Zdroj="AlS_ 1" Ci | ="ESSS"
xm ns:uni ="http://nsess. public.cz/erns/v_01_00">
<uni : Udal osti >
<uni : Dokunent Uprava Udal ost | d="10">
<uni : Profil Dokunent u>

Protistrana po Uspé&Sném zpracovani udalosti potvrdi zpracovani v nékteré z dalsich
odeslanych davek zapisem zpravy, kde u potvrzovaci zpravy je v atributu Poradi
uvedeno dislo davky, ve které byla udalost pfijata a v atributu UdalostId ID
udalosti, ktera byla zpracovana

<?xm version="1.0" encodi ng="utf-16""?>
<rzp:ernsAsyn Dat unVvzni ku="2011-03-01T15: 31: 34. 000+01: 00" Por adi ="5659"
Zdroj ="ESSS" C|I="AS 1"
xm ns:rzp="http://nsess.public.cz/erns/v_01_00">
<rzp: Udal osti />
<rzp: Zpravy>
<rzp: Zprava Dat umvzni ku="2011- 03-01T15: 31: 34. 000+01: 00"
Por adi =" 3547" Udal ost|d="10">
<r zp: Kod>0000</r zp: Kod>
<r zp: Popi s>OK</ r zp: Popi s>
</rzp: Zprava>

Je mozné potvrzovat komplexnim elementem Zprava kazdou jednu pfijatou a
zpracovanou udalost nebo je povolen zkraceny zapis, kdy se potvrzuje pouze
posledni zpracovana udalost davky. VSechny neuvedené predchozi udalosti téze
davky se pfi zkraceném zapisu povazuji za Uspésné a bezchybné zpracované, a
proto je neni nutné uvadét.

Je pfipustné v ramci jedné davky prenaset potvrzeni o zpracovani, tedy komplexni
elementy Zprava, soucasné i pro nékolik zpracovanych davek. Tento pfipad je
uveden i v zobrazeném prikladu vyse.

Zpracovani udalosti a davek

Nasleduje seznam pravidel, kterad se vztahuji na zpracovani davek a udalosti
obsazenych v davkach.
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Davky

systémy spolu komunikuji na zékladé predavani davek

kazda davka ma své ID - poradové cislo

potadova ¢&isla davek je spojité, rostouci &iselnd Fada s pFirlistkem +1. Prvni
prenos zacina od davky 1.

davky se generuji sekvencné a sekvencné se musi zpracovavat

pokud nastane pfi zpracovani davky chyba, potom se zpracovani vsech davek
zastavi a musi se realizovat opravné zaslani a zpracovani davky, ve které byla
detekovana chyba, poté musi nasledovat sekvencni odeslani vSech nasledujicich
davek a to i v pfipadé, ze jiz byly drive zaslany. Tedy od chybné zpracované
davky se musi znovu poslat postupné vSechny davky znovu, pricemz prvni musi
byt poslana opravena davka, ve které byla detekovana chyba.

Kazda davka musi ve své hlavic¢ce obsahovat identifikaci zdroje a cile davky.

Kazda davka ma ve své hlavicce datum vzniku davky. Datumy za sebou
nasledujicich davek musi byt v odpovidajici ¢asové posloupnosti davek.

Déavka se smi zpracovat pouze v pfipadé, Ze davka s pofadim -1 byla uspésné
zpracovana.

Udalosti

Popis zmén dat se v ramci davek prenasi s pomoci jednotlivych elementarnich
udalosti.

Kazda udalost popisuje pouze jednu elementarni zménu dokumentu, spisu,
pripadné dal&ich objektl, se kterymi ERMS pracuji.

Kazdé udalost ma své unikatni ID.

Jako ID udalosti musi byt pouzita rostouci Ciselna fada, unikatni minimalné v
ramci davky, ve které je udalost prenasena.

Ciselnd fada ID udalosti nemusi byt spojita. Tedy je mozny nap¥. inkrement +10.

Udalosti jsou zpracovavany disledné v poradi, ve kterém jsou zapsany v davce.
Toto poradi ( umisténi v davce ) musi odpovidat poradi ID udalosti.

Udalost se musi zcela zpracovat. Neni pfipustné ¢aste¢né, neldplné zpracovani
jedné udalosti. Udalost musi byt zpracovavana v jedné samostatné uzaviené
transakci.

Udalost Ize povaZovat za Uspésné odeslanou a zpracovanou pfijemcem pouze v
pripadé, Ze je zpracovani potvrzeno v nékteré z nasledujicich pfijatych davek a to
elementem Zprava. Tento element obsahuje vysledek zpracovani pfijaté udalosti.
Udalost je ptitom identifikovdna vzdy dvojici identifikatord, a to ID davky a ID
udalosti.

Za Uspésné zpracovanou udalost |ze povaZovat pouze udalosti potvrzené kédem
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0000. Tedy element Zprava musi obsahovat Kod s hodnotou "0000".
Oznameni chyby musi obsahovat identifikaci davky, identifikaci udalosti a
odlvodnéni (vy&et nesplnénych predpokladl a nebo chybnych vstupnich
parametrQ).

« Davku lze povaZovat za zpracovanou pouze v pfipad€, ze vSsechny v ni obsazené
udalosti byly protistranou potvrzeny jako Uspésné zpracované.

+ Je povoleno pouzit pfi potvrzeni udalosti nasledujici zjednoduseni: Pokud je
potvrzeno Uspésné zpracovani posledni udalosti v davce, potom jsou timto
potvrzena Uspésna zpracovani vSech udalosti této davky.

» Pokud je udalost protistranou oznacena jako chybna, nebo chybné zpracovana,
potom je nutné pfi opravném odeslani stejné davky tuto udalost poslat v
opraveném stavu a nebo tuto udalost z davky vypustit.

Jinymi slovy, stav, kdy udalost jiz v opravné davce neni obsazena, je korektni a
protistrana musi s takovou variantou pocitat.

 PFi zpracovani opravné davky se pokracuje od udalosti, ktera byla chybna.

Rozbor nékterych situaci:

Situace: Nékteré udalosti davky jsou protistranou odmitnuty.

Reseni: opravit nebo vyradit takovou udalost a davku odeslat znovu pod stejnym
ID davky. V takovém pripadé je nutné znovu odeslat i vSechny v pofadi nasledujici
davky presto, Ze jiz byly protistrané odeslany.
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AlS 1 ESS5

Davka 1

-—_ | I1dé&lost 10
|1déalost 20
I1dalozt 30 [Tl

Davka 2

#— [ Udalostdn

|1dé&lost 50
I1dalozt 6O [Tl

Davka 3

- | I1dalozt 70
I1déalost 80 . o s e e -
Udalost 50 —— Dojde ke zpracovan davky 1 a Sastednému zpracoyvani

davky 2. % ramci udalosti B0 je detekovana chvba.
Davka 1 i

D&wlUd30-0K | —%*
D&v.2Ud50-ERR

-‘_‘_'_'_'_‘_'_'_ - - - - " -
AlS opravi udalost B0 a znovu sestavi davku 2. MOZe |
Davka 2 sestavit celou, tedy vietnd jif zpracovanich uddlost a
I—________ nebo davku sestavi pouze od opravené udalosh do konce.
Udélost 50° -4
Udélost B0 I AlS po odeglani opraveng davky musi znovu pozlat
Davka 3 wieechny davky, které nasleduji za opravenou davku a to
bez ohledu, zda tyto nasledujici davky iz byly odezlany.
- | IJdélost 70
|Jdalost 80
Udalast 90 I Dojde ke zpracovani davky 2 a 2. Zpracovavaji se pouze
udalozti, které doposud nebyly zpracovany.
Davka 2 “Wygeneruje a odesle se davka 2 obzahujici zprave o
D&v?dE0-0K | — Uzpé&sném zpracovani viech zbivajicich udalozti pijatich
Dév.3 Ud30- 0K PPELLLELL
- —— |

Situace: Stejna davka je dorucena vicenasobné ( napf. odesilatel pfi volani WS
neobdrzel response, a proto predpoklada, ze davka nebyla dorucena ). Rozhrani se
jednostranné na opakovaném nelsp&&ném odesilani této davky zastavi a nemdze
pokraCovat generovanim a odesilanim dalSich davek. Takova situace nastava
predevsim pfi problémech se sitovou komunikaci.

Reseni: Posledni pfijatd verze shodné davky se zpracuje a vysledek zpracovani se
odesle protistrané. Podle obsahu zprav odesilatel davky rozpozna, Ze davka byla
dorucena a zpracovana.
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AlS 1

Davka 1

#— [ Udélest10

IJdalast 20
IJdalast 30

Davka 1

#— [ Udélest10

IJdalast 20
IJdalast 30

Davka 1

#— [ UdébstiD

IJdalast 20
IJdalast 20

Davka 1

D41 Ud30- 0K

Davka 1

[Jdalast 10
[Jdalozt 20
IJdalost 30

Davka 2

# [ Udélost4n

Iddélost 50
I1délost 6O

Davka 2

D& 2 UdED -0k

ESS5

Dojde ke zpracovani posledni prijaté davky &1, Predchozi
davky C.1 jzou ignorovany,

Odetle ze potvrzeni o zpracovani udalosti davky &1,

DalE wizkpty davky &1 jzou ignorovany, protode davka &.1
byla jiZ zpracovana a pobyrzena protistrané.

AlS zpracuje potvrzeni o zpracovani davky 2.1 a miiZe
prejit k odeslani nasledujici dawky &.2.

Dojde ke zpracovani davky 2.

Wygeneruje a odesle se davka 2 obzahujici zprawvy o
lzpéfném zpracovani udalosti dawky 2 ..

Situace: Bylo odeslano vétsi mnozstvi davek, ke kterym stale nepfislo potvrzeni o

jejich zpracovani.

Reseni: Musi se zastavit komunikace, tedy odesilani daldich davek. Systém musi v
této situaci zajistit avizaci spravci systému, pfipadné technické podpofe obou
systémUQ napt. odeslanim e-mailu obsahujiciho popis situace.

Pokud pfijdou zpétna potvrzeni o zpracovani davek, potom se proces odesilani
davek musi opét automaticky sam spustit. PoCet odeslanych a nepotvrzenych
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davek, ktery vede ke spusténi avizace a zablokovani dalsiho odesilani davek je
mozné nastavit v ramci jednotlivych implementaci.

Situace: Nékterd davka je podle poradového cisla vynechana, nebo davky pfijdou v
jiném poradi.

Reseni: Musi se zastavit zpracovani pfijatych davek. Systém musi v této situaci
zajistit avizaci spravci systému, pfipadné technické podpore obou systémd napf.
odeslanim e-mailu obsahujiciho popis situace. Zastaveni zpracovani pfijatych davek
musi trvat do doby, nez pfijde podle poradi prvni olekdavana davka a za ni po radé
vSechny nasledujici davky. Pfedchozi prijaté davky dorucené v chybném poradi se
musi ignorovat.

Situace: Davku se nepodafilo odeslat. Byla pfijata chybovou odpovéd - HTML
stranku serveru, nebo XML odpovéd popisujici chybu s chybou popsanou v soup
hlavicce.

Reseni: Realizuje se nékolik pokusl o odeslani davky. Poté systém musi zajistit
avizaci spravci systému, pripadné technické podpore obou systému napt. odesldnim
e-mailu obsahujiciho popis situace. Pocet pokusl do vyvolani avizace je mozné
nastavit v ramci jednotlivych implementaci.
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9. Format dat

Rozhrani je zaloZzeno na zpracovani dat distribuovanych ve standardizovaném
formatu XML. Mezi hlavni deklarované a realnou praxi mnohokrat ovérené prednosti
tohoto formatu patfi schopnost poskytnout otevieny, pruzny a platformové
nezavisly zplsob reprezentace dat prenasenych mezi rozli¢nymi pocitadovymi
systémy.

Navrzené schéma (resp. sada schémat) vychazi z Narodniho standardu pro
komunikaci mezi ERMS - tento standard, resp. v ném obsazené XSD schéma je

v podstaté prevzaté schéma popisujici vyménu dokumentd, spisd a jinych
souvisejicich objektd mezi jednotlivymi ESSS v rdmci komunikace prostfednictvim
datovych zprav, schéma navrzené pracovni skupinou dodavatell ESSS a obsaZené
v Provoznim Fadu ISDS (ess.xsd).

Uvedené schéma ess.xsd (ISDS) obsahuje popis zékladnich objektd ESSS
(dokumenty, spisy, doruceni, vypraveni, subjekty apod.), které se mohou stat
soucasti odeslané datové zpravy ze ,zdrojové" organizace (resp. jeji ESSS) a
adresat datové zpravy - ,cil® (resp. jeho ESSS) miZe uvedené informace pouzit k
zaloZeni obdobnych objektl ve své evidenci pro podporu pfijatého podani.

V takovémto pFipadé se jednd o jednordzovou vyménu informaci - objektd a neni
nutné stanovovat dalsi pravidla, ktera by ovSem byla podstatna v pfipadé opakujici
se vymeény informaci o danych objektech mezi dvéma ERMS.

Principy nové navrhovaného rozhrani mezi ERMS byly konzultovany a navrzeny
spolec¢né s prednimi dodavateli ESSS a AIS (jak pro lokalni agendy, tak téz i pro
centralizované agendy).

Nové navrhované schéma komunikace mezi ERMS bere jako sv{j zéklad Narodni
standard pro komunikaci mezi ERMS a chape jej jako pfedpis popisujici jednotlivé
objekty ERMS, jejich specifikace a vzajemné vazby. Toto schéma bylo
rozpracovano do vice schémat pro potfeby synchronni a asynchronni komunikace,
doplnujici informace popisujici udalosti (procesy) tak jak v daném ERMS vznikaly,
kdy vznikaly a kdo je proved|. Dale je zohlednén i zpUsob, jakym jsou si informace
mezi ERMS predavany, zda synchronng, ¢i asynchronné, a tomu jsou podfizeny i
dalsi aspekty navrhovanych schémat.
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Vztah rozhrani mezi ERMS a Narodnim standardem

Rozhrani mezi ERMS definuje jednak obalku pro metadata pfedavana ve
strukturach podle Narodniho standardu a jednak upresiuje a doplfiuje volitelné
specifikace. Vztah mezi rozhranim ERMS a Narodnim standardem lze znazornit
nasledujicim obrazkem:

/ R ozhrani \

ERMS (obalka)

Rozhrani
EEMS
(upfesnéni)

N %

Schéma ess.xsd (ISDS), jak jiz bylo vySe uvedeno, obsahuje popis zakladnich
objektl ESSS (dokumenty, spisy, doruceni, vypraveni, subjekty apod.), které se
mohou stat soucasti odeslané datové zpravy ze ,zdrojové" organizace (resp. jeji
ESSS) a adresat datové zpravy - ,cil® (resp. jeho ESSS) muzZe uvedené informace
pouZit k zaloZeni obdobnych objektd ve své evidenci pro podporu pfijatého podani.
Uvedené schéma ess.xsd (ISDS) pocita se situaci, kdy prijemce/adresat dat pouzije
tato data pro zaloZeni svych (novych) objektd v ramci své ESS a tyto objekty
zadinaji u adresata svUj novy Zivot/proces.

V takovémto pFipadé se jednd o jednordzovou vyménu informaci - objektd a neni
nutné stanovovat dalsi pravidla.

Pro komunikaci mezi ESSS a AIS, ktera spociva v zakonité opakujici se
vyméneé informaci o danych objektech mezi dvéma ERMS, je nutné stanovit
dalsi pravidla, ktera zajisti aktualizace informaci o jiz pfedanych objektech
a subjektech (v evidenci obou ERMS).
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Obalka

Obalka pro asynchronni komunikaci je v rozhrani mezi ERMS reprezentovana
elementem :

Atributy elementu ermsAsyn napf. zajistuji pfedavani davek ve spravném poradi a
elementy Zpravy a Zprava slouzi k automatizovanému feSeni nestandardnich
situaci pfi zpracovani dat. Jedna se tedy o ,technologické Udaje".

Dalsi ¢ast definované obalky vychazi z pozadavku definovaného vyhlaskou na
sledovéni vedkerych Gkont s dokumenty. Z tohoto dtvodu byly vytipovany zékladni
Ukony (udalosti), ke kterym dochazi v ramci spisové sluzby Ufadu, a tyto udalosti
jsou jednotlivymi ERMS sledovény a zaznamendvany. Jako ptiklad mize slouZit
ukon ,vlozeni dokumentu do stavajiciho spisu® :

Tento Ukon je jednak jednoznacné identifikovan (atribut UdalostId) a dale pomoci
struktur odvozenych z Narodniho standardu popisuje objekty a subjekty udalosti :

« Spisld - jednoznacné identifikovany spis, jehoz metadata uz byla ERMS predana,
« DokumentyVlozene - metadata dokumentt vkladanych do spisu,

« Autorizace - Udaj o tom, kdo a kdy Ukon provedI.
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UpFesnéni Narodniho standardu

Upfresnéni Narodniho standardu v navrzeném rozhrani spociva v upresnéni
povinnosti volitelnych poloZzek a dopInéni (daji nezbytnych pro vykon spisové
sluzby Gradu. Pfikladem upfesnéni povinnych polozek je stanoveni, Ze spis,
dokument, vypraveni, soubor ma pravé jeden (dvouslozkovy) identifikator.

Podle Narodniho standardu miiZe mit dokument libovolny podet identifikatory :

Podle rozhrani ERMS musi mit dokument pravé jeden identifikator :
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10. Zabezpeéeni

V rdmci tohoto rozhrani mize komunikace probihat jak v rdmci intranetu ptvodce,
tak v internetu. Komunikace v ramci internetu probiha v pfipadé centralnich AIS.

Proto je nutné v dobé implementace rozhrani rozhodnout, zda ma byt komunikace
zabezpedena. Zasadnim faktorem pfi rozhodovani je dlvéryhodnost prostredi, ve
kterém bude celé propojeni realizovano.

Pokud je potfeba zajistit div&rnost dat, potom se musi komunikace zabezpecit
protokolem HTTPS s autentizaci serveru certifikdtem. Pokud neni nutné ddvérnost
komunikace zabezpecovat, postaci komunikace protokolem HTTP.

Jako vy$si stupefi zabezpedeni mize HTTPS server vyzadovat pfi komunikaci
autentizaci klienta klientskym certifikatem. Tento typ zabezpeceni ale neni primarné
urcen pro ovéreni autentic¢nosti dat - jejim Gcelem je filtrovani neopravnénych
pokusl o prinik apod.

Pokud bude zvolen pfenos s vyuzitim protokolu HTTPS, potom se pro autentizaci
HTTPS serveru a podepisovani davek budou pouzivat certifikaty akreditovanych CA.
Pro zabezpeceni serveru lze pouzit systémové komercni certifikaty.

Autenti¢nost dat mdZe byt zabezpe&ena navic el. podpisy prenagenych XML davek —
viz kapitola Struktura elektronického podpisu

« davky mohou byt opatieny digitalnim podpisem

« digitalni podpis davky bude mit vzhledem k platné legislativé charakter
elektronické znacky

+ vytvoreni digitalniho podpisu davky predpoklada znalost podpisového certifikatu
odesilatele na obou stranach komunikace

« pokud je davka podepsana, mize podpis slouzit ke kontrolni identifikaci
odesilatele

« identifikace odesilatele bude kontrolovana dle certifikatu, jimz bude datova
zprava podepsana, a to proti Udaji uvedenému v atributu Zdroj v hlavicce davky.
Vztah mezi oznacenim zdroje a konkrétnim podpisovym certifikatem je nutné
nastavit v ramci konkrétni implementace rozhrani a to jako soucast konfigurace
komunikujicich systémd.

« predpokladem unikatnosti identifikace odesilatele je, Ze kazdy odesilatel ma
vlastni podpisovy certifikat a zZe tento certifikat nebude soucasné pouzivan jinym
subjektem

» v obsluzné aplikaci je zapotrebi evidovat vztah mezi odesilatelem a pouzivanymi
podpisovymi certifikaty
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11. Exkluzivni pFistup

Exkluzivni pFistup

Manipulace s objekty na obou stranach spolu s oboustrannou komunikaci a
asynchronnim prenosem dat jednoznacné vede k potrebé stanovit pravidlo, kdo smi
s objektem aktualné manipulovat.

Soubézna prace s objektem, realizovana ve stejném c¢asovém Useku, by pfi
soucasném pouziti synchronni a asynchronni komunikace vedla ke koliznim stavim
rozhrani. Rozhrani by muselo fesit, ktera zména dat ma byt ve vysledku uplatnéna
a ktera "zahozena".

Aby se jednoznacné predeslo koliznimu stavu, kdy se objekt soucasné zméni v obou
systémech a pfi zpracovani davek nebude mozné rozhodnout, kterd z manipulaci
ma byt akceptovana a ktera ne, bude zavedeno pravidlo exkluzivniho pfistupu k
objektim.

Toto pravidlo stanovi, Ze objekty, které jsou predmétem komunikace v ramci tohoto
rozhrani, budou vzdy ve vyhradni spravé pouze jednoho z obou systém{. Jednd se
o exkluzivni rezim.

Systém, ktery bude mit exkluzivni pfistup k objektu, smi realizovat vSechny
manipulace s objektem, které jsou v ramci metodiky prace systému korektni. Tento
systém bude mit jako jediny k objektu povolen aktivni pfistup. VSechny realizované
manipulace s objektem musi systém s exkluzivnim pfistupem k objektu
prostiednictvim davek ozndmit druhému nebo daldim systémdm, které nad
objektem nemaji v té dobé exkluzivni pfistup.

Druhy systém (dalsi systémy), ktery nema aktualné exkluzivni pfistup k objektu,
umoznuje pouze zobrazeni aktualniho stavu tohoto objektu a to podle jiz pfijatych
informaci z jiz zpracovanych datovych davek obdrzenych od systému, ktery ma k
objektu aktualné exkluzivni pfistup. Tento systém ma tedy k objektu vzdy pouze
pasivni pristup.

Jedinou vyjimkou je moznost, aby systém s aktualné neexkluzivnim pristupem
pozadal volanim synchronni metody rozhrani o postoupeni dokumentu z
exkluzivniho drzeni druhého systému do exkluzivniho svého drzeni. Tedy jedna se o
zadost o prevzeti dokumentu do svého exkluzivniho drzeni ( z pohledu aktualné
pasivniho systému ).

Této zadosti o postoupeni exkluzivni sprédvy dokumentu druhy systém mize a
nemusi vyhovét. Pokud vyhovi, posle jako navratovou hodnotu kompletni aktualni
popis dokumentu nebo spisu tak, aby nové ustaveny aktivni systém mohl zahajit
aktivni praci s objektem, a to s jeho posledni aktualni podobou.

V pripadé zamitnuté zadosti o prevzeti do exkluzivni spravy musi volany systém
navratit chybovy kéd, ktery bude popisovat zddvodnéni takového odmitnuti.

Exkluzivni nebo neexkluzivni role systému je v daném okamziku spojena vzdy

pouze s jednim konkrétnim dokumentem nebo spisem ( objektl, kterych se
rozhrani tykd ). Ve stejném okamZiku mize byt exkluzivni a neexkluzivni role

45



systému nad jinymi dokumenty obracena.

AIS s exkluzivnim pFistupem propaguje do ESSS v8echny zmény stavi dokumentu
tak, aby ESSS mohl svym uZivatellm zobrazovat stav dokumentu a aby v pfipadé
potfeby mohl nad dokumentem prevzit exkluzivni pfistup, a tedy i aktivni roli.

Zména exkluzivniho systému je moznd témito zpUsoby:
« v ramci asynchronniho prenosu predanim udalosti:
a) postoupeni ( Systém ESSS se exkluzivniho pfistupu sam vzda. )

b) vraceni ( Systém AIS se exkluzivniho pfistupu sam vzda. )

« v ramci synchronniho volani Ws pro:

a) zaevidovani ciziho nebo vlastniho dokumentu spojené s generovanim CJ nebo
zalozenim spisu ( pokud byl dokument dosud v druhém systému, dojde
automaticky k jeho postoupeni )

b) Zadosti o postoupeni ( pokud protistrana vyhovi )

V ESSS muze existovat spravcovska funkce, kterd zamé&eni objektu zruéi v pfipadé
nefunkcnosti AIS, a nebo jiné akutni potieby pracovat s dokumentem pfimo
v ESSS.

46



12. Kde budou data ulozena

Jak jiz bylo uvedeno v pfedchozich kapitolach, data o dokumentu jsou vedena
duplicitné a to v obou systémech ( to umoznuje jejich technologickou nezavislost,
datovou konzistenci atd.. )

V jednom systému jsou data o dokumentu vzdy aktudlni a v ¢ase platna a tento
systém ma vi¢i dokumentu aktivni roli, dokument je v jeho exkluzivnim vlastnictvi.

Do druhého systému jsou zmény dat dokumentu pouze propagovana a to s urcitym
c¢asovym zpozdénim. V tomto systému mohou byt tedy v ¢ase nelplna nebo
neplatna data. Tato data mohou byt timto systémem pouze zobrazovéna a maji pro
uzivatele informativni charakter.

ESSS musi v ramci svych aplikaci zfejmym zplsobem uzivatelim zobrazit, ve
kterém systému jsou data aktudlné spravovana a zda uzivatel smi s dokumentem
realizovat aktivni operace.

UZivatel aplikace systému musi mit moznost postoupit dokument do jiného
prednastaveného systému a stejné tak musi mit moznost pozadat o postoupeni
dokumentu jiny systém.

Data jsou sice ulozena v obou systémech duplicitné, ale podle narodniho standardu
budou ve vysledku data ve svém aktudlnim stavu uloZena vzdy v systému ESSS,
protoze tento systém musi zajistit jejich dlouhodobé ulozeni a nasledné predani do
digitalni spisovny.

Proto po ukonceni aktivniho Zivota dokumentu v odborné agendé musi AIS zajistit
vyfizeni a uzavieni dokumentu a nasledné vraceni tohoto dokumentu zpét k
findlnimu zpracovani do systému ESSS. Toto vraceni mize probihat napf. jednou
ro¢né jako soucast napr. ekonomickych uzavérek atd... Zde znacné zalezi na
charakteru a metodice jednotlivych odbornych agend.
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13. Replikaéni charakter asynchronniho rozhrani a oSetfeni jeho
krizovych stavu

Z uvedeného plyne, ze asynchronni funkce ve své podstaté zajistuji Fizenou,
obousmérnou replikaci dat mezi dvéma informacnimi systémy. Systém s aktivnim
pristupem k dokumentu podle svych pravidel a potfeb manipuluje s dokumenty a
spisy a vedkeré tyto manipulace a Ukony v podobé& datovych souborl odesild do
druhého systému a tim mu dava na védomi, v jakém aktualnim stavu se dokument
nebo spis nachazi.

Druhy systém nema v takové situaci opravnéni a ani mechanizmy do tohoto jiz
probéhlého procesu néjak aktivné zasahovat nebo jej odmitat.

MlZe s pomoci odpovédi na pfijatou udalost ( zpravou ) odmitnout zpracovani
takové udalosti, protoze napfiklad porusuje jeho interni pravidla a realizace
takového Ukonu by mohla na jeho strané vést k nekonzistenci dat nebo jeho
metodiky.

V pripadé, Ze je udalost odmitnuta, se celé rozhrani zastavi a jsou pouze tfi
scénare, jak v takové situaci pokracovat. VSechny ale vedou vzdy k ru¢nimu zasahu
servisniho pracovnika dodavatelské strany, ktera odeslala problematickou udalost,
nebo strany, kterd odmitla udalost z n&jakého dlvodu zpracovat.

Tato kolizni situace nastava predevsim z dlvodu rdzné realizovanych metodik obou
4 o v v r . ’ I3 . O v .
systému. V bézném, rutinnim provozu takova situace muze nastat jen zcela
7 . v v o
vyjimecne, nebo vubec.

Aby takového cile bylo dosaZeno, je nutné sladit chovani - metodiku obou systém{
a to v obdobi pFipravy a implementace rozhrani u zakaznika. Vétsina koliznich
stavd, které vedou k zastaveni funkce rozhrani, se musi odhalit a opravit v rdmci
testovani a pilotniho provozu rozhrani.

Pokud se presto kolizni stav vyskytne v ostrém provozu, potom je nutné pfipravit
mechanizmy, které automaticky zajisti v€asné informovani vsech zainteresovanych
osob, tedy provozovatele obou systému a dale servisni pracovniky obou
dodavatelskych firem tak, aby byl problém urychlené odstranén a rozhrani
zprovoznéno. Tedy pfipravit automaticky avizacni systém, ktery na takovou situaci
zareaguje odeslanim emaill na pfedem stanovené adresy.

Standardnim postupem v takovém pfipadé je vyrazeni problémové udalosti a
celého navazujiciho Fetézce udalosti odesilatelem z davky a dalSich zasilanych
davek. Tim se problém pouze docCasné odlozi tak, aby zbytek rozhrani mohl co
nejdrive zacit fungovat.

Problémova udalost a s ni spojené souvislosti se musi pracovniky obou
dodavatelskych firem analyzovat a musi se najit oboustranné prijatelné a vhodné
v _ v ’ b4 ’ s v v ’ s . V. s s o
reseni. Casto do analyzy a navrhu reseni vstupuji i uzivatelé obou systému.

Po napravé, at jiz na strané odesilatele, nebo na strané pfijemce, se problémova
udalost a vSechny navazujici udalosti, které byly doasné vyfrazeny z odesilanych
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davek, zaradi zpét do fronty udalosti ¢ekajicich na odeslani a zpracovani
protistranou.

Pres veskerou péci a snahu analyzovat a popsat dopfedu vSechny procesy a s nimi
spojena data bude k podobnym vypadkim dochazet a to ¢asto i po velmi dlouhém
a bezproblémovém fungovani rozhrani. Proto je nutné zajistit po celou dobu
nasazeni obou systémQ smluvné zajiténou technickou podporu obou dodavatell
propojenych systému.
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14. Datoveé prvky rozhrani

Prvky, se kterymi rozhrani pracuje, jsou objekty a subjekty.

Objekty jsou prvky, kterymi se primarné toto rozhrani zabyva. A jsou to:
e sSpisy

e dokumenty

« vypraveni

. obalky

+ el. soubory a to jako el.obsah dokumentu nebo jako el. pfiloha dokumentu (dale
jen obsah)

Subjekty manipuluji nebo maji néjaky vztah k objektdm a jsou to:
« Externi subjekty

» Uzivatelé

Spis

Metadata spisu jsou definovana komplexnim typem "tProfilSpisu" a spis je
jednoznacné identifikovan elementem "Identifikator", ktery musi byt uveden pravé
jednou.

Element "SpisovaZnacka" je, s vyjimkou Zadosti o pridéleni spisové znacky,
povinny.

Spis je podle Vyhlasky ¢. 191/2009 Sb., §9 odst.2 mozné vytvaret ,spojovanim
dokument(" nebo pomoci ,sbé&rného archu®. Spis je ozna¢en spisovou znackou,
soucasti spisu je vzdy soupis vlozenych dokumentd.

Zplsob vytvateni spist a spisové znacky musi byt definovan ve spisovém tadu
puvodce pro véechny ERMS jednotné. Jednotlivé AIS plvodce musi respektovat
jednotné nastaveni tvorby spist v centralni ESSS.
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Dokument

Profil dokumentu je spole¢nym zékladem pro metadata dokumentl. Kazdy
dokument je jednoznacné identifikovan elementem ,Identifikator", ktery musi byt
uveden pravé jednou.

V doplfiujicich informacich dokumentu bude uvadén rozsah dokumentu (pocet list()
a informace o prilohach - pocet a pfipadné typ priloh.

Doruceny dokument ( "tDorucenyDokument" ) je rozsifeni profilu dokumentu o
doruceni a elektronicky obsah dokumentu. Vlastni dokument ( "tVlastniDokument" )
je rozsiteni profilu o vypraveni a elektronicky obsah.

V pripadé, ze dokumentu jiz bylo pridéleno Cislo jednaci, obsahuje profil dokumentu
elementy "CisloJednaci", "PodaciDenikRok", "PodaciDenikPoradi", a pokud byl
zarazen do spisu, tak také element "PoradiVeSpisu" v elementu
"VIozeneDokumenty".

Vypraveni

Metadata vypraveni vlastniho dokumentu obsahuji pravé jednu adresu adresata a
Udaje o zasilce ( "Zasilkalnfo" ). Metadata doruceni doru¢eného dokumentu
obsahuji pravé jednu adresu odesilatele a Gdaje o zasilce.

Je doporuceno elektronicky obsah vypraveni z AIS pfipojit k vypraveni pouze
odkazem (,OdkazyNaSoubory"). Vlastni obsah je evidovan u dokumentd.

Pokud je vypraveni vypravovano samostatné, je ¢arovy kéd uveden v elementu
»IdZasilky". Pokud je pro vypraveni pouzita obalka, je ¢arovy kod uveden u obalky
- viz nasledujici kapitola.

Proti NS se vyuZzivaji kromé& standardnich zplsobt manipulace (
"ZpusobManipulaceld" ) i zptsoby manipulace vyjadiené textoveé (
"ZpusobManipulaceText" ) :

+ DoSpisu - dokument neni vypraven ven z Ufadu, je pouze vlozen do spisu.

ZpuUsoby manipulace DatovaSchranka, EPodatelnaMailEIPodpis, Kuryr, Posta
a VerejnaVyhlaska jsou vypravovany pies vypravnu. Tzn. jsou predany ESSS
k realizaci samotného vypraveni.

Zplsoby manipulace ElektronickaPosta, Osobne a DoSpisu jsou vypravovany pfimo
z AIS a do ESSS je tento stav pouze hlasen. Jiné zplsoby manipulace zatim nejsou
pouzivany.

Kromé& standardnich zplsobl zachézeni ( "ZpusobZachazenild" ) jsou pouZivany i
zpUsoby zachazeni vyjadifené textové ( "ZpusobZachazeniText" ) :

« Dodejkal0DNevracet - zplsob zachazeni ,Dodejkal0D" se sluzbou ,nevracet,
vhodit do schranky",
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« DodejkaCervenalODNevracet - zplsob zachazeni ,DodejkaCervenal0D" se
sluzbou ,nevracet, vhodit do schranky",

« DodejkaModral0DNevracet - zplisob zachazeni ,DodejkaModral0D" se
sluzbou ,nevracet, vhodit do schranky",

+ Doporucené - doporucena zasilka

- PouzeAdresat - pouZiva se pouze pro zplsob manipulace ,DatovaSchranka" a
v . v 7 O v 7
urcuje, Ze datovou zpravu muze vyzvednout pouze adresat

Obalka

Obalka je nové definovany objekt, ktery neni soucasti NS. Jeho struktura vychazi ze
struktury vypraveni. Obsahuje také identifikator, adresu adresata a informace

o zasilce. Navic pak obsahuje odkazy na vypraveni, které obalka obsahuje.
Informace o zasilce u obalky a vypravenich v obalce se musi shodovat. Vyjimkou
je:

« elektronicky obsah - u obalky nemUize byt uveden,

+ element ,IdZasilky" u obalky obsahuje Carovy koéd vytistény na obalce, elementy
LIdZasilky" u jednotlivych vypraveni se neshoduji s ¢arovym kédem na obalce.

Obsah

Pod pojmem obsah se souhrnné rozumi prenasené el. soubory, a to jak el.obraz
dokumentu, tak el.pfilohy dokumentu, pfipadné venkovni podpisy téchto
el.soubord.

Pokud byl dfive definovan obsah identifikovany s pomoci komplexniho
identifikatoru, potom Ize v nasledujicich udalostech jiz pouzit pouze odkaz na obsah
a to opét s vyuzitim komplexniho identifikatoru. Pokud byl obsah jiz pfenesen a od
tohoto prenosu se jiz nezmeénil, je mozné pfi dalSich pfenosech jiz pouzit pouze
odkaz na tento identifikovany obsah.

Vsude, kde je to mozné, je preferovanou metodou pouziti odkazu na obsah, protoze
tento postup vede k vyraznému zmenseni objem{ prenadenych a uklddanych dat.

Pro jednoznacnou identifikaci obsahu neni pouzit atribut ,dmFileGuid", ale
identifikator ( "tIdentifikator" ) popsany v kapitole Identifikace.

Hodnota dmFileGuid a dmUpFileGuid se pouzivaji pouze pro vyjadreni vzajemné
vazby dvou el.soubor( a to zatim pouze vazby el.souboru a jeho venkovniho
elektronického podpisu.

52



Hodnota dmPFileGuid musi byt unikatni alespofi v rdmci kolekce souborl jednoho
dokumentu, protoZe se pouziva pouze pro vyjadfeni vztahu souborl jednoho
dokumentu.

Mnohem bezpecnéjsi je ale pouzit identifikaci, kterd bude unikatni v ramci celého
sytému, optimalné napf. textové spojeni komplexniho identifikatoru souboru tedy
ZdrojID + "." + HodnotalD.

Externi subjekty

Pro potieby tohoto standardu jsou to jak pravnické, tak fyzické osoby, se kterymi
organizace mize komunikovat nebo o kterych vede organizace zaznamy ve svych
IS.

Externi subjekt mdZe vystupovat jako odesilatel zasilky, adresat zasilky nebo jako
dotceny subjekt spojeny s dokumentem nebo spisem.

Externi subjekt je popsan komplexnim XML typem "tSubjekt".

Uzivatelé

UZivatel manipuluje s objekty, ma k nim vztah, napf. vlastnik odpovédny za objekt
a jeho radné zpracovani, schvalovatel atd..

UZivatel je nepresny pojem. Lépe by bylo hovofit o osobé nebo funkénim misté. Zda
se pod pojmem uzivatel bude rozumét osoba nebo funkéni misto, ale zalezi az na
jednotlivych konkrétnich implementacich rozhrani. Tento standard toto
nespecifikuje.

Vhodnéjsi se jevi zvolit jako uzivatele funk¢ni misto a vsude v ramci rozhrani
pracovat s identifikacemi funkéniho mista. Osoba mize z organizace odeijit, ale jeji
funkcéni misto, rozsah prace, opravnéni a dokumenty, za které funkcéni misto
zodpovida, zUstavaji. Toto funk&ni misto je vét&inou po odchodu plvodni osoby
obsazeno osobou novou. Z pohledu IS pdvodni funkéni misto pokraéuje a to véetné
vazeb na dokumenty, které vlastni a za které zodpovida.

Proto se jevi v ramci tohoto rozhrani pouziti funkéniho mista jako uzivatele
vyhodnéjsi.
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15. Identifikace

Zakladnim predpokladem pro fungovani kazdého rozhrani je systém pravidel, jak
zachazet s identifikacemi objektd a subjektl, které jsou v rdmci rozhrani
popisovany a prenaseny. O nutnosti jednoznacné, unikatné a v ¢ase neménné
identifikovat zaznamy, se kterymi rozhrani pracuje, neni nutné hovofrit.

Pevné cCiselniky

Zaznamy, které v rdmci rozhrani nevznikaji a jsou pouze v ramci rozhrani pouzity
pro popisy stavl a vy¢td riznych moznosti, se oznaduji pevné ¢&iselniky, v rdmci
XML také vyctové typy. V ramci jedné verze definice tohoto rozhrani se jedna o
neménné kolekce Udajl, které jsou jednoznaéné definovany XSD schématy
rozhrani. XSD schéma také definuje jednoznacné identifikace téchto polozek.

Hodnoty téchto zdznam{ jsou pro obé strany rozhrani dopifedu zndmé a prace s
nimi je vétSinou pevné spojena s algoritmy implementovanymi do samotného
software rozhrani.

Jedna se o:

« ZpUsob manipulace se zasilkou ( "ZpusobManipulaceld" )
« Zplsob zachazeni se zasilkou ( "ZpusobZachazenild" )

» Druh zasilky ( "DruhZzasilkyId", "PostovniSluzby" )

« Stav zasilky ( "Stavzasilky" )

« Typ obsahu ( "dmFileMetaType" )

« Skartacni znak ( "SkartacniZnak" )

« ZpUsob vedeni spisu ( "ZpusobVedeni" )

» Typ externiho subjektu ( "TypSubjektu" )

e Typ adresy ( "TypAdresy" )

» Typ elektronické adresy ( "tAdresaElektronicka" )

« Typ souvisejiciho dokumentu ( "tSouvisejiciDokument" )

« Stav zarazeni dokumentu do spisu ( "StavZarazeniDoSpisu" )

UzZivatelské ciselniky

Zaznamy, které vznikaji v rdmci konfigurace systémQ a v rdmci rozhrani, jsou jejich
hodnoty pouze pouzity, se oznacuji jako uzivatelské Ciselniky. Prace s hodnotami
téchto zdznamu je problematictéjsi. Jedna se o kolekce hodnot zédznamd, které pro
tvlrce rozhrani nejsou dopfedu zndmé, a prace s nimi tedy musi byt spojena s
procesem implementace rozhrani u jednotlivych plvodcl. U kazdého plvodce bude

kolekce téchto hodnot jina.
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V ramci implementace rozhrani musi byt:
a) sjednoceny vSechny hodnoty ve vSech propojenych systémech
nebo

b) vytvoteny a implementovany ptevodni mlstky mezi hodnotami pouZitymi v
jednotlivych systémech.

V obou pfipadech musi hrat aktivni roli i budouci provozovatel rozhrani, musi
definovat pozadované kolekce hodnot a v pfipadé rlznych kolekci hodnot v
jednotlivych systémech musi urcit pfevodni tabulky jednotlivych hodnot.

Jedna se o typy dat:

« UZivatel ( "provedlKdo", "novyZpracovatel","VlastniKdo" )
» Spisovy plan ( "SpisovyPlan" )

» Spisovych znak ( "SpisovyZnak" )

e Typ dokumentu ( "TypDokumentu" )

Podaci denik ( "PodaciDenik" )

Zpusob vyftizeni spisu nebo dokumentu ( "ZpusobVyrizeni" )

Objekty a subjekty

Identifikace objektl a subjektl se vztahuje na zédznamy, které vznikaji az za b&hu
jednotlivych IS. Hodnoty jednotlivych identifikdtorl nejsou dopfedu zndmé a
rozpoznani téchto identifikatort musi byt automaticky zajiténo jednotnym
pristupem k identifikdtorlm, viz nasledujici kapitola Identifikace objektd.

Identifikace objektt

Identifikator spis, dokumentd, vypraveni, obsahu, obalek a uZivatell bude
pridélovat vzdy ten ERMS, ktery objekt zaeviduje jako prvni. Ostatni ERMS systémy
musi identifikator prevzit.
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Identifikace ERMS, ktery zaevidoval objekt jako prvni, se stava neoddélitelnou
soucasti identifikace objektu (komplexni identifikace objektu).

Komplexni identifikace objektu je slozena vzdy ze dvou neoddélitelnych ¢asti:
« Z oznaceni zdroje identifikatoru.

« Z hodnoty identifikatoru.

Vechny komplexni identifikatory jsou jednoznaéné pouze v rdmci jednoho ptvodce
(GFadu).

Pro potreby této dokumentace budeme uvadét v pfikladech komplexni identifikator
obcas i zapisem oznaceni_zdroje.hodnota_identifikatoru. Napr. AIS1.XYZ123
je zkraceny zapis pro zdroj identifikatoru AIS1 a hodnotu identifikatoru XYZ123.

Oznaceni zdroje identifikatoru

Toto oznaéeni je pro jednotlivé IS pridélené plvodcem (Gfadem). Jednéd se o text

. s v o v ’ . . . ’ o ’ ’ s . aeV
maximalné 50 znaku. Oznaceni zdroje identifikatoru nesmi byt v ramci jiz
spusténého rozhrani dodatecné zménéno.

ProtoZe se ESSS mize v budoucim ¢ase propojovat i s nékterou centralni AIS, je
ddrazné doporuéeno volit i v rdmci jednoho plvodce oznadeni zdroje identifikatord
dostatecné unikatné. Oznaceni zdroje je doporuceno konstruovat podle specifikace
RFC2141, tak aby vyhovélo RFC 1737

Hodnota identifikatoru

Tuto hodnotu urcuje IS, ktery identifikator generuje a ktery je urcen oznacenim
zdroje identifikatoru. Podobu, sloZeni a rozsah tohoto identifikatoru urcuje kazdy IS
podle svych vnitfnich pravidel a je omezen pouze svou maximalni délkou 50 znakd.

Pro predavani komplexniho identifikatoru bude pouzit datovy typ ,tIdentifikator" z
NS, oznaceni zdroje identifikatoru bude v elementu ,ZdrojID" a hodnota
identifikatoru bude v elementu ,HodnotaID". U objekt( vypraveni a obdlka je
element ,IdZasilky" pouzit pro predavani ¢arového kddu, ktery bude vytistén na
obalce. Obsah tohoto elementu mize obsahovat jednoznaény identifikator
vypraveni nebo obalky, ale neni to podminkou.
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Priklad zapisu v XML:

<ar ss: | dDokunent >
<arss:ldentifikator>
<ess: Hodnot al D>125485894785</ ess: Hodnot al D>
<ess: Zdroj | D>Al S_1</ess: Zdroj | D>
</arss:ldentifikator>
</ ar ss: | dDokunent >

Pozadavky spojené s identifikatory
Unikatnost

Kazdy ERMS pouziva pro generovani svych vlastnich internich identifikatort objektt
svUj vlastni mechanizmus. Tento mechanizmus zajistuje, Ze interni identifikatory
ERMS systému budou v rdmci tohoto systému unikatni. Casto tento mechanizmus
zajistuje unikatnost identifikaci i v rdmci vech dal$ich systémU stejného vyrobce.
Jedna se ale vzdy o interni mechanizmus, ktery svou podstatou nemuize zajistit
unikatnost vygenerovaného identifikatoru v rdmci ostatnich ERMS. M{ze tedy dojit
k duplicitnimu vyskytu stejného identifikdtoru v rdmci riznych ERMS. Pro zajisténi
unikatnosti identifikaci objektd alespori v rdmci jednoho plvodce byl zaveden jiz
popsany mechanizmus komplexniho identifikatoru. Ten garantuje unikatnost
identifikatort objektd i v rdmci rdznych ERMS, aniZ by tvlrce t&chto systémd nutil k
prebudovani jejich internich mechanizml pro generovani internich unikatnich
identifikaci.

Komplexni identifikdtory musi byt jednoznaéné i mezi rlznymi typy objektl. Tzn.,
7e nemUZe napf. existovat spis a dokument se stejnym komplexnim
identifikatorem.

Povinné opakované pouziti identifikace

Pokud je v ramci rozhrani poprvé pouzit pro urcity objekt novy komplexni
identifikator, potom se timto prvotné pridélenym komplexnim identifikatorem musi
objekt oznacovat pri jakékoliv kazdé dalSi komunikaci realizované v ramci tohoto
rozhrani a to obéma komunikujicimi stranami.

Priklad:
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ERMS 1 ERMS 2

Intermi 1D: 1254BC Interni 1D XvZ789

<arss: IdDokument>
<arss:Identifikator>
<ess:HodnotalD xmlins:ess="http://mvcr.cz/ess/v_1.0.0.0"»125ABC</es3:HodnotalD>
<ess5:ZdrojID xmlns:ess="http://mvcr.cz/ess/v_1.0.0.0">ERMS_1</ess:ZdrojID>»
«farss:Identifikator>
</arss:IdDokument>

ERMS 1 ERMS 2

Intemi [D: 125880 Interni 1D XYZ783

<arss: IdDokument>
<arss:Identifikator>
<ess:HodnotalD xmlns:ess="http://mver.cz/ess/v_1.0.0.0"»125ABC</ess:HodnotalD>
<ess:ZdrojID xmlns:ess="http://mvcr.cz/ess/v_1.0.0.0">ERMS 1</ess:ZdrojID>
<farss:Tdentifikator>
</arss:IdDokument>

Identifikace externich subjektt

Subjekty jsou pro potfeby tohoto standardu jak pravnické, tak fyzické osoby, se
kterymi organizace mize komunikovat, nebo o kterych vede organizace zdznamy
ve svych IS. Identifikace a popis subjektd je v rdmci jednotlivych IS zna&né
rlznorody.

Velmi kvalitni popis a identifikaci subjektt maji ekonomické systémy. Je to dano
pravnimi predpisy, které velmi precizné specifikuji, jak maji byt popsany
ekonomické doklady. V rdmci ekonomickych systému je celkem snadnad i
vynutitelnost predavat pozadovana popisna data specifikujici subjekty. Napft.
faktura musi mit pfesné specifikovaného odesilatele, jinak nebude vibec organizaci
akceptovana.

Naproti tomu je zcela odliSna situace v oblasti samotnych ESSS.

Organizace musi v ramci ESSS zapsat a podchytit vSechna podani a to i takova,
ktera maji uvedenu neulplnou nebo chybnou adresu odesilatele. Dokonce musi
evidovat i podani, kterd nemaji odesilatele vibec specifikovaného. To ve svém
disledku vede k velmi nekvalitni datové bazi subjektd, se kterymi organizace
komunikuje.
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Z uvedeného plyne, Zze velmi Casto organizace pfi pfijmu podani neni schopna
rozlisit, zda s podavajicim subjektem jiz v minulosti komunikovala ( zda se jedna o
jiz znamy subjekt ) a nebo zda se jedna z hlediska evidence ESSS o novy subjekt.

Pro¢ tomu tak je: Pokud je adresa odesilatele vyplnéna kvalitné, potom se vétsinou
jedna o Udaje, jako jsou jméno, pfijmeni, ulice, Cislo popisné nebo orientacni a
mésto. Pfitom adresni ¢ast se v ase muze Easto ménit. Jesté horsi situace je pfi
podani napf. pres e-podatelnu, pokud bylo podani uc¢inéno s pomoci e-mailu. Potom
se pracuje se zcela anonymni a nevypovidajici e-mailovou adresou.

Na zakladé vyse uvedenych dat systém ani Ufednik nedokaze rozpoznat, zda se
jedna o totoznou adresu, nebo napf. o syna, ktery ma zcela identické jméno a
pfijmeni a adresu jako otec, zda se jedna o stejné se jmenujiciho obCana, ktery se
prestéhoval atd.

ESSS tedy velmi ¢asto nedokaze identifikovat, s jakym subjektem pracuje.
Neexistuje jednoznacny unikatni identifikator. Pokud se nezméni velké mnozstvi
pravnich predpisl, potom tento nesourody stav zlstane zachovan, a to i po
zavedeni systému zakladnich registr{, které sice zavedou jednoznaénou identifikaci
subjektl, ale nezavede povinnost udavat tuto identifikaci pfi komunikaci subjektl s
organizacemi.

IS typu ESSS tuto situaci fedi v zdsadé dvéma zplsoby:

« Vlbec se nesnaZi identifikovat subjekt a pracuji stéle pouze s textovym popisem
subjektu, tedy s tim, co o ném védi.

» Snazi se pro kazdou unikatni kombinaci nazvu subjektu ( u fyzickych osob jména
a prijmeni ) a dorucCovaci adresu vytvorit unikatni identifikaci, ktera nepopisuje
jeden urcity konkrétni subjekt, ale popisuje jednu konkrétni kompletni dorucovaci
adresu subjektu. Tato identifikace tedy neurcuje, o jaky subjekt se jedna,
popisuje pouze, z jaké adresy kdo poslal podani, nebo na jakou adresu bylo
odeslano.

Oba uvedené systémy maji znacné nevyhody:

U prvniho systému, kdy se vibec nepracuje s identifikaci subjektu a jeho adresy, i
pouhd oprava napf. preklepu v ndzvu ulice vede k zaloZeni nového zaznamu, ktery
jiz strojné nelze propojit s plivodni adresou a tim i s pdvodnimi dokumenty
podanymi, nebo odeslanymi na plvodni adresu s preklepem.

Pokud napf. takto opravena adresa pfijde v datech davky pfedanymi pfes rozhrani,
potom se u cilového systému rozhrani jedna o zcela novy zaznam a jako takovy je i
zalozen. To vede k mnohonasobnému vzniku duplicitnich zdznam subjektl v IS.

Druhy systém, kdy se identifikatorem opatfi kazda nova kombinace subjektu a jeho
uvedené adresy, také neumoznuje automaticky propojit, Ze se v realném svété
jedna o stejny subjekt s jinou nebo jinak uvedenou dorucovaci adresou.

Ale pfi pouhé opravé, napf. preklepu v adrese, se jiz identifikace subjektu neméni.
Stale se jedna o stejny subjekt a stejnou dorucovaci adresu.
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Pfes uvedené problémy je druhy uvedeny systém vyhodnéjsi. Pokud uzivatel
rozpozna, ze se jedna stejny subjekt, potom Ize na zakladé identifikaci vytvorit
vazbu a zaznamy o subjektech tak propojit.

Uvedeny postup identifikujici subjekt véetné jeho dorucovaci adresy je nutné zvolit i
v pfipad€, Ze mame napf. pravnickou osobu jednoznacné identifikovanou na
zakladé jejiho ICa a to proto, Ze je nutné uchovat informaci, se kterou pobockou
organizace komunikujeme atd..

Z uvedeného plyne, Ze neexistuje jednoznacné rfeSeni. Protoze je ale vzdy lepsi

v v . 7 . . s o v o v s 7 . . .
alespon nejaka identifikace zaznamu nez vubec zadna identifikace, budou subjekty
v ramci tohoto rozhrani obsahovat identifikaci jako volitelnou, nepovinnou poloZku.

Pokud bude identifikace subjektu uvedena, potom se systém pfijimajici takova data
vzdy pokusi nejprve dohledat existujici zaznam takto identifikovaného subjektu a
teprve v pfipadé, ze zadana identifikace subjektu nebude dohledana, zalozi se
zaznam novy.

Pro predavani kompletniho identifikatoru bude opét pouzit datovy typ
LtIdentifikator" z NS, oznaceni zdroje identifikatoru bude v elementu ,ZdrojID" a
hodnota identifikatoru bude v elementu ,HodnotaID".

Pritomnost identifikace ( "Identifikator" ) v popisu externiho subjektu ( "tSubjekt" )
je nepovinna.

Identifikace uzivatelt

Subjektem se zvlastnim postavenim jsou uzivatelé. Tento typ zdznam{ nevznika
¢innosti samotnych IS. Uzivatelé vznikaji v rdmci konfigurace téchto IS. Ve
srovnani se subjekty a objekty se jedna o vyrazn& mensi kolekci zdznamd.
Propojeni identifikaci uZivateld je pro b&h rozhrani kli¢ové a musi byt u¢inéno v
dobé konfigurace rozhrani.

Identifikatory uZivateld jsou pridélovany Gfadem - napf. zamé&stnanecka ¢&isla, kddy
systemizovanych mist atd..
ESSS a véechny napojené AIS eviduji tyto identifikatory uZivatell ve svych

evidencich uzivatell. Identifikator uZivatele je ,jednoslozkovy", a protoZe jej NS
nepopisuje, je definovan v XML schématu tohoto rozhrani.
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PFed spusté&nim tohoto rozhrani je nutné identifikace v3ech uzivatel( sjednotit a to
ve vSech propojenych systémech.

Spisovy plan a znaky

Spisovy plan muZe byt z prenddenych dat vynechan v ptipadé&, Ze organizace
aktudalné pracuje pouze s jednim spisovym planem. V tomto pfipad& mize byt
oznaceni spisového planu chapano z pohledu rozhrani jako konstanta. Tato
konstanta mdzZe byt nastavena v rdmci konfigurace rozhrani pfi jeho implementaci.

PFi prfipadné zméné aktudlné pouzivaného spisového planu se vsak nesmi
zapomenout na nutnost zmény konstanty uvedené v konfiguraci rozhrani.

Seznam spisovych znakd je u kazdé implementace rozhrani, u kazdého plvodce
sestaven individualné. Pfi implementaci rozhrani je nutné v ramci konfigurace obou
ERMS zajistit sladéni hodnot a vyznamu véech spisovych znakd, které se nasledné v
ramci ¢innosti rozhrani mohou vyskytnout.

Spisovy znak je podle XML definice volny text.

M{ze jednat napf. o hodnotu "100.20.10". Tato hodnota méa v rdmci platného
spisového planu plvodce definovany vécny vyznam. Pro hladky b&h rozhrani je
nutné zajistit sladéni hodnot spisovych znakd odpovidajiciho spisového planu a to v
ramci vSech komunikujicich stran.

Je vhodné stanovit vychozi (nahradni) spisovy znak. Tento znak bude jako
nahradnik pouzit v krajnim pfipad€, zpracovavajici systém obdrzi pro néj doposud
neznamy spisovy znak.

Takova situace nastane napf. v pfipadé, ze v ramci jednoho ERMS vznikne novy

spisovy znak, ktery spravce systém( opomene zavést do dalsich komunikujicich
4 ]

systemu.

Jinou moznosti je implementovat do rozhrani funkci, kterad v pfipadé vyskytu zatim
neznamého spisového znaku zajisti automaticky zapis nového spisového znaku do
seznamu spisovych znak( zpracovavajiciho ERMS. Takto vznikly spisovy znak je
zaloZen jako anonymni, tedy bez urceni jeho vécného vyznamu. Mél by byt vyrazné
oznacen tak, aby spravce ERMS takto zalozeny spisovy znak jednoznacné rozpoznal
a zajistil jeho dodate¢nou administraci, tady jeho pIné a korektni nastaveni v ramci
systému. Toto nastaveni mize byt napf. spojeno s nastavenim odpovidajicich
skartaénich znakd a Ihdt atd..
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Automatické zakladani chybé&jiciho spisového znaku zajisti, ze rozhrani se v této
situaci nezastavi a sou¢asné umozni dodatecné korektni nastaveni automaticky
vzniklého spisového znaku.

Typy dokumentu

Prace se seznamem typl dokument{ je velmi podobnd ptfedchozi kapitole, kterd se
tykala spisovych znakd.

I zde je nutné v dob& implementace zajistit sesouhlaseni seznamd typt dokumentl
s . v . .77 r o
v ramci vsech komunikujicich systému.

I zde je vhodné zvolit vychozi typ dokumentu pro pfipad, kdy rozhrani obdrzi
informace o doposud neznamém typu dokumentu, nebo zajistit mechanizmus
automatického pridavani chybé&jicich typl dokumentl podle vySe uvedenych
pravidel.

Na rozdil od spisovych znakd, které jsou identifikovany pfimo svou vypovidajici
hodnotou, budou typy dokumentt identifikovany vé&tsinou né&jakou formou
identifikatoru a to v kazdém systému jinou. Proto se da predpokladat, Zze pro
identifikace typl dokumentl bude v rdmci tohoto rozhrani pouZit mechanizmus
prevodnich tabulek identifikatord.

Pfevodni tabulky identifikatord typl dokumentd ale nebudou vétsinou plnény za
béhu rozhrani, ale budou jednorazové naplnény v dobé implementace a konfigurace
rozhrani.

Zpusoby vyfizeni

Pro zplsoby vyFizeni spist, dokumentd a &isel jednacich Ize pouze zopakovat stejna
pravidla a postupy, jaké jsou uvedeny v kapitole Typy dokumenti.

U zplsobl vyfizeni je mozné predpokladat, Ze jejich pocet bude v rdmci
jednotlivych typt ERMS natolik omezen, Ze jejich seznam a pfipadné prevody
hodnot mohou vyrobci rozhrani implementovat pfimo do kédu rozhrani a nemusi
implementovat naroéné&jsi zplsob vyuzivajici ptevodni tabulku konfigurovanou v
dobé& implementace. Toto rozhodnuti je ale véci jednotlivych vyrobcu.
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16. Metodika

Nelze detailné podchytit metodiku spisové sluzby implementovanou v ramci
jednotlivych ESSS, protoze se Casto v jednotlivych detailech lisi. Tyto odliSnosti jsou
sou&asti know-how jednotlivych dodavatell. Jednd se o rtizny zplsob implementaci
vyhlddenych standard( spisové sluzby a to v pfipadg, Ze standardy umoziuji rizné
varianty metodiky, nebo v pfipadé, Ze nékterou oblast standardy fesSi nepresng,
nebo vibec.

Stejna situace je na strané& AIS, kde opét vyrobci do fungovani svych systém{
implementuji nejriizné&jsi pravni predpisy a normy vztahujici se na oblast feené
agendy a zpUsob této implementace se v detailech li&i od jinych vyrobct AIS, ale
predevéim od implementace vyrobct ESSS.

Je to &asto dano uplatnénim rlznych pravnich norem platnych pro jednotlivé oblasti
a agendy a pfitom norem vztahujicich se na spolecné oblasti, jako je napf. oblast
dorucovani, evidence, archivace, zachazeni s osobnimi Gdaji atd.. V mnoha
oblastech probiha proces sjednocovani pravnich norem a predpisl, presto existuji
odliSnosti.

Proto se tento standard oblasti metodiky dotkne pouze okrajové. Lze predpokladat,
Ze upresnéni metodiky prace bude soucasti dalsi verze tohoto standardu, ktera
vznikne na zakladé konkrétnich poznatkl a zjisté&ni vzeslych z redlnych nasazeni
rozhrani realizovanych podle tohoto standardu.

Konkrétni nastaveni a vzajemné upraveni metodik prace v rdmci obou
. r 4 ] O v ’ v 7 Ve v _ v
propojovanych systému tak nemuze byt soucasti tohoto standardu a bude reseno
v 7 . 4 7 . ’ . . r r 71 O
az v ramci konkrétni implementace tohoto rozhrani u jednotlivych zakazniku.
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17. Problémové oblasti

Prichodnost siti

Na prichodnost davek siti ma zésadni vyznam velikost dédvek. Pokud je davka pfili§
velkd ( velikost napt. nad 40 MB ), potom pienos a zpracovani davky midze trvat
natolik dlouho, Ze odesilajici nebo i zpracovavajici strana vyhlasi tav. time-out a z
bezpeé&nostnich ddvodd komunikaci nebo zpracovani davky zastavi.

Konfiguraci webovych serverl a webového klienta Ize trvani time-outl nastavit, ale
toto nastaveni nelze prodluZzovat neomezené.

Proto by odesilajici strana méla v maximalni mozné mife omezovat velikost
odesilanych davek. Toto omezovani velikost samozfejmé nemuze jit proti funkci
rozhrani. Davku napf. nelze zmensit na mensi velikost, nez je velikost popisu
jednoho prenaseného dokumentu nebo spisu.

Vysoka dostupnost

Technicka spolehlivost béhu webovych sluzeb a ¢asovac¢e ma zasadni vliv na
fungovani organizace a jejich jednotlivych Casti. Proto je nutné technickymi
prostiedky zajistit monitoring sledujici spravnou ¢innost téchto programovych
prvkd.

Pro usnadnéni této monitorovaci ¢innosti budou webové sluzby vybaveny testovaci
sluzbou, ktera pouze zajisti automatické odpovidani.

Casovany odesila¢ bude monitorovan tak, Ze bude muset v pravidelnych intervalech
vykonat néjakou Cinnost ( typicky volani webové sluzby ). Vykonani této Cinnosti
bude hlidano samostatnym, nezavislym watchdog systémem ( provozovanym napf.
u dodavatele ERMS ).

Carové kody
Tento dokument nefe&i a nespecifikuje zavazny zplsob prace s ¢arovymi kédy,
které se uzivaji v ramci jednotlivych ERMS k jednoznacné identifikaci pfedevsim

analogovych dokumentt. Stanoveni zavaznych pravidel v této oblasti by bylo nad
ramec tohoto dokumentu.

Pfenos ¢arovych kédu je umoznén polozkou BarCode v ramci profilu dokumentdt
nebo spisl. Tato polozka v této verzi rozhrani neni stanovena jako povinna. Neni
specifikovana metodika prace s touto polozkou.

Pro dokumenty muZe byt ptivodcem tato polozka prohlasena za jednoznaény
identifikator dokumentu ve smyslu § 64 zakona ¢. 499/2004 Sb. Takovym
prohlasenim se s polozkou BarCode spoji zavazna metodicka pravidla platna pro
jednoznacny identifikator ve smyslu zakona.

V takovém pripadé musi implementace rozhrani zajistit, Ze takto stanovena pravidla
budou dodrzena.

64



U vypraveni a obdlek je uvedeno, Ze identifikace té&chto objektl mizZe slouzit jako
carovy kod pro oznaceni zasilek. Neni vSak urcen ani textovy format téchto
identifikatort ani norma pouzitd pro tisk ¢arovych kodd.

Dohledatelnost

V pFipadé vzniku problém{ musi byt zajist&ny mechanizmy pro dohledani zdroje
problémuU. To znamena moznost nahledu do pfevodnich tabulek identifikatordy,
moznost nahledu do Zurnalu odeslanych a pfijatych davek a to i do obsahu
jednotlivych davek.

Pro zpfehlednéni prace uzivateld a leh&i diagnostiku problém{ je velmi vhodné
oznad&eni jednotlivych dokument( a pFipadné i jednotlivych operaci v pfehledu
historie dokumentl grafickym pfiznakem, Ze pochazi od ciziho systému a Ze byl
zalozZen, realizovan, zasahem agendového rozhrani.

Stejné tak je vhodné graficky odlisit dokumenty, které jsou aktualné v exkluzivnim
drzeni externim systémem a pfipadné kterym systémem.

Casovani synchronnich a asynchronnich operaci

Autofi realizujici rozhrani musi fesit problémy, které mohou vzniknout v ramci
operaci realizovanych synchronni a asynchronni ¢asti rozhrani nad jednim
dokumentem.

M{Ze nastat situace, kdy vznikne udélost spojend s dokumentem. Tato udalost je
zarazena do fronty udalosti, které se maji odeslat komunikujicimu ERMS systému.
NeZ ale tato udalost dojde ke zpracovani, tak v ramci synchronniho rozhrani dojde k
zméné stavu dokumentu, ktera se v komunikujicim ERMS projevi okamzité a ktera
mQze dokument prevést do situace, kterd jiz neumozni realizovat akci, kterd vznikla
pred synchronné realizovanou operaci, ktera teprve ¢eka na zpracovani.

PFi nasledném pokusu zpracovat takovou c¢ekajici udalost zpracovavajici systém
mQze vyhlasit chybu, protoze stav dokumentu nebo spisu neumozfiuje realizovat
pozadovanou operaci.

Optimalni postup je ale jiny. Zpracovavajici systém by mél uplatnit pfi zpracovani

udalosti opravné mechanizmy, které vyhodnoti, Ze zpracovani pozadované operace
jiz neni ve vztahu ke stavu dokumentu Zadouci a ani potfebné, a i kdyz nedojde k

Uuspésnému zpracovani udalosti, presto by mél protistranu informovat o Usp&sném

zpracovani zaslané udalosti tak, aby se béh rozhrani nezastavil.

Je ale velmi choulostivé zvazit, ve kterych situacich Ize které udalosti ignorovat tak,
aby stav dokumentd a vazba mezi systémy zlstala presto konzistentni.

Metodika jednotlivych ERMS

Nékteré prvky ERMS nejsou soucasnymi standardy jednoznacné feSeny. Napfr.
oblast vyfizovani dokumentd, spist a ¢&isel jednacich, uzavirani dokumentd,
dorucovani, prace s spisy vedenymi prioraci a sb&rnym archem, zplsob prace se
znackou dokumentl vkladdanych do spist atd.. Kazdy ERMS systém tyto oblasti Fesi
v urdité mite specificky. PFi realizaci rozhrani je ale nutné sjednoceni postupl a
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mechanizm{ i v t&chto oblastech.

Protoze tyto véci nejsou jednoznacné definovany, bude se jednat vZdy o urcity
proces implementace rozhrani podle jednotlivych realizaci dodavateli ERMS a
predevéim podle zvyklosti a zavedenych procesi jejich zadkaznikd, uzivateld ERMS.
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18. Struktura elektronického podpisu

Elektronické podpisy pouzivané v tomto rozhrani jsou zalozeny na standardu ,Web
Services Security v1.1" - http://www.oasis-open.org. s nasledujicimi podminkami :

« podpisy jsou zaloZzeny na X.509 certifikatech vydavanych akreditovanymi CA.
Tzn., Ze podepisovaci kli¢e mohou byt pouze RSA délky 1024 nebo 2048 bitd,

« mohou byt pouzity hashovaci funkce SHA-2 a SHA-1 (SHA-1 uz neni
doporucovano),

« podepisuje se kompletni obsah SOAP zpravy, tzn. element Body.

Priklad podepsané SOAP obalky je tedy :

<?xm version="1.0" encodi ng="utf-8"?>
<SOAP- ENV: Envel ope xm ns: SOAP- ENV="htt p: / / schenas. xm soap. or g/ soap/ envel ope/ "
xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >
<SQAP- ENV: Header s>
<wsse: Security xm ns:wsse="http://docs. oasi s-open. or g/ wss/ 2004/ 01/ oasi s- 200401- wss- wssecurity-sece;
1. 0. xsd">
<ds: Signature xm ns:ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >

<ds: Ref erence URI ="#MsgBody" >
<ds: Di gest Met hod Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#shal" ></ ds: Di gest Met hod>
<ds: Di gest Val ue>. . . </ ds: Di gest Val ue>

</ ds: Ref erence>

<ds: Keyl nf o>
<ds: X509Dat a>
<ds: X509Certificate>. ..</ds: X509Certificate>
</ ds: X509Dat a>
<ds: KeyVal ue>
<ds: RSAKeyVal ue>
<ds: Modul us>. . . </ ds: Modul us>
<ds: Exponent >. .. </ ds: Exponent >
</ ds: RSAKeyVal ue>
</ ds: KeyVal ue>
</ ds: Keyl nf o>
</ ds: Si gnat ur e>
</ wsse: Security>
</ SOAP- ENV: Header s>
<SQAP- ENV: Body ds: | d="MsgBody" >
<ernmsAsyn xm ns="http://nsess. public.cz/erns/v_01_00">
</ er neAsyn>
</ SOAP- ENV: Body>
</ SOAP- ENV: Envel ope>
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19. XML schémata

Soucasti popisu rozhrani jsou nasledujici XML schémata:

« ermsTypes.xsd - spole¢né datové typy rozhrani,

« ermsIFSyn.xsd - definice obalky pro predavani synchronnich funkci,
« ermsIFAsyn.xsd - definice asynchronnich funkci,

« ermsAsynU.xsd - definice asynchronnich funkci.

Vyse uvedena schémata vyuzivaji nasledujici schémata:

+ ess_ns.xsd - NS, XML schéma pro vyménu dokument{ a jejich metadat mezi
ERMS,

+ dmBaseTypes.xsd, dbTypes.xsd — XML schéma z ISDS.

20. Kritéria pro spinéni tohoto standardu

Kritéria pro ESSS

ESSS splni kritéria obsazena v tomto standardu pokud:

- vystavi a umozni volani svych webovych sluzeb ESSS-AR, které budou schopné
pfijimat datové davky. Bude zpracovavat obsah téchto davek a propagovat v nich
obsazend data a popisované zmény dokumentl na dokumenty, které eviduje ve
svém systému.

- Ve zvolenych ¢asovych intervalech bude generovat a odesilat na webové sluzby
ESSS-AR datové davky, které budou propagovat zmény stavd a dat viech v ném
evidovanych dokumentl tak, aby je systém ESSS dokdazal pfijmout a na jejich
zakladé aktualizovat data v dokumentech vedenych v AIS.

- Umozni svym uzivateldm vraceni dokumentd zpét z AIS do ESSS.

- Umozni svym uZivatelGm pozadat o CJ pro dokumenty nebo spisy. Tato podminka
plati pouze v piipadé, ze AIS pracuje s pojmem CJ dokumentu nebo CJ spisu nebo
se spisy.

- Umozni svym uZivatellm pozadat s pomoci ESSS-AR o postoupeni dokumentu z
ESSS do AIS.

- Umozni svym uZivatellm ptipravit data pro vypraveni zasilek, tak aby tyto po
odeslani davek do ESSS bylo mozné v ESSS odeslat a to odpovidajicim
prednastavenym zplsobem.

Kritéria pro AIS

AIS splni kritéria obsazena v tomto standardu pokud:
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- vystavi a umozni volani svych webovych sluzeb AIS-AR, které budou schopné
pfrijimat datové davky. Bude zpracovavat obsah téchto davek a propagovat v nich
obsaZena data a popisované zmé&ny dokumentt na dokumenty, které eviduje ve
svém agendovém systému.

- Ve zvolenych c¢asovych intervalech bude generovat a odesilat na webové sluzby
ESSS-AR datové davky, které budou propagovat zmény stavl a dat véech v ném
evidovanych dokumentd tak, aby je systém ESSS dokéazal pfijmout a na jejich
zakladé aktualizovat data o dokumentech vedenych v AIS.

- Umozni svym uzivateldm vraceni dokumentd zpét z AIS do ESSS.

- Umozni svym uzivateldm pozadat o CJ pro dokumenty nebo spisy. Tato podminka
plati pouze v piipadé, ze AIS pracuje s pojmem CJ dokumentu nebo CJ spisu nebo
se spisy.

- Umozni svym uZivatellm pozadat s pomoci ESSS-AR o postoupeni dokumentu z
ESSS do AIS.

- Umozni svym uZivatelim pfipravit data pro vypraveni zasilek tak aby tyto po
odeslani davek do ESSS bylo mozné v ESSS odeslat a to odpovidajicim
prednastavenym zplsobem.
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Priloha €. 4 smlouvy

Harmonogram plnéni

Datum Krok
D+ 0 Datum zvefejnéni uzaviené smlouvy v registru smluv
D+ 90 Provadéci projekt (odevzdany ke schvaleni)
D+ 180
max.
v8ak do | Testovaci prostfedi Intranetu, pfipravené k testovani
31. 3.
2023
D+ 180
max. Odevzdana analyza rizik pfed nasazenim systému do
vsak do | provozniho rezimu
31. 3.
2023
D+ 240
max. e s e ol ; . , y -
« Pfedani finalniho dila dle specifikace pfedmétu plnéni
vSak do o N
31 5 (pfiloha €. 2)

2023

1/1



Pfiloha €. 5

SEZNAM CLENU REALIZACNIHO TYMU

Jméno a prijmeni Role Telefon e-mail
I SW Architekt I |
I Systemovy INegracnl. | oy I

specialista
I Programtor I I
I Programtor I I
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