CUzK-30624/2022

Smlouva
na obnovu Sifratord na KU

Uzaviena meazi:

s v

Ceska republika — Cesky ufad zeméméficky a katastralni

se sidlem: Pod sidlistém 1800/9, 182 11 Praha 8

zastoupena: Ing. Karel Stencel, mistopfedseda Gfadu

ICO: 00025712

DIC: neni platce

bankovni spojeni: Ceskd narodni banka

¢islo uetu: NG

osoba opravnéna jednat ve vécech technickych: ||| EG_zG
(dale jen ,,Objednatel”)

a

Obchodni nazev: GC Systém, a.s.

se sidlem: Spitdlka 41a, 612 00 Brno

zapsand v obchodnim rejstiiku: u Krajského soudu v Brné, oddil B, vlozka 1927

ICO: 64509826

DIC: CZ64509826

Bankovni spojent: Komercni banka a.s.

Cislo uctu: ]

zastoupeny’: ]

(ddle jen , Dodavatel”)
spolec¢né dale jen ,smluvni strany”

uzaviraji dle § 2586 a nasl. zakona ¢. 89/2012 Sb., ob¢anského zdkoniku (dale jen ,,obcansky
zakonik”), tuto Smlouvu na obnovu $ifratord na KU (déle jen ,,smlouva®)

Uvod

1. Tuto smlouvu uzaviraji smluvni strany v rdmci realizace podlimitni verejné zakazky na dodavky pod
oznaéenim ,,Obnova $ifratort na KU“ (dale jen ,vefejna zakazka“).

2. Prodavajici prohlasuje, Ze na zékladé svych podnikatelskych opravnéni je opravnén a schopen
poskytovat plnéni fadné a kvalitné dle pozadavkl této smlouvy.

Cl.1
Pfredmét smlouvy
1.1 Pfedmétem této Smlouvy je obnova 12-ti ks $ifrator( Cisco 29212 WAN na KU a zajistit pozaruéni
servis na 60 mésicQ.

1.2 Objednatel se zavazuje fadné provedenou dodavku a sluzby podle této Smlouvy pfevzit a zaplatit
dodavateli cenu ve vysi, zplisobem a za podminek stanovenych v této smlouvé.

1.3 Rozsah dodavatelem poskytovaného plnéni dle této smlouvy je specifikovan v ¢l. 2 a Pfiloze €. 1
této smlouvy.

1.4 Cilem veskerych ¢innosti dodavatele, jeZ jsou predmétem této Smlouvy, je dodavka a stala a plna
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funkénost zafizeni v rozsahu dohodnutém smluvnimi stranami.

1.5 PInéni bude Dodavatelem poskytnuto zplsobem a v rozsahu stanoveném v této Smlouvé, jejich
prilohach, zaddvaci dokumentaci k vefejné zakdzce a nabidce Dodavatele predloZené v ramci této
verejné zakazky. PInéni bude Dodavatel provadét na profesiondlini Urovni v kvalité odpovidajici
vseobecné uznavanym standardim pro dany okruh ¢innosti.

1.6 Veskeré odchylky od specifikace pfedmétu plnéni podle této smlouvy mohou byt provadény
Dodavatelem pouze tehdy, budou-li pisemné odsouhlaseny Objednatelem. Jestlize Dodavatel
provede prace ajind plnéni nad tento ramec a nad ramec odsouhlaseny Objednatelem, nema
narok na jejich zaplaceni.

¢l 2
Povinnosti dodavatele

2.1 Dodavatel se zavazuje dodat, nainstalovat, provadét servis zafizeni a udrZovat je v provoznim
stavu.

2.2 Dodavatel bude provadét servis na zakladé nahlaseni zadvady Objednatelem a za podminek
uvedenych v Pfiloze ¢. 1.

2.3 Dodavatel se zavazuje, Ze se na plnéni budou podilet osoby resp. poddodavatelé, kterymi byla
prokazana ve verejné zakazce kvalifikace dodavatele. V pfipadé nutné zmény z ddvodd mimo vdli
Dodavatele osob resp. poddodavatelli, pomoci nichZ bylo prokdzano splnéni kvalifikacnich
pozadavk(, musi Dodavatel dolozZit spInéni srovnatelnych kvalifikacnich poZadavk{ pro tyto nové
osoby resp. poddodavatele.

2.4 Dodavatel se zavazuje neohrozit provoz v misté pInéni. PficemZ za ohroZeni provozu se povazuje
situace, kdy v pracovni dobé daného uradu nelze v disledku v dlsledku plnéni vykondvat bézné
pracovni ¢innosti zaméstnancd Objednatele. Dale se Dodavatel zavazuje postupovat tak, aby jeho
¢innosti nedoslo k Umyslnému vzniku Skody na zatizenich nebo datech Objednatele.

2.5 Dodavatel je povinen zajistit komunikaci v ¢eském jazyce s Objednatelem po celou dobu trvani této
smlouvy.

2.6 Dodavatel se bude v rozsahu pfedmétu plnéni dle Smlouvy aktivné podilet na splnéni povinnosti
uvedenychv § 3 a § 8 Vyhlasky o kybernetické bezpecnosti, které musi splnit Objednatel. Dodavatel
je dale povinen dodrzovat bezpecnostni politiku Objednatele.

2.7 Objednatel si vyhrazuje pravo provadét u Dodavatele zdkaznické audity zamérené na plnéni
procesnich, bezpecénostnich a legislativnich povinnosti pfi poskytovani sluzeb Objednateli nebo
zpracovani Udaji Objednatele.

2.8 VSechny aktivity vedouci ke zméné predmétu této Smlouvy musi byt evidované a fizené procesem
fizeni zmén. Veskeré zadosti o zménu a jeji schvaleni musi byt zaznamendany.

CL.3
Povinnosti objednatele
3.1.Nezdvisle na monitorovaci sluzbé (vzdaleného dohledu) objednatel neprodlené uvédomi

dodavatele o vzniklém poruchovém stavu servisovanych zafizeni, pfipadné vyzaduji-li zafizeni
opravu nebo nefunguji-li spravné.

3.2.0bjednatel udrzuje na misté parametry prostiedi, které musi odpovidat provoznim podminkdm,
které jsou uvedeny v Pfiloze €. 1, kterd je nedilnou soucédsti této smlouvy.
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3.3.0bjednatel je povinen neprodlené informovat dodavatele o zménach podminek, uvedenych
v Pfiloze €. 1.

3.4.0bjednatel je povinen pisemnou formou neprodlené informovat dodavatele o zdsazich do
elektroinstalace, které by mély dopad na spravnou funkci rozsitujicich komponent.

C.a
Cena a platebni podminky

4.1.Poplatky za dodavku a poskytované sluzby jsou stanoveny dohodou smluvnich stran dle zdvazné
cenové nabidky dodavatele (Pfiloha €. 2 této smlouvy) a jsou platné po dobu trvani této smlouvy.

4.2.K poplatkdim bude ptipocitdna DPH, ktera bude uUc¢tovana dle platnych predpisu.
4.3.Cena za zafizeni, dokumentaci a instalaci bude uhrazena jednou fakturou po akceptaci instalace.

4.4.Servisni poplatky jsou splatné zpétné Ctvrtletné na zakladé predloZenych faktur jednotlivé za
vsechna zafizeni, které bude dodavatel posilat jedenkrat (1x) za kalendarni ¢tvrtleti vzdy po konci
tohoto ¢tvrtleti s 21-ti denni IhGtou splatnosti od doruceni. Castka za servisni sluzby za obdobi od
ucinnosti smlouvy do konce kalendarniho ¢tvrtleti bude uctovana pomérné k poétu dni tohoto
obdobi. Faktura za pInéni za IV. Ctvrtleti mUzZe byt na zakladé poZzadavku Objednatele vystavena k
10. dni posledniho mésice kalendarniho roku se splatnosti 30 dni ode dne jejiho doruceni
Objednateli. Fakturu Ize zaslat elektronicky na email adresu cuzk@cuzk.cz a  EGcGTGNGGG

4.5.V pripadé, ze faktura neobsahuje néleZitosti danového dokladu dle § 29 zdkona ¢. 235/2004 Sb., o
dani z pridané hodnoty, ve znéni pozdéjsich predpist, pfipadné dle jiného platného obecné
zavazného pravniho predpisu, nebo poZadavku objednatele, je opravnén objednatel tuto fakturu
vratit dodavateli zpét a poZadovat odstranéni téchto nedostatk(l. Do doby odstranéni nedostatk(i
faktury neni objednatel v prodleni s Uhradou faktury. Po odstranéni téchto nedostatkl a
opétovného doruceni faktury objednateli bézZi nova 21 denni Ih(ita splatnosti faktury.

¢l.s

Dalsi prava a povinnosti smluvnich stran

5.1 Objednatel se zavazuje:

a) Zajistit pristup pracovnikim dodavatele do prostor, kde jsou zafizeni provozovana, za ucelem
plnéni smlouvy.

b) Zajistit, aby pracovniklim dodavatele byly poskytnuty veskeré dostupné informace o pfiznacich
vady.

c) Zabezpecit, aby do servisovanych zatizeni nebylo nedovolené zasahovano nebo s nimi
manipulovano (napf. demontaz krytd, vyména desek, atd.) nad ramec jejich bézné obsluhy
a provozu.

5.2 V pripadé, kdy servisni zdsah nemohl byt vykonan pro neposkytnuti smluvné dohodnuté
soucinnosti ze strany objednatele, je objednatel povinen uhradit dodavateli ¢astku v pausaini vysi
5.000,- K¢ bez DPH za kazdého, pro objednany zasah nezbytné nutného pfitomného pracovnika.

5.3 Dodavatel se zavazuje pfi zabezpecovani veskerych Cinnosti podle této smlouvy postupovat
s maximalni odbornou péci. Dodavatel se dale zavazuje, Ze zajisti provadéni Cinnosti dle této
smlouvy pouze osobami s potfebnymi odbornymi znalostmi a pfi vykonu své ¢innosti bude
dodrZovat platné bezpecnostni a poZzarni predpisy.

5.4 Dodavatel je povinen pfi vykonu své ¢innosti upozornit objednatele na veskeré skutec¢nosti, které
by mohly mit za nasledek vznik Skody.
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5.5 Dodavatel pfijme veskera dostupna opatreni s cilem predejit vypadklim sluzeb objednatele.

5.6 Dodavatel prohlasuje, Ze ma veskera potfebnd oprdavnéni vykonavat Cinnosti v rozsahu této
smlouvy.

5.7 Smluvni strany urcuji své kontaktni osoby, které jsou odpovédné za vécné plnéni této smlouvy.
Tyto osoby jsou uvedeny v tabulkach v Pfiloze €. 3, kterd je nedilnou soucasti této smlouvy.

5.8 Povéreny zaméstnanec objednatele bude trvale doprovazet osoby, poskytujici servisni sluzby dle
této smlouvy, po dobu jejich ¢innosti v budovach a na pozemcich objednatele. Objednatel pfijme
veskera rozumnad opatreni k zajisténi bezpecnosti a ochrany zdravi osob dodavatele ve svych
objektech.

Cl.e
Predpoklady plnéni

6.1 Neuvédomi-li objednatel dodavatele o zdvadach na zafizeni nebo nedodriuje-li provozni
podminky, nese odpovédnost za vzniklé Skody.

C.7
Smluvni pokuta a urok z prodleni

7.1 V pfipadé prodleni je Objednatel opravnén Zadat a Dodavatel povinen poskytnout slevu z ceny ve
vysi 3.000,- K¢ za kaZzdou i zapocatou hodinu prodleni s nastupem na opravu servisovaného zafizeni
dle ¢l. 2. Povinnost poskytnout slevu z ceny se nevztahuje na pfipady, kdy bylo pInéni smluvnich
povinnosti vyplyvajicich z této smlouvy znemoZznéno vyssi moci.

7.2 V pfipadé prodleni Objednatele s Uhradou plateb sjednanych v této smlouvé, je Dodavatel po
Objednateli oprdvnén pozadovat uhrazeni smluvni pokuty ve vysi 0,05 % z dluzné ¢astky za kazdy
zapocaty den prodleni.

7.3 V pfipadé nesplnéni garantované Urovné pozarucni podpory ma Objednatel pravo poZadovat po
Dodavateli uhrazeni slevy z ceny ve vysi 1500 K¢ bez DPH za kazdy zapocaty pracovni den nesplnéni
povinnosti Dodavatel s tim, Ze maximalni hodnota souctu sankci v ramci pInéni smlouvy neprekroci
30 % z celkové ceny plnéni bez DPH.

7.4 Za poruseni povinnosti mléenlivosti porusujici smluvni strana povinna uhradit druhé strané smluvni
pokutu ve vysi 200.000,- K¢, a to za kazdy jednotlivy pfipad poruseni povinnosti.

7.5 Vznikem naroku na uplatnéni smluvni sankce nebo slevy z ceny neni dot¢en ndrok smluvni strany
na nahradu vzniklé Skody presahujici uhrazenou smluvni pokutu nebo poskytnutou slevu z ceny.

7.6 Uhrazeni smluvni pokuty resp. poskytnuti slevy z ceny nezbavuje povinnou smluvni stranu
povinnosti splnit své zavazky.

7.7 Kazda ze smluvnich stran je opravnéna poZadovat nahradu skody iv pfipadé, Ze se jednd
o poruseni povinnosti, na kterou se vztahuje smluvni pokuta resp. sleva z ceny ato vcelém
rozsahu. Odstoupenim od Smlouvy narok Objednatele na slevu z ceny nezanika.

¢l. 8
Micenlivost

8.1.Smluvni strany se zavazuji, Ze béhem plnéni smlouvy i po jejim ukonceni budou chranit dlivérné
informace druhé strany tak, jako chrani svoje vlastni informace stejné dulezitosti a zachovavat
mlcenlivost o vsech davérnych informacich, o kterych se dozvi od druhé strany v souvislosti
s plnénim smlouvy. Objednatel povazuje mimo jiné za dlivérné veskeré technické informace o jeho
vnitfnim prostiedi a technické detaily tykajici se technické infrastruktury, které nejsou obecné
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zndamé a dale takové informace, které jim budou jako ddvérné vyslovné oznaceny.

Cl.o9
Odpovédnost za skodu

9.1 Odpovédnost za Skodu se Fidi pfislusSnymi ustanovenimi ob&anského zakoniku. V pfipadé vzniku
Skody bude dodavatel povinen nahradit objednateli Skodu v plné vysi.

9.2 Dodavatel prohlasuje, Ze je opravnén vyuZivat prava duSevniho vlastnictvi pouzita pfi plnéni
povinnosti dle této smlouvy. Dodavatel timto poskytuje objednateli zaruku za to, Ze servisované
zafizeni, véetné jeho soucasti ani jejich uzivani ze strany objednatele neporusuje, ani nebude mit
za nasledek jakékoliv poruseni prava dusevniho vlastnictvi tfetich osob. V pfipadé, Ze dodavatel
porusi svlj zavazek vyplyvajici ze zaruky uvedené v tomto odstavci, je odpovédny za veskeré
dlsledky z toho plynouci, zejména je povinen nahradit objednateli veskerou skodu, kterd tim byla
objednateli zplisobena.

¢l. 10
Doba trvani smlouvy

10.1 Tato smlouva nabyva platnosti dnem podpisu smlouvy, Uéinnosti dnem uverejnéni v Registru
smluv a uzavira se na dobu 70-ti mésicd.

10.2 Objednatel je opravnén tuto smlouvu pisemné vypovédét v pfipadé opakovaného porusovani
povinnosti dodavatele vyplyvajicich z této smlouvy, konkrétné ¢l. 2, neni-li ze strany dodavatele
sjednana ndprava ani pres pisemné upozornéni objednatele a v dodatecné poskytnuté Ih(té
k ndpravé a odstranéni vadného stavu. Vypovédni Ihita ¢ini 30 dni s ucinnosti ke dni doruceni
vypovédi.

10.3 Smluvni strany jsou opravnény od Smlouvy odstoupit pouze v pfipadé, stanovi-li tak zakon nebo
Smlouva ¢i pfipadné dohodou obou smluvnich stran.

10.4 Objednatel si vyhrazuje pravo ukoncit servisni ¢innost kteréhokoliv ze zafizeni, uvedenych
v Pfiloze €. 1, stfimési¢ni vypovédni lhdtou, kterd pocind béZet od prvniho dne mésice
nasledujiciho po mésici doruceni oznameni o ukonceni servisni ¢innosti dodavateli.

10.5V pfipadé ukonceni smlouvy vypovédi dle odst. 10.2 je dodavatel povinen zaplatit objednateli
smluvni pokutu ve vysi 10 000,- K¢.

¢l.11

Ve

Omezeni ucinnosti smlouvy

11.1. Tato smlouva se nevztahuje na feseni probléma vzniklych v disledku:
a) zasahu vyssi moci, tj. udalosti, které se stane nezdvisle na vili obou smluvnich stran napf.:
Zivelna pohroma, mobilizace apod.,

b) poruchy klimatizace.
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¢l 12
Odstoupeni od smlouvy

12.1. Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané. Odstoupenim od smlouvy nezanikd narok na
nahradu skody vzniklé porusenim smlouvy ani opravnéného naroku na zaplaceni smluvnich pokut
resp. poskytnuti slev z cen. Smluvni strany sjedndavaji, Ze Poskytovatel ma v pfipadé jakéhokoliv
predcasného ukonéeni smlouvy narok na Uhradu pouze téch praci a vykon (resp. jejich ¢asti),
které do okamziku predcasného ukonéeni smlouvy Objednateli poskytl.

12.2. Ukoncenim ucinnosti této smlouvy nejsou dotéena ustanoveni smlouvy o ochrané informaci,
ustanoveni o poskytnuti licence a ani dal$i ustanoveni a naroky, z jejichZz povahy vyplyva, Zze maji
trvat i po zaniku Ucinnosti této smlouvy.

Cl. 13
Zavérecna ustanoveni

13.1.  Pravni vztahy mezi smluvnimi stranami zaloZené touto smlouvou a zvlast v ni neupravené se
fidi prislusnymi ustanovenimi ob¢anského zadkoniku a ostatnimi souvisejicimi obecné zavaznymi
pravnimi pfedpisy.

13.2. Obsahem tohoto zavazkového vztahu jsou vSsechny podminky, prava a povinnosti stanovené
v zaddvaci dokumentaci a jejich pfilohach iv pfipadé, Ze nejsou touto smlouvou vyslovné
uvedeny. Smluvni strany prohlasuji, Ze tuto smlouvu, jakoZ i jednotlivd prava a povinnosti z ni
vyplyvajici, budou vykladat v souladu se zadavaci dokumentaci, vSemi podminkami stanovenymi
v ramci zaddvaciho fizeni zadani verejné zakazky a nabidkou Dodavatele predloZené v ramci
tohoto zadavaciho fizeni.

13.3. Spory vyplyvajici ztéto smlouvy nebo vzniklé v souvislosti s ni nebo vzniklé v souvislosti
s plnénim mezi Objednatelem a Dodavatelem, budou feSeny predevsim dohodou. Pokud
k dohodé nedojde, budou spory projednavany pred soudy Ceské republiky. v pFipadé Feseni spori
pred soudem si smluvni strany sjednavaji mistni pfislusnost prvoinstancniho soudu podle mista
sidla Objednatele.

13.4. Tuto smlouvu lze ménit a dopliovat pouze formou odcislovanych pisemnych dodatkd
podepsanych obéma smluvnimi stranami.

13.5. Tato smlouva je vyhotovena v jednom vyhotoveni v elektronické podobé.

13.6. Zadnd ze smluvnich stran nemad pravo postoupit tuto smlouvu ani jakékoliv prava ¢&i povinnosti
z ni plynouci bez pfedchoziho pisemného souhlasu druhé strany.

13.7. Smluvni strany berou na védomi, Ze tato Smlouva podléhd zvefejnéni dle zakona
¢. 340/2015 Sh., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejiovani téchto smluv
a o registru smluv (zakon o registru smluv).

13.8. Poskytovatel bere na védomi, Ze je osobou povinou spoluplsobit pfi vykonu finanéni kontroly
dle § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych
zakonl, ve znéni pozdéjsich predpisl a zavazuje se, Ze umozni vSem subjektdm opravnénym k
vykonu kontroly projektu, z jehoz prostfedkd je dodani zboZi hrazeno, provést kontrolu dokladi
souvisejicich s plnénim zakazky, a to po dobu danou pravnimi predpisy CR k jejich archivaci.



CUzK-30624/2022

V den dle elektronického podpisu V Praze dne dle elektronického podpisu
Za Dodavatele: Za Objednatele:
Digitalné podepsal
Ing. Ing. Zbynék |ng_ Karel s .,
Z by nék Smetana - R oy G50
Datum: 2022.09.02 StenCe| B 023 30,07 1308 40200

Smetana 0931:32+0200

Ing. Zbynék Smetana Ing. Karel Stencel

pfedseda pfedstavenstva mistopfedseda uradu

Prilohy:
Pfiloha €. 1 — Detailni popis predmétu plnéni
Pfiloha ¢. 2 — Cenova kalkulace

Pfiloha ¢. 3 — Kontaktni osoby
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Priloha €. 1 — Detailni popis predmétu plnéni

Objednatel pozaduje obnovit $ifratory na lokalitdch KU v rozsahu popsaném nize — Detailni popis
feseni. Jedna se o dodavku a zprovoznéni nasledujicich komponent:

- 12 ks $ifrator( (po jednom na kazdé KU mimo sidlo Objednatele)
- Viceprace v rozsahu 15MD

Objednatel dale pozaduje zaclenéni téchto zafizeni do prostfedi Objednatele, vytvoreni kompletni
dokumentace (véetné spoluprace na havarijnich pldnech) a Skoleni uZivatell v rozsahu jednodenniho
pokrocilého skoleni alespon pro 3 osoby.

Objednatel déale poZaduje spolupraci Dodavatele na feSeni problém( na stavajici infrastrukture v
souvislosti s prechodem na nové feseni v rozsahu 15MD. Tato podpora bude fakturovana dle skute¢né
odvedenych praci. Tuto podporu je moZno Cerpat po dobu zaruky na jakost i v dobé pozaruéni podpory.

Implementace bude zahrnovat nasledujici ¢innosti:

- analyzu feSeni propojeni se stavajici infrastrukturou Objednatele

- dopravu, instalaci, konfiguraci, oZiveni, funkéni test na splnéni viech podminek zadani
- vytvoreni instalacni, provozni dokumentace a spoluprace na doplnéni havarijnich plani

- akceptaci — Dodavatel vytvori akceptacni testy a na jejich zdkladé doloZi spinéni funkénich
pozadavkl

Detailni specifikace predmétu plnéni

Tabulka parametra jednoho ks Sifratoru, celkem se poZzaduje 12 ks

Pozadovana ZpUsob splnéni Doplni Uéastnik ZR dle nabizeného zafizeni
funkcionalita/vlastnost | pozadované
funkcionality/vlastnosti

Vyrobce zafizeni Uvedeni vyrobce Cisco
Produktové Cislo (typ) Uvedeni produktového C8200L-1N-4T + L-DNA-C8200
nabizeného zafizeni (v Cisla

pfipadég, Ze je zafizené
popsano vice
produktovymi Cisly,
uvede Ugastnik ZR
hlavni produktové Cislo
nabizeného zafizeni)
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Pozadovana
funkcionalita/vlastnost

Zpusob spinéni
pozadované
funkcionality/viastnosti

Doplni Uéastnik ZR dle nabizeného zafizeni

Odkaz na www stranky
vyrobce zafizeni, kde je
k dispozici detailni
technicka specifikace
(DataSheet) v Ceském
nebo anglickém jazyce

Uvedeni pozadovaného
odkazu

https://www.cisco.com/c/en/us/products/collateral/rc
8200-series-edge-platforms/nb-06-cat8200-series-¢
cte-en.html

Typ zafizeni Smeérovalé Smérovac
2x10/100/1000Base-T + | ANO, 2x10/100/1000Base-T + 2x 1G SFP
2x 1G SFP -z toho
jeden obsazeny SFP

Pocet portl modulem s rozhranim

GigabitEthernet RJ45

Interni fixni napajeci ANO

zdroj ANO

Min. 1 slot pro rozsifujici ANO

komunika¢ni moduly

(NIM) ANO

Minimalni velikost paméti 4GB

DRAM 4GB

Min. propustnost 3.8 Gb/s

systému pfi smérovani

IPv4 3.8 Gb/s

Minimalni pocet zaznamu 800 000

ve smérovaci tabulce -

IPv4 800 000

OSPFv2, OSPFv3 ANO ANO

Podpora 4 byte AS ANO ANO

numbers in BGP

GRE (Generic Routing ANO ANO

Encapsulation)

IP Multicast (PIM SSM, ANO ANO

PIM SM)

IGMPv2, IGMPV3 ANO ANO

uRPF pro IPv4 i IPv6 ANO ANO

IPv6 Multicast (MLDv1 & | ANO ANO

v2)
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Pozadovana
funkcionalita/vlastnost

Zpusob spinéni
pozadované
funkcionality/viastnosti

Doplni Uéastnik ZR dle nabizeného zafizeni

IPv6 Multicast (PIM SM, | ANO ANO
PIM SSM)

QoS classification — ACL, ANO
DSCP, CoS based ANO

QoS marking - DSCP, ANO ANO
CoS

QoS Shaping and ANO ANO
Policing

Class Based and Priority | ANO ANO
queuing

Rate Limiting ANO ANO

Hierarchical QoS

min. 3 Urovné

ANO, 3 Urovné

Virtualizace smérovacich
tabulek - napf. Virtual
Routing and Forwarding
(VRF)

ANO, minimalné dvé
instance

ANO, dvé instance

Podpora protokoll a

sluzeb per VRF (OSPF,
TACACS+, VRRP nebo
HSRP, SNMP, Syslog)

ANO

ANO

ACL na rozhrani INJOUT
(v€&etné virtualnich -
VLAN, loopback)

ANO

ANO

Zone-based firewall

ANO

ANO

IPSec AES-GCM-256

ANO

ANO

Hardwarova akcelerace
Sifrovani pro IPSec AES-
GCM-256

ANO

ANO

Minimalni propustnost
smérovace pfi
aktivovanych sluzbach
IPSec AES-GCM-256
Sifrovani méfena pro
IMIX provoz

50 Mb/s

50 Mb/s




CUzK-30624/2022

Pozadovana
funkcionalita/vlastnost

Zpusob spinéni
pozadované
funkcionality/viastnosti

Doplni Uéastnik ZR dle nabizeného zafizeni

Moznost zvysSit
propustnost smérovace
(IMIX provoz) pfi
aktivovanych sluzbach
IPSec Sifrovani, napf.
formou licence

ANO, min. na 400 Mb/s

ANO, na 400 Mb/s

IPSec IKEv2

ANO

ANO

SHA-2 (SHA-256, SHA-
512)

ANO

ANO

QoS pre-classification for
IPSec

ANO

ANO

VRF aware IPSec

ANO

ANO

Vytvareni Sifrovanych
Hub&Spoke VPN

s moznosti dynamicky
sestavovat tunely mezi
~Spoke“ lokalitami

ANO

ANO

Vytvareni Sifrovanych
VPN bez potfeby tunell
dle RFC 3547 (GDOI
based VPN) s centralni
spravou Sifrovacich kli¢l

ANO

ANO

Podpora Suite-B
Sifrovacich algoritmu
(RFC 6379) ve spojeni
s GDOI based VPN

ANO

ANO

VRF aware GDOI group
member (selektivni
Sifrovani provozu per IP
VPN)

ANO

ANO

Monitorovani aplikacnich
tokd (vSech paketl)
prostfednictvim
technologie NetFlow
nebo ekvivalentni

ANO

ANO
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Pozadovana
funkcionalita/vlastnost

Zpusob spinéni
pozadované
funkcionality/viastnosti

Doplni Uéastnik ZR dle nabizeného zafizeni

Moznost definice
klicovych atribut(i a
parametr(
monitorovanych toku
véetné parametr:
zdrojova/cilova MAC
adresa, zdrojova/cilova
IP adresa,
zdrojova/cilova VLAN,
TCP flags, TCP
sekvenéni ¢isla, hodnota
TTL, ICMP kéd, IGMP

type

ANO

ANO

Export NetFlow dat dle
formatu NetFlow v9 nebo
IPFIX

ANO

ANO

Interni nastroje pro on-
line méreni kvality sitové
infrastruktury, napf. IP
SLA nebo ekvivalentni

ANO

ANO

Podpora funkce
umoznujici
administratorovi ovérit,
Ze zarizeni skuteéné
nabootovalo
divéryhodny operacéni
systém, tzv. Boot
Integrity Visibility

ANO

ANO

Operacni systém
zafizeni vyuziva tzv.
Runtime Defenses
nastroje, které
znemozriuji injektovat
Skodlivy kod do béziciho
systému

ANO

ANO
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Pozadovana
funkcionalita/vlastnost

Zpusob spinéni
pozadované
funkcionality/viastnosti

Doplni Uéastnik ZR dle nabizeného zafizeni

Ochrana proti modifikaci
HW prostiedk( zatizeni
vyuzivajici X.509 SUDI
certifikat pro ovéfeni
autentiénosti HW
prostfedkl zafizeni.
Moznost zobrazeni SUDI
certifikatu
administratorem, napf.
prostfednictvim konzole
zarizeni

ANO

ANO

SSHv2

ANO

ANO

CLI rozhrani

ANO

ANO

Programovatelnost
prostfednictvim
NETCONF/YANG

ANO

ANO

SNMPv2/v3

ANO

ANO

TACACS+ nebo RADIUS
klient pro AAA
(autentizace, autorizace,
accounting)

ANO

ANO

Moznost provozovat
smérovac v autonomnim
modu nebo v maédu, kdy
je fizen SD-WAN
kontrolerem

ANO

ANO

Interoperabilita s Cisco
ISR 4000 series
(Sifrované tunely)

ANO

ANO

Pro plnou funkénost
nevyzaduje pfistup na
internet

ANO

ANO

Dalsi podminky pro realizaci

Vzhledem k tomu, Ze Zadavatel provozuje kritickou informacni infrastrukturu, musi byt soucasti
nabidky doklad vyrobce ¢i odkaz na verfejné dostupné webové stranky vyrobce, z jejichz obsahu bude
nadevsi pochybnost zfejmé, Ze vyrobce nabizenych aktivnich sitovych prvki ma implementovan tzv.
“SDL - secure development lifecycle” pfi vyvoji svych produktl a tzv. “SIRT - Security Incident Response
Team” pro reportovani bezpecnostnich incidentd spojenych s nabizenymi produkty.
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Veskery HW bude dodan vcetné montadZe v misté plnéni, instalace a optimalizace v prostfedi

Zadavatele.

Po zprovoznéni vSech zafizeni on-site bude podepsan akceptacni protokol, ktery bude

podkladem pro fakturaci. Fakturaci za dodavku bude rozdélena na dvé ¢asti a to prvni ¢ast po dodani
a instalaci HW a druhou ¢ast po kompletnim pfedani a zprovoznéni celého pfedmétu pinéni.

Podminky podpory

Dodavatel musi zajistit minimalné ndsledujici podminky zaru¢niho servisu:

(1)

(2)

(3)
(4)

(5)
(6)
(7)

(8)

9)

Pozarucni podpora bude ¢init minimalné 60 mésici a zacne bézet dnem podpisu
Akceptacniho protokolu — tj. po dodani vSech zafizeni a provedeni instalaci, kde je to
stanoveno.

Vyreseni zavady nejpozdéji do konce pracovniho dne, nasledujiciho po dni nahlaseni
zavady (Fix time — NBD on-site).

Jediné objednavkové misto servisnich zasah( pro vsechna zafizeni i jejich soucasti.

Propojeni helpdesku Objednatele a Dodavatele do 3 mésicli po podpisu smlouvy.
V helpdeskovém systému se budou automaticky prenaset minimalné tyto informace:

a. datum a ¢as nahlaseni pozadavku
b. lokalita
C. popis pozadavku
d. kontaktni osoba
e. potvrzeni o pfijeti poZzadavku
f. jméno fesitele
g. datum a ¢as vyreseni
h. pozndmky
Dostupnost servisu v pracovni dny od 6.00 do 18.00.
Zaruka se bude vztahovat na technickd zafizeni a vSechny jejich dil¢i komponenty.

Dodavatel poskytne Objednateli po dobu trvani zaruéniho servisu viechny relevantni SW
releases a verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani
Objednatele a fungovalo bez zavad.

Dodavatel se zavazuje informovat Objednatele o novych verzich SW a funkénostech, které
mohou rozsifovat dodané reseni zplisobem, ktery Objednatel shleda ve shodé s potfebami
dalsiho rozvoje dodaného feseni. Dodavatel se zavazuje ziskat potfebné SW produkty
legalnim zpUsobem za podminek stanovenych vyrobcem zafizeni.

Dodavatel je povinen zajistit Objednateli pfistup k dokumentaci vyrobce zafizeni a
znalostni bazi, kterou vyrobce v rdmci své podpory poskytuje.

(10)Objednatel musi mit moZnost se sam zaregistrovat na strankach vyrobce a musi mit

mozZnost samostatného stahovani novych verzi SW a registrace k odbéru automatickych
mailovych zprav tykajicich se dodavanych zafizeni a upozornujici na tyto skute¢nosti:
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e bezpecnostni incidenty, které vyzaduji od Objednatele povyseni operacniho
systému/firmware ¢i aplikovani zmény konfigurace ¢i zaplaty,

e konec prodeje ¢i podpory,
e nové verze operacniho systému/firmware
e znamé chyby operacniho systému/firmware

(11)Objednatel poskytne Dodavateli omezeny pfistup do sité prostiednictvim sondy —serveru,
ktery si Dodavatel nainstaluje a prostfednictvim néj bude spravovat dodana zafizeni.

(12)Dodavatel bude pouzivat vyhradné nové, originalni dily uréené pro evropsky trh
(Dodavatel mizZe byt Objednatelem v pribéhu plnéni pozadan o predloZeni potvrzeni
vyrobce resp. distributora v tomto smyslu).

(13)Zaruéni servis bude zajistovan pfimo Dodavatelem nebo prostfednictvim jeho partnerské
servisni organizace v datovych centrech CUZK. Za kvalitu a véasnost provadéni servisu ruci
vzdy Dodavatel.

(14)Veskeré naklady servisu, s vyjimkou nakladd na servisni zdsahy vyvolané neodbornou
manipulaci pracovnikl Objednatele s instalovanym zafizenim a nakladd na zbytec¢ny vyjezd
servisnich pracovnikd, jsou soucasti nabidkové ceny Dodavatel.

(15)Servisni zasahy budou prednostné provadény v misté instalace zatizeni a mohou probihat
i vyménnym zplisobem. Zavada, jejiz odstranéni z jakychkoliv divodd nebude na misté
mozné, bude feSena vyménnym zplisobem. Jestlize dojde k opravé, bude plvodni zafizeni
po opravé navraceno uzivateli. VeSkerd manipulace s opravovanym zafizenim bude
protokolarné zaznamenana. V ptipadé, Ze oprava vadného zafizeni nebude mozina, bude
predmétné zafizeni nahrazeno novym stejnych nebo lepsSich parametrl, na némzZ bude
mozno provozovat stejny SW jako na ptvodnim.

(16)Komunikace bude probihat vyhradné v ¢eském ¢i slovenském jazyce.



Pfiloha €. 2 — Cenova kalkulace

Cenova kalkulace dle ¢l. 1 Smlouvy
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Cenazalks
o zafizeni/ 1rok | cena celkem bez Cena celkem
d o
fg Pfedmét plnéni - Nazev komponenty el DPH vcetne DPH
= jednoho
o v v
- zafizeni/1MD (Ke) (Kg)
bez DPH (Kg)
Nabidkova cena 12ks sifratort (Cena v K¢
A bez DPH celkem bez 60-ti mésicni 212 357,11 CZK | 2 548 285,34 CZK | 3 083 425,26 CZK
podpory)
Nabidkova 60-ti mésicni pod
g | ovidkovacenaza BULImesIcni podport | 52 464 70 czk | 449576,40 CZK | 543 987,44 CZK
vSech 12 ks zaftizeni
Nabidkova 15MD nadstandardni
c | ‘apidkovacenaza nadstandardnl | 18 000,00 czk | 270000,00 czk | 326 700,00 CzK
podpory
D Celkova cena plnéni (A+B+C) 3267 861,74 CZK

3954 112,71 CZK
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Priloha €. 3 — Kontaktni osoby

Kontaktni osoby objednatele a jejich kontakty:

eskalacni .. . .
. . funkce jméno mobil e-mail
uroven

1 Technicka
1 Technicka
2 Smluvni

Kontaktni osoby dodavatele a jejich kontakty:

eskalaéni
] . funkce jméno mobil e-mail
uroven
0 Service desk - 601 214 375 servicedesk@alef.com
1 Team leader
Network
Operations
2 Managed Services
director
3 Primary contact
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