Dodavatelska smlouva pro ,,Bezpeénostni reSeni pro koncova
zafizeni*

(dale jen “smlouva”)

evidovana u zakaznika pod &.: CUZK-05290/2014-24
evidovana u dodavatele pod ¢.: CUZK-1352/2014

uzaviend v souladu s ustanovenim § 269 odst. 2 a nasl. zékona ¢ 513/1991 Sb,,
obchodniho zakoniku, ve znéni pozdéjSich predpisu, (dale jen ,obchodni zakonik"),
v souladu s pfislusnymi ustanovenimi zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond (autorsky zékon), ve znéni
pozdéjSich pfedpist a ve smyslu pfislusnych pravnich predpisti souvisejicich

mezi

Ceska republika - Cesky UFad zeméméFicky a katastralni
se sidlem: Pod sidlist€ém 1800/9, 182 11 Praha 8 — Kaobylisy
jednajicf: Ing. Karel Stencel, mistopfedseda tfadu

IC: 00025712

(dale jako ,zakaznik" &i ,CUZK")

a

1S4 Technologies s.r.o.

se sidlem: Praha 2, Bélehradska 858/23, PSC 120 00
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C,
vlozka 171791

jednajici: Jindfich RosiCka, jednatel
leg 24757004
DIC: CZ24757004

(dale jako ,dodavatel”}
(dale spole¢né také “smluvni strany” nebo ,strany”)
1. Predmét smlouvy

1.1 Pfedmétem pineni této smlouvy je dodavka a implementace bezpecnostniho feseni pro
koncova zarizeni resortu CUZK na dobu &tyf let (dale jen ,plnéni*), skiddajici se ze
zajisténi antimalwarové ochrany koncovych zafizeni v&etné ochrany maobilnich zafizeni
pfed Skodlivgym kodem (déle téz antimalwarové feSeni), zajisténi ochrany vybranych
koncovych zafizeni Sifrovanim (dale téz Sifrovani) a zajisténi Data Leak/Loss
Prevention (dale téz DLP).

1.2 PInéni bude dodavatelem poskytnuto zpUsobem a v rozsahu stanoveném v této
smlouvé, jejich pfilohach, zadavaci dokumentaci k vefejné zakazce ,BezpeCnostni
feSeni pro koncova zafizeni” a nabidce Dodavatele pfedioZené v ramci této vefejné
zakazky.

1.3 Obsahem tohoto zavazkového vztahu jsou vSechny podminky, prava a povinnosti
stanovené v zadavaci dokumentaci a jejich pfilohach i v pfipadé, Zze nejsou touto
smlouvou vyslovné uvedeny. Smiluvni strany prohlasuji, ze tuto smilouvu, jakoZ i
jednotliva prava a povinnosti z ni vyplyvajici, budou vykladat v souladu se zadavaci
dokumentaci, v8emi podminkami stanovenymi v ramci zadavaciho fizeni zadani
vefejne zakazky a nabidkou dodavatele predlozené v ramci tohoto zadavaciho Fizeni.

1.4 VeSkeré odchylky od specifikace pfedmétu plnéni podle pfedchozich bodl mohou byt
provadény dodavatelem pouze tehdy, budou-li pisemné odsouhlaseny zakaznikem.
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Jestlize dodavatel provede prace a jind plnéni nad tento ramec a nad ramec
odsouhlaseny zakaznikem, nema narok na jejich zaplaceni.

2. Doba a mista pInéni

Doba pinéni této smlouvy je od 1. 5. 2014 do 30. 4. 2018 v pfipadé, Ze licence
bezpetnostniho feseni budou dodany k1. 5. 2014. V pfipadé &asového posunu
dodavky licenci je doba pInéni 4 roky od data dodavky licenci. Podrobnosti viz Pfiloha
¢.1 této smlouvy.

Mistem plnéni je sidlo z&kaznika, dale sidla vSech katastralnich ufadu, katastralnich
pracovist a pracovist Zemémeéfického Uradu.

3. Cena za plnéni pfedmétu smlouvy, platebni a cenové podminky

Celkova cena plnéni je dana souftem cen licenci nabizeného fedeni, cen za
implementaci nabizeného fe$eni, cen za standardni podporu nabizeného feSeni po
dobu 4 let a nadstandardni podpory za pifedpokladu jejiho maximalniho ¢erpani v poctu
150 ¢lovékodnu. Ceny v K& jsou stanoveny dohodou smiuvnich stran a jsou blize
specifikovany v PFiloze €. 2 této smlouvy.

Celkova cena i diléi ceny za plnéni dodavatele uvedené v Piiloze €. 2 této smiouvy
jsou nejvyssi pfipustné, neprekrocitelné a obsahuji a pokryvaji veSkeré naklady a
vydaje dodavatele spojené s plnénim jeho povinnosti v souvislosti s plnénim této
smlouvy a za podminek uvedenych v této smlouvé a Dodavatel je povinen za tuto cenu
plnéni dokoncit tak, aby bylo dosazZeno Ucelu a pfedmétu této smlouvy, a to i v pripade,
Ze by se v prubéhu plnéni smlouvy zjistilo, Ze ke splnéni (Celu a pfedmétu této
smlouvy je nutné vynalozit daldi naklady nebo zvolit jiné postupy. Dodavatel
prohlasuje, Ze pfed podpisem této smlouvy dikladné proSel zadavaci dokumentaci a
vSechny pfipadné poskytnuté dodatetné informace, zvazil vSechny varianty mozného
zpusobu pInéni zakazky a na zakladé téchto informaci stanovil cenu plnéni uvedenou
do nabidky.

Zakaznik nebude poskytovat zalohové platby.

Darové doklady budou dodavatelem vystaveny v souladu se zakonem ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl, a se zakonem C.
563/1991 Sb., o Uletnictvi, ve znéni pozdéjSich pfedpisu. Lhlta jejich splatnosti
nebude kratsi nez 21 kalendarnich dnu. v pfipadé, Zze U&etni doklady nebudou mit
odpovidajici nalezitosti, je zakaznik opravnén zaslat je ve |haté splatnosti zpét
dodavateli k doplnéni, aniZz se tak dostane do prodleni se splatnosti; Ihita splatnosti
pocind béZet znovu od opétovného doruéeni nalezité dopinénych ¢ opravenych
dokladl). Na dafovych dokladech (fakturach} musi byt uvedeny polozky odpovidajici
jednotlivym pfedmétim plinéni dle Pfilohy €. 2 této smlouvy. Pro jednotlivé pfedmeéty
plnéni mohou byt vystaveny samostatné faktury.

Faktury za dodavku vdech licenci nabizeného feSeni (antimatware, Sifrovani, DLP), za
prvni rok standardni podpory a za implementaci antimalwarového feSeni budou
vystaveny a dodany zakaznikovi nejdfive 5 kalendainich dni ode dne schvaleni
akceptacniho protokolu z pilotniho ovéfovaciho provozu antimalwarového feSeni v
celém resortu CUZK.

Cenu za standardni podporu na dal$i 1 rok zékaznik uhradi na zakladeé faktury
vystavené v mésici, kdy tento dal$i rok poskytovani standardni podpory zapocal.

Nadstandardni podpora bude fakturovana podle skute¢né Cerpanych kapacit. Zakaznik
obdrzi po ukonéeni &tvrtleti, v némz bylo poskytnuto plnéni, pracovni vykaz s
uvedenim spotieby kapacit jednotlivych zucastnénych pracovnikli dodavatele v
jednotlivych dnech. Dodavatel je opravnén fakturovat az po schvaleni pracovniho
vykazu zakaznikem.
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3.8 Cena plnéni mlze byt snizena o slevu z ceny za nedodrzeni podminek smiouvy (viz ¢l.

4.1

8. Sankce).
4. Kontaktni osoby

Kontaktnimi osobami pfi realizaci predmétu této smlouvy ve vécech technickych a
smluvnich jsou:

4.1.1 za stranu dodavatele ve vécech technickych

Jindfich Rosicka, tel.: +420 778 417 712, e-mail: jindrich.rosicka@is4tech.cz

4.1.2 za stranu dodavatele ve vécech smluvnich:

Katefina Halfarova, tel.: +420 778 417 711, e-mail: katerina.halfarova@is4tech.cz

4.1.3 za stranu zakaznika ve vécech technickych:

Ing. Jifi Vesely, tel.: +420 284 041 504, e-mail: jiri.vesely@cuzk.cz

4.1.4 za stranu zakaznika ve vécech smluvnich:

Ing. Radek Chromy, Ph.D., tel.: +420 284 041 253,e-mail: radek.chromy@cuzk.cz

4.2 Smluvni strany jsou opravnény jednostranné zménit kontaktni osobu, pfi€emz jsou

5.1

3.2

5.3

54

55

povinny takovou zménu druhé strané oznamit.
5. Prava a povinnosti (zavazky) dodavatele

Dodavate! prohlasuje, Ze ma opravnéni vlastnikli programového vybaveni (autori)
k poskytnuti licence na produkty vyrobce tvofici ¢ast pfedmétu pineni této smlouvy.

Dodavatel prohlasuje a odpovida za to, Zze &asti pinéni dle této smlouvy, které jsou
pfedmétem prava dusevniho vlastnictvi (zejména pfedmétem prava autorského), je
opravnén distribuovat a dodavat tfetim osobam vcéetné zakaznika. Dodavatel se
zavazuje zajistit zakaznikovi poskytnuti pfislusného opravnéni (licence) k uzivani ¢asti
plnéni dle této smlouvy a v rdmci toho zajistit zejména jeho nerusené uzivani v ramci
pfislusnych licen¢nich ujednani se tretimi osobami, které jsou nositeli pfislusnych prav
k dusevnimu vlastnictvi.

Dodavatel je povinen zajistit, aby jeho pracovnici dodrzovali pfi poskytovani pinéni dle
této smlouvy veskeré platné technické predpisy a normy, bezpefnostni predpisy
(BOZP), piedpisy pro ochranu Zivotniho prostfedi a ostatni obecné zavazné pravni
pfedpisy. Dodavatel dale zajisti, aby jeho pracovnici podilejici se na pinéni podle této
smlouvy pfi pobytu na pracovistich zakaznika dodrZovali vnitfni pfedpisy, pokyny
a smérnice zakaznika, zejména dodrzovali predpisy zakaznika upravujici pohyb na
pracovistich, pro pozarni bezpecnost, pro ochranu zdravi pfi praci a dalsi predpisy.

V pripadé, ze zakaznik fadné nepini své zavazky vyplyvajici z této smlouvy a jejich
plnéni ani nezajisti, ato ani po opakovaném pisemném upozornéni ze strany
dodavatele, je dodavatel opravnén docasné prerusit plnéni dle této smlouvy do doby,
nez budou pfislusné nesplnéné zavazky ze strany zakaznika spinény &i jejich splnéni
zajisténo.

Dodavatel odpovida za to, Ze poskytnuté plnéni bude ke dni pfedani splfiovat funkéni
specifikaci stanovenou zadavacimi podminkami, jeho nabidkou do zadavaciho fizeni a
touto smlouvou a bude implementovatelné a provozuschopné v prostfedi zakaznika.
Vadou se rozumi rozpor mezi skute¢nymi funkénimi vlastnostmi poskytnutého pinéni a
funk&nimi viastnostmi, které jsou stanoveny ve vy$e uvedenych dokumentech. Za vadu
se povazuje i skuteCnost, Ze funk&ni vlastnosti poskyinutého plnéni neodpovidaji
povinnym funk&nim vlastnostem, jak vyplyvaji z technickych norem, pokud se takové

[\
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technické normy na plnéni vztahuji a jsou vU&i nému zavazné. Za vadu se dale
povazuji i pravni vady plnéni.

Dodavatel se zavazuje neohrozit provoz na vybranych katastralnich Gfadech. Pficemz
za ohroZeni provozu se povazuje situace, kdy v pracovni dobé katastralnich Gradu
nelze v disledku implementaci plnéni vykonavat bézné pracovni ¢innosti zaméstnancl
zakaznika. Dale se dodavatel zavazuje postupovat tak, aby jeho €innosti nedoslo k
umysinému vzniku skody na zafizenich nebo datech zakaznika.

Dodavatel se zavazuje, ze pokud v dobé pinéni této smlouvy dojde ke zméné zplsobu
licencovani plnéni, zakaznik dostane k dispozici nové verze plnéni v rozsahu
odpovidajici zadavacim podminkam zdarma.

Dodavatel se zavazuje, ze po dobu pfipravy, instalace a implementace pinéni nebude
narusena funkénost a provoz dosavadnich systému az na kratkodobé pferuseni v dobé
vlastniho pfechodu na jednotlivych Utvarech resortu CUZK a Ze jakékoliv ¢innosti, které
by mohly negativné ovlivnit funkénost provozovanych systému zakaznika, budou
provadény vzdy po pifedchozi konzultaci se zakaznikem.

Dodavatel se zavazuje, Zze bude Cinnosti tvofici pfedmét pinéni této smlouvy provadét
na profesionalni Urovni v kvalité odpovidajici véeobecné uznavanych standardim pro
dany okruh &innosti.

Dodavatel se zavazuje, zZe zajisti se zakaznikem komunikaci v ceském jazyce po celou
dobu pinéni této smiouvy.

6. Prava a povinnosti (zavazky) zakaznika

Zakaznik se zavazuje za radné a v€as poskytované pinéni pfedmétu smlouvy hradit
dodavateli sjednané ceny (viz Pfiloha & 2 této smiouvy) v souladu s platebnimi a
cenovymi podminkami v této smlouveé.

Pinéni je mozné akceptovat s vyhradou, pficemz je mozné akceptovat pinéni, které

nema negativni vliv na Cinnost resortu a umoznuje bézny provoz resortu. Pripadné

vyhrady uvede zakaznik v akceptaénim protokolu, kde budou také definovany

pfiméfené Ihaty pro jejich odstranéni. Podminkou akceptace je to, Ze poskytnuté pinéni

qué dopad na funkénost provozovanych aplikaci a IS provozovanych v ramci resortu
UZK.

V pfipadé vyskytu kritickych vad pinéni, které brani jeho uziti zakaznikem v souladu s
jeho specifikaci, je zakaznik opravnén odmitnout pinéni nebo jeho &ast pfevzit.
Dodavatel je povinen takové vady odstranit v dodate¢né pfiméfené Ihité a opétovné
vyzvat zakaznika k pievzeti pinéni.

Zakaznik se zavazuje v pfipadé, Ze to bude nezbytné nutné pro fadné plnéni této
smiouvy zajistit dodavateli a jeho pracovniklm pfistup k jeho viastnimu programovému
vybaveni, a to pouze v rozsahu nezbytném pro fadné pinéni této smlouvy.

Zakaznik je dale povinen poskytnout i zajistit dodavateli nezbytnou souinnost, jejiz
blizsi specifikace je uvedena v Priloze &. 1 této smlouvy v takovém rozsahu, aby nebyly
ohrozZeny sjednané terminy a rozsah pinéni dle této smlouvy.

Zakaznik je opravnén nevyCerpat maximaini rozsah nadstandardni podpory 150
Cloveékodnu v pribéhu 4 let.

7. Ochrana informaci - mléenlivost

Smluvni strany se zavazuji, Ze béhem pinéni smiouvy i po jejim ukonéeni budou
chranit divérné informace druhé strany tak, jako chrani svoje viastni informace stejné
dulezitosti a zachovavat micenlivost o vSech duvérnych informacich, o kterych se dozvi
od druhé strany v souvislosti s plnénim smlouvy. Zakaznik povazuje mimo jiné za

.
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duvérné veskeré technické informace o jeho vnitfnim prostfedi a technické detaily
tykajici se technické infrastruktury, které nejsou obecné zndmé a dale takové
informace, které jim budou jako dlvérné vyslovné oznaceny.

8. Sankce

V pfipadé prodleni zakaznika s uUhradou plateb sjednanych v této smlouve, je
dodavatel po zakaznikovi opravnén pozadovat uhrazeni smluvni pokuty ve vy$i 0,05 %
z dluzné Castky za kazdy zapocaty den prodieni.

V pfipadé prodleni s pfedanim plnéni nebo jeho soucasti ma zakaznik pravo
pozadovat po dodavatieli slevu z ceny plnéni ve vysi 0,5 % z celkové ceny plnéni bez
DPH za kazdy zapo€aty den prodleni. Sleva z ceny bude poskytnuta v rédmci Uhrady
faktury nasledujici bezprostfedné po dorueni vyzvy k poskytnuti slevy z ceny
dodavateli.

V pfipadé nesplnéni garantované Urovné standardni resp. nadstandardni podpory ma
zékaznik pravo pozadovat po dodavateli slevu z ceny ve vysi 0,5 % z celkové ceny
plnéni bez DPH za kazdy zapoc€aty pracovni den nesplnéni garantované Urovné
standardni resp. nadstandardni podpory s tim, Ze maximalni hodnota soutu sankci v
ramci pinéni smlouvy nepfekro¢i 30 % z celkové ceny pInéni bez DPH. Sleva z ceny
bude poskytnuta v ramci Ghrady faktury nasledujici bezprostfedné po doru€eni vyzvy k
poskytnuti slevy z ceny dodavateli.

Za porudeni povinnosti mi¢enlivosti je porusujici smluvni strana povinna uhradit druhé
strané smluvni pokutu ve vysi 100.000,-- K&, a to za kazdy jednotlivy pfipad porudeni
povinnosti.

Vznikem naroku na uplatnéni smluvni sankce nebo slevy z ceny neni dotéen narok
smluvni strany na nahradu vzniklé $kody presahujici uhrazenou smluvni pokutu nebo
poskytnutou slevu z ceny.

Uhrazeni smluvni pokuty resp. poskytnuti slevy z ceny nezbavuje povinnou smluvni
stranu povinnosti spinit své zavazky.

Kazda ze smiuvnich stran je opravnéna pozadovat nahradu $kody i v pfipade, Ze se
jedna o poruseni povinnosti, na kterou se vztahuje smiuvni pokuta resp. sleva z ceny a
to v celém rozsahu. Odstoupenim od smlouvy narok zakaznika na slevu z ceny
nezanika.

9. Odstoupeni od smiouvy

Strany jsou opravnény od smlouvy odstoupit pouze v pfipadé zavazného poruseni
smluvni nebo zakonné povinnosti protistranou. Odstoupeni od smlouvy nabyva
G€innosti pisemnym doru€enim oznameni o odstoupeni druhé strané.

Za zavazné poruSeni smlouvy ze strany dodavatele se povazuje zejména situace, kdy
déle nez 14 kalendarnich dni pfetrvava dle podminek standardni podpory ohlasena
chyba, ktera:

9.2.1 omezuje schopnost produktu detekovat a odstranovat Skodlivy kéd, Sifrovat &i

poskytovat sluzby DLP;

9.2.2 ovliviuje funkénost nabizeného feSeni tak, Ze je uzivatel koncového zafizeni

omezovan pfi své bézné Cinnosti, tj. odezvy chranéného koncového zafizeni jsou
vlivem Cinnosti (funkénosti} nabizeného feSeni vyrazné omezeny (saturace
operatniho systému, napf. vy$8i nez obvyklé zatizeni CPU, RAM, tzv. Memory
Leaky — neumysiné alokovani paméti RAM v pripadé, kdy to jiZ neni potfeba, atd.)
Tato situace bude aplikovana jak na antimalwarovou komponentu nabizeného
feseni, tak pro DLP a Sifrovani.
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Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného
projevu vule odstoupit od této smlouvy druhé smluvni strané. Odstoupenim od smiouvy
nezanika narok na nahradu $kody vzniklé porusenim smlouvy ani opravnéného naroku
na zaplaceni smluvnich pokut resp. poskytnuti slev z cen. Smluvni strany sjednavaji,
Zze dodavatel ma v pfipadé jakéhokoliv pfed€asného ukonéeni smlouvy narok na
uhradu pouze téch praci a vykonU (resp. jejich asti), které do okamziku pfedtasného
ukonceni smlouvy zakaznikovi poskytl.

Ukon€enim uéinnosti této smlouvy nejsou dotéena ustanoveni smlouvy o ochrané
informaci, ustanoveni o poskytnuti licenci a ani dal$i ustanoveni a naroky, z jejichz
povahy vyplyva, Ze maji trvat i po zaniku U¢innosti této smiouvy.

10. Odpovédnost za skodu

Smluvni strany se zavazuji k vyvinuti maximalniho Gsili k pfedchazeni skodam a k
minimalizaci vzniklych Skod.

Zadna ze smiuvnich stran neni odpovédna za pfipadné ékody zpUsobené prodlenim s
pinénim zavazk( druhé smiuvni strany.

Zadna ze smluvnich stran neni odpovédna za prodleni zpusobené okolnostmi
vyluujicimi odpovédnost. Za okolnosti vyluéujici odpovédnost se povaZuje prekazka,
jez nastala nezavisle na vuli povinné strany a brani ji ve splnéni jeji povinnosti, jestlize
nelze rozumné pfedpokladat, ze by povinna strana tuto pfekazku nebo jeji nasledky
odvratila nebo pfekonala a dale, ze by v dobé& vzniku pfekazku pfedvidala.
Odpovédnost nevyluCuje piekazka, ktera vznikla teprve v dobé, kdy povinna strana
byla v prodleni s plnénim své povinnosti nebo vznikla z jejich hospodaiskych poméru.
U&inky vylu€ujici odpovédnost jsou omezeny pouze na dobu, dokud trva piekazka, s
niz jsou tyto povinnosti spojeny.

Smiluvni strany se zavazuji upozornit druhou smiuvni stranu bez zbyte¢ného odkladu
na vzniklé okolnosti vyluéujici odpovédnost branici fadnému pinéni smlouvy. Smiuvni
strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a pfekonani okolnosti
vylu€ujicich odpovédnost.

Nahrada skody se fidi obecnymi ustanovenimi § 373 a nasl. obchodniho zakoniku
v pozdéj§im znéni.

11. Reseni sportl

Spory wyplyvajici z této smiouvy nebo vzniklé v souvislosti s ni nebo vznikle v
souvislosti s plnénim mezi z&kaznikem a dodavatelem, budou fedeny piredeviim
dohodou. Pokud k dohodé nedojde, budou spory projednavéany pfed soudy Ceské
republiky. V pfipadé feSeni sporl pfed soudem si smluvni strany sjednavaji mistni
prislusnost prvoinstanéniho soudu podle mista sidla zakaznika.

12. Etické jednani

Smluvni strany vyslovné souhlasi, Zze jejich vlastnici, spole€nici, jednatelé, feditelé,
zameéstnanci nebo zastupci nepfedaji, nebudou nabizet ani slibovat penézni dary &i
platby nebo jakékoliv jiné majetkové hodnoty a vyhody pfimo & nepfimo zejména
zadnému statnimu Gfedniku ani (fedniku vefejnych organizaci, €lenum politickych
stran za G€elem nakupu, prodeje nebo obchodu nebo zajisténi jakékoliv vyhody,
rovnéz tak zadné jiné osobé, organizaci, spole¢nosti nebo jinému subjektu, pokud by
takovéto dary, platby &i vyhody porusily pfislusné pravni pfedpisy. Smluvni strany
souhlasi, Zze jakékoliv poruseni ustanoveni tohoto &lanku kteroukoliv smluvni stranou
pfedstavuje opravnény divod k okamzitému odstoupeni od této smlouvy bez vzniku
jakychkoliv zavazki vuci smiuvni strané, jeZz porusila ustanoveni tohoto ¢lanku
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13.1

18.4

13.3

13.4

13.56

13.6

13.7
13.8

smlouvy. Povinnosti plynouci z tohoto €lanku smlouvy zistavaji zavazné i po skonceni
¢i zaniku této smlouvy.

13. Zavéreéna ustanoveni

Tato smlouva nabyva platnosti a G¢innosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

Smluvni strany se dohodly v souladu s § 262 odst. 1 obchodniho zakoniku, Ze
zavazkovy vztah upraveny touto smlouvou a pravni vztahy ve smlouvé vyslovné
neupravené a z ni vyplyvajici, se fidi pravni upravou obsaZenou v obchodnim
zakoniku.

Smiuvni strany se zavazuji poskytnout sivzajemnou soucinnost, a to vtakovém
rozsahu, aby nebyly ohroZeny sjednané terminy a rozsah pInéni dle této smlouvy.

Zmeény smlouvy lze provést pouze formou pisemnych dodatkl odsouhlasenych obéma
smluvnimi stranami.

Pokud se nékteré z ustanoveni této smlouvy stane neplatnym, neni tim dotéena
platnost ostatnich ustanoveni této smlouvy ani platnost smlouvy jakozZto celku.
V takovém pfipadé bude neplatné ustanoveni nahrazeno ustanovenim jinym, jez bude
svym Ucinkem co nejblize puvodnimu Géelu neplatného ustanoveni.

Tato smlouva se spravuje Ceskym pravnim fadem. Otazky vyslovné neupravené v této
smlouvé se fidi pfislusnymi ustanovenimi obchodniho zakoniku, autorského zakona
a ostatnich souvisejicich obecné zavaznych pravnich pfedpisu.

Nedilnou souéasti této smlouvy jsou Pfilohy uvedené v Seznamu pfiloh.

Smlouva je sepsana ve <¢tyfech vyhotovenich, znichz dodavatel obdrzi jedno
vyhotoveni a zakaznik tfi vyhotoveni. Smiuvni strany prohladuji, Zze tuto smiouvu
uzavrely svobodné a vazné na dukaz €ehoz pfipojuji své podpisy.

Seznam pfiloh:

Pfiloha &. 1: Specifikace, rozsah plnéni pfedmeétu smlouvy
Pfiloha €. 2: Ceny

Pfiloha €. 3: Akceptaéni protokol

Za ,dodavatele” Za ,zakaznika"

V Praze dne ...\ > 1. 2014 V Praze dne 2014
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Priloha €. 1: Specifikace, rozsah pInéni predmétu smlouvy

1. Dodavka licenci
1.1 Specifikace licenci

Predmétem dodavky je SW produkt Sophos Endpoint Protection (licentni sada
EndUser Data Suite, licence na uzivatele) v po¢tu 5 450 ks v délce trvani 4 let. Tento
produkt v ramci uzivatelskych licenci obsahuje antimalware, DLP fe$eni a Sifrovani
pevnych diskl.

1.2 Zpiusob dodavky licenci

Dodavatel (I1S4) zprostfedkuje dodavku instalaénich souborl a licencnich kli¢u
zakaznikovi elekironickou cestou. Samotné licenCni ujednani vznika otevfenim licence a
je pfimym smiuvnim vztahem vyrobce a zdkaznika (CUZK).

2. Implementace

2.1  Souhrn implementaénich praci

*  zajisténi automatické bezdotykové (tiché) vzdalené odinstalace stavajiciho antimalwarového
feSeni (ITM) zakaznika na vSech koncovych zafizenich (a to jak agentské/klientské Casti, tak
serverové Casti). Podminkou odinstalace je nenaruseni antimalwarové ochrany koncovych
zafizeni,

* dodani skriptl pro bezdotykovou (tichou) instalaci a odinstalaci fe$eni Sophos Endpoint
Protection,

s zajiSténi migrace (pfenos) ITM politik a jinych nastaveni plvodniho feSeni do instalovaného
feseni,
* npavrh konfigurace, pfip. rozsifeni konfigurace feseni dle nejlep$i praxe dodavatele, dle best

practices vyrobce feSeni a pozZadavk( zdkaznika vzniklych pfi pilotnim provozu a
implementace této konfigurace,

= pfedani vSech instalaénich médii, v¢etné aktuaini verze zachranného média (viz vyse) a
navodu, jak toto zachranné médium udrzovat v aktuainim stavu.

= zajisténi Skoleni fe$eni Sophos Endpoint Protection v sidle zakaznika pro cca. 130
zaméstnanctl — administratorl 1T ve dvou bé&zich, ktefi budou s fe$enim pracovat minimalné v
rozsahu 8 hodin/zaméstnanec.

= dodani provozni dokumentace {doplnéné pro pfehlednast o screenshoty v ramci instalacnich
navodu) a stru¢ného popisu zplsobu implementace novych verzi feseni.

» vytvofeni pfirutky popisujici realizaci implementace feSeni - zpUsob instalace agentské a
serverové ¢asti v zavislosti na Urovni instalace {centralni server, KU, KP, ZU).

2.2 Popis jednotlivych fazi implementace

2.21 Faze 1 - Pilotni ovéfovaci provoz AM — referenéni pracovi$té CUZK

Cilem této faze je ov&fovaci provoz AM, ovéfit a otestovat funkénost na referenénim pracovisti CUZK
a na jedné Zadavatelem vybrané pilotni lokalité (jeden KU). Ovéfovaci provoz je uvazovan v délce 21
dni s moznosti prodlouzeni na zakladé vyhadnoceni provozu. Pfipadné prodiouzeni bude realizovano

formou pozadavkl na zménu.
V ramci této faze budou provedeny nasledujici €innosti:

= Bude proveden vykop projektu. Na ném budou ustaveny projektové tymy a shrnut zplsob

realizace projektu dle tohotc dokumentu. Navic na vykopu CUZK doda informace o

5
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vytvofeni administratorské architekiury a informace o prostfedich, ve kterém bude
oveéfovaci provoz probihat. Na vykopu budou ze strany IS4 pfedana instalatni méedia AM.

®  Bude pfipraven server pro piloini instalace serverové &asti AM. Komponenty a instalaci
architektury zajisti CUZK pfed zahajenim projektu s vyjimkou instalace AM, kterou zajisti
dodavatel. Pred instalaci serverové &asti AM na server zajisti CUZK zalohu tohoto serveru a
vytvofeni databdze pro AM — Sophos Enterprise Console (SEC) v&etné prislusného
administratorského Gétu s plnym pfistupem do této databaze véetné vlastnickych prav této
databaze a role DB Creator. CUZK déle zajisti doménovy (&et, ktery poslouzi pro
aktualizace klientl (G€et musi mit pfistup na sdilené Glozisté na serveru, odkud si klienti
budou pfes sit CUZK stahovat aktualizace, véetné programovych komponent).

® Ze sirany CUZK bude piipraveno

o Server pro centralni spravu AM — Sophos Enterprise Console (SEC) dale jen ,SEC*
splfiiujici systémove pozadavky.

o Databaze véetné pfislusného administratorského G&tu s plnym pfistupem do této
databaze veetné viastnickych prav a role DB Creator (spliujici systémové
pozadavky).

o Doménovy UCet, ktery posiouzi pro aktualizace klientl (U¢et musi mit pfistup na
sdilené ulozisté na serveru, odkud si klienti budou pes sit CUZK stahovat aktualizace
virovych bazi a programovych komponent AM).

o Nezavisly hardware pro pfipravu a otestovani instalaéni sady klientd (OS Windows 7
32bit nebo 64bit nebo Windows XP 32bit) — 1x pro test Cisté instalace (bez pfitomnosti
antimalware tfetich stran) a 1x pro test ,konkurenéniho upgrade” tedy odinstalace
stavajiciho antimalwarového feseni ITM r8.1 a instalace AM.

o Nezavisly hardware bude vytvofen pouze pro Udely testd v pilotnim prostfedi ve Fazi
1.

o Fyzicky pfistup do prostfedi CUZK pro implementaci v pracovni dny (tj. Pond&li az
Patek vyjma svatkl) v asovém rozmezi od 8:00 do 16:00.

o Poskytne dodavateli pfistup ke stavajicimu systému ,Bezpeénostni feSeni pro
koncova zarizeni® za (Celem pfevodu stavajic’ho nastaveni do nového feSeni (dle
konzultace s odpové&dnymi pracovniky CUZK bude nastaveni aktualizovano dle
nejnovéjsich trendi a novych moznosti nového Bezpe¢nostnihe fedeni pro kencova
zafizeni).

®  Dodavatel provede

o Impiementaci centraini spravy AM — Sophos Enterprise Console (SEC)

o Konfiguraci centralni spravy SEC dle ,best practices" upravené pro prostiedi CUZK

o Ptipravu instalaénich sad klientd pro volitelnou instalaci pomoci skriptt a offline
instalaci (Silent a Non-interactive instalace)

o Pripravu odinstalatniho skriptu klientlil AM

o Instalaci klientd AM

»  CUZK volitelné mbZe provést instalaci klienti AM na dal$ich klientech
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Pfed instalaci provede CUZK nezavislym systémem zalohu v8ech produkénich systémdl,
které by mohly byt ohroZeny instalaci klientd AM.

Po instalaci klientli provede CUZK otestovani, zda systémy, na kterych byly nainstalovany
klienty AM, pracuji bez problémd.

Dodavatel provede a provadi konfigurace serverovych &asti systému (SEC) a politik pro
klienty AM

Dodavatel provede test a ukazku riiznych moznosti instalace v¢etn& lokalni a vzdalené.
Dodavatel provede test detekce malware pouzitim testovaci virové sekvence EICAR
z internetového odkazu http://www.eicar.org/download/eicar.com.

Dodavatel vytvofi zaznam o konfiguraci systému SEC a pfeda jej zdkaznikovi (bez
akceptace).

Dodavatel wytvofi struény popis ovladdani software pro Ggely pilotniho provozu
realizovaného pracovniky CUZK (bez akceptace). Dokument bude zaloZen na u&asti
zodpovédnych pracovniki CUZK pfi instalaci a soudasném proskoleni v prilbéhu instalace
(bez akceptace).

Akceptace systému bude provedena na zakladeé akceptaéniho protokolu, viz Akceptace této

faze.

Vystupy faze

Akceptovany Ovéfovaci provoz systému ,Bezpelnostni feSeni pro koncova zafizeni® na
referen&nim pracovisti CUZK a na jedné Zadavatelem vybrané pilotni lokalité (jeden KU).
Zaznam o konfiguraci systému

Stru€ny popis ovladani software pre Gcéely pilotniho provozu

Oveéreni minimalni funk&nosti nabizeného fedeni

Akceptace

Akceptace dle akceptatniho protokolu viz Pfiloha €.3 této smlouvy.

Akceptaéni kritéria

Centralni, administracni &ast:
o Je nainstalovana centraini administrace SEC
o Je provedena konfigurace politik SEC na zakladé nasledujicich podkladd
« nastaveni stavajiciho systému bezpednostniho feseni pro koncova zarizeni
* dle nejnov&jSich trendd a novych moznosti nového bezpeénostniho feseni
pro koncova zafizeni
dle konzultace s odpovédnymi pracovniky CUZK
= dle ,best — practices" ptizptisobenych do prosttedi CUZK
Uspé&sna instalace klientd

Akceptovany akceptaéni protokol, viz bod akceptace
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2.2.2 Faze 2 - Pilotni ovéfovaci provoz AM — v celém resortu CUZK

Cilem této faze je ovéfovaci provoz AM, ové&fit a otestovat funkénost AM v celém resortu CUZK.

Ovérovaci provoz je uvazovan v délce 21 dni s moznosti prodlouzeni na zakladé vyhodnoceni

provozu. Pfipadné prodlouzeni bude realizovano formou pozadavk(l na zménu.

V ramci této faze budou provedeny nasledujici éinnosti:

8 Navrzeni architektury ,Bezpe€nostni feSeni pro koncova zafizeni”

= Pfiprava navrzené architektury. Komponenty a instalaci architektury zajisti CUZK pred

zahajenim projektu s vyjimkou instalace AM, kterou zajisti dodavatel. Pfed instalaci

serverovych &asti AM na server zajisti CUZK zalohu tohoto serveru a vytvofeni databaze

pro AM — Sophos Enterprise Console {SEC) véetné pfislusného administratorského Gctu

s plnym pfistupem do této databaze véetné vlastnickych prav této databaze a role DB

Creator. CUZK dale zajisti doménovy Uget, ktery poslouzi pro aktualizace klientl (G¢et musi

mit ptistup na sdilené GloZi§té na serveru, odkud si klienti budou pres sit CUZK stahovat

aktualizace, vCetn& programovych komponent).

®  Ze strany CUZK bude pfipraveno

o]

o]

o]

Architektura pro centralni spravu AM — Sophos Enterprise Console (SEC)

Architektura pro distribuci aktualizaci virovych signatur a programovych komponent
Databaze vCetné pfislusnych administratorskych Gétl s pinym pfistupem do téchto
databazi v¢etné vlastnickych prav a roli DB Creator

Doménovy Gcet (Ucty), ktery poslouzi pro aktualizace klientl (d¢et musi mit pfistup na
sdilené Glozisté na serveru, odkud si klienti budou pfes sit CUZK stahovat
aktualizace, v¢etné programovych komponent).

Nezavisly hardware pro pfipravu a otestovani instala¢ni sady klientl (OS Windows 7
32bit nebo 64bit nebo Windows XP 32bit) — a to minimalné 1x pro test isté instalace
(bez pfitomnosti antimalware tfetich stran) a 1x pro test ,konkurené&niho upgrade" tedy
odinstalace stavajiciho antimalwaroveho feseni ITM r8.1.

Nezavisly hardware bude vytvofen pouze pro Uely testu v pilotnim prostiedi ve fazi 2.
Fyzicky pfistup do prostiedi CUZK pro implementaci v pracovni dny (Pondéli — Patek
vyjma svatku) v Casovém rozmezi od 8:00 — 16:00

Poskytne dodavateli pfistup ke stavajicimu systému ,Bezpecnostni feSen/ pro
koncova zafizeni za Ulelem prevodu stavajiciho nastaveni do nového fedeni (dle
konzultace s odpovédnymi pracovniky CUZK bude nastaveni aktualizovano dle
nejnovejSich trendl a novych moznosti nového Bezpetnostniho feseni pro koncova

zarizeni)

= Dodavatel provede

o]

o}

Implementaci SEC
Konfiguraci centraini spravy SEC dle ,best practices” upravené pro prostfedi CUZK
tzn. na zakladé nastaveni stavajiciho systému ,Bezpetnostni feSeni pro koncova

zafizeni”
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o Pripravu instalaénich sad klientl pro volitelnou instalaci pomoci skripti a offline
instalaci (Silent a Non-interactive instalace)

o Instalaci klientd AM
CUZK volitelnd mGze provést instalaci klientt AM na dalsich klientech
Pted vlastni instalaci provede CUZK nezavislym systémem zalohu vSech produkénich
systému, které by mohly byt ohroZeny instalaci klientdl AM.
Po instalaci klientt provede CUZK otestovani, zda systémy, na kterych byly nainstalovany
klienty AM, pracuji bez problém.
Dodavatel provede a provadi konfigurace serverovych &asti systému (SEC) a politik pro
klienty AM.
Dodavatel provede test a ukazku riznych moznosti instalace vcetné lokalni a vzdalené.
Dodavatel provede test detekce malware pouzitim testovaci virové sekvence EICAR
z internetového odkazu http://www.eicar.org/download/eicar.com.
Dodavatel vytvofi zdznam o konfiguraci systému SEC a pfeda jej zakaznikovi (bez
akceptace).
Dodavatel zajisti skoleni nabizeného feseni v sidle zadavatele pro cca 130 zaméstnancl —
administratord IT ve dvou bézich (s ohledem na maximaini kapacitu $kolici mistnosti
zadavatele — 100 osob).

Dodavatel vytvoti a pieda aktualni verze zachranného meédia a instalacnich médii.

Vystupy faze

Akceptovany Ové&fovaci provoz systému ,Bezpecnostni feSeni pro koncova zafizeni®
v celém resortu CUZK.

Oveéreni minimalni funk&nosti nabizeného fesent.

Zajisténi skoleni nabizeného feSeni v sidle zadavatele, pro cca 130 zaméstnancli —
administratord T ve dvou bézich (s ohledem na maximalni kapacitu Skolici mistnosti
zadavatele — 100 oscb).

Predani aktualni verze zachranného média a instalaénich médii.

Plny produkéni provoz AM - nejpozdéji do jednoho mésice od zahajeni pilotniho

ov&fovaciho provozu v celém resortu CUZK.

Akceptace

Akceptace dle akceptaéniho protokolu viz Pfiloha £.3 této smicuvy.

Akceptaéni kritéria

Centralni, administratni ¢ast:
o Je nainstalovana centralni administrace SEC
o Je provedena konfigurace politik SEC na zakladé nasledujicich podkladu
* nastaveni stavajiciho systému bezpecnostniho feseni pro koncova zafizeni
= dle nejnovéjSich trendd a novych moznosti nového bezpeénostniho feseni
pro koncova zafizeni

* dle konzultace s odpovédnymi pracovniky CUZK
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» dle ,best - practices" pfizplisobenych do prostfedi CUZK
Uspésna instalace klientl
Akceptovany akceptacni protokol, viz bod akceptace

Zrealizované Skoleni nabizeného rfeSeni v sidle Zadavatele

2.2.3 Faze 3 - Tvorba dokumentace dle pilotniho ovérovaciho provozu — v celém resortu

Suzk

Cilem této faze je tvorba dokumentace dle pilotniho ovéfovaciho provozu v celém resortu CUZK.

Dokumentace bude vytvafena v pribé&hu a po ukonéeni ovéfovaciho provozu.

V ramci této faze budou provedeny nasledujici éinnosti:

Tvorba dokumentace dle pilotniho ovétovaciho provozu v celém resortu CUZK:
o Provozni dokumentace (doplnéna pro pfehlednost o screenshoty v ramci instalacnich
navodul) a stru¢ného popisu zplsaobu implementace novych verzi AM.
o Vytvofeni pfiruc¢ky popisujici realizaci implementace nabizeného feseni — zplsob
instalace agentské a serverové Easti v zavislosti na Urovni instalace (centralni server,
KU, KP, ZU).

o Vytvofeni navodu, jak udrzovat zachranné médium v aktualnim stavu.

Vystupy faze

Vytvofena provozni dokumentace.

Vytvofena pfirucka popisujici realizaci implementace.

Vytvofeni navodu, jak udrzovat zachranné médium v aktualnim stavu.

Jednotlivée dokumentace mohou byt odevzdany jako oddélené dokumenty, nebo byt
soutdsti jednoho dokumentu.

Akceptace

Akceptace je zaloZena na pfipominkovani dokumentace, piedlozené k akceptaci
s naslednym zapracovanim pfipominek.

Dodavatel pfedlozi CUZK dokumentaci k akceptaci.

CUZK bude do 2 pracovnich dnl pisemné specifikovat pfipominky k akceptovanym
dokumentim.

Dodavatel a CUZK dohodnou spole&né do 2 pracovnich dnii zplisob vypoFradani pfipominek
se specifikaci, které z pfipominek brani akceptaci, a které |ze vyporadat po akceptaci.

Po vyporadani pripominek, které brani akceptaci, bude podepsan akceptaéni protokol se

specifikaci zpUsobu vypofadani pfipominek, které [ze vypofadat po akceptaci.

Akceptaéni kritéria

Je dodana dokumentace (jako jednotlivé dokumenty, nebo jako jeden cely dokument):
o Provozni dokumentace a akceptovany nize uvedenou akceptaéni procedurou
o Prfiru¢ka popisujici realizaci implementace a akceptovany nize uvedenou akceptaéni
procedurou

0"
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o Vytvofeny navod, jak udrzovat zachranné médium v aktualnim stavu a akceptovany

nize uvedenou akceptalni procedurou

Akceptacni procedura funkénosti
Akceptace je popsana ve vyse uvedenych akceptaénich kritériich.
Vysledky akceptaci budou pisemné zaznamenany v akceptacnim protokolu.
Dodavatel a CUZK dohodnou spoleéné neprodleng zpisob vypofadani podminek se
specifikaci, které z pfipominek brani akceptaci, a které lze vypofadat po akceptaci.
Po vypofadani piipominek, které brani akceptaci, bude podepsan akceptaéni protokol se
specifikaci zplsobu vypofadani pfipominek, které Ize vypofadat po akceptaci.

Po akceptaéni procedure prob&hne fakturace.

2.3 Harmonogram implementace

dodani licenci nabizeného feSeni (antimalware, Sifrovani, DLP) nejpozdéji k 1. 5. 2014.

zahajeni pilotniho ovéfovaciho provozu antimalwarového feSeni na referenCnim pracovisti
CUZK a dale na jedné Zadavatelem vybrané pilotni lokalité (jeden KU) nejpozd&ji k 1. 5. 2014.
Pilotni ovéfovaci provoz antimalwarového feseni na referenénim pracovisti CUZK a na jedné
Zadavatelem vybrané pilotni lokalit® bude trvat minimalné 21 dni. Pilotni ovéfeni bude
ukonéeno schvalenim akceptaéniho protokolu jako soutast akceptaéniho fizeni. Schvaleny
akceptatni protokol je podminkou pro zahajeni pilotniho ovéfovaciho provozu
antimalwarového feseni v celém resortu CUZK. Akceptace musi zahrnovat ovéfeni
minimalnich pozadavkd na funkénost nabizeného fe$eni a pozadavkl Zadavatele na Upravy
konfigurace vzniklé pfi implementaci.

zahajeni pilotniho ovéfovaciho provozu antimalwarového feSeni vcelém resortu CUZK
nejpozdéji k 1. 6. 2014. Tento bude tez ukongen schvalenim akceptaéniho protokolu. Pilotni
ovéfovaci provoz antimalwarového feseni v celém resortu CUZK bude trvat minimalné 21 dni.
Schvaleny akceptatni protokol je podminkou pro zahajeni plného produkéniho provozu
antimalwarového fe8eni. Akceptace musi zahrnovat ovéfeni minimalnich pozadavki na
funkénost nabizeného fe$eni a pozadavkli Zadavatele na Gpravy konfigurace vzniklé pfi
implementaci.

zahajeni plného produkénihoc provozu antimalwarového feSeni v celém resortu nejpozdéji
k1.7.2014.

3. Poskytovani standardni podpory

31 Piehled

Do standardni podpory bude zahrnuta standardni podpora vyrobce dle licenénich podminek.

Nad ramec podpory vyrobce bude dodavatel zadkaznikovi poskytovat viastni technickou podporu dle
nize uvedenych specifikaci.

3.2 Specifikace standardni podpory poskytované zakaznikovi dodavatelem

Produkt Pocet licenci Doba podpory

Sophos Endpoint Protection v licentni sadé EndUser
Data Suite {licence na uzivatele)

5450 4 roky

Tabulka 1 - Specifikace programového vybaveni, kterému bude poskytovana podpora

Pokud pfestane byt SW uvedeny v tabulce 1 v prib&hu doby podpory ze strany vyrobce podporovan, zajist dodavatel migraci

na jiny a

ve spolupraci se zdkaznikem zvoleny SW, ktery bude doporuen vyrobcem jako nahrada pfisludného produktu.
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Ka2zdou takovou migraci viak nelze realizovat automaticky, nybrz bude piedmétem samostatného obchodniho jednani mezi

zakaznikem a dodavatelem.

s Podpora bude poskytovana v {eském jazyce po celou dobu platnosti zakoupenych licenci.
(Pfedpoklada se nejméné 4 roky.)

* Podpora bude poskytovana nasledujicimi prostredky:
o E-mail (pfednostné&)
o Telefon
o Vzdalené pfipojeni
o Zasah pracovnika dodavatele na misté instalace
3.3 Standardni podpora bude zahrnovat
= Pfistup k systému standardni podpory vyrobce
= Zajisténi pfistupu k nové uvolnénym verzim feSeni zdarma

= Zajisténi analyzy neznamého Skedlivého kodu (pro feSeni Sophos Endpoint Protection),
vCetné zajisténi aktualizace signaturni databaze

= Bezplaina implementace dvou novych verzi feseni dle vybéru zékaznika
= Zaruku na funk&nost dle licen¢nich podminek feseni.

3.4  Pravidla poskytovani standardni podpory

3.41 Postup pii poskytovani standardni podpory

Dodavatel bude provadét standardni podporu na zakladé nahlaseni problému povéfenou osobou
zakaznika nasledovné:

= HlaSeni problém( budou pfijiméana a podpora bude vykonavana v pracovni dny v dobé od
6:00 do 18:00 (zakladni ¢asové pokryti).

« Forma hlaseni dle pfedchoziho bodu bude vyhradné prostfedky emaitové komunikace na mail
cuzk.podpora@isdtech.cz. Zakaznik v pfedmétu e-mailu vyzna&i slovné prioritu problému {viz
dale).

= Dodavatel pfijatym hlasenim pfidéli unikatni identifikator v rdamci svého systému podpory a
potvrdi zakaznikovi formou mailového oznameni pfijeti Zadosti o standardni podporu.

» V pfipadé, Ze dodavatel vyhodnoti, Ze hlaseni nespada do standardni podpory, nerealizuje
podporu, informuje o tom ve své odpovédi emailem zakaznika se zdUvodnénim a soucasné
pfedlozi navrh feSeni vietné cenové nabidky na feseni formou nadstandardni podpory, {].
nezahaji Cinnost.

* Dodavatel zahaji pfisluSny zasah spadajici do standardni podpory s dobou odezvy dve (2)
hodiny. Dobou odezvy se rozumi maximalni ¢as, kiery uplyne v dobé zakladniho €asového
pokryti od pfijeti oznameni problému do zahajeni servisnihc zasahu.

= Dodavatel bude po telefonu, elektronicky nebo i vzdalenym pfipojenim usilovat o vyie3eni
problému. Pokud to dodavatel shleda nezbytnym, poskytne podporu i na misté.

3.4.2 Priocritizace problémil

Dodavatel je povinen vyfesit hlaSeny problém oznadeny prioritou:

Kriticky — do 3 pracovnich dnl od pfijeti oznameni problému, pfi¢emz za kriticky problém se povaZzuje
vzdy:
= neschopnost feSeni Sophos Endpoint Protection detekovat a odstrafiovat Skodlivy kod vliivem
interni chyby feseni,

= neschopnost feseni provést aktualizaci signaturni databaze na aktualni verzi,

\
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» nefunkénost feSeni kvili chybné zavedené licenci nebo neakceptaci licence z fidiciho serveru,
= nefunk&nost Feseni dle licenénich podminek,
= nefunkénost konfigurace feseni,

= pfipad, kdy v signaturni databazi chybi vzorek {signatura) skodlivého kddu, ktery detekoval
zakaznik,

= feSeni vlivem chybné signatury detekuje $kodlivy kdd v Cistych souborech (tzv. falesné
detekce),

s funk&nost feSeni omezuje uZivatele koncového zafizeni v bé&Zné <Cinnosti, tj. odezvy
chranéného koncového zafizeni jsou vlivem ¢innosti {funk¢&nosti) produktu vyrazné omezeny
(saturace operaéniho systému, napf. vy$si nez obvyklé zatlzeni CPU, RAM, tzv. Memory
Leak — netmysIné alckovani paméti RAM v pfipadé, kdy to jiZ neni potfeba, atd.).

Pficemz o priubéhu feSeni kritického problému denné dodavatel informuje pisemné zastupce
zakaznika.

Vazny - do 5 pracovnich dnd od pfijeti ozndmeni problému, pfi¢emz za vazny problém se povazuje

vzdy:
= feSeni Sophos Endpoint Protection obsahuje interni chybu (tzv. bug), ktera nema vliv na jeho

schopnost detekovat a odstrafovat §kodlivy kéd,

= feSeni obsahuje jakoukoliv jinou interni chybu,

» koncovy agent nekorektné komunikuje s centrainim {fidicim) serverem, napf. nejsou korektné
distribuovany politiky s nastavenim,

Ostatni — do 7 pracovnich dnl od pfijeti oznameni problému.

3.43 Zpusob vyfeseni problému

Za Cas vyfeSeni daného problému bude bran vidy ¢as doruteni e-mailu zakaznikovi, kterym
dodavatel oznamuje, Zze problém byl vyfeden a uvadi zplsob jeho vyfeseni, tak, aby si zakaznik mohl
pfipadné ovéfit jeho vyfeseni a toto vyfedeni potvrdit.
Jako vyfeSeny uzna zakaznik také problém, kdy dodavatel uvede, Ze:

a) problém byl identifikovan jako hardwarovy a navrhne jeho hardwarové vyfeseni,

b) problém je zplsoben jinym softwarovym produktem, na ktery se nevztahuje podpora dle
smlouvy,

c) problém je vyfeSen v nové verzi feSeni, na kterou je mozné pfejit, pfipadné navrhne nahradni
feSeni problému, které zajisti obdobnou funkénost do doby, nez dojde k pfechodu na tuto
verzi,

d) v pfipadé problémil s produkty jinych vyrobct poskytnuti informace, kterou dodavatel ziskal
jako odpoved po eskalaci problému tomuto vyrobei.

e) navrhne nahradni feSeni, které zajisti obdobnou funkénost do doby, neZ bude problém
odstranén.

3.4.4 Eskalace

V ptipadé nepinéni zavazkl dodavatele jsou definovany nasledujici eskalani kontakty na strané
dodavatele:

a) Prvni stupen eskalace — operational manazer: Katefina Haifarova, kh01@isdtech.cz
b) Druhy stupen eskalace — garant zakazky: Jindfich Rositka, jr01@isdtech.cz

¢c) Treti stupeh eskalace — nejvy$8i management dodavatele: René Pospisil, rp01@is4tech.cz

3.5 Zménové fizeni

Pozadavky na zménu vrozsahu aobsahu poskytovani sluzeb, v poétu adruhu licenci software
vyrobce nebo v pfipadé navrhu pfechodu (migrace) na nové verze SW, budou feseny nasledujicim
procesem Fizeni zmeén:
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Zakaznik pfedlozi pozadavek na zménu se zdlvodnénim zmény odpovédnému pracovnikovi
dodavatele.

Dodavatel posoudi tento poZzadavek na zménu a vytvofi navrh na feSeni se specifikaci
terminl realizace a dopadi na naklady a zplUsobu poskytovani podpory, bude-li pozadavek
v takovém rozsahu, ze bude mozno tuto specifikaci snadno provést. MlizZe se véak také stat,
Zze pozadavek nebude vlUbec realizovatelny, coz dodavatel ve vytvoiené odpovédi na
poZzadavek na zménu uvede.

Na zakladé navrhu dodavatele na feSeni rozhodne odpovédny pracovnik zakaznika o
realizaci.

Pokud bude pozadavek takového rozsahu, Ze bude nutno pfed navrhem fedeni provést
samostatnou analyzu, pfedlozi dodavatel zakaznikovi navrh na provedeni této analyzy
i s odhadem nakladu a terminu na provedeni analyzy. Zakaznik pak rozhodne o objednani
analyzy.

3.6 Organizace poskytovani podpory

Organizace zajistovani podpory bude realizovana odpovédnymi pracovniky na stranach zdkaznika
a dodavatele takto:

Strana dodavatele:

Garant zakazky, odpovédny za pinéni zakazky dle smlouvy. Tento garant zakazky bude mit
rozhodovaci pravomoci v oblasti zmén obsahu a rozsahu zakazky véetné finan&nich dopadu,
a to ve vztahu k operational managerovi dodavatele. Garant zakazky bude slouzit rovnéz jako
druhy stupef eskalace pfi pfipadné nespokojenosti zakaznika s pinénim zavazl dodavatele.

Operational manager, odpovédny za kazdodenni poskytovani sluzeb dle smlouvy. Tento
operational manager bude odpovédny i za dodrzeni procesu Fizeni pozadavkl na zménu na
strané dodavatele. Operational manager bude slouzit rovnéz jako prvni stupefl eskalace pfi
pfipadné nespokojenosti zakaznika s plnénim zavazk( dodavatele.

Strana zakaznika

Garant zakazky, odpovédny za plnéni zakazky dle smlouvy. Tento garant zakazky bude
oznamovat dodavateli rozhodnuti zakaznika v oblasti zmén obsahu a rozsahu zakazky vcetné
finanénich dopadt,

Operational manager, odpovédny za kazdodenni poskytovani sluzeb dle smiouvy. Tento
operational manager bude odpovédny i za dodrzeni procesu fizeni pozadavkd na zménu na
strané& zakaznika.

Podle potfeby budou svolavany schizky, at’ jiz na Grovni garantl zakazky nebo operational managert
obou stran.

3.7

Soucinnosti CUZK

CUZK poskytne zejména nasledujici soudinnosti zakaznikovi resp. dodavateli pfi plnéni pfedmétu
vefejné zakazky:

Véasné informace o zahajeni a zpUsobu migrace SW produkt(l viastnimi silami, aby dodavatel
vyClenil pfisludné kapacity pro poskytovani nadstandardni podpory

Zajisténi vzdaleného piistupu specialistl dodavatele v rozsahu nezbytném pro poskytovani
sluzeb podpory

\

Parafovano: dodavatel ; zakaznik Strana: 17/23




Zajisténi pfistupu pracovnikl dodavatele do prostor zakaznika pro provadéni podpory
v rezimu on-site v pracovni dny od 8-16 hod, pokud to dodavatel shleda nezbytnym

V pfipadé pisemné vyzvy, postadi e-mail na jir.vesely@cuzk.cz a martina.vickova@cuzk.cz,
ze strany dodavatele k poskytnuti informaci nezbytnych pro fedeni problému je zakaznik
povinen tuto informaci dodat do &tyfech (4) hodin v pracovni dny od 8-16 hod. V pfipade, ze
zékaznik nedoda informaci ve stanoveném é&ase, prodluZuje se Ihita k vyfeSeni problému o
jeden (1) den za kazdé takové zpozdéni. V pfipadé neposkytnuti informaci na vice vyzev
zaslanych v jeden den se |hlita k vyfe$eni problému prodiuzuje pouze o jeden (1) den. {Lhity
jsou uvedeny v odst. 3.4.2 Prioritizace problému).

Dodani komponent architektury (server, OS, MS SQL) dle specifikaci v jednotlivych fazich
realizace projektu.

Instalovani v3ech komponent architektury, pfedevsim pak pfistupy, utty apod. (s vyjimkou
Sophgos Endpoint Protection, tzn. SEC a AM).

Provadéni zaloh produkénich systéml vlastnimi silami podle postupu praci pfed jakymikoliv
¢innostmi, které mohou ohrozit produkéni systémy, a to nezavislym vlastnim zalohovacim
systémem

Neprovadéni zmén konfigurace systému pfed jeho akceptaci.
Provadéni opakovanych zkousek systémul v ramci ov&fovacich provoz(.

Zajisténi vzdateného pfistupu pracovnikil dodavatele ve fazi implementace k bezpecnostnimu
feSeni, které je pfedmétem pinéni v celém resortu CUZK, stejné jako zajisténi pFislu$nych
opravnéni k praci v ném.

Zajisténi fyzického pfistupu pracovnikll dodavatele k architektufe bezpecnostnich feseni pro
koncova zafizeni vcelém resortu CUZK vdob& 8:00 - 16:00 hod po celou dobu
implementace.

Zajidténi funk&nosti zalohovaci architektury a komunikaéni infrastruktury v systému.

Obsazeni vSech roli v projektovem tymu, zejména roli kompetentniho vedouciho projektu pro
zajidténi soudinnosti ze strany CUZK.

Postupovani dle akcepta&ni procedury uvedené v tomte dokumentu.

Poskytovani pro pravidelna &i mimofadna jednani projektovych tyml a specialistll mistnost
s videodataprojektorem.

4. Poskytnuti nadstandardni (rozsifené) podpory na specifikované SW

4.1

4.2

produkty vyrobce

Nad ramec standardni podpory dodavatel poskytne zakaznikovi nadstandardni podporu, ktera
zahrnuje:
» podporu pfechodu na nové verze feseni,

= implementaci nebo &¢ast implementace Sifrovani,
s implementaci nebo &ast implementace DLP,

= konzultantské ¢innosti dle aktualnich potieb zakaznika, vztahujiqi se k feseni, anebo v ramci
zajisténi spoluprace s ostatnimi dodavateli sluzeb pro resort CUZK,

= pomoc pfi feSeni mimofadné bezpelnostni situace v disledku viralniho Sifeni nakazy,

s doporuCeni na zlep$eni bezpelnostni situace zakaznika, popf. spolupraci na odhalovani
bezpecnostnich rizik,

e pomoc pfi pozadavku na zménu konfigurace provozovaného feSeni &i zménu vyvolanou
novou verzi feseni,

* podporu & pomoc pfi tvarbé skriptl pro zajisténi monitoringu funk&nosti fedeni.

Zahdjeni dodavky praci v reZimu nadstandardni podpory provede dodavatel na zakladé
emailové pisemné objednavky, na email dodavatele cuzk.podpora@isdtech.cz, opravnéné

\
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osoby zakaznika s tim, Ze nejpozdé&ji nasledujici pracovni den, nasledujici po dni, kdy byla
odeslana objednavka, potvrdi dodavatel zakaznikovi zahdjeni praci a termin realizace.
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Pfiloha €. 2: Ceny

Licence Nazev licence a | Poéet Cena {v K&)
typ licencovani
bez DPH véetné DPH
1 Licence antimalwarového
" | feSeni :
Sophos Endpoint
2. | Licencesifrovani Protection (per 5 450 1988 000 2 405 480
user lic.)
3. | LicenceDLP
4. Celkova cena licenci nabizeného feseni (1. + 2. + 3.) 1988 000 2 405 480
Tabulka 1 - Cena za licence
Cena (v K¢&)
bez DPH véetné DPH
5. | Implementace antimalwarového feseni 228 600 276 606

Tabulka 2 - Cena implementace

Standardni podpora Cena (v K¢) na dobu 1 rok Cena (v K€} na dobu 4 let
bez DPH véetné DPH bez DPH véetné DPH
Standardni podpora
6. L el Sabant 40 000 48 400 160 000 193 600
Standardni podpora
7. Sifrovani 40 000 48 400 160 000 193 600
8. | Standardni podpora DLP 40 000 48 400 160 000 193 600
Celkova cena standardni
9. | podpory nabizeného feseni 120 000 145 200 480 000 580 800
(6.+7.+8)
Tabulka 3 - Cena standardni podpory
Nadstandardni podpora v max. rozsahu 150 ¢lovékodn(i Cena (v K&)
bez DPH véetné DPH
Sazba za den prace (8 pracovnich hadin) jednoho pracovnika
10. | dodavatele (1 &lovékoden), ktery se bude podilet na 2000 2420
poskytovani sluzeb nadstandardni podpory
11.] Celkova cena nadstandardni podpory (10 * 150) 300 000 363 000
Tabulka 4 - Cena nadstandardni podpory
Predmét plnéni Cena predmétu pinéni
(v K&)
bez DPH v&etné DPH
12. | Celkova cena licenci nabizeného fedeni 1988 000 2 405 480
13, S(Iaellzova cena standardni podpory nabizeného feseni na dobu 480 000 580 800
14. | Celkova cena implementace antimalwarového feseni 228 600 276 606
15. | Celkova cena nadstandardni podpory 300 000 363 000
16. | Celkova cena (12. + 13. + 14. + 15.) 2996 600 3 625 886
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Priloha €. 3: Akceptacni protokol

AKCEPTACNIi PROTOKOL &. ....
zedne .........

pilotni ovéfovaci provoz:

na referenénim pracovisti CUZK a dale na jedné vybrané pilotni lokalit& (KU)/

v celém resortu CUZK

1. Ovéfeni funkenost nabizeného fedeni:

gies T‘t) Test Vysledek

1 Test podpory operaénich systémil - desktopové Microsoft Windows 2000, FUNKCNI /
Windows XP, Windows 7 a Windows 8 ve vSech edicich a serverové NEFUNKCNI
Windows 2003, Windows 2008, Windows 2008 R2 a Windows 2012, také ve
vech edicich. U desktopovych operaénich systémi se pozaduje, aby
nabizené feseni podperovalo Eeskou jazykovou sadu u Windows 7 a 8.

2 Test podpory mobilniho operacniho systému Android verze 2.3 a vysSi. FUNKCNI /

NEFUNKCNI

3 Test podpory provozu ve virtualnim prostfedni — Windows Server 2008 R2 FUNKCNI /
s roli Hyper-V2.0 nebo Windows 2012 Server s roli Hyper-V 3. NEFUNKCNI

4 Test ochrany koncovych zafizeni proti $kodlivému kédu na zakladé databaze | FUNKCNI /
signatur (znalostni databaze). NEFUNKCNI

5 Test ochrany koncovych zafizen! proti $kodlivému kédu na zakladé detekce FUNKCNI /
podezfelého chovani (heuristika). NEFUNKCNI

6 Test ochrany koncovych zafizen proti technikam rootkit (minimalné proti FUNKCNI /
souborlm zneuzivajici zranitelnosti souboroveho systému ke svému NEFUNKCNI
skryvani).

i Test ochrany koncovych zafizeni na zakladé host-based (klientské) IPS/IDS FUNKCNI /
sondy (tzv. HIPS sonda). NEFUNKCNI

8 Test moznosti definovani vyjimek z real-time skenovani na trovni adresar, FUNKCNI /
pfipona souboru nebo proces. NEFUNKCNI

9 Test ochrany osobnim/softwarovym firewallem s moznosti definovat FUNKCNI /
povolené/zakazané porty, protokoly (UDP/TCP) globalné nebo die aplikace. | NEFUNKCNI

10 Test antimalwarové ochrany pfenositelnych zafizeni (nastaveni pfistupu FUNKCNI /
pouze pro &teni nebo kompletni blokaci): NEFUNKCNI

¢ kontrola souborl z pfenosnych médii, pfedevsim USB disk,
pamétovych karet typu SD atd.) pfi provadéni operaci zapis / ¢teni,

e kontrola soubortl z mobilnich zafizeni, pfipojenych jako Mass
storage,

e kontrola webové komunikace prostrednictvim webového prohlizece
MS Internet Explorer, Firefox a Google Chrome, vSe v jakékoliv verzi,

¢« ochrana komunikace pfes pfipojitelné komunikacni kanaly, zejména
Wifi, Bluetooth verze 2.0 a vy$8i, IR a Fireware.

1 Test moZnosti planovani antimalwarového skenovani vybranych ¢asti FUNKCNI /
chranénych koncovych zafizeni s moznosti definovat maximalni vyuziti NEFUNKCNI
systémovych zdrojl.

W g
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g.'e:i; Test Vysledek
12 Umoznuje hierarchické ¢lenéni pfi distribuci antimalwarovych aktualizaci FUNKCNI /
s moznosti prioritni aktualizace nabizeného fedeni ze zdroje umisténého NEFUNKCNI
v daném Utvaru CUZK.
13 Test kontroly souborll z pfenosnych médii (pfedevsim USB stick(, FUNKCNI /
pamé&tovych karet typu SD atd.) pfi provadéni operaci zapis / teni. NEFUNKCNI
14 Test, Ze se pii detekci 3kodlivého kédu provede pifedem definovana akce FUNKCNI/
(smazani souboru, pokus o [é€eni, pfesun do virového trezoru). NEFUNKCNI
15 Test ochrany vlastnich proces( a souboru proti neopravnénému ukonceni FUNKCN]J /
nebo zméné ze strany uzivatele i spravce operaniho systému NEFUNKCNI
(administratora) a toho zda systém zajistuje napravy v pfipadé zjisténi
odchylek nebo anomalii.
16 Test funkce umoziujici vytvorit zachranne médium - zachranné CD / DVD, FUNKCNI /
vZdy s aktudlni virovou databazi, které umozni vylégit nakazeny koncovy bod | NEFUNKCNI
v off-line rezimu.
17 Test na to zda systém obsahuje administratorskou konzoli s funkénosti: FUNKCNI /
a) kontrola pfistupl administrator do konzole, vazana na Uéty nebo NEFUNKCNI
skupiny MS Active Directory 2008 domény. Pfistup musi byt mozno
hierarchicky €lenit tak, aby vybrané doménové skupiny mély pfistup na
vybrané skupiny koncovych zafizeni.
b) definovani politik (nastaveni klient), mozZnost vynucen! aplikace politik
(uzivatel na koncové stanici nema moznost zménit uréité nastaveni)
c) definovani skupin koncovych zafizeni a vazba politik na skupiny
d) automatické pfitazeni klientl k definované skupiné
e) celkové reporty vybranych tdajii (verze znalostnich databazi, pfehled
incidenty atd.) moznost vybrat ¢asové obdobi pro tvorbu reportu,
moznost zasilat emailem reporty v pdf formatu vybranych Gdajd
vybranym pfijemcim
f) konzole musi u antimalwarového Feseni umoznit hromadné aktualizace
signaturni databaze, vraceni se k definované pfedchozi verzi signaturni
databaze a obnovu souboridl z karantény v pfipadé falesnych poplacht
g) administratorska konzole instalovana na centralni server S200002
18 Test systému, zda obsahuje komponentu pro ochranu Microsoft Exchange FUNKCNI /
serveru (verze 2007 a vy$3i), ktera je do postovniho systému pfimo NEFUNKCNI
integrovatelna — kontrola pfichozi / odchozi posty, skenovani mailboxd,
blokovani pfiloh dle pfipony souboru.
19 Test zda vyrobce produktu uvolfiuje noveé verze virgvé databaze alespof 1x FUNKCNI /
denné. NEFUNKCNI
20 Test zda je mozné agentskou ¢ast skriptovat (instalovat v rezimu tiché FUNKCNI / )
bezodpovédni instalace). NEFUNKCNI
21 Test rozhrani agentské ¢asti antimalwarového feSeni zda je lokalizovan pro FUNKCNI /
esky jazyk nebo je zaji§téna lokalizace do teského jazyka takovych hidSeni, | NEFUNKCNI
kiera jsou zobrazovana uzivatelim.
2. PoZzadavky Zadavatele na upravy konfigurace pfi implementaci
ot | Test Vysledek
XX FUNKCNI /
NEFUNKCNI
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Zjisténé nedostatky, chyby, zavady pfi ovéfovani funkénosti bezpeénostniho fedeni:

Za CUZK: Za Prodavajiciho:

\
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